SuperTransporte

MEMORANDO

20262000080403
No. 20262000080403
Bogotd, 18 agosto 2026
Para: Ludmila Del Carmen Vergara Rosales - Superintendente
De: Jefe De Oficina - Oficina De Control Interno
Asunto: Remision del informe de verificacion al proceso gestion de

comunicaciones

Cordial saludo,

En cumplimiento de las funciones asignadas a la Oficina de Control Interno y de conformidad con
el Plan Anual de Auditoria 2026, aprobado por el Comité Institucional de Coordinacién de Control
Interno (CICCI) en sesidon No. 1 del 27 de marzo de 2026 y sus modificaciones, se remite para su
conocimiento el Informe de Verificacidon al Grupo Interno de Trabajo de Comunicaciones, cuyo
objetivo estuvo orientado a evaluar el cumplimiento de los lineamientos relacionados con la
seguridad de la informacién, gestidon de informacion reservada y confidencial, administracién de
redes sociales institucionales, custodia de los equipos asignados al Grupo Interno de Trabajo de
Comunicaciones y gestidén de los riesgos asociados al proceso.

Como resultado de la verificacién, se identificaron situaciones que requieren fortalecimiento
relacionadas, entre otros aspectos, con la formalizacion y documentacion de controles, manejo de
informacién sensible y confidencial, custodia y administracién de activos, administracién de activos
digitales y redes sociales, gestion de riesgos y trazabilidad de los controles implementados.

En atencién a las recomendaciones formuladas en el informe, La Oficina de Control Interno sugiere
suscribir el correspondiente Plan de Mejoramiento dentro de los quince (15) dias habiles siguientes
a la recepcion del presente memorando, estableciendo para cada recomendacion la accion de
mejora, el responsable de su ejecucién, la fecha o plazo de cumplimiento y los soportes que
permitan acreditar su implementacion.

Asimismo, en cumplimiento de lo dispuesto en el paragrafo 1.0 del articulo 2.2.21.4.7 del Decreto
1083 de 2015, se remite al representante legal con copia del presente informe a los integrantes
del Comité Institucional de Coordinacion de Control Interno (CICCI), para su conocimiento, de
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SuperTlr‘arnsporte

conformidad con las disposiciones aplicables sobre los destinatarios de los informes de auditoria,
seguimientos y evaluaciones.

Agradecemos su oportuna gestion, orientada a la implementacion de las acciones de mejora y al
fortalecimiento continuo del Sistema de Control Interno de la Entidad.

Atentamente,

l {
Sandra Lucia Lopez Pedreros
Jefe De Oficina

OFICINA DE CONTROL INTERNO
Superintendencia de Transporte

Anexos:
¢ AJUSTADO INFORME_VERIFICACION_COMUNICACIONES.pdf
* 20262000080403.pdf

Nombre del funcionario Documento Firmado Digitalmente
edymelgarejo [18/agosto/2026
09:40:36 a. m.]

sandrallopez [18/agosto/2026
10:19:58 a. m.]

Proyecto y elabord Edy Johana Melgarejo Pinto

Aprobo Sandra Lucia Lopez Pedreros
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Proceso Evaluacion Independiente Codigo: EI-FR-002

Informe de Auditoria Interna Version: 4
Fecha de Aprobacion: 25-jul-2024

Evaluacion: Seguimiento: Auditoria Interna: Otro: (X)
Verificacién

FECHA DE EMISION DEL INFORME: 18 de agosto de 2026
NOMBRE DEL INFORME:
Verificacion proceso Gestion de Comunicaciones.

1. OBJETIVO GENERAL

Evaluar la gestion del proceso de comunicaciones responsabilidad del GIT de
Comunicaciones, mediante la verificacion del cumplimiento de los lineamientos de
seguridad de la informacion y reserva, asi como de los controles asociados al
manejo de informacién confidencial y a la custodia, uso y proteccién de los equipos
asignados, con el fin de asegurar la integridad, confidencialidad y disponibilidad de
la informacion institucional y de los recursos tecnoldgicos de la Entidad y asignados
al GIT.

2. ALCANCE

La verificacién comprendidé la revision de la informacién remitida mediante correo
electrénico por el Grupo de Comunicaciones de la Secretaria General, el 22 de abril
de 2026, correspondiente al periodo del 1 de enero al 31 de marzo de 2026.

El ejercicio de verificacién estuvo orientado a evaluar los controles relacionados con
la Seguridad de la informacion y reserva: Incluye: Manejo de informacidn confidencial
en el GIT de Comunicaciones; Manejo de informacidén confidencial dado que el GIT de
comunicaciones por ser personal cercano al Superintendente de Transporte, siempre
maneja informacion confidencial de la Entidad. Custodia de equipos: elementos de
trabajo como camaras, microfonos, tripodes, memorias, cables, dron, teléfonos
celulares, etc. Informacidén contenida en los computadores, celulares y camaras de la
Entidad. Se puede presentar el riesgo de pérdida de informacion ya sea por extravio
de equipos o por descuidos en el manejo de esta. Comunicaciones institucionales y
riesgo reputacional. Incluye: Informacidon publicada en redes sociales para revisar
campafnas vigentes; requerimientos permanentes del Ministerio de Transporte y
Presidencia de la Republica en materia de comunicaciones y sinergias
gubernamentales. (Secretaria General)

2.1 LIMITACIONES AL ALCANCE
La presente verificacion se realizé bajo un enfoque de aseguramiento independiente,

orientado a probar la existencia y operacion de los controles del proceso y a evidencias
su ausencia cuando corresponda, y no bajo un enfoque de asesoria sobre los
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documentos que a la fecha se encuentran en construccion por el proceso en
coordinacion con la Oficina Asesora de Planeacion (OAP) y la Oficina de Tecnologias
de la Informacién y las Comunicaciones (OTIC). En consecuencia, la Oficina de Control
Interno se abstiene de participar en el disefio de dichos controles, con el fin de
preservar su independencia frente a una eventual auditoria posterior de los mismos.

Se identifican las siguientes limitaciones al alcance de la verificacion, conforme a las
Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna 2210 y
2220:

() La evidencia considerada en esta verificacion se circunscribe a la informacion
y soportes remitidos por el proceso auditado mediante correo electrénico del
22 de abril de 2026, en respuesta al memorando de apertura No.
20262000032303 del 13 de abril de 2026. En consecuencia, las conclusiones
se formulan sobre la base de la documentacién efectivamente suministrada y
de los procedimientos de verificacién independientes realizados por la Oficina
de Control Interno.

(i) Parte de los soportes aportados corresponde a hechos posteriores al periodo
evaluado (1 de enero al 31 de marzo de 2026). En particular, los acuerdos de
confidencialidad fueron suscritos entre el 16 y el 21 de abril de 2026 y las
bitdcoras de salida y retorno aportadas corresponden al 20 de abril de 2026.
De lo anterior se concluye que, durante el periodo evaluado, los controles
asociados a dichos soportes no se encontraban operando, conclusién que se
refleja en los resultados y en las conclusiones del presente informe

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIiA, EVALUACION O
SEGUIMIENTO

e Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

e Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso
y uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacién y se dictan otras
disposiciones.

e Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccidon de datos personales.

e Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la
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Informacion Publica.

e Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

e Decreto 1081 de 2015. Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica.

e Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.

e Decreto 1008 del 2018. Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

e Decreto 1499 de ;017. Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funciéon Publica, en lo
relacionado con el Sistema de Gestidon establecido en el articulo 133 de la
Ley 1753 de 2015.

e Resolucion 02277 de 2025. Por la cual se actualiza el Anexo 1 de la
Resolucion 500 de 2021 y se derogan otras disposiciones relacionadas con
la materia. Modelo de Seguridad y Privacidad de la Informacién (MPSI)

e Decreto 1083 de 2015. Decreto Unico Reglamentario del Sector de
Funcion Publica, aplicable en materia de viaticos y comisiones de los
servidores publicos.

e Resolucion MIinTIC 1519 de 2020. Por la cual se definen los estandares
y directrices para publicar informacion en los canales oficiales de las
entidades publicas.

¢ Manual Operativo de MIPG, version 6.1 de 2026. Politica de Gobierno
Digital. Departamento Administrativo de la Funcién Publica (DAFP).

e Guia para la Gestidon Integral del Riesgo en Entidades Publicas (DAFP)
Versién 7 de agosto 2025.

Y demas normas aplicables al objeto de esta verificacién.
4. METODOLOGIA

La verificacién se ejecutd en cumplimiento del Plan Anual de Auditoria 2026,
aprobado por el Comité Institucional de Coordinacion de Control Interno en sesidn
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No. 1 del 27 de marzo de 2026. La apertura formal del ejercicio se realizé mediante
el memorando radicado 20262000032303 del 13 de abril de 2026, dirigido a la
Coordinadora del GIT de Comunicaciones.

La informacidon evaluada fue suministrada por el proceso mediante correo
electrénico del 22 de abril de 2026, en respuesta al memorando de inicio de la
verificacién especial al proceso de Comunicaciones, a través del documento
denominado "Informe de Control Interno", el proceso atendié los cuarenta y dos
(42) requerimientos formulados por la oficina de Control Interno, adjuntando los
soportes documentales correspondientes para su verificacién y analisis.

Adicionalmente, la Oficina de Control Interno aplicdé procedimientos de
aseguramiento independientes sobre la informacién suministrada.

Las técnicas de auditoria aplicadas fueron:

- Consulta: Formulacion de (42) preguntas y solicitudes de informacién al
personal responsable del proceso.

- Inspeccion: Andlisis y revision de documentos, registros, procedimientos e
inventarios aportados por el proceso en atencion al requerimiento. Se realizé
consulta de la documentacién disponible en DARUMA vy revision de la cadena
de valor institucional.

+ Revision de Comprobantes: Verificacidén de la validez y soporte documental
de la informacidn suministrada.

+  Procedimientos Analiticos: Comparacidon de controles reportados frente a la
evidencia aportada para identificar diferencias. Entre ellos se realizd el cruce
del inventario de bienes reportado por el proceso frente a la base oficial de
inventarios de la Entidad, revisién de la cadena de valor institucional.

- Rastreo: Verificacion de la integridad e integralidad de la informacién
presentada.

Cada observacion consignada en este informe se encuentra soportada en los
correos, documentos y demas soportes suministrados el 22 de abril de 2026, cuya
identificacion (nombre de archivo, imagen o correo de origen) se referencia en la
fuente de cada tabla, imagen o cita incluida en el Numeral 6.

La Oficina de Control Interno no validé ni aprobé documentos que, al momento de
la verificacion, se encontraban en construccién o borrador; estos fueron
considerados Unicamente para establecer el estado de formalizacion documental
existente durante el periodo evaluado.

5. RESUMEN EJECUTIVO
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La Oficina de Control Interno con el propdsito de evaluar el cumplimiento de los
lineamientos relacionados con la seguridad de la informacién, la gestion de
informacion reservada y confidencial, la administracién de redes sociales
institucionales, la custodia de los equipos asignados al Grupo Interno de Trabajo de
Comunicaciones y la gestion de riesgos asociados al proceso, efectud verificacion de
los controles implementados.

Como resultado de la verificacidn realizada, se identificaron oportunidades de mejora
en aspectos relacionados con la formalizacién documental de controles,
procedimientos vy lineamientos internos, los cuales constituyen elementos
fundamentales para garantizar la adecuada gestién de los riesgos asociados al
proceso.

Entre las principales situaciones observadas se encuentran:

e Acuerdos de confidencialidad pendientes de formalizacion para algunos
integrantes del proceso.

e Ausencia de lineamientos documentados para la gestién integral de informacion
reservada y confidencial.

o Falta de procedimientos formalizados para la atencién de incidentes
relacionados con pérdida, hurto o dafo de equipos.

o Debilidades en la trazabilidad y control de activos asignados al proceso
derivadas de la ausencia de inventarios periddicos, registros consolidados de
salidas y retornos.

o Debilidades en la formalizacion del proceso de entrega y recibo de la
coordinacion del GIT

e Falta de documentacién de controles relacionados con dispositivos de
almacenamiento externo y respaldos de informacion.

o Inexistencia de procedimientos formalizados para la gestion de material
audiovisual sensible y la administracién de redes sociales institucionales

o Limitada articulacién entre los controles definidos en el mapa de riesgos y las
evidencias que permitan verificar su ejecuciéon y efectividad.

Los resultados obtenidos permiten concluir que el proceso cuenta con controles
operativos basicos que apoyan el desarrollo de sus actividades; sin embargo, requiere
fortalecer la formalizaciéon, documentacion y evidencia de operacion de dichos
controles para incrementar su efectividad, asegurar la adecuada gestién de los
riesgos identificados y fortalecer el Sistema de Control Interno.



Proceso Evaluacion Independiente Codigo: EI-FR-002
Informe de Auditoria Interna Version: 4

Fecha de Aprobacion: 25-jul-2024

6. PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS

En desarrollo de la presente verificacidon, la Oficina de Control Interno, con el fin de
evaluar la gestién del proceso de comunicaciones, llevé a cabo la verificacion de los
siguientes aspectos, a partir de la revision y analisis de la informacién y evidencias
suministradas por el proceso:

Tabla 1.

Aspectos evaluados en la verificacion

No Componente de control Requerimientos Aspectos clave evaluados
evaluados

-, . L, 1,2,3,4,5, 28, 29,|Acuerdos de confidencialidad, protocolos de
Gestion de la informacion reservada

1 confidencial 30, 36, 37, 38, 39,linformacion, clasificacion, criticidad,
Y 40, 41y 42 conflictos de interés, datos personales

Backups, repositorio institucional,

> |seauridad de la informacién diaital 8, 11, 17, 31, 32,metadatos, transferencia de archivos,

9 9 33,34y 35 integridad de publicaciones, configuraciones

de seguridad

Inventario, control de salida/retorno, pdlizas,
pérdida de equipos, viaticos, empalme de
coordinacién

Custodia y administracion del6, 7, 9, 10, 12, 13,
equipos 14,15y 16

Politicas de uso de las Redes Sociales, gestion
19, 20, 21, 22, 23,|de accesos, flujo de publicacién, monitoreo,
24y 25 gestion de crisis, directrices del Ministerio de
Transporte y la Presidencia de la Republica

4 [Redes sociales institucionales

Mapa de riesgos, estructura del GIT, roles y

5 |Gestion de riesgos y controles 18, 26 y 27 funciones, empalme de coordinacién

Fuente: Elaboracién propia OCI

A continuacién, se presentan los resultados de la verificacion, organizados en cinco
componentes de control.

6.1 GESTION DE LA INFORMACION RESERVADA Y CONFIDENCIAL

Para este componente se analizaron los mecanismos implementados para garantizar
la confidencialidad, reserva y adecuado tratamiento de la informacién; los
lineamientos, politicas o protocolos para la clasificacion, manejo, almacenamiento,
transferencia y eliminacion segura de informacion confidencial; los controles para
prevenir pérdida, fuga o uso indebido; los acuerdos de confidencialidad del personal;
el procedimiento para el manejo de informacidén confidencial; las capacitaciones en
seguridad de la informacion; los controles sobre eventos y cubrimientos
institucionales; las restricciones sobre dispositivos personales; los niveles de
criticidad de la informacion; la clasificacion del personal con acceso a informacion
sensible; los mecanismos para gestién de conflictos de interés; los protocolos para
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informacién del Despacho del Superintendente; los controles para prevenir
filtraciones; los mecanismos de trazabilidad sobre acceso y difusién de informacién;
y las publicaciones en redes sociales que involucran datos personales.

Producto del analisis de la informacion presentada por el proceso se encontro:
Acuerdos de confidencialidad:

La dependencia informa que cuenta con un Acuerdo de Confidencialidad suscrito por
la totalidad de los integrantes del Grupo de Comunicaciones, constituyéndose en un
mecanismo formal orientado a promover la reserva y el adecuado manejo de la
informacién institucional.

La respuesta evidencia Unicamente un control de caracter documental y de
compromiso individual, sin aportar informacién sobre otros mecanismos
administrativos, operativos o tecnoldgicos implementados para garantizar la
confidencialidad, integridad y adecuado tratamiento de la informacidén gestionada por
el proceso.

En particular, no se identifican controles relacionados con la gestidon de accesos,
segregacion de funciones, trazabilidad de actividades, clasificacion de la informacion,
almacenamiento seguro, proteccion de datos personales, monitoreo de cumplimiento
o atencion de incidentes de seguridad de la informacion.

Por lo anterior, la informacién suministrada permite evidenciar la existencia de un
mecanismo de control, pero no resulta suficiente para demostrar de manera integral
el esquema de proteccion de la informacion implementado por el proceso de
Comunicaciones.

Asi mismo, se identificé que se tienen Acuerdos de Confidencialidad suscritos por
nueve (9) de los diez (10) integrantes del GIT. No obstante, las firmas se realizaron
entre el 16 y el 21 de abril de 2026. Es decir, durante el periodo evaluado (enero-
marzo de 2026) nueve (9) de los diez (10) integrantes del GIT carecian de acuerdo
de confidencialidad suscrito, por lo que dicho control no se encontraba operando en
ese periodo. La Coordinadora del area, a la fecha de este informe, no registra
suscripcion del acuerdo, como se consolidd en la siguiente tabla:

Tabla 2. Acuerdos de confidencialidad

ACUERDOS DE CONFIDENCIALIDAD
No. Nombre Si No susl:;(i:;:ién
1 Jeisson Diaz Duarte X 16/04/2026
2 Ledys Maria Rodriguez Sanchez X 16/04/2026
3 Diana Lorena Jiménez Martinez X 16/04/2026
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4 Maria Camila Reyes Hernandez X 16/04/2026
5 Mariana Velasquez Salazar X sin firma

6 Edith Natalia Araque Bermudez X 16/04/2026
7 Valentina Sandoval Castafeda X 16/04/2026
8 Wilmer Fabian Arenas Robayo X 21/04/2026
9 Wilson Armando Mueses Cuaran X 16/04/2026
10 Andrea del Pilar Mancera Rojas No registra con acuerdo de confidencialidad

Fuente: Elaboracidn propia

Se recomienda gestionar la suscripcion y formalizacion inmediata de los acuerdos de
confidencialidad pendientes, incluyendo el de la Coordinadora del grupo, y establecer
un control periédico que asegure su actualizacion y cumplimiento para todo el
personal vinculado al proceso

Lineamientos y protocolos de gestion de la informacion:

A la fecha de la verificacion, el proceso no cuenta con lineamientos, politicas ni
procedimientos documentados y formalmente aprobados para la clasificacion,
manejo, almacenamiento, transferencia, respaldo y eliminacion segura de
informacién confidencial o reservada. El proceso manifestdé que tiene previsto
adelantar, en coordinacion con la Oficina Asesora de Planeacién, la construccién de
los documentos correspondientes

Lo anterior representa una debilidad en el disefio y formalizacion de controles
relacionados con la gestion de la informacion, generando riesgos asociados al acceso
no autorizado, pérdida, alteracién, divulgacién indebida o disposicién inadecuada de
informacién que pueda tener caracter reservado o confidencial.

Se recomienda priorizar la elaboracién, aprobacién, divulgacion e implementacion de
los lineamientos correspondientes, asi como definir responsables, mecanismos de
seguimiento y controles que permitan garantizar su aplicacion efectiva.

Controles para prevenir pérdida o fuga de informacion:

El proceso informa la implementacion de controles orientados a prevenir la pérdida,
fuga o uso indebido de la informacién, entre los cuales se encuentran el uso exclusivo
de canales institucionales autorizados, la asignacién de responsables para la
administracion de redes sociales y plataformas colaborativas, la utilizacién del correo
electrdnico institucional, el almacenamiento centralizado en la nube corporativa y las
restricciones de acceso al personal del area.

Asimismo, se sefiala que el proceso se encuentra respaldado por los controles
tecnoldgicos, de seguridad perimetral y monitoreo administrados por la OTIC, lo cual
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contribuye a mitigar riesgos asociados al acceso no autorizado y a la fuga de
informacion.

No obstante, la respuesta no permite evidenciar de manera suficiente la formalizacion
de dichos controles ni su aplicacién efectiva, toda vez que no se aportan
procedimientos, lineamientos, registros o soportes que permitan verificar su
implementacion. De igual manera, no se identifican controles especificos relacionados
con el uso de dispositivos personales, aspecto requerido expresamente en la solicitud
de informacién.

Adicionalmente, no se observa informacién relacionada con mecanismos de
trazabilidad, monitoreo periddico de accesos, gestidon de privilegios, control de
transferencia de archivos o procedimientos para la deteccidn y atencidn de incidentes
asociados a la pérdida o fuga de informacion.

Por lo anterior, si bien se evidencian controles basicos de caracter administrativo y
tecnoldgico, se recomienda fortalecer su documentacion, formalizacién y evidencia de
operacién, con el fin de demostrar su efectividad dentro del Sistema de Control
Interno.

Procedimiento para manejo de informacion confidencial:

El proceso informa que, a la fecha de la evaluacion, no dispone de un procedimiento
documentado para la consulta, manejo y control de la informacion confidencial o
reservada dentro del proceso de Comunicaciones. Asimismo, manifiesta que se
adelantara la construccién de dicho documento en coordinacion con la Oficina Asesora
de Planeacion y que la ruta institucional para su consulta sera definida una vez este
sea aprobado y socializado.

La respuesta evidencia que actualmente no existen lineamientos formalizados que
regulen de manera especifica las actividades relacionadas con el acceso, consulta,
manejo, custodia y control de la informacion que pueda tener caracter confidencial o
reservado dentro del proceso.

Adicionalmente, no se aportan soportes documentales ni se identifica una ruta
institucional vigente para la consulta de procedimientos asociados a esta materia, por
lo que no es posible verificar la existencia de controles formalmente establecidos ni
la adopcidn de criterios uniformes para la gestion de este tipo de informacion.

La ausencia de procedimientos documentados incrementa el riesgo de
interpretaciones discrecionales, accesos no autorizados, divulgacion indebida de
informacidn, deficiencias en la trazabilidad de las actuaciones y dificultades para la
rendicion de cuentas frente al tratamiento de informacion sensible.

Se recomienda priorizar la elaboracién, aprobacion, divulgacién e implementacion del
procedimiento correspondiente, definiendo claramente responsables, niveles de
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acceso, mecanismos de autorizacion, controles de trazabilidad, criterios de
conservacion y disposicion final de la informacién, asi como los mecanismos de
seguimiento para verificar su cumplimiento.

Capacitacion en seguridad de la informacion:

Frente al requerimiento relacionado con la capacitacion del personal del Grupo de
Comunicaciones en seguridad de la informacién, manejo de informacion reservada y
proteccion de datos, el proceso informd que actualmente se encuentra en fase de
deteccién de necesidades de capacitacion y que tiene proyectado solicitar espacios de
sensibilizacion en dichas materias.

La informacion suministrada no permitio evidenciar la realizacion de capacitaciones
especificas durante la presente vigencia, ni se aportaron soportes documentales que
acrediten procesos de formacion relacionados con seguridad de la informacién,
proteccidon de datos personales o0 manejo de informacidn reservada.

En consecuencia, se considera que el requerimiento no fue atendido de manera
suficiente, evidencidndose oportunidades de mejora orientadas al fortalecimiento de
competencias y cultura de seguridad de la informacion dentro del proceso, con el fin
de mitigar riesgos asociados al manejo inadecuado de activos de informacién
institucional.

Controles en eventos y cubrimientos institucionales:

Los controles para evitar la captura o difusidon no autorizada de informacién sensible
durante eventos se basan exclusivamente en el deber de reserva y la ética profesional
de los integrantes. No existe un manual documental especifico sobre esta materia.

La informacidon suministrada no permitid evidenciar controles formalmente
documentados de caracter técnico, operativo o administrativo orientados a prevenir
la divulgacion no autorizada de informacion sensible, tales como restricciones de
acceso, lineamientos de custodia, mecanismos de autorizacién, controles de
almacenamiento o protocolos especificos para cubrimientos institucionales.

Asi mismo, el proceso indicé que no dispone de un manual documental especifico
sobre esta materia.

En consecuencia, se evidencia oportunidades de mejora relacionadas con la
formalizacién e implementacién de controles preventivos que mitiguen riesgos
asociados a fuga de informacién, uso indebido de contenidos institucionales y
afectaciones reputacionales.

Restricciones sobre dispositivos personales:

Frente al requerimiento relacionado con la existencia de restricciones o lineamientos
para el uso de dispositivos personales en el desarrollo de actividades del proceso, el
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Grupo de Comunicaciones informdé que actualmente reconoce la necesidad de
estandarizar el uso de dispositivos externos y que las actuaciones del personal se
rigen principalmente por los compromisos de reserva y confidencialidad suscritos por
cada integrante del equipo.

La informacién aportada no permitio evidenciar la existencia de politicas, lineamientos
o procedimientos formalmente documentados relacionados con el uso de celulares
personales, memorias USB, nubes personales o correos no institucionales para el
manejo de informacion institucional o confidencial.

Asi mismo, no se identificaron controles técnicos, mecanismos de restriccion,
monitoreo o supervisién especificos orientados a prevenir el uso indebido,
almacenamiento no autorizado o transferencia inadecuada de informacion
institucional.

En consecuencia, se evidencia oportunidad de mejora de fortalecimiento en materia
de seguridad de la informacién y formalizacién de controles aplicables al uso de
dispositivos y medios personales dentro del proceso.

Niveles de criticidad y clasificacion de la informacion:

Frente al requerimiento relacionado con la definicidon de los niveles de criticidad de la
informacidon manejada por el proceso y como estos inciden en los controles aplicados,
el Grupo de Comunicaciones informd que no se han definido formalmente niveles de
criticidad para la informacidn que administra, por lo que no se encuentra
documentada la relacidon entre dicha clasificacién y los controles aplicados para su
proteccién y gestion.

El proceso indica que en el documento de “Manejo de medios de comunicacion”, se
esta elaborando un espacio especial para definir los niveles de dificultad de los temas
que conciernen a la Superintendencia de Transporte, documento dirigido a los
directivos con el fin de prepararlos para eventuales vocerias.

La respuesta evidencia que el proceso no cuenta actualmente con una metodologia
formal para la clasificacion de la informacidén segun niveles de criticidad. Aunque se
adelanta una iniciativa relacionada con la categorizacion de temas para fines
comunicacionales, esta no constituye una clasificacion integral de la informacion
institucional ni permite identificar claramente como la criticidad de la informacién
determina la aplicacién de controles especificos de acceso, tratamiento,
almacenamiento, proteccién o divulgacion.

En consecuencia, no es posible evidenciar la relacion entre los niveles de criticidad de
la informacion y los controles implementados, debido a que dichos niveles alin no han
sido definidos formalmente.

11
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Frente al requerimiento relacionado con la clasificacién formal del personal del Grupo
de Comunicaciones como usuario con acceso a informacion sensible o estratégica, y
los controles diferenciales aplicados frente a otros procesos.

La respuesta permite evidenciar que no existe una clasificacién formal de usuarios
basada en el nivel de acceso a informacion sensible o estratégica. Si bien se reconoce
la naturaleza de las funciones desempefadas por el Grupo de Comunicaciones y la
responsabilidad asociada al manejo de informacién institucional, esta condicién no se
encuentra respaldada por lineamientos, procedimientos o actos administrativos que
establezcan perfiles de acceso diferenciados.

De igual manera, aunque los acuerdos de confidencialidad constituyen un mecanismo
de control relevante, estos corresponden a controles generales aplicables al personal
y no evidencian necesariamente la existencia de controles diferenciales especificos
para quienes gestionan informacién estratégica. No se identifican medidas
complementarias relacionadas con segregacion de funciones, perfiles de acceso
especiales, restricciones tecnoldgicas, trazabilidad, autorizaciones especiales o
monitoreo reforzado sobre la informacién administrada por el proceso.

Por lo anterior, no se logra demostrar que existan controles diferenciados
formalmente definidos y aplicados en funcidon del acceso a informacién sensible o
estratégica.

Se recomienda definir y documentar los niveles de criticidad de la informacion que
administra, estableciendo los controles de acceso, manejo, conservacién y divulgacion
aplicables a cada nivel. Asimismo, formalizar la asignacidn de perfiles de acceso para
los servidores y contratistas que gestionan informacion sensible o estratégica, de
manera que se implementen controles diferenciados acordes con sus
responsabilidades y el riesgo asociado a la informacién administrada.

Gestion de conflictos de interés e informacion privilegiada:

Se analiz6 la informacion remitida sobre los mecanismos para la gestidon de conflictos
de interés y el uso indebido de informacidn privilegiada, evidencidndose que el
proceso sefiala como principal control los acuerdos de confidencialidad suscritos por
el personal. Adicionalmente, se informé que se encuentra en elaboracién un
documento con restricciones sobre el manejo de la informacién y el uso de equipos;
sin embargo, no se aportaron soportes que permitan evidenciar su existencia, avance
o proceso de elaboracion. Asimismo, se reconocio la identificacién de posibles riesgos
asociados al uso de redes y equipos en beneficio de terceros. En este contexto, la
falta de documentacion que respalde los controles informados limita la verificacion de
su implementacion y debilita la gestidn preventiva frente a conflictos de interés y al
uso indebido de informacion privilegiada.
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Protocolo para informacion del Despacho del Superintendente:

Se evidencié que la Entidad no cuenta con protocolos formalmente establecidos para
el manejo de la informacion proveniente del Despacho del Superintendente. Si bien
existen practicas operativas que restringen inicialmente el acceso a determinada
informacién a través del Coordinador de Comunicaciones, no se encuentran
documentados los niveles de acceso, responsabilidades de custodia, criterios de
clasificacién, canales autorizados de difusién ni procedimientos para la gestién de
incidentes asociados a posibles fugas de informacion.

Esta situacion limita la capacidad institucional para garantizar un tratamiento
uniforme, controlado y basado en riesgos de la informacidén estratégica generada
desde el Despacho, constituyendo una oportunidad de fortalecimiento de los controles
de seguridad de la informacion y gobierno de datos.

Trazabilidad y control sobre filtraciones:

Frente al requerimiento relacionado con los controles establecidos para evitar
filtraciones de informacién estratégica o confidencial hacia medios de comunicacién,
terceros o redes sociales antes de su divulgacién oficial, Se evidencio que el principal
control implementado para prevenir la filtracion de informacién estratégica o
confidencial corresponde a la suscripcidn de acuerdos de confidencialidad por parte
del personal del Grupo de Comunicaciones. No Se observaron controles adicionales
formalmente definidos relacionados con la clasificacion de la informacién,
restricciones de acceso, monitoreo, trazabilidad, autorizaciones de divulgacion o
gestion de incidentes de seguridad de la informacién. Esta situacién podria limitar la
efectividad de los mecanismos de prevencion frente a riesgos de divulgacién no
autorizada de informacion institucional, constituyendo una oportunidad de
fortalecimiento del sistema de control interno y de seguridad de la informacion.

Frente al requerimiento relacionado con la existencia de controles de trazabilidad
sobre quién accede, edita o difunde informacion sensible dentro del proceso, y qué
herramientas se utilizan para ello, el proceso manifestd que la informacién es
gestionada por la Coordinacion, el encargado de redes sociales y los disefadores,
quienes participan en su transformacidn, revisidn, aprobacidon y difusién. Sin
embargo, no se evidencia la existencia de controles formalizados que permitan
garantizar la trazabilidad completa sobre quién accede, modifica, aprueba o difunde
la informacién sensible durante cada etapa del proceso.

Adicionalmente, la respuesta sefala que actualmente se realiza un seguimiento de
las actividades de los integrantes del grupo, pero que este no se encuentra totalmente
organizado ni documentado, y que se encuentra pendiente la elaboracién de un
documento para formalizar dichos controles.
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Por lo anterior, se identifica una oportunidad de mejora relacionada con el disefo,
documentacion e implementacion de mecanismos de trazabilidad que permitan
registrar y consultar de manera oportuna las acciones realizadas sobre la informacion,
asi como las herramientas utilizadas para tal fin, fortaleciendo los principios de
responsabilidad, seguimiento y control dentro del proceso.

Publicaciones con datos personales en redes sociales:

Frente al requerimiento relacionado con la publicacién de informacion personal de
servidores publicos o terceros en las redes sociales institucionales, el Grupo de
Comunicaciones informd situaciones asociadas a la vinculacién de cuentas personales
con redes sociales institucionales durante la administracion del anterior coordinador,
asi como la utilizacion de un avatar personal en la cuenta institucional de Instagram
y la asociacion del algoritmo de dicha red social con contenidos ajenos al sector
transporte.

Adicionalmente, el proceso manifesté tener conocimiento de actuaciones adelantadas
por Control Interno Disciplinario relacionadas con estos hechos.

La respuesta suministrada no permitio identificar de manera especifica si durante el
periodo evaluado se realizaron publicaciones que contuvieran datos personales de
servidores publicos o terceros, ni se precisé el tipo de informacidon divulgada, los
mecanismos de autorizacion y validacién aplicados, el cumplimiento de las
disposiciones en materia de proteccion de datos personales, la existencia de
reclamaciones por parte de titulares de la informacién o las acciones correctivas
implementadas por el proceso.

Lo anterior, refleja debilidad en los controles relacionados con la administracion de
redes sociales institucionales, la proteccion de datos personales y la trazabilidad de
las publicaciones efectuadas en los canales oficiales de la Entidad. Estas condiciones
incrementan el riesgo de incumplimiento de las disposiciones normativas en materia
de proteccidon de datos, uso inadecuado de activos digitales institucionales, pérdida
de control sobre la informacién divulgada y posibles afectaciones a la imagen y
reputacion institucional, por lo que se requiere fortalecer los mecanismos de control,
monitoreo y supervisidon asociados a estos procesos.

6.2 SEGURIDAD DE LA INFORMACION DIGITAL

Para este componente se revisaron las configuraciones o medidas de seguridad
implementadas en los equipos del proceso (bloqueo, cifrado, controles de acceso);
los controles para el uso de dispositivos de almacenamiento externo; Ilos
procedimientos de respaldo de informacion (backups); los controles para la
transferencia de archivos a terceros; el procedimiento para la gestiéon de material
audiovisual sensible o no publicado; los controles para la revisién y depuracion de
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metadatos en archivos; el repositorio institucional centralizado y sus controles de
acceso; y los mecanismos para garantizar la integridad de la informacion publicada.

Producto del analisis de la informacion presentada por el proceso se encontro:
Configuraciones de seguridad en equipos:

El proceso informd que los equipos asignados al proceso de Comunicaciones operan
bajo las configuraciones de seguridad estandarizadas y administradas por la Oficina
de Tecnologias de la Informacion y las Comunicaciones (OTIC), incluyendo controles
de acceso mediante credenciales institucionales, bloqueo automatico por inactividad
y protocolos de seguridad de red.

Lo anterior, permite evidenciar la existencia de controles basicos de seguridad ldgica
implementados de manera centralizada por la Entidad, lo que contribuye a reducir
riesgos asociados al acceso no autorizado y al uso indebido de los recursos
tecnoldgicos.

No obstante, la informacién suministrada es de caracter general y no permite
determinar con precisidon el alcance de las medidas de proteccion implementadas
sobre los equipos utilizados por el proceso. En particular, no se identifican controles
relacionados con cifrado de informacién, proteccion de dispositivos de
almacenamiento removibles, herramientas de seguridad de endpoint, autenticacion
reforzada o mecanismos especificos para la proteccién de la informacién contenida en
los equipos.

Adicionalmente, no se aportan soportes o evidencias que permitan validar las
configuraciones de seguridad reportadas ni verificar su aplicacién efectiva sobre los
equipos asignados al proceso.

Dispositivos de almacenamiento externo:

Se evidencié que el Grupo de Comunicaciones no dispone de controles especificos
formalmente documentados para la gestion y uso de dispositivos de almacenamiento
externo, tales como memorias USB, discos duros externos o tarjetas SD utilizados en
el desarrollo de sus actividades, ni cuenta con una politica interna especifica.

Durante la verificaciéon se informd que el proceso aplica de manera general las
politicas y lineamientos institucionales relacionados con el uso de herramientas
tecnoldgicas y la seguridad de la informacion. Sin embargo, no se aportd evidencia
de procedimientos, controles o mecanismos especificos orientados a la
administracion, custodia, autorizacién, proteccion, transferencia o eliminacién de
informacidon contenida en medios de almacenamiento externos utilizados para la
produccion y gestion de material audiovisual.
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La ausencia de controles especificos sobre estos dispositivos incrementa el riesgo de
pérdida, alteracion, fuga de informacién, propagacién de software malicioso y uso no
autorizado de contenidos institucionales, especialmente considerando el volumen de
material audiovisual que administra el proceso.

En consecuencia, se recomienda documentar e implementar controles especificos
para el uso de dispositivos de almacenamiento externo, incluyendo criterios de
autorizacién, responsables de custodia, mecanismos de proteccion de la informacion,
escaneo de seguridad, control de transferencias, respaldo de contenidos y disposicidon
final de los medios, en concordancia con las politicas institucionales de seguridad de
la informacién.

Respaldo de informacion (backups):

Se evidencid que el Grupo de Comunicaciones realiza el almacenamiento de la
informacidn institucional a través de las herramientas tecnoldgicas administradas por
la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC), la cual tiene
a su cargo la gestion de los mecanismos de respaldo, almacenamiento y control de
acceso sobre los repositorios institucionales.

Durante la revisidon se observd que la respuesta no permite identificar de manera
precisa los procedimientos establecidos para el respaldo de la informacion asociada
al proceso, ni suministra informacion especifica sobre la periodicidad de las copias de
seguridad, los responsables de su ejecucion, la ubicacion de almacenamiento de los
respaldos, las personas autorizadas para acceder a ellos y la ruta o medio institucional
dispuesto para su consulta.

Asimismo, no se aportaron documentos, procedimientos, instructivos o evidencias
que permitieran verificar la aplicacion de los controles de respaldo sobre la
informacién generada por el proceso, incluyendo archivos audiovisuales, equipos de
computo, dispositivos moviles y demas activos tecnoldgicos utilizados en el desarrollo
de sus actividades.

La ausencia de informacién detallada y de soportes verificables limita la evaluacion
de la suficiencia de los controles implementados para garantizar la disponibilidad,
integridad y recuperacién de la informacion administrada por el proceso.

Transferencia de archivos a terceros:

El proceso informd que el intercambio de informacidon y material audiovisual se realiza
mediante herramientas corporativas institucionales como OneDrive y SharePoint, las
cuales permiten gestionar permisos de acceso y niveles de edicion. Asi mismo, el
proceso indicd que la transferencia de archivos se realiza bajo supervisidon de la
coordinacion y que la trazabilidad de versiones se mantiene dentro de los repositorios
oficiales de la Entidad.
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La informacion suministrada no permitidé evidenciar la existencia de procedimientos
formalmente documentados relacionados con mecanismos de autorizacién, cifrado,
monitoreo o control especifico de transferencias de informacion hacia terceros. De
igual forma, el proceso manifestd no contar con un manual independiente de cifrado
aplicable a este tipo de intercambio de archivos.

En consecuencia, se evidenciaron oportunidades de mejora relacionadas con la
formalizacién de controles de seguridad de la informaciéon, mecanismos de proteccion
de archivos y lineamientos aplicables a la transferencia de informacidn institucional a
terceros.

Gestion de material audiovisual sensible:

No se dispone de un procedimiento documentado para la gestién del material
audiovisual sensible o no publicado que establezca tiempos de conservacion, criterios
de acceso y disposicion final. El proceso aplica criterios de reserva profesional, pero
sin respaldo procedimental formal.

El proceso informd que actualmente aplica criterios de confidencialidad y reserva
profesional en el manejo de este tipo de informacién, asi como las directrices
generales de la Politica de Seguridad y Privacidad de la Informaciéon de la Entidad.
Adicionalmente, indicé que se encuentra identificada como accién de mejora la
creacion de un inventario de activos de informacién audiovisual orientado a fortalecer
la trazabilidad y control del contenido no publicado.

No obstante, la informacidn suministrada no permitié evidenciar un procedimiento
formalmente documentado que establezca tiempos de conservacién, criterios de
acceso, responsables de custodia, mecanismos de autorizacién, ni lineamientos
especificos relacionados con la disposicién final del material audiovisual sensible o no
publicado.

En consecuencia, se evidenciaron oportunidades de mejora en la formalizacién y
documentacién de controles asociados al manejo, conservacién y proteccion del
material audiovisual institucional.

Depuracion de metadatos en archivos:

El proceso informd que actualmente realiza validaciones técnicas sobre el material
audiovisual y documental antes de su divulgacién, aplicando criterios orientados a
minimizar la exposicién de informacion sensible no deseada durante los procesos de
edicién y exportacién de archivos. Asi mismo, manifestd que se encuentra
proyectando la adopcion de directrices especificas para la limpieza de metadatos en
archivos destinados a ciudadania y medios externos.
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No obstante, la informacidon suministrada no permitié evidenciar la existencia de
herramientas automatizadas, protocolos formalmente documentados o controles
especificos para la revision y depuracion de metadatos en archivos institucionales.

Adicionalmente, aunque se indicé la designacion de un funcionario encargado de la
organizacion y preservacion de esta documentacion, se informé que a la fecha no se
ha presentado informe relacionado con dicha gestion.

En consecuencia, se evidenciaron oportunidades de fortalecimiento relacionadas con
la formalizacién de controles preventivos orientados a mitigar riesgos asociados a la
divulgacién involuntaria de informacion sensible contenida en metadatos de archivos
institucionales.

Repositorio institucional centralizado:

El proceso utiliza OneDrive como repositorio institucional en la nube para el material
audiovisual y las comunicaciones oficiales, con controles de acceso basados en el
principio de necesidad de saber. Esta es una fortaleza del proceso; sin embargo, se
identifican oportunidades de mejora en la documentacion formal de los
procedimientos de administracién y respaldo.

El proceso informd que la custodia de dicha informacién se realiza a través de un
repositorio institucional en la nube (OneDrive) e indicd que los controles de acceso se
gestionan bajo el principio de “necesidad de saber”, limitando los permisos de
consulta y edicion Unicamente al personal autorizado del proceso de Comunicaciones.
Adicionalmente, sefald que la herramienta permite mantener trazabilidad sobre
archivos, versiones y modificaciones, contando ademas con mecanismos de respaldo
y seguridad soportados por las politicas institucionales de tecnologias de la
informacién.

En consecuencia, se considera que el requerimiento fue atendido de manera general,
evidenciandose la existencia de controles basicos asociados al almacenamiento,
acceso y respaldo de la informacion institucional administrada por el Grupo de
Comunicaciones.

Se identifican oportunidades de mejora relacionadas con la formalizacién documental
de los procedimientos de administracion del repositorio, definicion de responsables,
clasificacién de accesos y lineamientos especificos sobre respaldo y recuperacién de
informacion.

Integridad de la informacion publicada:

El proceso distribuye comunicados en PDF a periodistas mediante un canal de
WhatsApp y publica contenidos en la pagina web institucional. Ante publicaciones
erréneas, se gestiona la correccién directa con el medio (fe de erratas). No se
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identificaron controles documentados de control de versiones, trazabilidad de cambios
ni mecanismos formales de monitoreo posterior a la publicacion.

El proceso informd sobre los canales utilizados para la divulgacién de contenidos
institucionales, tales como el envio de comunicados y material fotografico a
periodistas mediante un canal de WhatsApp y la publicaciéon de informacién en la
seccién de noticias de la pagina web institucional.

No obstante, la respuesta suministrada no permitié evidenciar controles especificos
orientados a garantizar la integridad de la informacion publicada, tales como
mecanismos de control de versiones, restricciones de edicidon, registros de
modificaciones, controles de acceso, trazabilidad de cambios o procedimientos para
la correccion y actualizacién de contenidos y prevenir alteraciones no autorizadas de
la informacidn institucional una vez publicada.

Se identifican oportunidades de mejora relacionadas con la formalizacion y
documentacion de controles que permitan garantizar la integridad, autenticidad y
trazabilidad de la informacidon divulgada a través de los diferentes canales
institucionales.

6.3 CUSTODIA Y ADMINISTRACION DE EQUIPOS

Para este componente se revisaron los mecanismos de custodia, control vy
aseguramiento de los equipos asignados al proceso (cadmaras, micréfonos, drones,
celulares, tripodes, memorias, entre otros), el lugar de resguardo dentro de las
instalaciones y las condiciones de custodia fuera de la Entidad; la relacion de bienes
asignados con los soportes de asignacion y responsabilidad; los inventarios periddicos
y actas de verificacion; el procedimiento de control de salida y retorno de activos; el
procedimiento ante pérdida, hurto o dano de equipos; las podlizas de seguro de los
equipos asignados; la relacidon de eventos del primer trimestre de 2026 con uso de
equipos fuera de la Entidad; los soportes de registro de salida y reingreso; y los
soportes de viaticos y comisiones con su legalizacion.

Producto del analisis de la informacidon presentada por el proceso se encontro:
Custodia y ubicacion de los equipos:

El Grupo de Comunicaciones indicé que los equipos del proceso (camaras, micréfonos,
drones, tripodes, memorias y demas elementos audiovisuales, entre otros) reposan
en los escritorios de los funcionarios del GIT y para garantizar su control, se ha
implementado un mecanismo de registro obligatorio ante el personal de seguridad y
recepcion en cada salida y retorno de los bienes, sin embargo, no se aportd evidencia
verificable de dicho mecanismo.

Durante la verificacidon se observd que los mecanismos de custodia y control no se
encuentran formalmente documentados en un procedimiento que establezca de

19



Proceso Evaluacion Independiente Codigo: EI-FR-002

Informe de Auditoria Interna Version: 4
Fecha de Aprobacion: 25-jul-2024

manera especifica las responsabilidades sobre los equipos, las condiciones de
almacenamiento dentro de las instalaciones, los criterios para su asignacion temporal,
asi como los controles aplicables cuando los bienes son utilizados fuera de la Entidad

Igualmente, se identificd oportunidad de mejora en la consolidacién y actualizacién
permanente del inventario de equipos del proceso, incluyendo registros de asignacién,
responsables, ubicacién, novedades y trazabilidad de los activos durante las
actividades institucionales externas.

En consecuencia, la Oficina de Control Interno recomienda formalizar e implementar
procedimientos y registros que permitan fortalecer la custodia, control y seguimiento
de los equipos audiovisuales, definiendo responsables, condiciones de resguardo,
mecanismos de verificacidn periddica y controles para los traslados y uso de los bienes
fuera de las instalaciones de la Superintendencia de Transporte.

Inventario y actas de asignacion:

Como resultado del cruce de informacion efectuado entre el inventario institucional y
el inventario suministrado por el Grupo de Comunicaciones mediante el archivo (Inv
Comunicaciones.xlIsx), se evidencié concordancia entre los bienes reportados por el
proceso y los registrados en la base oficial de inventarios de la Entidad. En total, se
identificaron (24) bienes, entre los cuales se encuentran; camaras fotograficas,
camara de video, lente de camara, tripodes, micréfonos, mini dron, computadores,
CPU, teléfonos, memorias y backing institucional.

En la revision del inventario aportado por el proceso, se observé el reporte de ocho
(8) bienes en condicion de faltantes, los cuales se relaciona a continuacion:

Tabla 3. Elementos reportados como faltantes

FECHA DE | DESCRIPCION ESTADO DE
PLACA | ADQUISICION | NORMALIZADA | DESCRIPCION DETALLADA SERVICIO
8707 | 9/10/2018 TELEFONO GSM SAMSUNG 34 DS LTE FALTANTE
9185 | 30/09/2022 | MICROFONO INALAMBRICO DIGITAL FALTANTE
9186 | 30/09/2022 | VIDEO CAMARA VIDEO CAMARA FALTANTE

AJUSTABLE CON IMPRESION EN
9188 30/09/2022 BACKING BANNER 13 OZ 300X200CM FALTANTE

9359 24/10/2023 COMPUTADOR PORTATIL FALTANTE
9562 14/11/2024 TELEFONO CELULAR FALTANTE
9576 14/11/2024 MEMORIA TARIJETA SD FALTANTE
9577 14/11/2024 MEMORIA TARIJETA SD FALTANTE

Fuente: Inventario suministrado por el proceso en correo electrénico del 22 de abril de 2026, repositorio “Inv
Comunicaciones.xlIsx”
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La anterior, situacién requiere validaciéon y seguimiento por parte de las dependencias
responsables de la administracion de bienes, con el fin de verificar las actuaciones
adelantadas para su regularizacion y determinar la posible existencia de riesgos
asociados a pérdida de activos institucionales. Asi mismo, este aspecto sera objeto
de revision por parte de la Oficina de Control Interno en el marco del “Seguimiento
a la administracion de bienes de la Superintendencia”

La permanencia de los ocho (8) bienes publicos en condicidon de faltante sin que se
evidencie gestion administrativa oportuna ni verificacién de las pélizas de seguro
correspondientes puede generar posible riesgo de connotacién fiscal: de no
adelantarse las actuaciones administrativas pertinentes, dichos bienes podrian
terminar en una baja por pérdida no recuperada, con la consecuente afectacion del
patrimonio publico. En virtud de su rol de aseguramiento, la Oficina de Control Interno
se abstiene de cuantificar o gestionar directamente dicha exposicién patrimonial, y
remite el asunto a las dependencias responsables de la administracidon de bienes para
su regularizacion, sin perjuicio de que este aspecto sera objeto de verificacién en el
marco del "Seguimiento a la administracién de bienes de la Superintendencia".

Por otra parte, se evidencid6 que no se cuenta con las actas de entrega y
responsabilidad debidamente actualizadas a nombre de la Coordinadora entrante,
debido a la falta de formalizacion del proceso de empalme. Al respecto, se
identificaron comunicaciones electrénicas en las cuales el coordinador saliente
expone las situaciones relacionadas con los bienes a su cargo, asi como un
requerimiento de la Coordinadora entrante solicitando la realizaciéon del empalme
y la entrega formal de los elementos, con el fin de garantizar su adecuado uso y
control.

Imagen 1.

Situacion relacionada con los bienes.

Requerimiento de informacién - inventario de bienes asignado a su cargo.
(* Resumir

Buenas tardes

1.Razones por las cuales no cuento con la SIM (chip fisico):

La SIM (chip fisico) fue entregada a mi custodia; sin embargo, actualmente
no la encuentro, por lo cual se presume su pérdida

2. Uso dado por el GIT de Comunicaciones a la linea mévil asignada
hasta la fecha:

La linea mévil asignada fue utilizada unicamente para la campafia
denominada “Transporte sin humo® No se le dio uso para llamadas, datos u
otros fines diferentes a dicha campaiia.

3. Razones por las cuales no se habia realizado el reporte de la pérdida
del dispositivo SIM a la fecha:

No se habia realizado el reporte anteriormente, debido a que hasta la fecha
no se habia solicitado un informe detallado de los bienes a mi cargo,
momento en el cual se identifico formalmente la novedad

4. Uso de la linea movil sin contar con la SIM:

La linea fue utilizada exclusivamente en el marco de la campafia
mencionada. sin requernir el uso del chip fisico para llamadas o consumo de
datos

5. Estado actual de los bienes asignados y entrega de los mismos:

Se realizaran las gestiones correspondientes para la entrega de los bienes
que deban ser remitidos a la coordinacion del GIT de Comunicaciones

6. de C i ion con la i ia i z

Ala fecha no se ha realizado empalme, toda vez que la coordinadora
Andrea Mancera, no me ha citado ni solicitado dicho proceso. No obstante,

Fuente: datos suministrados en correo electrénico del 22 de abril de 2026, punto 7
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Imagen 2.

Solicitud de empalme y entrega formal de elementos.

Requerimiento de informacién - inventario de bienes asignado a su cargo.

2 Resumir

Andrea del Pilar Mancera Rojas x> & Gl [
A
® Para: @ Deisy Amparo Lara Barbon: Niié 22/04/2026 10:23
© Juan David Benjumea Quin

® Jurgen de Jesas Guerra Arriet

® Jeisson Hernan Diaz Duarte

Buenos dias Jeisson,

Con respecto a este tema, quiero informarte de manera respetuosa que
quien entrega el cargo es responsable de realizar un informe detallado
inmediato a la nueva persona que asume. Esto, con €l fin de contar con la
informacion necesarna para seguir realizando las labores propias del Grupo
Interno de Comunicaciones de una manera idonea y cumpliendo con los
objetivos propueslos

Cabe aclarar que asumi la Coordinacién el dia 11 de febrero de 2026, y a la
fecha no se ha realizado empaime

Por lo anterior, te solicito amablemente
1.Realizar la entrega formal de todos los equipos del Grupo Interno de
Comunicaciones directamente al area Administrativa a cargo del doctor

Jurgen Guerra

2. Informar con detalle el estadoe de los 2 teléfonos celulares que fueron
asignados al grupo, con el fin de proceder a su uso urgente.

3. Realizar documento detallado sobre el inventario de videos y fotografias
que reposan en el Teams

Cordial saludo.

Fuente: datos suministrados en correo electrénico del 22 de abril de 2026, punto 7

La ausencia de inventarios periddicos limita la capacidad de asegurar la existencia,
ubicacion, estado y trazabilidad de los equipos asignados al proceso, incrementando
el riesgo de pérdida, deterioro, uso inadecuado o inconsistencias en el control de los
activos.

En consecuencia, la Oficina de Control Interno recomienda implementar y formalizar
un procedimiento de inventario periddico para los equipos del Grupo de
Comunicaciones, definiendo periodicidad, responsables, mecanismos de verificacion
y documentacién de resultados mediante actas o reportes de control, con el fin de
fortalecer la gestién y salvaguarda de los bienes asignados al proceso.

Control de salida y retorno de activos:

Se evidencié que el control de salida y retorno de los equipos asignados al Grupo de
Comunicaciones se realiza mediante el mecanismo de registro administrado por el
personal de seguridad y recepcion de la Entidad, quienes verifican la salida y el
posterior ingreso de los bienes cuando son utilizados fuera de las instalaciones, sin
que exista un procedimiento documentado que establezca las actividades,
responsables y registros complementarios.
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No se presentd la relacion de los eventos realizados durante el primer trimestre de
2026 en los cuales se utilizaron equipos institucionales fuera de las instalaciones de
la Entidad, ni aporté informacidén relacionada con el tipo de equipo utilizado, fecha de
uso, evento desarrollado y responsable a cargo de los bienes el listado consolidado
de eventos del primer trimestre de 2026 en los que se utilizaron equipos fuera de la
Entidad, ni los soportes de registro de salida y reingreso del periodo evaluado.

Las imagenes de bitacora aportadas corresponden al 20 de abril de 2026, fecha
posterior al periodo evaluado, como se aprecia en las siguientes imagenes:

Imagen 3.

Registro en bitacora 1.

Fuente: Informacidn enviada por correo electrénico el 22 de abril de 2026
Imagen 4.

Registro en bitacora 2

CY2riGn.  QoenTHonG CC T OO SUMNE S Nienen 80

bl 2 ¥ A dey Hoya  gechn el menoy sulson. b

Iy i' IR £0r SRS QUL PR

Fuente: Informacidn enviada por correo electrénico el 22 de abril de 2026
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Durante la revision se observo que la dependencia no aportd evidencia de un
procedimiento formalmente documentado que establezca las actividades,
responsables, registros, puntos de control y lineamientos para la autorizacion,
seguimiento y devolucién de los equipos. Asimismo, no se identific6 la ruta
institucional o documento oficial mediante el cual pueda consultarse dicho
procedimiento.

La ausencia de lineamientos documentados y de registros complementarios
especificos para el proceso limita la trazabilidad de los activos, dificulta el seguimiento
de las responsabilidades asociadas a su uso y aumenta el riesgo de pérdida, uso no
autorizado o inconsistencias en el control de los bienes institucionales.

En consecuencia, la Oficina de Control Interno recomienda formalizar y documentar
el procedimiento para el control de salida y retorno de los equipos asignados al Grupo
de Comunicaciones, definiendo responsables, mecanismos de autorizacion, registros
de préstamo, evidencias de entrega y devolucion, asi como la ruta institucional para
su consulta, con el fin de fortalecer el sistema de control interno y la gestion de los
activos del proceso.

Procedimiento ante pérdida, hurto o dafo:

El proceso indicé que se acoge a los lineamientos institucionales establecidos por la
Entidad para la gestion y reporte de novedades relacionadas con bienes
institucionales, incluyendo situaciones de pérdida, hurto o dano de los equipos
asignados al proceso.

No obstante, no aportd evidencia de un procedimiento especifico o documento que
describa de manera detallada las actividades a desarrollar ante la ocurrencia de estos
eventos, incluyendo responsables, tiempos de reporte, instancias de notificacion,
mecanismos de seguimiento y acciones de mitigacion para reducir el impacto
operativo y administrativo derivado de la afectacion de los activos.

Se verificd en los correos aportados que el chip SIM de un celular institucional fue
reportado como presuntamente extraviado, situacidon que no habia sido formalmente
comunicada con anterioridad

La pérdida reconocida de la SIM institucional y su reporte tardio trascienden la
debilidad de custodia y configuran un riesgo de connotacién fiscal: de haber
permanecido activa y facturando la linea con posterioridad a la pérdida, o de haber
sido utilizada por un tercero, los consumos y cargos no institucionales generados
durante dicho lapso podrian constituir un pago de lo no debido y un eventual
detrimento patrimonial. En consecuencia, sin que la Oficina de Control Interno ejecute
directamente esta actuacién, se recomienda a la dependencia competente cuantificar
la facturacion de la linea desde la fecha presunta de pérdida y verificar si se dispuso
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oportunamente la suspension del servicio, con el fin de dimensionar el eventual
detrimento y adelantar las acciones de recobro a que haya lugar.

Asimismo, se identifico que la respuesta hace referencia a la futura elaboracion de
una guia interna; sin embargo, dicha herramienta aln no se encuentra implementada
ni formalizada, por lo que no constituye un control vigente para el periodo objeto de
evaluacion.

La ausencia de lineamientos especificos documentados puede generar incertidumbre
frente a la actuacion oportuna de los responsables, afectar la trazabilidad de los
eventos y aumentar el riesgo de pérdida de informacién, interrupcion de actividades
o debilidades en la gestidén de los bienes institucionales.

En consecuencia, la Oficina de Control Interno recomienda documentar y divulgar un
procedimiento o instructivo que establezca claramente las acciones a seguir en caso
de pérdida, hurto o dafio de los equipos asignados al proceso, definiendo
responsables, tiempos maximos de reporte, canales de comunicacién, acciones de
mitigacion y mecanismos de seguimiento, en concordancia con las disposiciones
institucionales aplicables.

Pdlizas de seguro:

El proceso no aporto las pélizas de seguro correspondientes a los equipos asignados
al proceso ni suministré informacion relacionada con su cobertura, amparos, vigencia
o condiciones de aseguramiento, tal como fue solicitado en el requerimiento.

La respuesta presentada se limitd a indicar que, segun informacidon suministrada por
el anterior coordinador, la documentacién relacionada con las pdlizas se encuentra
bajo custodia de la Direccion Administrativa, por ser la dependencia encargada de la
adquisicién y administracién de los bienes institucionales. No se adjuntd evidencia
documental ni se realizaron las gestiones necesarias para obtener y remitir la
informacién requerida.

La ausencia de informacién y soportes impidié a la Oficina de Control Interno verificar
la existencia, vigencia y suficiencia de los mecanismos de aseguramiento aplicables a
los equipos asignados al proceso, asi como validar los riesgos cubiertos y las
condiciones de proteccion patrimonial de dichos activos.

Viaticos y comisiones:

Se revisd la informacién remitida por proceso correspondiente a los soportes de
viaticos y comisiones del personal, incluyendo evidencias de aprobacion y ejecucion.
Se evidencié la relacidon de comisiones para los meses de enero, febrero y marzo de
2026, junto con sus respectivos soportes documentales, tales como tiquetes y
resoluciones. Para el mes de enero, se observd que la comisidon fue prorrogada
mediante la Resolucidn 995 para su ejecucién en febrero. Asimismo, se verificd un
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tiquete correspondiente a comisién en las ciudades de Narifio, Cauca y Valle del
Cauca, con fechas entre el 23 y 25 de febrero de 2026, tal como se observa en las

siguientes tablas

Tabla 4.

Viaticos y comisiones enero 2026

Comisiones realizadas en el mes de enero 2026
Resolucion Mes Funcionarios Ciudad
912 Jeisson Hernan Diaz Duarte
913 Ana Isabel Jiménez castro
Enero Buenaventura

914 Dina Rafaela Sierra Rochels

915 Alfredo Enrique Pifieres Olave
Fuente: Elaboracion propia conforme a datos suministrados en correo electréonico del 22 de abril de 2026,
COMISIONES
Tabla 5.

Viaticos y comisiones febrero 2026

Comisiones realizadas en el mes de febrero de 2026

Resol / Mes Funcionarios Ciudad

Prorroga

995 /912 Enero / Jeisson Hernan Diaz Duarte Buenaventura
Febrero

Operativo integral de presencia territorial (Narifio — Cauca - Valle del Cauca)
Superintendencia Delegada de Concesiones e Infraestructura (SDCI)
Del 23 al 25 de febrero de 2026

Fuente: Elaboracidn propia conforme a datos suministrados en correo electronico del 22 de abril de 2026,

COMISIONES
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Imagen 5: Tiquete (Narifio — Cauca - Valle del Cauca)

ACNZPV)
Fecha Emision: 17:58

te PERINTENDENCIA
17/02/2026 DE TRANSPORTE

Cia: Avianca - Localizadar: AIPWVE
DS: Amadeus - Localizadar: AIPWVE

=l

=l

Total General 543.00 182 o
Reglas de la tarifa

Reglas tarifarias

Centro de costo
codigo Dascripcion
Fu.

Porcantale
100

Fuente: Elaboracion propia conforme a datos suministrados en correo electronico del 22 de abril de 2026,
COMISIONES

Tabla 6. Viaticos y comisiones Marzo 2026

Comisiones realizadas en el mes de febrero de 2026
CDP Mes Funcionario Ciudad
9526 Marzo Jeisson Hernan Diaz Duarte Buenaventura
77226 Abril Wilson Armando Mueses Cuaran Medellin

Fuente: Elaboracion propia conforme a datos suministrados en correo electréonico del 22 de abril de 2026,
COMISIONES

En la informacion suministrada, no se identificaron las legalizaciones correspondientes
a las comisiones del periodo evaluado. Esta situacién constituye una condicidon
susceptible de generar riesgo fiscal, dado que se trata de viaticos desembolsados
cuya ejecucidn vy justificacion documental no quedd acreditada mediante la
legalizacion. La ausencia de legalizacion podria generar pagos de lo no debido si la
comisidon no se ejecutd o no se encuentra debidamente justificada; los valores no
legalizados son susceptibles de recuperacidn conforme al régimen aplicable. Se
recomienda a la dependencia competente requerir la legalizacidon de las comisiones
pendientes o0, de no acreditarse su procedencia, adelantar las actuaciones de recobro

que correspondan, conforme al Decreto 1083 de 2015 y a los procedimientos internos
de tesoreria.

6.4 REDES SOCIALES INSTITUCIONALES
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Para este componente se analizaron los incidentes de seguridad de la informacién o
relacionados con redes sociales durante el periodo evaluado; las politicas,
lineamientos, protocolos o procedimientos formales para la gestién de redes
sociales institucionales; los controles para la administracion, custodia y control de
accesos a las cuentas institucionales (incluyendo autenticacién multifactor, gestion de
usuarios y contrasefas, y control de accesos de contratistas); el flujo de validacién,
aprobacion y publicacion de informacidon en redes sociales; el monitoreo de redes
sociales; el protocolo para la gestién de crisis en redes sociales y comunicaciones
oficiales; y las directrices vigentes del Ministerio de Transporte y la Presidencia de la
Republica en materia de comunicaciones oficiales.

Producto del analisis de la informacion presentada por el proceso se encontro:
Incidentes de seguridad en redes sociales:

El proceso informd que durante el periodo evaluado no se presentaron incidentes de
seguridad de la informacidn relacionados con las redes sociales institucionales, tales
como accesos no autorizados, hackeos, publicaciones no autorizadas, pérdida de
acceso o intentos de suplantacién. Sin embargo, no se aportaron registros o reportes
que permitan validar esta afirmacién, ni se identificé un procedimiento especifico
documentado para la gestidn, recuperacion y continuidad operativa ante incidentes
en redes sociales institucionales

Si bien el proceso indicd que, ante una eventual contingencia, se aplicarian los
protocolos institucionales administrados por la Oficina de Tecnologias de la
Informacion y las Comunicaciones (OTIC), no se suministrd la ruta documental,
procedimiento o lineamiento que permita identificar las actividades, responsables,
tiempos de respuesta y mecanismos de recuperacién aplicables a este tipo de
incidentes.

La ausencia de procedimientos especificos para la gestion de incidentes asociados a
redes sociales puede afectar la capacidad de respuesta oportuna ante eventos que
comprometan la disponibilidad, integridad o reputacion institucional de los canales
digitales administrados por el proceso.

Politicas y procedimientos para redes sociales:

El proceso informé que se encuentra adelantando actividades de actualizacion y
fortalecimiento de sus protocolos de interaccidn digital, asi como la elaboraciéon de un
manual orientado a regular aspectos relacionados con la administracion de accesos,
gestion de crisis, monitoreo de contenidos y demas actividades asociadas a la
operacién de los canales institucionales en redes sociales. No obstante, dicho
documento aun no ha sido formalizado, aprobado ni incorporado al Sistema de
Gestidon de Calidad.
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Asimismo, no se aporté documentacion vigente que permitiera verificar lineamientos
especificos relacionados con la administracion de usuarios y accesos, mecanismos de
autenticacién, procedimientos de publicacién de contenidos, monitoreo de cuentas,
interaccion con la ciudadania, gestion de incidentes o crisis reputacionales y
trazabilidad de las actuaciones realizadas en las plataformas digitales institucionales.

La ausencia de lineamientos formalmente documentados y aprobados incrementa el
riesgo de inconsistencias operativas, debilidades en la asignacién de
responsabilidades, dificultades en la gestién de incidentes y limitaciones para
garantizar la trazabilidad y control de las actuaciones realizadas en las redes sociales
institucionales.

Control de accesos a cuentas institucionales:

El proceso indicé que la administracion de las credenciales de las redes sociales
institucionales se encuentra centralizada en el Grupo de Comunicaciones y que el
acceso a las cuentas es restringido a personal previamente autorizado por la
coordinacion del area. Asimismo, se informd que la asignacidon y revocatoria de
accesos se realiza bajo supervisidn directa de la coordinacion y que, en el caso de
contratistas, existen obligaciones de confidencialidad y mecanismos de supervision a
cargo del respectivo supervisor contractual.

Se observd que la informacién suministrada no permite verificar la existencia de
procedimientos formalmente documentados que regulen la gestion integral de
accesos a las redes sociales institucionales. En particular, no se aporté evidencia
relacionada con mecanismos de autenticacién multifactor, politicas de administracién
y cambio de contrasefas, registros de asignacion y revocatoria de usuarios, controles
de segregacion de funciones, bitdcoras de acceso, revisiones periddicas de privilegios
o procedimientos especificos para la desvinculacidn de usuarios con acceso a las
cuentas institucionales.

Asimismo, no se suministraron soportes que permitieran verificar los mecanismos de
monitoreo y seguimiento aplicados sobre los accesos otorgados a contratistas o
terceros, ni la forma en que se controla la trazabilidad de las actuaciones realizadas
por estos usuarios dentro de las plataformas administradas por el proceso.

La ausencia de lineamientos documentados y de evidencias verificables limita la
capacidad de garantizar la adecuada administracién de accesos privilegiados y
aumenta el riesgo de uso indebido, pérdida de control sobre las cuentas
institucionales o afectacion de la seguridad de la informacion.

Flujo de validacion y publicacion de contenidos:

El proceso suministré una descripcion general de las actividades desarrolladas para
la gestidn de contenidos institucionales, indicando etapas asociadas a la recepcién de
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solicitudes, analisis de oportunidad, elaboracion de mensajes, diseno de piezas y
aprobacion previa a la publicacién.

La informacion aportada no permitié evidenciar de manera integral un procedimiento
formalmente documentado que establezca los responsables en cada etapa, los
mecanismos de trazabilidad para la edicidn, correccion o eliminacidon de publicaciones,
asi como la ruta o medio oficial para su consulta.

Monitoreo de redes sociales:

El proceso informd que actualmente se encuentra adelantando actividades de
fortalecimiento y estandarizacidon asociadas a la interaccién y respuesta en redes
sociales, indicando ademas que se trabaja en la definicion de un manual de estilo y
lineamientos de interaccion ciudadana.

No se identificaron herramientas formalizadas de monitoreo, responsables
designados, lineamientos de interaccion con la ciudadania, tiempos y tono de
respuesta definidos, ni articulacion documentada con el proceso de PQRSD.

Protocolo de gestion de crisis:

El proceso informé que la gestidn de crisis esta reglamentada bajo el cédigo GCI-FR-
008; sin embargo, dicho documento no fue identificado en la cadena de valor de la
Entidad.

Al revisar en el aplicativo DARUMA, se identificaron dos documentos asociados
(manual y protocolo) no aportados ni mencionados por el proceso, registrados en el
Sistema de Gestién de Calidad bajo los cédigos:

GCM-PT-001 Protocolo de Crisis para Manejo con los Medios de Comunicacion y Ante
la Opinién Publica V1

GCM-MA-003 Gestion de la Comunicacion en Situaciones de Crisis V4

El proceso no aporté evidencia del comité de crisis, ni de las rutas establecidas para
el manejo de crisis en La Superintendencia y en medios digitales.

En los soportes aportados por el proceso se observd el documento denominado
“Lineamientos para el Manejo de Medios de Comunicacién”, Con los objetivos:

e Establecer criterios claros para la interaccion con medios de comunicacion.

e Fortalecer el rol del Superintendente como vocero institucional.

e Brindar herramientas para el manejo de temas dificiles, crisis y controversias.

e Promover mensajes coherentes, responsables y alineados con la mision
institucional.

e Reducir riesgos de interpretacion errénea o desinformacion.
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Imagen 6.

Manejo de medios de comunicacion.

Lineamientos para el Manejo de Medios de Comunicacion
Dieigido »

Superintendente de Transporte, ingeniero Alfredo Enrique Piferes Olave

ko8 d8 comancacdn e fusdamantal para
rar corkanzs que bensbcian, sobre fodo,

6.2 Recomendaciones durants Lis entrevistas

. E
4. Superintandents como Gmico vocero de la Entidad . R
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N

+ R

Fuente: Imagen suministrada seguln datos suministrados en correo electrénico del 22 de abril de 2026, CRISIS -
Manejo de medios de comunicacion.docx

El anterior documento esta dirigido al Superintendente en versién borrador, dado que
no cuenta con radicado ni estd formalmente aprobado e integrado al sistema de
gestién de la entidad.

Se recomienda revisar, actualizar y formalizar la documentacion relacionada con la
gestién de crisis institucionales, asegurando que los procedimientos, protocolos,
manuales y demas documentos aplicables se encuentren debidamente identificados,
alineados, vigentes y publicados en el Sistema de Gestién de Calidad. Asimismo,
documentar y socializar las rutas de actuacién, los responsables, los mecanismos de
escalamiento y la conformacion del comité de crisis, conservando las evidencias de
su implementacion y funcionamiento, con el fin de garantizar una respuesta oportuna,
coordinada y verificable ante situaciones que puedan afectar la imagen, reputacién o
gestion institucional.

Directrices del Ministerio de Transporte y la Presidencia:

El proceso informd que adopta y aplica las directrices del Ministerio de Transporte y
la Consejeria Presidencial de Comunicaciones en materia de identidad visual, uso de
marca y mensajes institucionales. No obstante, no se allegaron las directrices
vigentes como documentos formales ni se documentaron los mecanismos internos de
verificacion de su cumplimiento.

Por lo anterior, la Oficina de Control Interno recomienda mantener un repositorio
actualizado de las directrices emitidas por las entidades rectoras en materia de
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comunicaciones institucionales, asi como documentar los mecanismos de seguimiento
y control implementados para asegurar su aplicacion uniforme en todos los canales
oficiales de comunicacion.

Vinculacion de cuentas institucionales con perfiles personales:

De acuerdo con la informacion reportada por el proceso se evidencid que las redes
sociales institucionales de la Superintendencia de Transporte estuvieron vinculadas a
cuentas personales del anterior coordinador. En particular, la cuenta institucional de
Instagram institucional tenia configurada como imagen de perfil un avatar personal,
y el algoritmo de la plataforma se encontraba asociado a tematicas ajenas al sector
transporte. El proceso informd la existencia de un proceso de Control Interno
Disciplinario frente al anterior coordinador por estos hechos.

La situacion descrita evidencia debilidades en la administracién y control de los activos
digitales institucionales, particularmente en la gestion de accesos, perfiles y
configuraciones de las redes sociales oficiales, lo que podria generar riesgos
reputacionales, afectacion de la imagen institucional, uso inadecuado de canales
oficiales y pérdida de control sobre la informacidén y contenidos divulgados a través
de estos medios.

6.5 GESTION DE RIESGOS Y CONTROLES

Para este componente se revisaron el mapa de riesgos del proceso de Gestion de
Comunicaciones y los soportes que evidencian la implementacion y ejecucion de los
controles definidos para su mitigacién, seguimiento y evaluacion; los responsables de
la administracion del proceso y de las redes sociales institucionales, la estructura y
conformacion del Grupo de Comunicaciones, la segregacién de funciones, los roles,
niveles de autoridad y lineas de reporte; y el procedimiento de entrega y recibo de
funciones en la Coordinacién del GIT, incluyendo la resolucion de designacion de la
actual coordinadora, el informe de entrega de funciones y los soportes del proceso de
empalme.

Producto del analisis de la informacidon presentada por el proceso se encontro:
Mapa de riesgos del proceso:

El proceso aporté el Mapa de Riesgos de Gestidn de Comunicaciones con las
respectivas evidencias de ejecucion correspondientes al primer trimestre 2026. Dicho
mapa contempla dos (2) riesgos de gestion y un (1) riesgo de integridad publica.

En el marco de la verificacién realizada, se evalud la alineacién de los riesgos
identificados con el objetivo del proceso y las funciones asignadas al Grupo de
Comunicaciones, establecidas en la Resolucion 8564 de 2021 “Por la cual se expide
la Resolucién Unica de Grupos Internos de Trabajo de la Superintendencia de
Transporte” modificada por la Resolucion 2065 de 2022 del 29 de junio de 2022.
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Articulo 2.15.4. Asi como la pertinencia de los controles establecidos para su
tratamiento.

Alineacion de los riesgos identificados con los objetivos del proceso y las
funciones del grupo:

El analisis evidencid que los tres riesgos identificados por el proceso guardan relacién
con actividades fundamentales asociadas a la gestion de la informacion institucional,
la administracion de los canales de comunicacion y la proteccion de la informacion
sensible.

Los riesgos de gestion relacionados con la divulgacién de comunicados con
inconsistencias y la publicacién de informacion desactualizada en redes sociales
presentan una alineacion directa con el objetivo del proceso, orientado a divulgar la
gestion institucional y fortalecer el posicionamiento de la Entidad ante sus grupos de
interés. Por su parte, el riesgo de integridad publica asociado al fraude interno y al
uso indebido de informacion privilegiada se relaciona con la protecciéon de la
informacidn institucional y la integridad de la gestion comunicacional.

No obstante, se observd que la cobertura del mapa de riesgos resulta limitada frente
al alcance integral de las funciones asignadas al Grupo de Comunicaciones. Si bien
los riesgos identificados abordan aspectos relacionados con la divulgacién de
informacidn y la administracion de redes sociales, no se evidenciaron riesgos
asociados a la gestion de crisis comunicacionales, eventos institucionales,
administracion de la imagen corporativa, gestién contractual en materia de
comunicaciones, preservacion de archivos multimedia y relacionamiento con medios.

En consecuencia, se considera que los riesgos identificados cubren parcialmente las
responsabilidades del proceso, existiendo oportunidades de fortalecimiento que
permitan ampliar la identificacién de eventos que puedan afectar el cumplimiento de
los objetivos institucionales y las funciones asignadas al Grupo de Comunicaciones.

Pertinencia de controles:
Riesgos de Gestion:

GC-01G Posibilidad de pérdida Reputacional por afectacion de la imagen de
la Entidad al socializar comunicados con inconsistencias debido manejo
inadecuado de la informacion no oficial o reservada. Tiene definidos tres (3)
Controles asociados a:

o Revision de los formatos de solicitud de comunicados, campafias digitales y
transmisiones por parte del Profesional Especializado de Comunicaciones.

« Validacion y aprobacién de los comunicados por parte del Superintendente de
Transporte antes de su publicacion.
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o Verificacién de la inclusién de documentos de apoyo tipo "ABC" cuando la
informacién tenga componentes técnicos.

Los controles guardan relacién con el riesgo identificado, toda vez que establecen
mecanismos de revisién, validacién y aprobacion previos a la divulgacion de la
informacion institucional. En particular, la revisidon de los formatos permite verificar
la integridad y claridad de la informacién suministrada por las dependencias, mientras
gue la aprobacion por parte del Superintendente constituye una instancia adicional
de control antes de la publicacion.

Se observa que los controles estan orientados principalmente a verificar la calidad,
completitud y autorizacion de la informacion, pero no abordan de manera especifica
la causa asociada al manejo de informacidén no oficial o reservada. En este sentido,
no se evidencian actividades de validacion de clasificacion de la informacion,
restricciones de acceso, verificacion de fuentes oficiales 0 mecanismos para asegurar
que la informacién divulgada no corresponda a contenidos reservados o
confidenciales.

Adicionalmente, el control N°3. relacionado con la elaboracidn de documentos tipo
"ABC" tiene un enfoque pedagdgico y de apoyo a la comprension de la informacion
técnica, por lo que su contribucién a la mitigacién del riesgo resulta indirecta.

En consecuencia, los controles para el riesgo GC-01G son parcialmente pertinentes,
ya que contribuyen a reducir errores e inconsistencias en las comunicaciones; sin
embargo, no mitigan de manera integral la causa principal asociada al uso o
divulgacion de informacion no oficial o reservada.

GC-02G Posibilidad de pérdida Reputacional por mantener datos
desactualizados de la Entidad en las redes sociales verificadas (X, Facebook,
Instagram y Tiktok) debido la falta de coordinacion entre el equipo de
comunicaciones y demas areas para la publicacion de informacion relevante
de la Entidad. Tiene definido un (1) control, asociado a:

e Revision mensual del estado de campafias y comunicados publicados en redes
sociales mediante el archivo "Campafias Vigentes", determinando cudles deben
mantenerse, actualizarse o retirarse.

El control presenta una relacién directa con el riesgo identificado, dado que esta
disefiado especificamente para verificar la vigencia y actualizacién de los contenidos
publicados en redes sociales institucionales.

La actividad incorpora una periodicidad definida (mensual), un responsable
identificado y una accidn correctiva cuando se detecta informacidn desactualizada,
consistente en coordinar con las areas responsables la actualizacion de los contenidos.
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Sin embargo, el riesgo tiene como causa la falta de coordinacion entre el equipo de
comunicaciones y las demdas dependencias para el suministro de informacion
relevante. Aunque el control contempla la coordinacion posterior a la identificacién de
contenidos desactualizados, no incorpora mecanismos preventivos que aseguren la
comunicacién oportuna de cambios por parte de las areas generadoras de la
informacion.

En consecuencia, el control es pertinente y coherente con el riesgo, dado que permite
identificar y corregir informaciéon desactualizada. No obstante, podria fortalecerse
mediante mecanismos formales de reporte periddico por parte de las dependencias
responsables de la informacidn institucional.

Riesgo de integridad publica:

GC-01C Posibilidad de afectacion econémica y reputacional por Fraude
Interno y soborno entrante en el aseguramiento de la informacion sensible
que debe suministrarse a terceros o publicar en medios, a causa de una
indebida gestion de la informacion a la cual tiene acceso de forma
privilegiada el Grupo Interno de Trabajo de Comunicaciones para beneficio
particular o de un tercero. Tiene definido un (1) control asociado a:

e Suscripcion de acuerdos de confidencialidad por parte de funcionarios y
contratistas del equipo de comunicaciones.

El control guarda relacién con el riesgo al establecer compromisos formales de
confidencialidad para las personas que tienen acceso a informacién sensible. La
suscripcion de dichos acuerdos contribuye a generar responsabilidad individual
respecto al tratamiento de la informacidn institucional.

Sin embargo, el control tiene un caracter principalmente declarativo y administrativo,
por lo que su capacidad para prevenir o detectar actos de fraude, soborno o uso
indebido de informacion privilegiada resulta limitada. El acuerdo de confidencialidad
no incorpora mecanismos de monitoreo, seguimiento o deteccion de accesos
indebidos, filtraciones de informacién o conflictos de interés.

Adicionalmente, durante la verificacion se observdé que algunos acuerdos fueron
suscritos de manera extemporanea respecto al periodo evaluado y que uno de ellos
carecia de firma, situacidon que disminuye la efectividad del control.

En consecuencia, el control es pertinente, pero insuficiente para administrar
integralmente el riesgo, dado que se limita a formalizar obligaciones de
confidencialidad sin incluir controles preventivos o detectivos asociados a la gestion
de informacion privilegiada. Su efectividad se ve ademas afectada por debilidades en
su ejecucion y oportunidad.
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Finalmente, producto del analisis se observa que los controles definidos presentan
relacién con los riesgos identificados y, en términos generales, contribuyen a su
mitigacion. No obstante, se evidencia que algunos controles se enfocan en actividades
de revisiéon documental o formalizacién de responsabilidades, sin abordar de manera
integral las causas que originan los riesgos. Particularmente, se identifican
oportunidades de mejora en materia de gestién de informacion reservada,
coordinacion interdependencias y proteccién de informacion privilegiada, mediante la
incorporacion de controles preventivos y detectivos que permitan incrementar la
efectividad del tratamiento del riesgo.

Estructura organizacional y roles del GIT:

El proceso describié de forma general la estructura jerarquica del GIT, indicando que
la toma de decisiones recae en funcionarios de planta y que el componente operativo
de redes sociales es desarrollado por un contratista que desempefa el rol de
administrador y productor de contenidos desde febrero de 2026, reportando
directamente a la coordinacion del grupo. Asi mismo, indicé que las responsabilidades
y niveles de autoridad se distribuyen conforme al objeto contractual de cada
integrante, manteniendo diferenciacion funcional para actividades relacionadas con
gestion de crisis, interaccion ciudadana y administracion de credenciales de acceso.

La informacién aportada no permitid evidenciar de manera integral la estructura y
conformacion formal del Grupo de Comunicaciones, la segregacion especifica de
funciones, la identificacion detallada de roles y responsabilidades del personal de
planta y contratistas, ni los mecanismos documentados que soporten los niveles de
autoridad y lineas de reporte.

En consecuencia, se identifican oportunidades de fortalecimiento relacionadas con la
formalizacién y documentacion de la estructura funcional, roles y responsabilidades
asociados a la gestion de comunicaciones y administracion de redes sociales
institucionales.

Proceso de empalme de la Coordinacion:

El proceso informd que el empalme estaba programado para el 11 de febrero de 2026
con el inicio de funciones de la actual coordinadora. A la fecha de la verificacion, el
anterior coordinador no ha presentado el informe de entrega correspondiente, pese a
los multiples requerimientos realizados por la Secretaria General, la Direccion
Administrativa y por la actual coordinadora desde febrero hasta abril de 2026.

Se verificaron los correos aportados, que evidencian:

e La Direccién Administrativa solicité desde el 11 de febrero de 2026 la devolucién
de la linea celular Movistar No. 3174029245 junto con el equipo telefénico
correspondiente.
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Imagen 7.

Correos

De: Administrativa <administrati pertransporte. gov.co>

Enviado: miércoles, 11 de febrero de 2026 14:31

Para: Jeisson Hernan Diaz Duarte <jeissondiaz@supertransporte.gov.co>; Comunicaciones Supertransporte
<comunicaciones@supertransporte. gov.co>

Ce: Jurgen de Jesis Guerra Arrieta <jurgenguerra@supertransporte.gov.co>; Yenny Sofia Solano Dumar
<yennysolano@supertransporte.gov.co>; Harold Stevens Garcia Leon <HaroldGarcia@supertransporte.gov.co>; Fernando
Rincon Rincon <fernandorincon@supertransporte. gov.co>

Asunto: Devolucién linea de celular

Cordial saludo,
Respetados,

Previa instruccion comunicada por la Direccion Administrativa, amablemente se solicita la pronta devolucion de
la linea telefénica Movistar No. 3174029245, junto con su correspondiente teléfono celular.

Agradecemos su atencion, atentos a su pronta respuesta.

Cordialmente,

§ Superintendencia de Transporte
K' ) Dires Administrativa

i administrativa@supertransporte.gov.co
Tel: 601 3526700

SuperTra_nSporte Dg25g# 95 A 85, Torre 3 Piso 1y 4

www.supertransporte.gov.co

De: Fernando Rincon Rincen <fernandorincon@supertransparte.gov.co>

Enviado: miércoles, 25 de febrero de 2026 15:39

Para: Ad istrativa <administrativa@supertransporte.gov.co>; Jeisson Hernan Diaz Duarte
<jeissondiaz@supertransporte.gov.co>; Comunicaciones Supertransporte <comunicaciones@supertransporte.gov.co>;
Andrea del Pilar Mancera Rojas <andreamancera@supertransporte.gov.co>

Ccz Jurgen de Jes(s Guerra Arrieta <jurgenguerra@supertransporte.gov.co>; Yenny Sofia Solano Dumar
<yennysolano@supertransporte.gov.co>; Harold Stevens Garcia Leon <HaroldGarcia@supertransporte.gov.co>
Asunto: RE: Devolucién linea de celular

Cordial saludo,

Respetados compafieros,

De conformidad con la trazabilidad de este correo electrénico y mientras se adelantan las actividades de
alistamiento de los bienes requeridos, amablemente solicitamos faver confirmar si la Linea Celular Movistar No.
3174029245 es objeto de uso. Lo anterior, pues dicha linea celular es objeto de pago mensual, por lo tanto,
debemos proceder su cancelacion segun corresponda.

Agradezco su amable atencidn, atento a su pronta respuesta.

Cordialmente,

Joutlook cloud microsoftimailisentitems/id/AAQkADCzYTVIVZkwl TeyNjHNDVKZS04MGE2LTZINDUyZ WNIMWQzY gAQADDIIRtwTxBEhLI3LjyHrb

6, 12:03 Elementos enviados: Andrea del Pilar Mancera Rojas - Outlook
Superintendencia de Transporte
Profesional Especializado 2028 - 12
Grupo de Servicios Generales ¥ Recursos Fisicos

k‘l ) Fernando Rincén Rincon
S u pe rTra ns p orte fernandorincon/@supertransporte.gov.co
— eTel: 601 3526700 Ext: 333
D25 £95A85 Tone 3 Pisod

Manana sEmartrancnArta Aau an

Fuente. Pantallazo relacion de correos suministrados en correo electrénico del 22 de abril de 2026,

e Posteriormente, el 26 de febrero de 2026, el entonces Coordinador de
Comunicaciones inform6 que la linea ya no era objeto de uso y que podia
disponerse de ella segun correspondiera. Al solicitarse la devolucion de la SIM
Card, el funcionario manifesté que no contaba con el chip fisico.
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Imagen 8.

Correos Devolucion linea celular

De: Fernanda Rincon Rincon EOV.CO:
Enviado: migrcoles, 4 de marzo de 2026 16:22
Para: Jeisson Hernan Diaz Duarte <jei i gov.caz;
inistrati govcos; iones Zoucas;
Andrea del pilar Mancera Rojas EOV.CO>
Cc: Jurgen de Jesi Arrieta EOv.cox; Yenny Sofia Solano Dumar
. pov.cox; Harold ia Leon ia@sup soveos
Asunto: RE: Devolucicn linea de celular
Cordizl saludo,
Respetado Jeisson,
Agradezco su respuesta. Favor la 5n de la Sim card en cuestion.
Cordizimente,
Superintendencia de Transporte
Profesional Especializado 2028 - 12
" Grupo de Servicios Generales y Recarsos Fisicos
¢ i J Fernando Rincén Rincén
SuperTransporte ————
— e'[tl 601 3526700 Ext- 333
'Dg 25205 A 85, Tore 3 Piso 4
wwwi.supertransporte.gov.co
TVIYzZKuL TZND T ]
2045, 1203 Elementos emiados: Andrea del Filar Mancera Rojas - Cutook
De: Jeisson Hernan Diaz Dusrte <jeissondiaz@supertransporte gov.cax
Enviade: jueves, 26 de febrero de 2026 B:14
Para: Farnando Rincon Rincon i govcas;
inistrati E£0v.C0%; Comunicaciones oo,
Andrea del Pilar Mancera Rojas p i
Cc: Jurgen de besii Arrieta ov.co>; ¥enny Sofia Selano Dumar
. gou £0>; Harold ia Leon i o

Asunto: RE: Devolucicn linea de celular

Buenes dias,

[En respuesta a su solicitud, confimames que la linea celular Movistar Ne. 3174029245 ya no es
objeto de uso, por lo que pueden proceder a disponer de ella segln comesponda.

su gestion y

¢
SuperTransporte

atentos a cualquier requerimiento adicional.

Superintendencia de Transporte
Coardinader de Comunicaciones
Jeisson Hernin Diaz Duarte

Tel: 601

D252 £95A85 Tome 3 Biso 1y 4
WWW sUpertmnsports g0v.co
De: Jeisson Heman Diaz Duarte <jsissondiaz@supertransporte gov.co>

Enviado: jueves, 9 de abril de 2026 10:35

Para: Andrea del Filar Mancera Rojas <andresmancera@superiransporte. gov cox; Femando Rincon Rincon

govco:

<

gov.coz;
Eou.co:

Cc: Jurgen de Amieta

gov.co3; Yenny Sofia Solana Dumar

. gow.c0; Harold

ia Leon gov.co>; Deisy

Amparo Lara ¥ P

gov.cox; Diana Lorena Jimenez Martinez

<dianaljimenez @supertransporte.£ov.cos; JUan David Benjumea QuUIntaro <juanbenjumea @ supartransparte gov cos;
Talento Humano ST <talentohumano@supertransporie gov oo

Asunto: RE: Devolucion linea de celular

Buenos dias, Andrea

Tal como mencioné en comecs anteriores, actualmente no cuento con la SIM. Pueden hacer uso de la
linea, pero reitero que no dispongo del chip fisico.

Quedo atento a cualquier comentanio.

&)
SuperTransporte

‘Superintendencia de Transporte
Coardinador de Commmicacionss
Jeisson Hernin Diaz Duarte

Tel 601 3 0 - 3124089200
De25g£95A85 Tome 3P lvd
WA SUPSTInEonts FOVIE

Fuente. Pantallazo relacion de correos suministrados en correo electrénico del 22 de abril de 2026,
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e Ante esta situacion, la Secretaria General requirid explicaciones formales sobre la
pérdida de la SIM, el uso dado a la linea, la ausencia de reporte de pérdida vy el
estado de los bienes asignados a su cargo.

e El anterior Coordinador del Grupo Interno de Comunicaciones reconocio
expresamente que la SIM institucional asignada bajo su custodia no fue localizada
y que se presume su pérdida y manifesté que dicha novedad no fue reportada
oportunamente a la Entidad, argumentando que solo fue identificada formalmente
cuando se solicité informacidn detallada sobre los bienes a su cargo.

Adicionalmente, se evidencié que al momento de la verificacién no se habia
realizado el proceso formal de empalme y entrega de cargo con la nueva
coordinadora, argumentando que no se le habia citado.

Imagen 9.

Correo Requerimiento informacion — Inventario de bienes asignados

De: Jeisson Hernan Diaz Duarte Sjeissondiaz@supertransporte gov.oos
Enviado: jueves, 9 de abril de 2026 15:20
Para: Deisy Amparo Lara Barbon <deisylara@supertransparte govos
©c: Jurgen de Jesi: Arrieta 0v.co>; Yenny Sofia Solano Dumar

. £ow.cow; Harald ia Lean <t £ovco>; Juzn David
Benjumea Quintero <juanbenjumea@supertransporte gov.co>; Talento Humano ST
<talentohumana @ supertransporte. £ov.co>; Andrea del Pilar Mancera Rojas <andreamancera@supertransparte gov.cox;
Fernando Rincan Rincon incon@supertransporte. gov.co ; Admini

cox; © gov.cos

Asunto: RE: Requerimiento de informacidn - inventario de bienes asignade a su cargo.
« Buenas tardes,

1.Razones por las cuales no cuento con la SIM (chip fisico):
La SIM (chip fisico) fue entregada a mi custodia; sin embargo, actualmente no la encuentro, por lo cual
se presume su pérdida.
« 2. Uso dado por el GIT de Comunicaciones a la linea mdvil asignada hasta la fecha:
La linea mévil asignada fue utilizada Unicaments para la campafia denominada “Transporte sin humo™.
No se le dio uso para llamadas, datos u otros fines diferentes a dicha campania.
« 3.Rarzones por las cuales no se habia realizado el reporte de la pérdida del dispositive SIM ala
fecha:
o se habia realizado el reporte anteriormente, debide a que hasta la fecha no se habia solicitado un
informe detallado de los bisnes a mi cargo, momento en &l cual se identificd formalments la novedad.
+ 4. Uso de la linea movil sin contar con la SIM:
La linea fue utilizada exclusivamente en &l marco de la campafia mencionada, sin requerir &l uso del
chip fisico para llamadas o consumo de datos.
= 5. Estado actual de los bienes asignados y entrega de los mismos:
Se realizaran |as gestiones comespondientes para la entrega de los bienes que deban ser remitides a
Ia inacién del GIT de C: A

ORADCZYTVIYZRWL TZMDL LEyHD.. 29

2425, 1203 Elamentos emiados: Andrea de! Filar Mancera Rojas - Cusiook
= 6. Empalme de Coo: ion con la funci ia desi)
A la fecha no se ha realizado empalme, toda vez que la coordinadora, Andrea Mancera, no me ha
citado ni solicitado dicho proceso. No obstante, quedo atento a cualquier requerimiento para efectuar la
entrega formal de los bienes y el respectivo empalme.

Superintendencia de Transporte
Coardinador de Comumicaciones

L' i) Jeisson Hernin Diaz Duarte
SuperTransporte | [Zmusaw e .
— W SIPETITINSPOrte EOY.CO

Fuente. Pantallazo relacion de correos suministrados en correo electrénico del 22 de abril de 2026
e La actual coordinadora, en atencién a la respuesta dada en relacién con el

empalme, solicitd la entrega de equipos, usuarios y contrasefias del proceso,
sin recibir respuesta formal.
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Imagen 10.

Correo Requerimiento informacion — Inventario de bienes asignados

RE: Requerimiento de informacion - inventario de bienes asignado a su cargo.

Desde Andrea del Pilar Mancera Reojas <andreamancera®supertransporte.gov.co=

Fecha Mié 22/04/2026 10:23

Para Deisy Amparo Lara Barbon <deisylara@supertransporte.gov.co>; Juan David Benjumea Quintero
<juanbenjumea@supertransporte.gov.co=; Jurgen de Jesds Guerra Arrieta <jurgenguerra@supertransporte.gov.co>;
Jeisson Hernan Diaz Duarte <jeissondiaz@supertransporte.gov.co=

« Buenos dias Jeisson,
Con respecto a este tema, quiero informarte de manera respetuosa que quien entrega el cargo es
responsable de realizar un informe detallado inmediato a la nueva persona que asume. Esto, con €l fin
de contar con la informacion necesaria para seguir realizando las labores propias del Grupo Interno de
Comunicaciones de una manera idonea y cumpliendo con los objetivos propuestos.

Cabe aclarar que asumi la Coordinacion el dia 11 de febrero de 2026, y a la fecha no se ha realizado
empalme.

Por lo anterior, te solicito amablemente:

1.Realizar la entrega formal de todos los equipos del Grupo Intemo de Comunicaciones directamente
al area Administrativa a cargo del doctor Jurgen Guerra.

2. Informar con detalle el estado de los 2 teléfonos celulares que fueron asignados al grupo, con &l fin
de proceder a su uso urgente.

3. Realizar documento detallado sobre el inventario de videos y fotografias que reposan en el Teams.

Cordial saludo.

o Superintendencia de Transporte
| k ) Grupo de Comunicaciones
i Andrea del Pilar Mancera Rojas
andreamancera@supertransporte.gov.co
SuperTransporte | peiese ass Towes pie1ys
—

WWW supertransporte. gov.co

Fuente. Pantallazo relacion de correos suministrados en correo electrénico del 22 de abril de 2026

Por ultimo, en los soportes no se aportd la resolucion de designacién de la actual
coordinadora ni evidencia del proceso de entrega y recepcion de credenciales de los
sistemas institucionales.

Lo anterior, evidencia que existieron debilidades en la administracion y custodia de
bienes asignados al Grupo Interno de Comunicaciones, particularmente respecto de
la SIM asociada a la linea celular institucional No. 3174029245, cuya pérdida fue
reconocida por el servidor responsable sin que se evidencie un reporte oportuno de
la novedad. Asimismo, se observan deficiencias en el proceso de entrega y empalme
entre coordinadores, situacion que afectd la trazabilidad de los bienes y la
disponibilidad de informacidn necesaria para garantizar la continuidad operativa del
proceso.
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6.6 SEGUIMIENTO PLAN DE MEJORAMIENTO PRODUCTO DE INFORMES
ANTERIORES, HALLAZGOS Y ACCIONES DE LA AUDITORIA, EVALUACION Y
SEGUIMIENTO

En la verificacion de la herramienta Microsoft Planner, se identificd que se tiene en
seguimiento un hallazgo con una accion formulada a cargo del proceso Gestién de
Comunicaciones producto de la auditoria efectuada en la vigencia 2022.

HALLAZGO HO1A-06may2022-AC-GCM: En la vigencia 2021, se realizaron 11
transmisiones en vivo, los cuales fueron difundidos en la red social Facebook, asi
mismo con el objeto de verificar el cumplimiento al procedimiento de Transmision por
Redes Sociales Cédigo: GCM-PR-001 Version: 2, el cual se encuentra publicado en la
intranet, cadena de valor Proceso de Gestion de comunicaciones, se realizé la
verificacién de las evidencias aportadas por el equipo de comunicaciones y se validd
el paso a paso de las actividades descritas en dicho procedimiento, se observd que
los siguientes Facebook live no cumplieron a cabalidad con las siguientes actividades:
Facebook Live: Lanzamiento de la 'Cartilla y Guia de Derechos y Deberes de los
Usuarios del Servicio de Transporte Acuatico' incumple con la actividad 1 Validar
Requisitos de Entrada: Validar la solicitud frente a la politica de operacion; 2 Generar
Solicitud: Manifestar la necesidad al area de comunicaciones de la Superintendencia;
Tema Facebook Live: Rendicidon de cuentas, incumple con las actividades 1. Validar
Requisitos de Entrada: Validar la solicitud frente a la politica de operacidn; 2. Generar
Solicitud: Manifestar la necesidad al area de comunicaciones de la Superintendencia;
Proceso Gestion de Comunicaciones. 3. Revisar Informaciéon: Validar la necesidad;
Tema Facebook Live: Guia para prestar de forma practica y segura el servicio publico
de ttransporte fluvial’ incumple con las actividades 1. Validar Requisitos de Entrada:
Validar la solicitud frente a la politica de operacidén; 2 Generar Solicitud: Manifestar
la necesidad al area de comunicaciones de la Superintendencia Tema Facebook Live:
Lanzamiento guia transporte de mascotas incumple con la actividad No. 4
Recomendaciones y/o Fecha de Ensayo: Enviar al drea solicitante recomendaciones
y/0 aclaraciones respecto a la solicitud presentada con el fin de fortalecer la necesidad
o tener mas claridad al respecto; Tema Facebook Live: Las experiencias en
infraestructura de transporte accesible e incluyente, sus proyecciones en el pais y
como la #Supertransporte promueve el cumplimiento de la normatividad, se incumple
con las actividades 1. Validar Requisitos de Entrada: Validar la solicitud frente a la
politica de operacidén; 2 Generar Solicitud: Manifestar la necesidad al area de
comunicaciones de la Superintendencia; Tema Facebook Live: Lanzamiento revista
puntos cardinales se incumple con las actividades Validar Requisitos de Entrada:
Validar la solicitud frente a la politica de operacién; Generar Solicitud: Manifestar la
necesidad al area de comunicaciones de la Superintendencia; Revisar Informacion:
Validar la necesidad; Remitir Recomendaciones y/o Fecha de Ensayo: Enviar al area
solicitante recomendaciones y/o aclaraciones respecto a la solicitud presentada con
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el fin de fortalecer la necesidad o tener mas claridad al respecto; Tema Facebook
Live: a #Supertransporte junto a Confecamaras dan a conocer la Guia para Atender
Visitas Administrativas que realiza el ente de control incumple con las actividades
Generar Solicitud: Manifestar la necesidad al area de comunicaciones de la
Superintendencia; Revisar Informacion: Validar la necesidad; Remitir
Recomendaciones y/o Fecha de Ensayo: Enviar al area solicitante recomendaciones
y/0 aclaraciones respecto a la solicitud presentada con el fin de fortalecer la necesidad
o tener mas claridad al respecto, por otra parte se aclara que respecto a la actividad
Tema Facebook Live: Lanzamiento guia Comercio Electrénico Transparente incumple
con las actividades Validar Requisitos de Entrada: Validar la solicitud frente a la
politica de operacién; Revisar Informacion: Validar la necesidad; Remitir
Recomendaciones y/o Fecha de Ensayo: Enviar al drea solicitante recomendaciones
y/0 aclaraciones respecto a la solicitud presentada con el fin de fortalecer la necesidad
o tener mas claridad al respecto; y Tema Facebook Live: Lanzamiento ABC de
funciones Aerocivil y Supertransporte se incumple con las actividades Validar
Requisitos de Entrada: Validar la solicitud frente a la politica de operacién; Generar
Solicitud: Manifestar la necesidad al drea de comunicaciones de la Superintendencia,
no obstante se evidencié que los 11 Facebook live transmitidos en la vigencia 2021,
no emitieron el informe sobre las estadisticas del impacto del evento, estructurado
como punto de control actividad No. 9 “Presentar Estadisticas Resultado: Con base
en las métricas anteriores, generar el informe correspondiente para la evaluacion del
evento. ©: Informe”, contraviniendo lo establecido en el procedimiento de
Transmision por Redes Sociales Cédigo: GCMPR-001 Version: 2, Lo cual, puede
obedecer a la ausencia de conocimiento, apropiaciéon y socializacién del procedimiento
generando posibles reprocesos o materializacion de los riesgos identificados en el
mapa de procesos y/o incumplimiento del objetivo del proceso de Gestidn de
comunicaciones.

Accion: Revisar y actualizar la caracterizacion del proceso, asi como del
procedimiento GCM-PR-001 para transmisiones en vivo, con el fin de hacerlo mas
claro y flexible para el equipo de comunicaciones.

Fecha fin: 08/07/2022
Estado: Vencida
Analisis OCI:

Durante la vigencia 2024, el proceso reporté la actualizacién de la caracterizacion y
del procedimiento GCM-PR-001 “Transmision por Redes Sociales"”. Para verificar la
efectividad de la accidén, la Oficina de Control Interno selecciond una muestra de cinco
(5) de las (23) transmisiones en vivo realizadas durante el primer semestre de 2024.
Como resultado de la verificacion, evidenciando que los correos asociados a las
actividades 1 y 2 del procedimiento no contenian informacién suficiente para
garantizar la trazabilidad de las actuaciones, particularmente en aspectos como fecha
de solicitud y respuesta, area solicitante, asunto, destinatario y sugerencias o ajustes.
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Al respecto, el GIT de Gestion de Comunicaciones manifesté que algunas
transmisiones eran programadas directamente en el plan de participacién de la
vigencia y, por tanto, no se originaban en una solicitud. No obstante, se observd que
el procedimiento no contemplaba esta situacién como una excepcion ni establecia el
mecanismo mediante el cual debia documentarse y garantizarse la trazabilidad de
estas transmisiones. En consecuencia, no se evidencid plena efectividad de la accion
frente a la necesidad de fortalecer la trazabilidad de las actividades previstas en el
procedimiento, por lo que se recomendé ajustar el procedimiento y los documentos
y/o registros asociados, con el fin de subsanar la causa del hallazgo.

Desde ese momento y a la fecha de la presente verificacion, no se observa en el
aplicativo Planner reporte de avance ni evidencias asociadas al cumplimiento de las
actividades relacionadas con el ajuste recomendado, situacion que limita la
trazabilidad del seguimiento efectuado por el proceso respecto de esta accion.

Asi mismo, al revisar la cadena de valor institucional, se evidencié que el proceso
realizd una actualizacion de la caracterizacidén en la vigencia 2025, mientras que el
procedimiento GCM-PR-001 conserva la version 004, aprobada el 22 de septiembre
de 2023, tal como se observa a continuacidn:

Imagen 11.

Historial versiones caracterizacion GCM-CA-001

Listado Maestro de Documentos Sandra Lucia

Documentos / Listado Maestro de Documentos

O

Agrupar por: Area publicada Proceso publicado Tipo
Q  GCM-CA-001

O  Index Norma Ndmero Cédigo Versién ¢ F. Vigencia ¢ Estado ¢ Marca Fecha de eliminacién

O 9 CA Gestion De Comunicaciones GCM-CA-001 005 20251112 R

O 9 CA Gestion De.Comunicaclones GCM-CA001 004 2023-04-18 / 12/11/25
O 9 cA Gestion De Comunicaciones GCM-CA001 003 2022-06-30 05/06/23
0O o9 CA Gestion De Comunicaciones GCM-CA-001 2021-02-22

Fuente. Pantallazo Listado Maestro de Documentos DARUMA
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I
Imagen 12,
Historial versiones procedimiento GCM-PR-001
Listado Maestro de Documentos Sandra Lucia
Documentos / Listado Maestro de Documentos
O
Agruparpor:  WEGGEN  Area publicada Proceso publicado  Tipo
Q  GCM-PR-001
O (ndex Norma Nidmero 3 Cédigo = Versién % F. Vigencia = Estado # Marca Fecha de eliminacién
O m PR Transmision Por Redes Sociales GCM-PR-001 004 2023-09-22 [ Activo | ﬁ
11 PR Transmisién Por Redes Sociales GCM-PR-001 003 2022-06-30 22/09/23

110 PR Transmision Por Redes Sociales GCM-PR-001 002 2021-02-22
Fuente. Pantallazo Listado Maestro de Documentos DARUMA

De la revisién de los documentos vigentes publicados en DARUMA, se evidencia que
la accion formulada fue atendida en lo relacionado con la revisién y actualizacion
documental de la caracterizacién del Proceso de Gestién de Comunicaciones y del
procedimiento GCM-PR-001.

El procedimiento vigente corresponde a la versidon 004, aprobada el 22 de septiembre
de 2023, y presenta modificaciones respecto de versiones anteriores en las
actividades, controles, responsables y documentos o registros asociados. En su
versidn vigente establece seis actividades para la gestion de las transmisiones en
vivo: enviar solicitud, validar si la informacién es clara, elaborar el minuto a minuto,
realizar la transmision, elaborar los trinos y descargar las métricas. Asi mismo,
contempla como registro de esta ultima actividad un documento en PDF con las cifras
arrojadas por las redes sociales.

De igual manera, la caracterizacién del proceso incorpora las transmisiones en vivo
dentro de los productos y/o salidas del proceso y contempla actividades relacionadas
con el seguimiento y evaluacion de las estrategias de comunicacion implementadas,
asi como con la medicién de su impacto y efectividad.

En consecuencia, se evidencia el cumplimiento de la accién en términos de su
ejecucion documental, toda vez que se realizé la revisién y actualizacion de los

44



Proceso Evaluacion Independiente Codigo: EI-FR-002

Informe de Auditoria Interna Version: 4
Fecha de Aprobacion: 25-jul-2024

instrumentos comprometidos y se observa una simplificacién del flujo de actividades,
con definicion de responsables y registros, aspectos que guardan correspondencia
con el propdsito de hacer el procedimiento mas claro y flexible.

Sin embargo, la efectividad de la accion no se encuentra plenamente acreditada,
teniendo en cuenta que, en la verificacion realizada por la OCI, no se contdé con
evidencia suficiente que permitiera establecer que las modificaciones introducidas al
procedimiento hubieran solucionado de manera efectiva la situacién identificada
respecto de la trazabilidad de las actividades y la apropiacién y aplicacion del
procedimiento por parte del equipo de comunicaciones.

En particular, si bien el procedimiento vigente contempla como actividad la descarga
de las métricas de las transmisiones y define un documento en PDF como registro, la
documentacion revisada para este seguimiento no permite establecer de manera
suficiente la aplicacién consistente del procedimiento actualizado en las transmisiones
posteriores, ni verificar que los registros asociados a las diferentes etapas se estén
generando y conservando de manera completa y trazable.

Por lo anterior, la Oficina de Control Interno considera que la accién fue cumplida en
términos documentales, pero no se encuentra plenamente demostrada su efectividad
operacional frente a la causa que origind el hallazgo.

Se recomienda al proceso mantener evidencia trazable de la aplicacion del
procedimiento en las transmisiones realizadas, especialmente de las solicitudes,
validaciones, minuto a minuto, enlaces de transmision y métricas, con el fin de
asegurar la apropiacién del procedimiento y permitir verificar su efectividad.

7. CONCLUSIONES

7.1 Sobre la madurez del sistema de control interno del proceso

Al contrastar la evidencia recolectada con los niveles de madurez definidos en el
Modelo de Seguridad y Privacidad de la Informacidon (MSPI) y en la dimension de
Gestion del Riesgo del Modelo Integrado de Planeacién y Gestion (MIPG), el proceso
se ubica en un nivel inicial/basico, en la medida en que los controles identificados
operan de manera informal, dependen de la gestidon individual de los responsables y
carecen de documentacion, formalizacidon y evidencia sistematica de su ejecucion,
condiciones necesarias para alcanzar un nivel de madurez gestionado.

La mayoria de los controles evaluados en los cinco componentes no se encuentran

formalizados mediante procedimientos documentados, lo que limita su verificabilidad,
replicabilidad y efectividad como elementos del Sistema de Control Interno.
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Adicionalmente, el cambio reciente en la coordinacion del GIT, sin que se haya
formalizado el proceso de empalme, podria generar una debilidad transversal que
afecta la administraciéon de activos, el control de accesos en redes sociales, la
continuidad operativa y la trazabilidad de compromisos institucionales.

7.2 Sobre los riesgos identificados de mayor relevancia

Riesgo de fuga y divulgacion no autorizada de informacion: La ausencia de
lineamientos documentados, niveles de criticidad definidos y controles operativos
sobre el uso de dispositivos personales, la transferencia de archivos, el manejo de
material audiovisual sensible y los dispositivos de almacenamiento externo,
incrementa el riesgo de acceso, pérdida, fuga o divulgacién no autorizada de
informacidn reservada y confidencial gestionada por el GIT de Comunicaciones.

Riesgo sobre activos tecnoldgicos de alto valor: La falta de inventarios periddicos,
actas de asignacion actualizadas y procedimientos de custodia para equipos
audiovisuales, tales como drones, camaras y celulares, expone a la Entidad al riesgo
de pérdida, deterioro, uso no autorizado y dificultades para establecer la
responsabilidad y trazabilidad sobre los bienes publicos asignados al proceso.

Riesgo reputacional e institucional en redes sociales: La vinculacion comprobada de
cuentas institucionales con perfiles personales del anterior coordinador, la ausencia
de politicas formalizadas y la falta de protocolos aprobados para la gestidén de crisis
constituyen factores de riesgo reputacional que deben ser atendidos de manera
perentoria.

Riesgo en el proceso de empalme: La falta de formalizacién de la entrega de la
Coordinacion mantiene activos riesgos relacionados con la trazabilidad vy
responsabilidad sobre los bienes asignados, la gestidn de accesos a sistemas y
recursos institucionales, la transferencia de informacién y conocimiento, y la
continuidad operativa del proceso.

Riesgo de integridad publica por fraude interno y uso indebido de informacion
privilegiada: El proceso cuenta con acceso privilegiado a informacién sensible que
debe suministrarse a terceros o publicarse en medios, dado el caracter cercano al
Despacho del Superintendente del GIT de Comunicaciones. El Unico control definido
para este riesgo —la suscripcién de acuerdos de confidencialidad— tiene un caracter
principalmente declarativo y administrativo, sin mecanismos preventivos o detectivos
de monitoreo, seguimiento o deteccion de accesos indebidos, filtraciones de
informacidon o conflictos de interés. Su efectividad se ve ademas disminuida por
debilidades en su ejecucion y oportunidad, toda vez que nueve (9) de los diez (10)
acuerdos fueron suscritos de manera extemporanea respecto al periodo evaluado y
uno de ellos carece de firma. Lo anterior incrementa la posibilidad de afectacion
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econdmica y reputacional para la Entidad por fraude interno, soborno entrante o uso
indebido de informacion privilegiada para beneficio particular o de un tercero.

Posible Riesgo fiscal por bienes faltantes y viaticos sin legalizar: La permanencia de
ocho (8) bienes publicos asignados al proceso en condicion de faltante, sin que se
evidencie gestion administrativa oportuna para su regularizacion ni verificacion de las
polizas de seguro correspondientes, asi como la ausencia de legalizacién de las
comisiones y viaticos del primer trimestre de 2026, constituyen situaciones
susceptibles de generar riesgo fiscal para la Entidad. De no adelantarse
oportunamente las actuaciones administrativas y de recobro que correspondan,
dichas situaciones podrian derivar en una afectacidon del patrimonio publico, sin que
a la fecha se evidencien mecanismos que permitan acreditar su regularizacion o el
inicio de las acciones pertinentes por parte de las dependencias responsables.

7.3. RECOMENDACIONES

Se sugieren las siguientes acciones al lider del proceso

Gestion de la informacion reservada y confidencial

e Elaborar, aprobar y publicar en el sistema de gestién institucional lineamientos
y protocolos especificos para la clasificacion, manejo, almacenamiento,
transferencia, respaldo y eliminacidon segura de informacion confidencial o
reservada del proceso, en coordinacién con la OAP.

e Suscribir el Acuerdo de Confidencialidad con todos los integrantes del GIT,
incluyendo a la coordinadora, al inicio de cada vinculaciéon y con actualizacién
anual, asegurando que las firmas queden registradas dentro del periodo al que
corresponden.

e Definir y documentar los niveles de criticidad de la informacién gestionada por
el proceso y los controles diferenciados aplicables a cada nivel, incorporando
esta clasificacion en los procedimientos institucionales.

e Establecer y formalizar controles operativos, tecnoldgicos y de trazabilidad que
complementen los acuerdos de confidencialidad: restricciones sobre
dispositivos personales, monitoreo de accesos, procedimientos de autorizacion
para la difusion de informacidn sensible y mecanismos de reporte de incidentes.

e Diseflar y aprobar un protocolo formal para el manejo de la informacién
proveniente del Despacho del Superintendente, con niveles de acceso,
responsabilidades, canales autorizados de difusion y procedimientos de gestion
de incidentes.

e Formalizar e implementar mecanismos para la gestidon de conflictos de interés
y la prevencién del uso indebido de informacién privilegiada, incluyendo
lineamientos, declaraciones periddicas y actividades de sensibilizacion.
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e Priorizar la inclusién del personal del GIT en programas de capacitaciéon en
seguridad de la informacion, proteccion de datos personales y manejo de
informacién reservada, con los respectivos soportes documentales.

e Verificar y documentar el cumplimiento de la Ley 1581 de 2012 frente a
publicaciones en redes sociales que incluyan informacién personal,
estableciendo mecanismos de autorizacién y validacion previa.

e Implementar controles de trazabilidad sobre quién accede, edita y difunde
informacidén sensible, apoyandose en las herramientas corporativas disponibles
(SharePoint, OneDrive).

Seguridad de la informacion digital

e Solicitar a la OTIC la documentacion técnica que acredite las configuraciones
de seguridad implementadas en los equipos asighados al proceso, como
soporte de control interno verificable.

e Definir y documentar controles especificos para el uso de dispositivos de
almacenamiento externo, incluyendo criterios de autorizacién, escaneo de
seguridad y proteccién de contenidos.

e Gestionar con la OTIC la documentacidn y socializacidon de los procedimientos
de respaldo de informacidn del proceso, incluyendo periodicidad, mecanismos
de ejecucién, responsables, ubicacién de almacenamiento y ruta de consulta.

e Establecer un procedimiento documentado para la transferencia de archivos a
terceros, con mecanismos de autorizacidn, control de versiones y trazabilidad,
haciendo uso de las funcionalidades de auditoria disponibles en SharePoint y
OneDrive.

e Elaborar y aprobar un procedimiento para la gestion del material audiovisual
sensible o no publicado, estableciendo tiempos de conservacion, criterios de
acceso, responsables de custodia y criterios de disposicion final.

e Definir e implementar directrices y herramientas para la revision y depuracién
de metadatos en archivos institucionales antes de su publicacién o envio
externo, y verificar el cumplimiento de las funciones asignadas al funcionario
designhado para esta labor.

e Formalizar los procedimientos de administracién del repositorio institucional
(OneDrive), incluyendo definicion de responsables, clasificacién de accesos,
periodicidad del respaldo y mecanismos de recuperacién ante incidentes.

Custodia y administracion de equipos

e Implementar y formalizar un mecanismo de inventario periédico (minimo
trimestral) de los equipos asignados al GIT de Comunicaciones, con actas de
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verificacion fisica, designacion de responsables por activo y actualizacién
permanente del inventario.

e Gestionar con la Direccion Administrativa la actualizacion de las actas de
entrega de equipos a nombre de la actual coordinadora y la obtencion de las
polizas de seguro vigentes, manteniendo disponible la informacion sobre
coberturas, amparos y vigencias.

e Establecer y documentar un procedimiento formal para el control de salida y
retorno de equipos, con registros que incluyan fecha, responsable, activo,
motivo y evidencia de devolucion, articulado con el registro de vigilancia
existente.

e Documentar y socializar el procedimiento para la gestion de novedades con
bienes institucionales (pérdida, hurto o dafio), con tiempos maximos de
reporte, responsables, canales de comunicacidn y acciones de mitigacion.

e Gestionar y reportar con la debida oportunidad la novedad relacionada con la
presunta pérdida del chip SIM del celular institucional, adelantando las
actuaciones administrativas correspondientes.

e Remitir los comprobantes de legalizacion de las comisiones del primer trimestre
de 2026 que se encuentren pendientes.

Redes sociales institucionales

e Elaborar, aprobar e integrar al Sistema de Gestién de Calidad un marco
documental para la gestion de redes sociales institucionales: politicas de
administracion de accesos, autenticacién, procedimientos de publicacién,
monitoreo de contenidos, interaccion ciudadana, gestion de crisis, proteccion
de datos personales y trazabilidad de actuaciones.

e Implementar controles formalizados para la gestion de accesos a redes
sociales: autenticacién multifactor, politica de gestidon y cambio de contrasefnas
institucionales, registros de asignacién y revocatoria de usuarios, y revocatoria
inmediata de accesos al personal que se desvincula o traslada.

e Documentar y formalizar protocolos especificos para la atencién de incidentes
relacionados con redes sociales institucionales, definiendo mecanismos de
reporte, escalamiento, recuperacion de cuentas, continuidad operativa y
comunicaciéon de eventos, articulados con los procedimientos institucionales de
gestion de incidentes de seguridad de la informacion.

e Documentar formalmente el flujo de validacién, aprobacién y publicacién de
contenidos en redes sociales, con responsables en cada etapa, mecanismos de
trazabilidad de ediciones y correcciones, y ruta institucional de consulta.

e Formalizar los mecanismos de monitoreo de redes sociales y menciones a la
Entidad, definiendo herramientas, responsables, lineamientos de interaccion
ciudadana y tiempos de respuesta, articulados con el proceso de PQRSD.
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e Revisar, actualizar y formalizar la documentacion relacionada con la gestién de
crisis institucionales, asegurando que los procedimientos, protocolos, manuales
y demas documentos aplicables se encuentren debidamente identificados,
alineados, vigentes y publicados en el Sistema de Gestién de Calidad.

e Verificar que todas las cuentas institucionales en redes sociales estén
completamente disociadas de perfiles o cuentas personales, con credenciales
institucionales y bajo control exclusivo de la Entidad, y dar seguimiento a las
actuaciones disciplinarias en curso.

e Mantener un repositorio actualizado de las directrices del Ministerio de
Transporte y la Presidencia de la Republica, con los mecanismos internos de
adopcidén y verificacion de cumplimiento en los canales oficiales.

Gestion de riesgos y controles

e Realizar una revision integral de su mapa de riesgos, tomando como referencia
el objetivo del proceso y la totalidad de las funciones asignadas al Grupo de
Comunicaciones en la Resolucion 8564 de 2021, con el fin de identificar riesgos
asociados a todas las actividades estratégicas, operativas, contractuales,
documentales y de relacionamiento institucional bajo su responsabilidad

e Fortalecer los controles existentes mediante la incorporacién de mecanismos
preventivos, detectivos y de seguimiento que permitan gestionar de manera
mas efectiva las causas de los riesgos identificados, especialmente en aspectos
relacionados con el manejo de informacion reservada, la actualizacion oportuna
de contenidos institucionales y la proteccion de informacién privilegiada.

e Formalizar y publicar en el sistema de gestiéon un documento que establezca la
estructura del GIT de Comunicaciones, los roles, responsabilidades, niveles de
autoridad, segregacion de funciones y lineas de reporte entre el personal de
planta y los contratistas.

e Gestionar, con el apoyo de la Secretaria General y la Direccion Administrativa,
el cierre formal del proceso de empalme de la Coordinacién, con plazo
perentorio para la entrega del inventario de bienes, informe de gestidn,
credenciales de plataformas y demas elementos bajo responsabilidad de la
anterior coordinacion.

e Adelantar, en coordinacion con la Secretaria General, las actuaciones
administrativas pertinentes frente al incumplimiento del anterior coordinador
en la entrega oportuna de los bienes y el reporte de novedades sobre los
mismos.

e Adoptar el acto administrativo de designacion formal de la actual coordinadora
con los efectos documentales requeridos y actualizar los registros de acceso y
responsabilidad de los sistemas institucionales a su nombre.

e Establecer e institucionalizar un procedimiento formal para la entrega y recibo
de cargos de Coordinacién, que incluya inventario de bienes, accesos a
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sistemas, compromisos en curso e informe de gestion, con plazos definidos y
mecanismos de seguimiento institucional.

En atencion a las Normas Internacionales para el Ejercicio Profesional de la Auditoria
Interna, particularmente las relacionadas con la comunicacion de resultados,
seguimiento y monitoreo de las acciones derivadas de los trabajos de auditoria, la
Oficina de Control Interno solicita al responsable del proceso formular el Plan de
Mejoramiento correspondiente, en el cual se establezca, para cada recomendacion
contenida en el presente informe, la accion de mejora, responsable de su ejecucion,
fecha o plazo de cumplimiento y los soportes que permitan acreditar su
implementacion.

Lo anterior, con el propédsito de facilitar el seguimiento a la disposicién de las
recomendaciones en el siguiente ciclo de verificacion y determinar la efectividad de
las acciones adoptadas. La Oficina de Control Interno realizara el seguimiento
correspondiente de acuerdo con sus competencias y con los mecanismos
institucionales establecidos para tal efecto. La verificacion se realizé de conformidad
con las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna y
el Estatuto de Auditoria de la Entidad.
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