SuperTransporte

MEMORANDO

20262000024123

No. 20262000024123
Bogota, 18 marzo 2026

Para: Alfredo Enrique Pifieres Olave - Superintendente
De: Jefe De Oficina - Oficina De Control Interno

Asunto: COMUNICACION INFORME DE VERIFICACION SOBRE USO LEGAL
DE SOFTWARE 2025.

Cordial saludo,

En cumplimiento en cumplimiento de la Directiva Presidencial No. 002 de 2002 y conforme al
procedimiento establecido en la Circular 027 de 2023., la Oficina de Control Interno realizo la
evaluacién independiente sobre la observancia de las disposiciones en materia de uso legal de
software en la Entidad, correspondiente a la vigencia 2025.

Lo anterior, con el fin de soportar la informacion que debe ser reportada ante la Direccion
Nacional de Derecho de Autor, en el marco de las obligaciones institucionales y los principios
de legalidad en la gestion de activos tecnolégicos.

Atentamente,

Sandra Lucia Lopez Pedreros
Jefe De Oficina

OFICINA DE CONTROL INTERNO
Superintendencia de Transporte

Anexos:
e InfrmeEvicionDrchosAutor-Software-18mar2026.pdf
¢ 20262000024123.pdf
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Proyectd y elabord Lizeth Paola Amaya Ruiz

Aprobd Sandra Lucia Lopez Pedreros
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Evaluacién: ___ X Seguimiento: __ Auditoria Interna: __ Otro: ____
FECHA DE EMISION DEL INFORME: 18 de marzo de 2026

NOMBRE DEL INFORME:

Verificacién del Uso Legal de Software.

1. OBJETIVO GENERAL

Verificar el cumplimiento de la normativa vigente en materia de derechos de autor
sobre software, asi como el uso adecuado y la correcta administracién de los equipos
de cdmputo y de las licencias de software de la Entidad, mediante la aplicacion de las
preguntas establecidas para el reporte a la Direccién Nacional de Derechos de Autor,
garantizando que los programas informaticos adquiridos cuenten con los respectivos
soportes de licenciamiento o transferencia de propiedad.

2. ALCANCE

El presente informe corresponde el periodo comprendido entre el 01 de enero al 31
de diciembre de 2025.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA, EVALUACION O
SEGUIMIENTO

Para la elaboracidon del presente informe se tuvieron en cuenta, entre otros, los
siguientes lineamientos normativos:

e Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones".

e Directiva Presidencial 01 de 1999 con asunto: “"Respeto al derecho de autor y a
los derechos conexos”.

e Directiva Presidencial 02 de 2002 Presidencia de la Republica con asunto:
“Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (software)”.

e Circular No. 017 del 01 de junio de 2011 Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor con asunto: “Modificacion circular 12 del 2 de
febrero de 2007, sobre recomendaciones, seguimiento y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre programas de
computador (software).
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e Circular externa No. 027 del 29 de diciembre de 2023 expedida por la Unidad
Administrativa Especial Direccién Nacional de Derecho de Autor con asunto:
Modificacién circular 017 del 01 de junio de 2011, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software).

e Procedimientos internos consultados en aplicativo Daruma, dispuesto en la
Intranet de la entidad

e Demas normatividad vigente.
4. METODOLOGIA

Para realizar la verificacidn y el seguimiento contemplados en el presente informe, la
OCI aplica, entre otros, los siguientes procedimientos de auditoria:

Consulta: En cumplimiento de lo establecido en la Circular 04 del 22 de diciembre
de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno, la
Directiva Presidencial No. 002 de 2002 y la Circular 027 de 2023, que disponen la
obligacién de las entidades publicas de reportar informacion sobre el uso de software
legal, se solicitd informacién con corte al 31 de diciembre de 2025, junto con los
respectivos soportes y/o evidencias, con el fin de elaborar y presentar el informe
correspondiente ante la Direccidon Nacional de Derecho de Autor.

En este sentido, se remitieron memorandos a través del sistema de gestidn
documental DOZZIER, radicados el 6 de marzo de 2026, dirigidos a las siguientes
dependencias:

+ Oficina de Tecnologia de la Informacién y las Comunicaciones (OTIC): Mediante
memorando 20262000019063, se solicito:

¢Con cuantos equipos cuenta la entidad??

¢El software instalado en estos equipos se encuentra debidamente licenciado?
¢Con cuantas licencias cuenta la entidad?

éCon cuantos software cuenta la entidad?

¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

aua P wWwN =

! En respuesta, la OTIC remitid el inventario en formato de imagen, lo cual limita la trazabilidad, analisis y validacion
de la informacion suministrada. Este tipo de formato impide realizar verificaciones técnicas, cruces de informacion y
explotacion de datos, afectando los principios de calidad de la informacién, integridad y oportunidad requeridos para
el ejercicio de evaluacion independiente. En este sentido, la entrega de informacion en formatos no estructurados
restringe la posibilidad de aplicar procedimientos de auditoria como analisis masivos de datos, conciliaciones y
pruebas de consistencia, lo que puede generar riesgos asociados a errores no detectados o inconsistencias en el
control de activos tecnoldgicos.
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6. ¢Durante la vigencia 2025 cuantos software se dieron de baja en la entidad?

7. ¢éCual es el destino final que se le da al software dado de baja? Favor indicar el
procedimiento en la cadena de valor, independientemente de si se ha dado o
no de baja software durante la vigencia 2025.

8. Relacion de contratos suscritos en 2025 asociados a la actualizacién, mejora,
desarrollo o compra de software, asi como a la adquisicién o renovacion de
licencias.

¢ Direccion Administrativa: Mediante memorandos 20262000019013 vy
20262000019883, se solicito:

Primera solicitud (2026-03-06):

¢Con cuantos equipos cuenta la entidad?

¢El software instalado en estos equipos se encuentra debidamente licenciado?
¢Con cuantas licencias cuenta la entidad?

¢Con cuantos software cuenta la entidad?

¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?
¢Durante la vigencia 2025 cuantos software se dieron de baja en la entidad?
¢Cual es el destino final que se le da al software dado de baja? Favor indicar el
procedimiento en la cadena de valor, independientemente de si se ha dado o
no de baja software durante la vigencia 2025.

8. Relacion de contratos suscritos en 2025 asociados a la actualizacién, mejora,
desarrollo o compra de software, asi como a la adquisicidn o renovacion de
licencias.

a b wWN

NO

Segunda solicitud (2026-03-09):

1. Indicar con cuantos equipos de computo cuenta la entidad y relacionarlos en
forma detallada (identificacion o placa, descripcién, fecha de ingreso o
adquisicion, valor de compra, vida util, rubro contable, dependencia y custodio o
responsable) Para los equipos adquiridos durante la vigencia 2025 adjuntar los
soportes de compra.

2. Indicar con cuantas licencias y software cuenta la entidad y relacionarlas en
forma detallada (identificacion o placa, descripcién, fecha de ingreso o
adquisicion, valor de compra, vida util, rubro contable, dependencia y custodio o
responsable) Para los licencias y software adquiridos durante la vigencia 2025
adjuntar los soportes de compra y de ingreso.

3. ¢Durante la vigencia 2025 cuantos softwares se dieron de baja en la entidad?
(adjuntar soporte).

4. (Cual es el destino final que se le da al software dado de baja? Favor indicar el
procedimiento de la cadena de valor independiente que se haya dado o no de baja
software durante la vigencia 2025.
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5. Pdliza de aseguramiento con la relacion de equipos de cOmputo y el valor
asegurado.

Rastreo: Se revisd la informacion reportada por la Direccién Administrativa y la
Oficina de Tecnologias de la Informacién y las Comunicaciones relacionada con los
inventarios con corte al 31 de diciembre de 2025. Adicionalmente, se efectuaron
consultas en los sistemas SECOP II, Daruma y en los Estados Financieros de la
Entidad.

Procedimiento analitico: Durante el proceso de verificacion de la informacion, se
realizé un analisis detallado de los reportes recibidos en formato de hojas de calculo
Excel, asi como de registros y demas documentos, con el propdsito de verificar el
cumplimiento de los lineamientos establecidos tanto a nivel interno como externo.

5. RESUMEN EJECUTIVO

El presente ejercicio de verificacidn tuvo como propdsito evaluar la consistencia,
integridad y confiabilidad de la informaciéon reportada por la Oficina de Tecnologias
de la Informacion y las Comunicaciones (OTIC) y la Direccion Administrativa, en
relacién con el inventario de equipos de cémputo, el licenciamiento de software y la
gestion de los activos intangibles de la Entidad, en el marco del reporte requerido por
la Direccion Nacional de Derecho de Autor.

En el desarrollo de la verificacidon, se evidenciaron diferencias relevantes entre las
fuentes de informacién institucional. En particular, se identificaron discrepancias en
el inventario de equipos de coémputo (591 equipos reportados por la OTIC frente a
569 por la Direccién Administrativa), asi como variaciones significativas en el registro
de licencias de software (4.766 frente a 154) y en el inventario de sistemas de
informacién (50 frente a 15), lo cual refleja la ausencia de criterios unificados para el
registro y control de los activos tecnoldgicos.

Adicionalmente, si bien la Entidad certifica contar con licenciamiento vigente
soportado en herramientas tecnoldgicas, la evidencia aportada no permitié validar la
asignacion individual por equipo ni la cobertura total del universo reportado, limitando
la verificabilidad de la informacién. En materia contable, aunque se evidencio
consistencia en el valor global de los activos intangibles (software y licencias), no se
dispone de desagregacion suficiente ni de analisis de variaciones, lo que restringe la
lectura integral y el seguimiento de estos activos.

Por otra parte, se observd que la Entidad cuenta con controles técnicos orientados a
restringir la instalacidn de software no autorizado; no obstante, dichos mecanismos
no se encuentran formalizados en el sistema de gestidon, y persisten vacios en la
definicién de procedimientos asociados al ciclo de vida del software, especialmente
en lo relacionado con su registro, conciliacién y baja. Asimismo, se evidencié
reincidencia en debilidades documentales previamente identificadas.
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En este contexto, se concluye que, si bien existen capacidades tecnoldgicas que
contribuyen a la mitigacién de riesgos operativos, persisten debilidades en la gestion
integral de los activos tecnoldgicos, asociadas principalmente a la falta de articulacién
entre dependencias, la inexistencia de lineamientos homogéneos para el manejo de
la informacién y la ausencia de mecanismos formales de conciliacién y control.

Estas situaciones generan riesgos en la calidad, trazabilidad y representacion de la
informacidn institucional, con potencial impacto en la adecuada administracién de los
recursos tecnoldgicos y en la razonabilidad de la informacidén financiera.

En consecuencia, se hace necesario fortalecer la gobernanza de los activos
tecnolégicos mediante la estandarizacion de criterios, la implementaciéon de
mecanismos periddicos de conciliacion interdependencias y la formalizacién de
procedimientos dentro del sistema de gestion, con el fin de asegurar la confiabilidad
de la informacién, la adecuada toma de decisiones y el robustecimiento del sistema
de control interno y del control interno contable.

6. PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS

A continuacion, se presentan los resultados obtenidos a partir de la verificacidén de la
informacién suministrada por la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones (OTIC) y la Direccidon Administrativa, los cuales seran registrados en
el cuestionario dispuesto en el sitio web de la Direccién Nacional de Derecho de Autor,
entidad adscrita al Ministerio del Interior.

A continuacion, se relacionan las preguntas establecidas en dicho formulario junto
con sus respectivas respuestas.

1. éCon cuantos equipos cuenta la entidad?
Respuesta: 569.

La informacion correspondiente al inventario de equipos de computo fue suministrada
por dos dependencias: la Oficina de Tecnologias de la Informacién y las
Comunicaciones (OTIC), mediante Memorando No. 20261100020713 del 10 de
marzo, y la Direccién Administrativa, a través de los Memorandos No.
20265300021653 y 20265300021693 del 12 de marzo.

Posteriormente, mediante comunicacion remitida por correo electrénico institucional
el 13 de marzo de 2026, la Direccion Administrativa realizé una aclaracién a la
informacién previamente suministrada, ajustando el total de equipos a 569. Lo
anterior, en razén a que 12 servidores y 2 equipos de cOmputo se encuentran en
proceso de disposicion final por reclamacién ante la entidad aseguradora, motivo por
el cual fueron excluidos del inventario activo.
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Tabla 1.

Comparativo de inventario de equipos — Vigencia 2025

Categoria / Fuente OTIC Dir. Administrativa
Computador / Portatil 591 (escritorios + portatiles) 347 Computadores
CPU Incluidos en el total 222 CPU
TOTAL 591 569

Fuente: Comparativo realizado por auditores

La Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC) reportd un
total de 591 equipos, con base en el inventario fisico gestionado a través de la consola
del antivirus Kaspersky Endpoint Security, la cual registra 591 dispositivos con
licencia activa. Por su parte, la Direccion Administrativa informé un total de 569
equipos registrados en el sistema de inventarios LevinAssets, distribuidos en 347
computadores y 222 CPU.

A pesar de la aclaracion presentada por la Direccién Administrativa, se evidencié una
diferencia de 22 equipos entre la informacidn reportada por las dependencias.
Adicionalmente, en el archivo de Excel denominado “1. Relacién Equipos de Computo”
no fue posible identificar cuales correspondian a los dos (2) equipos destinados a
disposicion final por reclamacion ante la entidad aseguradora, ni la dependencia
responsable de los mismos.

Asi mismo, no se evidencié la identificacién del funcionario responsable de algunos
equipos asignados a la dependencia “Almacén”, ni de ciertos equipos registrados en
la dependencia “536 - Grupo de Servicios Generales y Recursos Fisicos”, situacion
que dificulta la determinacion del custodio autorizado de cada bien. En este sentido,
se hace necesario establecer de manera clara el responsable de los bienes, con el fin
de garantizar su adecuado uso, administraciéon y control, teniendo en cuenta que el
uso indebido de bienes del Estado puede dar lugar a la imposicién de sanciones
disciplinarias y penales.

De igual manera, no se identificd la asignacidon de equipos a contratistas responsables
de su uso. Por lo anterior, se recomienda dar cumplimiento a lo dispuesto en el
articulo 38 de la Ley 1952 de 2019, numerales 22 y 23, relacionado con el deber de
custodia, cuidado y uso adecuado de los bienes del Estado.

Finalmente, de acuerdo con el archivo de Excel suministrado por la Direccién
Administrativa, durante la vigencia 2025 se adquirieron 22 equipos, los cuales fueron
asignados a las siguientes dependencias:
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Tabla 2.

Adquisiciones equipos vigencia 2025. Cuenta - 167002 EQUIPO DE COMUNICACION
Y COMPUTACION

Dependencia Cantidad Valor Histérico

533-Grupo de Notificaciones 1 $ 2.480.000,00
536-Grupo de Servicios Generales y Recursos Fisicos 2 $ 4.960.000,00
542-Grupo de Gestion Financiera, Presupuestal y Contable 1 $ 2.480.000,00
Almacén 8 $ 19.840.000,00
Despacho Superintendente de Transporte 3 $ 8.256.300,00
Direccion Administrativa 1 $ 2.480.000,00
Grupo Control Interno Disciplinario 1 $ 2.480.000,00
Grupo De Autoridades, Organismos de Transito y de Apoyo 1 $ 2.480.000,00
Oficina Asesora Juridica 1 $ 2.480.000,00
Oficina de Tecnologia de la Informacion y las Comunicaciones - TICS 3 $ 7.440.000,00
Total general 22 $ 55.376.300,00

Fuente: Informacidn suministrada por Direcciéon Administrativa. Valor en pesos colombianos

Adicionalmente, la Direccion Administrativa sefiald en sus respuestas que los bienes
asignados a la OTIC se encuentran en proceso de verificacion y cambio de
responsable, lo cual evidencia la necesidad de fortalecer los mecanismos de control y
coordinacion entre ambas dependencias. En este contexto, se identifica como
prioritaria la implementacion de un proceso de conciliacién periddica y formalizada
entre la OTIC y la Direccién Administrativa, con el fin de garantizar la coherencia,
actualizacion y confiabilidad de los inventarios institucionales.

En atencion a la solicitud de verificacidn sobre los mecanismos de proteccion fisica y
financiera de los activos tecnoldgicos, la Direccion Administrativa certificd, mediante
Memorando No. 20265300021693, que la Entidad ampara dichos bienes a través de
la pdliza de dafos materiales combinados No. 1004285. De acuerdo con la
informacién reportada, el valor asegurado destinado a la cobertura de los equipos de
computo asciende a $23.501.769.401.

Se evidencid que la Superintendencia de Transporte cuenta con cobertura para
salvaguardar el componente fisico (hardware) del inventario tecnoldgico institucional.
No obstante, teniendo en cuenta que el reporte de la Direccién Administrativa se
circunscribe Unicamente a los “equipos de coOmputo”, no se observa de manera
explicita si dicha pdliza, u otra de caracter complementario (por ejemplo, una pdliza
de riesgos cibernéticos), ampara la pérdida, dafio o afectacion de los activos
intangibles. Considerando el alto volumen de estos activos (mas de 4.700 licencias y
50 aplicativos), se recomienda a la Direccion Administrativa que, en el marco de la
renovacion del programa de seguros, verifiqgue y garantice que las coberturas
existentes protejan adecuadamente el software y los sistemas de informacién de la
Entidad frente a eventuales siniestros.
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2. ¢El Software instalado en estos equipos se encuentra debidamente
licenciado?

Respuesta: Si, de acuerdo con la informacidon suministrada, la Entidad cuenta con el
respectivo licenciamiento de software. La Oficina de Tecnologias de la Informacion y las
Comunicaciones (OTIC), en su calidad de dependencia técnica competente —condicidon
ratificada por la Direccién Administrativa—, certificd dicho licenciamiento mediante la
remision de capturas de pantalla de los sistemas y consolas de administracién (por
ejemplo, Kaspersky y Microsoft 365). Se advierte que la entrega de la informacién en
formato de imagen limitd la posibilidad de realizar un cruce detallado por equipo, que
permitiera verificar la asignacion individual de las licencias. La anterior respuesta se
genera con base en las respuestas suministradas por los procesos correspondientes,
como se observa a continuacion:

Tabla 3.

Consolidado de respuestas institucionales sobre el licenciamiento de software

Dependencia Memorando(s) de Respuesta Reportada
Respuesta
Gestion TIC 20261100020713 'y su Si. Afirma que el software esta licenciado y amparado
(OTIC) anexo de Alcance por las politicas institucionales de gestion de activos.
Anexaron capturas de consolas de administracion.
Direccion 20265300021653 (Rta 1) No aplica. Traslada la competencia de fondo a la OTIC
Administrativa por ser el area responsable de la administracién

técnica de estos bienes.

Fuente: Informacidn suministrada por las areas

De acuerdo con lo certificado por la Oficina de Tecnologias de la Informacién y las
Comunicaciones (OTIC), el software instalado en los equipos de la Entidad se encuentra
debidamente licenciado, en concordancia con las politicas institucionales de gestion de
activos de software. Como soporte de esta afirmacién, se adjuntaron evidencias de
licenciamiento correspondientes a las siguientes herramientas:

Tabla 4.

Licenciamiento Software

Software Evidencia aportada

Microsoft Windows Professional Capturas de Windows Script Host mostrando estado 'Licensed' en
canales OEM y Retail para el dominio SUPERTRANSPORTE.

Microsoft 365 / Office 365 Capturas de pantalla de cuentas Adobe con planes activos
suscritos.

Kaspersky Endpoint Security Consola de administracién que confirma licencia comercial vigente
para 591 equipos, activada el 18/12/2025 y con vencimiento el
19/12/2026.

Adobe (Acrobat / Creative Cloud) Evidencia de cuentas activas asociadas al dominio institucional.

Fuente: Informacién suministrada por OTIC
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De otra parte, se identificd que la Superintendencia de Transporte cuenta con un total
de 4.766 licencias de software, cifra certificada y administrada de manera centralizada
por la OTIC. Si bien la OTIC aporté evidencias visuales, estas corresponden Unicamente
a una muestra (ej. consolas de Kaspersky y Adobe), lo cual no permite verificar el estado
de las licencias reportadas en su totalidad. Se recomienda que para proximos reportes se
extraiga un log o consolidado del sistema, que permita su lectura y verificacion.

De acuerdo con la informacion reportada por las dependencias involucradas, se evidencid
una discrepancia significativa en relacién con el inventario institucional de activos
intangibles (software). En efecto, la Oficina de Tecnologias de la Informacién y las
Comunicaciones (OTIC) certificd la existencia y administracidon técnica de cuatro mil
setecientas sesenta y seis (4.766) licencias, mientras que la Direccion Administrativa
reporté Unicamente ciento cincuenta y cuatro (154) licencias.

La diferencia identificada, correspondiente a cuatro mil seiscientas doce (4.612) licencias
no conciliadas, evidencia una debilidad en la articulacién entre la gestion técnica de los
activos tecnoldgicos y los registros fisicos y/o contables administrados por el Grupo de
Recursos Fisicos, lo cual afecta la confiabilidad y consistencia de la informacion
institucional. Adicionalmente, al verificar el archivo en formato Excel suministrado por la
Direccion Administrativa, denominado “1. Relacién Software y Licencia”, se observé el
registro de ciento cincuenta y dos (152) licencias y diecisiete (17) tipos de software, sin
que se evidencie la trazabilidad o justificacion de las diferencias frente a lo reportado
previamente en el memorando. En consecuencia, esta situacién impide validar una cifra
Unica y confiable del inventario institucional de software, y pone de manifiesto la
necesidad de adelantar de manera prioritaria un proceso de conciliacion y depuracion
conjunta entre las dependencias competentes, que garantice la integridad, exactitud y
trazabilidad de la informacién.

En virtud de lo anterior, se hace necesario fortalecer los controles internos asociados a la
gestidn, registro, seguimiento y conciliacién de los activos intangibles de la Entidad. En
este sentido, se requiere que la Direccion Administrativa y la Oficina de Tecnologias de la
Informacién y las Comunicaciones (OTIC) disefien e implementen un mecanismo de
control cruzado que garantice la trazabilidad integral entre la adquisicion de licencias y su
efectiva asignacién a equipos, dispositivos o usuarios, conforme a los registros en las
consolas de administracidon tecnoldgica. Para tal efecto, se recomienda estandarizar los
criterios y mecanismos de mediciéon del licenciamiento, actualizar los procedimientos
relacionados con el ciclo de vida del software (adquisicién, asignacién, uso, seguimiento
y baja), asi como establecer mesas de trabajo periddicas de conciliacién y depuracién de
la informacion entre las areas responsables.

Lo anterior, con el propdsito de asegurar la consistencia, integridad y exactitud de los
reportes institucionales, fortalecer la adecuada valoracion contable de los activos
intangibles y mitigar el riesgo de pérdida de control sobre los recursos publicos destinados
al licenciamiento de software.
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En concordancia con lo expuesto, se presentan a continuacion las respuestas
suministradas por las dependencias correspondientes:
Tabla 5.

Comparativo de informacion reportada sobre licenciamiento de software institucional

Dependencia Memorando(s) de Respuesta Reportada
Respuesta
Gestion TIC Anexo de Alcance al Reporta un total de 4.766 licencias vigentes
(OTIC) Memorando (incluyendo Microsoft, Oracle, Kaspersky,
20261100020713 Adobe, entre otras).
Direccion 20265300021653 (Rta 1) Reporta un total de 154 licencias.

Administrativa
Fuente: Informacién suministrada por las areas

En este contexto, se hace necesario evaluar la pertinencia y consistencia de las
metodologias utilizadas para la cuantificacion del licenciamiento de software,
considerando que el conteo puede obedecer a diferentes enfoques, tales como el
numero de activos adquiridos (entradas contables) o la cantidad de puestos, usuarios
o dispositivos efectivamente habilitados. Al respecto, se evidencia que la discrepancia
identificada podria derivarse de la aplicacion de metodologias de registro
diferenciadas entre las dependencias. Mientras la Oficina de Tecnologias de la
Informacion y las Comunicaciones (OTIC) cuantifica el total de usuarios o puestos
habilitados en las plataformas tecnoldgicas (por ejemplo, licencias asociadas a
servicios como Defender o Azure), la Direccidén Administrativa registra Unicamente los
activos adquiridos o contratos formalizados, conforme a las entradas contables. Esta
situacion hace imperativo unificar los criterios de medicion, control y seguimiento del
licenciamiento a nivel institucional, con el fin de garantizar la consistencia y
trazabilidad de la informacién reportada.

El registro contable individualizado de los activos intangibles constituye un elemento
esencial para garantizar su trazabilidad, control y adecuada valoracion, en la medida
en que permite identificar de manera precisa su adquisicidon, vida util, uso y
responsable; lo cual resulta indispensable para el reconocimiento, medicién y calculo
adecuado de la amortizacion, asegurando la razonabilidad de los estados financieros
y la correcta distribucion del costo del activo a lo largo de su periodo de beneficio
econdmico.

De otra parte, en lo relacionado con los activos intangibles correspondientes a
software, se evidencid igualmente una discrepancia en los registros institucionales.
En efecto, la OTIC reporta la existencia de cincuenta (50) sistemas de informacion en
funcionamiento, mientras que la Direccién Administrativa registra Unicamente quince
(15) software, lo que representa una diferencia de treinta y cinco (35) aplicativos no
conciliados.
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Lo anterior evidencia debilidades en la consolidacién, actualizacion y articulacion de
la informacién entre la dependencia responsable del inventario contable y el area
encargada de la gestién y administracidon tecnoldgica, afectando la confiabilidad de
los registros institucionales y la adecuada gestidén de los activos intangibles.

En concordancia con lo expuesto, se presentan a continuacidon las respuestas
suministradas por las dependencias correspondientes:

Tabla 6.

Comparativo de sistemas de informacion (software) reportados por dependencias

Dependencia Memorando(s) de Respuesta Respuesta Reportada
Gestion TIC (OTIC) Anexo de Alcance al Memorando Reporta un total de 50 sistemas de
20261100020713 informacién (software) institucionales.
Direccion 20265300021653 (Rta 1) Reporta un total de 15 software registrados
Administrativa en la entidad.

Fuente: Informacidn suministrada por las areas

En el inventario de sistemas de informacion reportado, correspondiente al ecosistema
tecnolégico administrado por la Oficina de Tecnologias de la Informacién y las
Comunicaciones (OTIC), el cual comprende sistemas misionales, estratégicos y de
apoyo que soportan la operacién institucional, no se evidencié una categorizacién
estandarizada que permita identificar de manera clara la naturaleza de los sistemas
(internos o externos), ni su clasificacion conforme a su propdsito (misional,
estratégico o de apoyo). De igual manera, se observé la ausencia de una definicion
formal de responsabilidades en relacion con la administracion, gestién y control de
sistemas de informacién de caracter externo, tales como SIIF y eKOGUI, lo cual limita
la claridad sobre los roles institucionales, debilita la gobernanza de estos activos
tecnoldgicos y puede afectar su adecuado seguimiento y control. Esta situacién
evidencia la necesidad de fortalecer los criterios de clasificacion y asignacidon de
responsabilidades sobre los sistemas de informacién, con el fin de garantizar su
adecuada gestion, control y alineacion con la arquitectura institucional y los objetivos
estratégicos de la Entidad.

De acuerdo con la informacién reportada por la Oficina de Tecnologias de la
Informacion y las Comunicaciones (OTIC), el inventario de sistemas de informacion
comprende un conjunto amplio de aplicativos que soportan la operacién institucional
en sus diferentes niveles (misional, estratégico y de apoyo), incluyendo, entre otros,
herramientas como GLPI, Supervision Inteligente (SINST/VIGIA 2), A2IR, Biblioteca
Juridica, Chatbot, Connecta, Digiturno, Dynamics, eKOGUI, ORFEO ARGO GPL, SIIF
Nacién, SIPOR, Daruma, TEMIS SGL, VIGIA y DOZZIER.

No obstante, al realizar la verificacion directa en la Intranet institucional,
especificamente en la seccion “Sistemas de Informacion”, se constatd el despliegue
de un conjunto reducido de aplicativos, dentro de los cuales se encuentran AD-Tarifas,
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C-Taux, Connecta, Daruma, Fuentes externas, Matriz de investigaciones, Orfeo,
Dozzier Gestidn, SINST, SIPOR, PECCIT, PESV, TEMIS, VIGIA y Vehiculos por placa,
sin que se evidencie correspondencia plena frente al inventario reportado por la OTIC.

Adicionalmente, durante la validacién se identifico que el aplicativo SIPOR presenta
fallas de disponibilidad, evidenciando un error de conexidn con el servidor que impide
el acceso a la plataforma. Esta situacion limita la disponibilidad del sistema y restringe
la consulta y gestion de la informacion por parte de los usuarios institucionales,
afectando la continuidad operativa del servicio. Lo anterior evidencia debilidades en
la consistencia, actualizacién y publicacion del inventario de sistemas de informacion,
asi como en los controles asociados a la disponibilidad de los aplicativos
institucionales, lo cual impacta la confiabilidad de la informacion y la adecuada gestién
de los recursos tecnoldgicos.

En atencidon a lo expuesto, se presenta a continuacién la evidencia correspondiente:
Imagen 1.

Sistema de informacion - SIPOR

Vaya... no se puede acceder a esta pagina

tardo en resp

HQLOEITAET e ¢ EL e . ~Ue 5 eae o0

Fuente: Consulta intranet de la Entidad.

Es importante precisar que los sistemas de informacidon publicados en la Intranet
institucional (quince 15) no guardan correspondencia con el nimero de sistemas de
informacién reportados por la Oficina de Tecnologias de la Informacion y las
Comunicaciones (OTIC), el cual asciende a cincuenta (50). Esta diferencia evidencia
inconsistencias en la informacion institucional disponible, asi como debilidades en los
procesos de actualizacion, consolidacién y divulgacién del inventario de software.

12
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En consecuencia, se recomienda adelantar un proceso de actualizacion, conciliacion y
depuracién de los activos intangibles tipo software entre la OTIC y la Direccion
Administrativa, con el fin de que el inventario institucional refleje de manera integra,
consistente y verificable el universo real de los sistemas de informacién de la Entidad,
fortaleciendo asi la confiabilidad de la informacién, la gestion de los activos
tecnoldgicos y la toma de decisiones.

e Verificacion registro contable licencias

Al consultar los estados financieros con corte al 31 de diciembre de 2025, publicados
en la pagina web de la Entidad, se evidencid en la Nota No. 14 - Activos Intangibles,
especificamente en el detalle de saldos y movimientos por adquisicion de licencias,
un valor total de $5.292.924.585,87. Al contrastar esta informacidn con la relaciéon
en formato Excel suministrada por la Direccion Administrativa, se observd que en la
cuenta contable 197007 se registra el mismo valor total de $5.292.924.585,87, el
cual agrupa de manera conjunta tanto software como licencias. Si bien este valor es
consistente con el reportado en los estados financieros, no se evidencia una
desagregacion entre estos conceptos en la informacidon contable publicada ni se
explican las variaciones asociadas a las bajas registradas, las cuales representan un
porcentaje significativo del movimiento del periodo, a diferencia del archivo en Excel,
en el cual si se presenta una diferenciacién entre licencias y software.

Esta situacién limita la trazabilidad, comparabilidad y andlisis detallado de la
informacién financiera, en la medida en que no permite identificar de manera
individualizada la composicion de los activos intangibles, afectando la transparencia
del registro contable y el seguimiento adecuado a la inversidon en licenciamiento vy
desarrollo de software. En consecuencia, se evidencia la necesidad de fortalecer los
mecanismos de desagregacion y revelacidon contable de los activos intangibles, con el
fin de garantizar la consistencia entre las diferentes fuentes de informacién
institucional y facilitar su analisis, control y toma de decisiones.

Adicionalmente, la ausencia de informacion detallada sobre la naturaleza, vigencia y
clasificacidon de las licencias limita la trazabilidad y el analisis del activo, generando
riesgos de reconocimiento contable inadecuado, especialmente frente a licencias de
caracter temporal que podrian estar siendo capitalizadas indebidamente.

A continuacién, se presenta el comparativo correspondiente:

Imagen 2.

Comparativo Estados Financieros dic 2025 Vs Relacion Licencias Direccion
Administrativa

13
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Estados Financieros corte 31 dic 2025 Relacion de licencias suministradas por la
Direccion Administrativa

14.1 Detalle saldos y movimientos

CONCETOS ¥ TRANSACCIONES | ucewess sorwams o | .

SALDO INICIAL 4.011.963.111,92 4.011.969.111,52

oA vwesTae

+ ENTRADAS (DB): 5.292.924.585,87 0.0 5.202.524.565.9
| Adavisiciones en compras 5.292.924,585,57 0,0 5.292.524.585.5 |
- SALIDAS [CR

2.626.004.551,2 0,0 2.626.004.551,2

2,626.008,551,2 0.0 2,676.004.551,2

6.678.889,136,59 - 6.678.889.146,59

" I5aldo inici tradas - Salidas)

+ CAMBIOS Y MEDICION POSTERIOR 00 0,0 00 86
SALDO FINAL

® (subtotal + Cambios)

- AMORTIZACIGN ACUMULADA (AM) - 198592910025 00 - 1.945.929.100,25

Pr—
] T
a1 de 13 AMORTIZACION [ PR —

6.675.889.146,59 0,0 6.678.889.146,59 a7

én aplicada vigencia actual E30.789.173,22 - E30.789.173,22

_ VALDR EN LIBROS

= {saldo final - AM - DE) 4.732.960.095,34 0,0 4.732.960.096,3

Fuente: Contraste realizado por auditores

Se recomienda a la Direcciéon Administrativa y Direccion Financiera implementar
mecanismos formales de control, conciliacion y seguimiento que garanticen la
consistencia, trazabilidad e integridad de la informacién relacionada con los activos
intangibles, particularmente en lo referente a software y licencias. En este sentido,
se sugiere fortalecer la desagregacidon contable del rubro, de manera que se permita
identificar claramente los saldos por tipo de activo, su naturaleza (licencias, software,
suscripciones), vigencia y caracteristicas, asegurando su adecuada clasificacién y
registro conforme al marco normativo aplicable.

Asi mismo, se recomienda armonizar la informacion presentada en los diferentes
reportes (estados financieros, notas y soportes auxiliares como archivos en Excel),
garantizando su coherencia y correspondencia, con el fin de facilitar su verificacion,
analisis y control.

Finalmente, se insta a documentar y soportar de manera suficiente y oportuna las
diferencias o conciliaciones que se presenten entre las distintas fuentes de
informacién, indicando su origen, tratamiento y justificacion, con el propdsito de
fortalecer la confiabilidad, transparencia y calidad de la informacién financiera.

e Estado de Documentos Oficializados en el Sistema de Gestion
(Daruma)

Como parte del ejercicio de aseguramiento adelantado por la Oficina de Control
Interno y tomando como linea base las observaciones plasmadas en el Informe de
Evaluacién de Software para la vigencia 2024, se verificd el estado de actualizacién
de los manuales y procedimientos institucionales que impactan la gestion, control,
pago y retiro de los activos intangibles. El panorama de los documentos oficializados
en el aplicativo DARUMA al cierre de la vigencia 2025 es el siguiente:
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Tabla 7.

Estado de documentos relacionados con la gestion de bienes y software

Cédigo Nombre del Documento Version Fecha de Ultima
Actual Actualizacién
GA-MA-002 Manual de manejo y control administrativo y 6 12 de junio de 2024

contable de bienes

GA-PR-001 Administracion de Bienes

GA-PR-004 Procedimiento Baja de Bienes

GF-PR-014 Cuentas por Pagar

GF-PR-013 Gestion de Pagos

TIC-PR-001 Levantamiento y Gestidn de Requerimientos
de Software o Tablero de Control

Fuente: Consulta sistema documental Daruma

12 de junio de 2024

03 de octubre de 2023
10 de noviembre de 2023
26 de noviembre de 2024
21 de noviembre de 2024

uhrwWWW

Al contrastar el estado actual de la documentacién institucional con los resultados de
la evaluacién al licenciamiento de software realizada en la vigencia anterior, se
evidencio que el Sistema de Gestion no ha sido actualizado de manera efectiva para
subsanar las debilidades previamente identificadas en el control de los activos
intangibles. En la vigencia 2024 se advirtié que documentos como el GA-MA-002 y el
GA-PR-001 no contemplaban de forma clara los momentos de registro ni la adecuada
segregacién de funciones para el ingreso de bienes al almacén. Asimismo, los
procedimientos financieros GF-PR-014 y GF-PR-013 presentaban vacios en relacién
con los soportes de revisidn para el tramite de pagos, mientras que los instrumentos
TIC-MA-009, TIC-PR-001 y el procedimiento administrativo GA-PR-004 carecian de
controles y lineamientos especificos sobre la gestion, uso, seguimiento y disposicién
final del software dado de baja.

No obstante lo anterior, se evidencié que los procedimientos vigentes de las areas
administrativa y financiera contindian en versiones de 2023 y 2024, con un enfoque
predominantemente orientado a activos fisicos (hardware), sin incorporar ajustes que
respondan a la naturaleza y riesgos propios de los activos intangibles.

En consecuencia, se configura una reincidencia en las debilidades previamente
advertidas, evidenciando una falta de articulacion entre las dependencias
responsables y manteniendo el riesgo de pérdida de control, uso inadecuado o
registro inconsistente de los activos intangibles de la Entidad.

e Gestion contractual
La Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) remitié la
relacién de diecisiete (17) contratos suscritos durante la vigencia 2025 asociados a

software, licencias y servicios tecnoldgicos. La Direccién Administrativa trasladé la
solicitud a dicha dependencia, en atencidn a su competencia técnica en la materia.
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Con base en la informacién suministrada, se evidencié que el licenciamiento se
encuentra soportado en los referidos contratos suscritos con proveedores
reconocidos. Como evidencia, se aportaron capturas de pantalla del estado de
licenciamiento de herramientas como Windows Professional (canales OEM y Retail,
estado “Licensed”, dominio SUPERTRANSPORTE), Microsoft 365/0Office 365, Adobe
Acrobat y Creative Cloud, asi como la consola de Kaspersky Endpoint Security, la cual
reporta licencia comercial vigente para 591 equipos.

No obstante, al analizar el detalle de los contratos reportados, se identificé que el
item No. 1 corresponde a la Orden de Compra No. 144061-2025, cuyo objeto principal
es la “Adquisicion de equipos de computo y periféricos para las dependencias de la
Superintendencia de Transporte”. La inclusidon de este contrato dentro del inventario
de licenciamiento evidencia que el software base (licencias de sistemas operativos
preinstaladas en los equipos) ingresa directamente al control de la OTIC, lo cual pone
de manifiesto la necesidad de fortalecer la articulacion interinstitucional desde la
etapa precontractual entre la Direccion Administrativa —responsable de la adquisicion
de bienes— y la OTIC —encargada del control tecnoldgico—.

Adicionalmente, con la informacion suministrada no fue posible para la Oficina de
Control Interno determinar aspectos clave para la trazabilidad y control del
licenciamiento, tales como:

o La correspondencia especifica entre cada contrato y las licencias adquiridas o
implementadas.

» La identificacién de licencias activas respaldadas por contratos de vigencias
anteriores (por ejemplo, licencias perpetuas).

o El estado de ejecucién contractual de cada uno de los contratos reportados.

Estas limitaciones afectan la capacidad de verificacién, seguimiento y control integral
sobre los activos intangibles.

3. éQué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

Respuesta: La Entidad administra su infraestructura tecnoldgica a través de un dominio
institucional basado en Active Directory, el cual permite gestionar y controlar los permisos
de los usuarios. En este sentido, la instalacion de software en los equipos institucionales
se encuentra restringida, de manera que ningun aplicativo puede ser instalado sin la
validacién y autorizacion de un usuario con privilegios de administrador. Este mecanismo
constituye un control preventivo orientado a mitigar el riesgo de instalacién de software
no autorizado por parte de usuarios finales, al requerir credenciales con mayores niveles
de acceso para la ejecucion de dichas actividades. Lo anterior, teniendo presente las
respuestas suministradas por los procesos correspondientes como se observa:
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Tabla 8.

Respuestas de las dependencias sobre control de software y licenciamiento

Dependencia Memorando(s) de Respuesta Reportada
Respuesta

La Entidad se encuentra administrada bajo un dominio
institucional a través de Active Directory, lo cual
Gestion TIC 20261100020713 permite gestionar y controlar los permisos de los
(OTIC) usuarios dentro de la ir)fraestructura tecnoldgica. En
ese sentido, la instalacion de software en los equipos
institucionales se encuentra restringida, de manera
que ningun aplicativo puede ser instalado sin la
validacién y autorizacion de un usuario que cuente con
los permisos y credenciales correspondientes. En
consecuencia, para la instalacion de cualquier
programa o aplicacién es necesario contar con un
usuario con perfil de administrador o supe usuario, lo
cual garantiza el control sobre el software instalado y
permite asegurar que Unicamente se utilicen
aplicaciones debidamente validadas y licenciadas por
la Entidad.

Direccion 20265300021653 (Rta 1) No aplica. Traslada la competencia a la OTIC.
Administrativa
Fuente: Informacién suministrada por las areas.

En este sentido se evidenciaron dos tipos de controles implementados como se
describe a continuacién:

Tabla 8.

Controles de Licencias

Control implementado Descripcion
Active Directory - Dominio Restriccidn de instalacidon de software mediante Group Policy
institucional Objects (GPO). Solo usuarios con perfil de administrador o

superusuario pueden instalar aplicaciones.

Control de Cuentas de Usuario Windows solicita credenciales de administrador del dominio
(UAC) SUPERTRANSPORTE para cualquier instalacion o modificacion del
sistema.

Fuente: Informacién suministrada por OTIC

En la revision documental del proceso no se evidenciaron controles especificos
definidos para la gestion y uso del software al interior de la Entidad. Se recomienda
formalizar y documentar en el sistema de gestion los mecanismos de control
establecidos, asegurando una adecuada administracion del software en todas sus
etapas, desde su implementacién hasta su disposicion final.
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4. éCual es el destino final que se le da al software dado de baja en su entidad?

Respuesta: Desde la perspectiva institucional, el destino final del software se
gestiona a través de dos procesos complementarios. En el ambito contable, la
Direccidon Administrativa y la Direccidon Financiera realiza la baja del activo en los
sistemas financieros, efectuando su retiro del registro contable, sin que ello implique
una disposicion fisica, dada la naturaleza inmaterial del activo.

Por su parte, en el ambito tecnoldgico, la Oficina de Tecnologias de la Informacion y
las Comunicaciones (OTIC) adelanta el retiro definitivo del software de los ambientes
y servidores institucionales. No obstante, se evidencid que dicho procedimiento se
encuentra en proceso de formalizacion, en tanto la Oficina estd estructurando un
documento especifico que permita estandarizar el ciclo de retiro del software. A
continuacioén, la consolidacion de las respuestas:

Tabla 9.

Consolidado de respuestas institucionales sobre el proceso de baja y retiro de
software

Dependencia Memorando(s) de Respuesta Reportada
Respuesta

Se encuentra en elaboracion vy

Gestiéon TIC (OTIC) 20261100020713 formalizacién el documento que
definird el procedimiento especifico
para el retiro de software de la cadena
de valor tecnoldgica.

Baja contable en los sistemas
financieros, dejandolo sin efecto de

Direccion Administrativa 20265300021693 (Rta 2) seguimiento. Consiste en el retiro
definitivo de ambientes tecnoldgicos y
contables, sin disposicion fisica por
ser inmaterial.

Fuente: Informacion suministrada por las areas.

La ausencia de un procedimiento formalizado para el retiro o baja de software
constituye una oportunidad de mejora reiterativa desde las vigencias 2023 y 2024.
Se insta a la OTIC a culminar y oficializar este documento de manera prioritaria para
mitigar los riesgos asociados a este.

De otra parte, se evidencid una discrepancia entre las areas de OTIC y Direccidn
Administrativa frente a la gestidn y reporte de los activos intangibles. Mientras la OTIC
(area encargada de la administracion técnica) certificdé que no se registraron bajas de
sistemas de informacién o licencias durante 2025, la Direccion Administrativa reportd la
baja contable/administrativa de trece (13) software en el mismo periodo. Esta
contradiccidn ratifica la falta de conciliacidn, cruce de informacién y comunicacién efectiva
entre la dependencia responsable del inventario contable y el drea técnica, afectando
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gravemente la trazabilidad del ciclo de vida del software en la Superintendencia de
Transporte. Lo anterior, teniendo presente las respuestas suministradas por los procesos
correspondientes como se observa:

Tabla 10.

Comparativo de respuestas institucionales sobre la baja de software — vigencia 2025

Dependencia Memorando(s) de Respuesta Reportada
Respuesta
Gestion TIC 20261100020713 Reporta que cero (0) sistemas de informacién o
(OTIC) software fueron retirados o dados de baja en la
vigencia 2025.
Direccion 20265300021653 (Rta 1) y Reporta que durante la vigencia 2025 se dieron de
Administrativa 20265300021693 (Rta 2) baja un total de trece (13) software en la
entidad.

Fuente: Informacion suministrada por las areas.

Durante la vigencia 2025, la Direccion Administrativa reportd la baja definitiva de
trece (13) bienes intangibles, correspondientes a doce (12) licencias y un (1)
software, mediante la Resolucion No. 13123 del 6 de agosto de 2025, “Por medio de
la cual se ordena la baja definitiva de bienes muebles de caracter material e inmaterial
de los inventarios de la Superintendencia de Transporte que presentan un estado de
inservibles, obsoletos y sin uso para la entidad, en el marco de las Resoluciones Nos.
7848 y 7849 de 2021 del Comité de Evaluacidon de Bienes”.

De acuerdo con la informacién suministrada, los bienes dados de baja fueron
adquiridos en diferentes momentos (diciembre de 2012, diciembre de 2018,
diciembre de 2021 y noviembre de 2023) y, al momento de su retiro, registraban una
depreciacidon acumulada equivalente al 100% de su valor historico, lo que evidencia
el agotamiento de su vida atil contable.

El valor histérico total de los bienes intangibles dados de baja asciende a
$2.281.662.530,55, como se detalla a continuacion:

Tabla 11.

Bienes dados de baja vigencia 2025

Placa Fecha Adquisicién Descripcion Valor Histoérico Amortizacion?

5349 20/12/2012 LICENCIA $111.349.589,65 $111.349.589,65

2 La nomenclatura utilizada en los reportes de inventarios, para los las licencias y software, es depreciacion, cuando
lo correcto es amortizacion.
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Placa Fecha Adquisicién Descripciéon Valor Histoérico Amortizacion?
8878 13/12/2018 SOFTWARE $121.137.099,58 $121.137.099,58
9183 13/12/2021 LICENCIA $233.951.003,00 $233.951.003,00
9502 20/11/2023 LICENCIA $19.282.442,40 $19.282.442,40
9503 20/11/2023 LICENCIA $7.953.477,00 $7.953.477,00
9504 20/11/2023 LICENCIA $711.678.072,00 $711.678.072,00
9505 20/11/2023 LICENCIA $57.771.300,60 $57.771.300,60
9506 20/11/2023 LICENCIA $15.043.190,40 $15.043.190,40
9507 20/11/2023 LICENCIA $11.297.497,20 $11.297.497,20
9508 20/11/2023 LICENCIA $161.063.952,00 $161.063.952,00
9509 20/11/2023 LICENCIA $209.660.466,00 $209.660.466,00
9510 20/11/2023 LICENCIA $615.828.977,28 $615.828.977,28
9511 20/11/2023 LICENCIA $6.625.465,44 $6.625.465,44
TOTAL 13 bienes 12 Lic. + 1 Soft. $2.281.662.530,55 $2.281.662.530,55

Fuente: Informacién suministrada Direccion Administrativa - Memorando No. 20265300021693 del 12 de marzo de
2026.

Se observa que diez (10) de los trece (13) bienes intangibles dados de baja registran
la misma fecha de adquisicion (20 de noviembre de 2023), lo cual sugiere que
corresponden a un mismo proceso contractual o adquisicidon agrupada. Esta situacion
resulta relevante desde la perspectiva de control interno, en tanto evidencia que un
volumen significativo de licencias fue dado de baja en un periodo relativamente corto
frente a su fecha de adquisicién, lo que podria indicar situaciones como pérdida
anticipada de vigencia, cambios en las necesidades institucionales, falta de uso, o
deficiencias en la planeacién y gestion del licenciamiento.

Adicionalmente, se identificé que los bienes de mayor valor histérico corresponden a
las placas 9504, por valor de $711.678.072,00, y 9510, por valor de
$615.828.977,28, los cuales en conjunto representan una proporcion significativa del
valor total dado de baja, generando un impacto relevante en los activos de la Entidad.

Por otro lado, de acuerdo con sefialado por la Contaduria General de la Nacién (CGN)
y las Normas Internacionales de Contabilidad para el Sector Publico (NICSP), los
activos que se encuentran bajo la denominacion de "Intangibles" deben seguir los
criterios de reconocimiento y medicion que exigen el cdlculo de la amortizacién
acumulada durante su vida atil. Por lo tanto, el uso del término "Depreciacion" en la
Tabla 11 para describir el valor acumulado de licencias de software es una imprecision
terminoldgica.
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Se recomienda a la Direccion Administrativa y a la Direcciéon Financiera revisar la
nomenclatura utilizada en los reportes de inventarios, toda vez que para los bienes
identificados como licencias y software, el concepto contable aplicable es el de
amortizacion y no el de depreciacion.

7. CONCLUSIONES

e La Superintendencia de Transporte cuenta con licenciamiento para su software,
certificado por la Oficina de Tecnologias de la Informaciéon y las Comunicaciones
(OTIC) mediante consolas de administracion como Kaspersky, Microsoft 365 y
Adobe.

e Se observd discrepancia de la informacién entre las dependencias. La OTIC reporta
4.766 licencias, mientras que la Direccion Administrativa solo registra 154.
Igualmente, hay una diferencia de 35 aplicativos (50 reportados por OTIC frente a
15 por Administrativa).

e Se evidencio desarticulacion en la gestidn, registro y control de los activos de la
Entidad entre la OTIC y la Direccién Administrativa. Esta falta de comunicacion y
cruce de informacidén se refleja en discrepancias en la totalidad de los indicadores
evaluados: una diferencia de veintidds (22) equipos fisicos, una brecha de 4.612
licencias, una diferencia de 35 aplicativos en el inventario de software y una
contradiccion directa frente a trece (13) bienes intangibles dados de baja en la
vigencia 2025.

e Los estados financieros a diciembre de 2025 muestran un valor de
$5.292.924.585,87 en activos intangibles. Sin embargo, la informacién no esta
desagregada entre software y licencias, lo que limita el analisis detallado y el
control.

e Se evidencié una debilidad en la actualizacidon de los documentos internos, frente
a la administracion de activos intangibles. A pesar de las advertencias y hallazgos
reportados en la evaluacién correspondiente a la vigencia 2024, los manuales y
procedimientos transversales de las areas administrativa, financiera y tecnolégica
(tales como el GA-MA-002, GA-PR-001, GA-PR-004, GF-PR-013, TIC-PR-001 y TIC-
MA-009) contintan enfocados casi en el tratamiento de bienes fisicos (hardware).
La falta de incorporacién de lineamientos especificos para el ingreso, medicion
contable, conciliaciéon, baja y destinacion final del software configura una
reincidencia sistémica que mantiene la desarticulacion institucional y debilita el
entorno de control.

e La Superintendencia de Transporte cuenta con controles técnicos centralizados
efectivos, especificamente a través del dominio institucional (Active Directory) vy el
Control de Cuentas de Usuario (UAC). Estos mecanismos mitigan de forma
adecuada el riesgo de instalacion de software pirata o no autorizado por parte de
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los usuarios estandar, exigiendo validacion y credenciales de administrador para
cualquier modificacién en los sistemas.

e Se evidencié reincidencia frente a hallazgos de vigencias anteriores que no han
sido subsanados de fondo. Especificamente, la falta de conciliacion periddica entre
el inventario fisico y tecnoldgico (observacion de 2024) y la ausencia de un
procedimiento formalizado y publicado en el Daruma que reglamente el retiro o
baja de software en la cadena de valor.

7.1. RECOMENDACIONES

Impulsar espacios de articulacidon entre las areas involucradas a través de mesas
de trabajo periddicas. El objetivo es facilitar la depuracidon y conciliacién de los
inventarios tecnoldgicos, priorizando la atencion de las diferencias identificadas en
equipos de cOmputo, licencias y sistemas de informacidn para asegurar la exactitud
de los registros..

Consolidar lineamientos institucionales para el registro de activos intangibles, con
el fin de optimizar la trazabilidad entre la adquisicion financiera y el despliegue
técnico en las consolas de TI, permitiendo que los reportes reflejen con mayor
precision la realidad institucional y apoyen el Sistema de Control Interno Contable.

Fortalecer el flujo de comunicaciéon desde las etapas iniciales de adquisicién de
equipos, buscando que el software base o las licencias de fabrica se integren de
manera armonica tanto en el inventario de la Direccion Administrativa como en los
controles de la OTIC y Direccion Financiera, evitando vacios en el registro inicial.

Promover el uso de reportes consolidados (como extracciones en Excel o logs de
administracion) en futuros ejercicios de validacion, lo que facilitard una vision
integral del universo de licencias y agilizard los procesos de verificacidon frente a
las muestras parciales.

Avanzar en la formalizacion y publicacion del procedimiento para el retiro o baja
de software. Completar este ciclo de vida permitird estandarizar los procesos y
atender oportunidades de mejora identificadas en periodos anteriores.

Estandarizar un marco de gestidén integral para el ciclo de vida de los activos
intangibles que armonice el actuar de la OTIC, la Direccién Administrativa y la
Direccion Financiera. Se recomienda definir con mayor claridad los roles,
responsabilidades, formatos y metodologias de medicion para asegurar que la
informacién contable sea verificable y fiel a la operacidn técnica.

Se propone que el procedimiento especifique la distribucion de roles vy
responsabilidades, asi como el uso de formatos estandarizados y criterios técnicos
para el reconocimiento y medicion de los activos, orientados a consolidar reportes
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de alta calidad que cumplan con el Régimen de Contabilidad Publica, aportando
mayor solidez y transparencia a los procesos de Control Interno y Contable de la
Superintendencia.

e Coordinar mesas técnicas para actualizar y formalizar los manuales vy
procedimientos transversales (especificamente de GA, GF y TIC). Esta actualizacion
busca integrar flujogramas y controles especificos que den mayor seguridad
juridica y operativa al tratamiento de los activos intangibles.

e Optimizar la articulacidon en la fase precontractual y durante la ejecucion de los
contratos. Se sugiere que la documentacién de soporte de pagos incluya de forma
sistematica la entrada a almacén y la factura, reforzando asi la trazabilidad y el
control sobre las licencias adquiridas o preinstaladas.

e Detallar de manera especifica los valores de software y licencias en las notas
contables de los Estados Financieros, procurando que la informacidon financiera
mantenga una armonia constante con los soportes de inventario fisico y técnico.

e Revisar el alcance de la pdliza de seguros para evaluar la posibilidad de incluir
coberturas especificas para activos intangibles frente a riesgos cibernéticos,
complementando la proteccién que ya se tiene para el hardware.

e Se sugiere a las Direcciones Administrativa y Financiera realizar una validacidon
técnica de la terminologia empleada en los registros de inventario. Es preciso
sefalar que, de acuerdo con el marco contable vigente, los activos intangibles como
licencias y sistemas de informacién estan sujetos al proceso de amortizacidon y no
al de depreciacién, el cual es exclusivo para bienes tangibles.
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