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INFORME DEL PROCESO DE ACTUALIZACION

En la Superintendencia de Transporte se ha implementado el Modelo de Seguridad
y Privacidad de la Informacion (MSPI), con el objetivo de salvaguardar la integridad,
disponibilidad y confidencialidad de la informacién institucional. Este modelo no solo
establece directrices claras para la proteccién de la informacion, sino que también
ofrece un marco integral para la gestion de la seguridad digital, alineado con los
requerimientos legales, técnicos, normativos y operativos vigentes. Desde la Oficina
TIC, se la adopcién e implementacion del MSPI, proporcionando un enfoque
estructurado para enfrentar los desafios en seguridad y privacidad de la informacion,
utilizando los controles definidos en la norma ISO/IEC 27001:2013.

En el marco del Plan Estratégico de Seguridad de la Informacion (PESI) 2026, se
ha priorizado la actualizacion del inventario de activos de informacion. Para ello, se
solicita la colaboracion de todas las areas para verificar, registrar y reportar
cualquier cambio o novedad. Este proceso debe realizarse utilizando la matriz TIC-
FR-010, con base en las orientaciones del Manual de Gestion de Activos de la
Informacién TIC-MA-004. Cada jefe de oficina, area o designado es responsable de
revisar y actualizar la informacién correspondiente a su dependencia, incluyendo
nuevos activos o modificaciones relevantes. Esta actividad se enmarca en el
dominio A.8 - Gestion de Activos, establecido en el Anexo A de la norma ISO/IEC
27001:2013.

Las evidencias de estas sesiones se encuentran disponibles en el SharePoint
institucional para consulta.

Enlace:https://supertransporte.sharepoint.com/:f:/s/GrupoTics-
MSPI/EhLOGgn0i0dFncCWINFQYDOBK4Enkutta3PE2Mdf-6V{iA?e=ujKYCB
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DESCRIPCION DEL PROCESO:

Se envid el memorando No. 20261100057073, suscrito por el jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones, dirigido al Superintendente,
Secretaria General, Superintendentes delegados, directores, jefes de Oficina y
Coordinadores de Grupo. En este documento se establecen las orientaciones para
llevar a cabo la actualizacion de los activos de informacion correspondientes a la
vigencia 2026.

En el marco del Plan Estratégico de Seguridad de la Informacién, esta actividad se
considera una prioridad institucional. Por ello, se solicita el apoyo de todas las areas
para revisar sus activos de informacion y reportar cualquier cambio, novedad o
incorporacion que se haya presentado.

Para facilitar este proceso, se debe utilizar la matriz de Registro, Actualizacién y
Clasificacion de Activos de Informacion (TIC-FR-010), siguiendo las orientaciones
del Manual de Gestion de Activos (TIC-MA-004). Esta tarea debe realizarse
teniendo en cuenta lo establecido en la Ley 1712 de 2014 sobre transparencia y
acceso a la informacién publica, asi como en la Resolucion 500 de 2021, que define
los lineamientos para la estrategia de seguridad digital y el Modelo de Seguridad y
Privacidad de la Informacion.

También deben considerarse como referencia la Politica de Seguridad y Privacidad
de la Informacién (TIC-PO-001), el procedimiento interno de gestion de activos y el
manual correspondiente, con el fin de garantizar que el proceso se realice de forma
adecuada, conforme a la normativa vigente y alineado con los objetivos de
seguridad de la entidad.
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MEMORANDO

20261100057073 '

No. 20261100057073
Bogota, 16 junio 2026

Para: Deisy Amparo Lara Barbon - Secretaria General
De: Jefe De Oficina - Oficina De Tecnoiogias De La Informacidn Y Las
- -

Asunto: Actualizacién actives de informacén 2026
Cordial saludo,

En ol marco del Plan Estratégeo de Segundad de & Informacon es priontano levar a cabo
a actualzacidn de los aclivos de miformacon. Por esta rardn, solictamos su valiosa
colaboracian para venficar sus activos y noficar caaigussr cambio © achaliracon.

Para esio es necesario lener en cuenta D Sgusente

1. Los actvos deben ser reportados utiizando i matnr de Regeto, Actualizacidn y
Clasificacidon de Activos de nformacdn (MICFRO10), con onentacon
proporcicnada por of Manual de GesSdn de Activos de I Informacion (TIC-MA-004).

2. Cada Jefe de cficrafirea o quien designe, serd of responsable de revisar el formato
TIC-FR-010 correspondiente 2 su aea y ofechinr las achalizaciones ©
medificaciones necesanias para el 2fio en curso. Indhuidos los activos nuevos y las
novedades que

3. Lafecha imie para a2 entrega oical del formato TICFR-010, ya sea gue preseanten
achmiacones o no, queda establecds para o lunes 30 de jumio de 2026 antes de
s 500 pm

4. Laentrega del Formato TIC-FR-010 debers resizarse a ravés del correo electrtnico

al coreo ubenburacOETupeTTaNIDONS OOV OO PR SU fespechiva revision y

aprobacion.
5. Mediante respuestia o correo, se noficara aprobacdn del formato por parte de la
Oficra de Tecnologias de & Informacion y s Comumicacones

Se debe consultar & mate corespondiente o e y realar s actuasiizascon, a cual se
encuentra m en h m m m W
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o  Ley 1712 de 2014 - Ley de Transparenca y ded Derecho de Acceso a & Informacidn
Publica Nacorad.
1. Deceio 500 de 2021 -Por la cuall se establecen bos insamienio y estindares
para [a esirategia de
2 segundad digital y s= adopts of modelo de saguridad y privacidad como
habiitador de la poliica de
3. Goblemo Digtal.

o Politica de seguridad y privacdad de b mformacdn TIC-PO001
¢ Procedmiento Gestion aclivos de nformacon
s Manual Gestidn activos de nformacién - TICMA0DS.

Agradecemos de antermano, el compromeso con o diigencamientd y actualizacon del
presente formato.

Atentaments,

L[

l“
Gunther Gabriel Ortiz
Jefe De Oficina
OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES
Superintendencia de Transporte
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RESULTADO DEL PROCESO:

Se recibieron un total de 383 registros de informacién de las siguientes areas:

Codigo: GCI-FR-009
Version: 2

GESTION DE ACTIVOS DE INFORMACION 2026

Fecha aprobacion: xx-xxx-2023

AREA REGISTROS
Despacho del Superintendente Delegado
Concesiones e Infraestructura 6
Despacho del Superintendente Delegado
de Puertos 6
Direccién Administrativa 6
Direccién de Investigaciones de
Concesiones e Infraestructura 3
Direccién de Investigaciones de Puertos 6
Direccién de Investigaciones la Proteccion
de Usuarios del Sector Transporte 3
Direccién de Prevenciéon, Promocidny
Atencidn a Usuarios Sector Transporte 37
Direccién de Promocién y Prevencidn en
Concesiones e Infraestructura 3
Direccién Financiera 23
Gestion de Gestion Contractual 19
Gestion Documental 14
Grupo Talento Humano 104
Oficina Asesora de Planeacién 16
Oficina Asesora Juridica 29
Oficina de Control Interno 50
Oficina de Tecnologias de la Informacién y
las Comunicaciones 55
Direccién Promocion y Prevencion en
Transito y Transporte Terrestre 3
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Con la informacion recibida, y actualizada se pudo completar las siguientes
matrices:

TIC-FR-010 V3 2025 Registro_act _clas_activos Informacion -DEF: contiene
toda la informacién consolidada de la entidad y se encuentra respaldada por
los memorandos de entrega final de cada area.

TIC-FR-010 V3 2025 Activos de Informacion Clasificada_Reservada:
contiene la informacién de la entidad cuya Confidencialidad, se encuentra en
Publica clasificada o publica reservada. se refiere a que la informacién no
esté disponible ni sea revelada a individuos, entidades o procesos no
autorizados, se definen tres (3) niveles alineados con los tipos de informacion
declarados en la ley 1712 del 2014

TIC-FR-010 V3 2025 Activos de Informacion_Datos Personales: contiene la
informacion de la entidad que contiene datos personales y que debe tener un
tratamiento de acuerdo a la normatividad. Privado, semiprivado y sensible.

TIC-FR-010 V3 2025 Registro_act clas_activos Informacién -
CONSOLIDADO: contine la informacién consolidada, ademas de hoja con
graficos del tipo de activo, categoria y criticidad.
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CATEGORIA DE LOS ACTIVOS DE INFORMACION

Durante el proceso de actualizacion de activos de informacion, se registraron un
total de 383 activos, de los cuales la mayoria corresponde a la categoria de
informacién, con 338 registros que representan el 88.25%del total.

Las demas categorias se distribuyen asi: hardware (4,7%), servicios (4,2%),
software (2,3%) e instalaciones (0,5%). Estos resultados reflejan la importancia
de la informacion como activo principal de la entidad y la necesidad de aplicar
controles diferenciados segun cada tipo de activo, en linea con el MSPI y la norma
ISO/IEC 27001.

CATEGORIA
TIPO DE ACTIVO REGISTROS PORCENTAIJE
Informacion 338 88.25%
Hardware 18 4.70%
Servicio 16 4.18%
Software 9 2.35%
Instalaciones 2 0.522%
Total general 383 100,0%

Distribucion por categoria
Total: 383 registros

Hardware
18 (4.70%)

Servicio

‘/ 16 (4.18%)
‘— Software
9 (2.35%)
P
_____Instalaciones
2 (0.522%)

Informacién
338(88.25%) |

B informacion [l Hardware M servicio [l Software B Instalaciones
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CRITICIDAD DE LOS ACTIVOS DE INFORMACION:

En el analisis de criticidad de los activos de informacion, se identificaron 383
registros clasificados segun su nivel de impacto. La mayoria de los activos se
encuentran en el nivel de criticidad media, con 323 registros que representan el
88,33% del total.

Por su parte, 48 activos fueron clasificados con criticidad alta (12,53%) y 12
activos con criticidad baja (3,13%). Esta distribucion permite enfocar los esfuerzos
de proteccién en los activos de mayor impacto, de acuerdo con los principios de
gestion de riesgos establecidos en el Modelo de Seguridad y Privacidad de la
Informacién (MSPI).

CRITICIDAD | REGISTROS | PORCENTAIE
ALTA 48 12,53%
MEDIA 323 84,33%
BAJA 12 3,13%
Total general 383 100,0%

Distribucion por Criticidad

ALTA

84.33%

MEDIA
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CONFIDENCIALIDAD DE LOS ACTIVOS DE INFORMACION:

Segun el analisis de confidencialidad, de los 383 activos de informacion
registrados, 258 activos (67,36%) fueron clasificados como informacién publica,
lo que indica que pueden ser divulgados sin restricciones.

Por otro lado, 116 activos (30,29%) se identificaron como informacién publica
clasificada, cuyo acceso puede estar limitado por posibles afectaciones a derechos
individuales. Finalmente, 9 activos (2,35%) fueron clasificados como informacion
publica reservada, por tratarse de datos cuyo acceso podria comprometer
intereses publicos.

Esta clasificaciéon permite aplicar medidas de protecciéon acordes al nivel de
sensibilidad de la informacién, en cumplimiento de la Ley 1712 de 2014 y los
lineamientos del MSPI.

CONFIDENCIALIDAD
CONFIDENCIALIDAD | REGISTROS | PORCENTAIE
PUBLICA 258 67,36%
PUBLICA CLASIFICADA 116 30,29%
PUBLICA RESERVADA 9 2,35%
Total general 383 100,0%

Distribucion por Confidencialidad
PUBLICA CLASIFICADA

PUBLICA RESERVADA

PUBLICA
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CONCLUSIONES

La categoria predominante dentro del inventario es la informacion,
representando el 88.25% del total de activos, lo que evidencia la alta
dependencia de la entidad en el tratamiento de datos y documentos como
recurso estratégico.

La criticidad media agrupa el 84,33% de los activos, lo cual sugiere que la
mayoria requiere un nivel moderado de proteccién, sin dejar de lado los
activos clasificados como de alta criticidad (12,53%), que deben ser
priorizados en la implementacion de controles de seguridad.

En cuanto a confidencialidad, el 67,36% de los activos fueron clasificados
como publicos, sin restricciones de acceso; sin embargo, un 32.64%.
corresponde a informacion clasificada o reservada, lo que implica la
necesidad de aplicar medidas de proteccion y control de acceso mas
estrictas.

Estos resultados permiten orientar la gestion de riesgos de seguridad de la
informacion, priorizando la proteccién de los activos mas sensibles vy
alineando los controles con el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) y la normativa vigente
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