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MEMORANDO

20262000065303

No. 20262000065303
Bogotd, 8 julio 2026

Para: Alfredo Enrique Pifieres Olave - Superintendente
De: Jefe De Oficina - Oficina De Control Interno

Asunto: Remision del informe de verificacion del mapa de riesgos de
integridad publica - i cuatrimestre 2026

Cordial saludo.

En cumplimiento del Plan Anual de Auditoria 2026 aprobado por el Comité Institucional de
Coordinacién de Control Interno y de las funciones de evaluacién independiente asignadas
a la Oficina de Control Interno, me permito remitir el Informe de Verificacion del Mapa de
Riesgos de Integridad Publica — | Cuatrimestre 2026, correspondiente al seguimiento
efectuado al periodo comprendido entre enero y abril de 2026.

La evaluacion tuvo como propésito verificar el disefio de los controles definidos en el Mapa
de Riesgos de Integridad Publica y, cuando las evidencias aportadas lo permitieron, evaluar
su funcionamiento y eficacia operativa. Como resultado del ejercicio se identificaron
oportunidades de mejora relacionadas, entre otros aspectos, con la calidad y trazabilidad
de las evidencias, el disefio de algunos controles, la correspondencia entre riesgos y
controles, la actualizacién de las herramientas tecnolégicas referenciadas y la aplicacion de
la metodologia para la valoracion del riesgo residual.

En este sentido, se solicita a los lideres de proceso analizar las observaciones y
recomendaciones formuladas en el informe y, de ser procedente, adelantar las acciones de
mejora que permitan fortalecer la gestion de los riesgos de integridad y el Sistema de
Control Interno de la Entidad.

Agradecemos la atencion prestada y el compromiso de las dependencias para el
fortalecimiento continuo del Sistema de Administracion de Riesgos de Integridad Publica.

Atentamente,
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Evaluacion: X Seguimiento: Auditoria Interna: Otro:

FECHA DE EMISION DEL INFORME: 8 de julio de 2026

NOMBRE DEL INFORME:

Informe de verificacién de los riesgos de integridad publica, I Cuatrimestre 2026.

1. OBJETIVO GENERAL

Verificar el disefio de los controles definidos en el Mapa de Riesgos de Integridad
Publica y, cuando las evidencias aportadas lo permitan, evaluar su funcionamiento y
eficacia operativa durante el periodo enero-abril de 2026.

2. ALCANCE

Se limita al Mapa de Riesgos (un elemento del SIGRIP), correspondiente al periodo
de enero a abril de 2026 dentro de la muestra seleccionada.

Los otros elementos serdan objeto de seguimiento en el préximo informe de
seguimiento del PTEP:

Politica para la Gestidon Integral de Riesgos de Integridad.
Debida diligencia en el conocimiento de las contrapartes.
Herramienta de gestidn del riesgo.

Funcion de cumplimiento.

3. MARCO NORMATIVO O CRITERIOS DE AUDITORiA, EVALUACION O
SEGUIMIENTO

e Ley 87 del 29 de noviembre de 1993 "Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del estado y se dictan
otras disposiciones".

e Ley 2195 de 2022 “por medio de la cual se adoptan medidas en materia de
transparencia, pre\{encién y lucha contra la corrupcion y se dictan otras
disposiciones”, ARTICULO 31. "programas de transparencia y ética en el sector
publico. (...)”

o Decreto 1081 del 26 de mayo de 2015 Sector Presidencia de la Republica " Capitulo
10 COORDINACION DE LA POLITICA DE MEJORA NORMATIVA, TITULO 4
DISPOSICIONES ADMINISTRATIVAS PARA LA LUCHA CONTRA LA CORRUPCION".
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e Decreto 1499 del 11 de septiembre de 2017 — MIPG “Por medio del cual se
modifica el Decreto 1083 de 2015, "Decreto Unico Reglamentario del Sector
Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015".

e Guia para la Gestién Integral del Riesgo en Entidades Publicas Versidon 7 2025 del
Departamento Administrativo de la Funcién Publica.

e Politica Institucional para la Gestion Integral de Riesgos - V1. Cdédigo: ASG-PO-
003.

4. METODOLOGIA

La verificacién al Mapa de Riesgos de Integridad Publica (MPI-RIP-2026) se desarrollé
mediante la aplicacion de las siguientes técnicas y procedimientos de auditoria:

e Inspeccion: Se efectud la revisién detallada de documentos, registros y evidencias
aportadas, verificando la alineacion entre el riesgo identificado, el control definido, el
responsable, la periodicidad y la evidencia establecida en el MPI-RIP-2026.

¢ Revision de comprobantes: Se verificé la validez de la informacidn documentada
mediante el analisis de los soportes suministrados, contrastando su correspondencia
con los controles definidos y los requisitos establecidos para cada riesgo.

¢ Rastreo: Se verificd la integridad de la informacién documentada mediante la
correspondencia entre los tipos RIP-CO y los archivos de evidencia aportados,
utilizando los primeros dieciocho (18) caracteres del nombre del archivo como criterio
de asociacién institucional.

¢ Procedimientos analiticos: Se efectué el andlisis del disefio de los controles
mediante el contraste entre las actividades definidas en el Mapa de Riesgos de
Integridad Publica y las evidencias aportadas, con el fin de identificar desviaciones,
inconsistencias, ausencia de soportes o situaciones que pudieran afectar la gestidn
del riesgo. Cuando la evidencia disponible fue suficiente, se verificd el funcionamiento
de los controles y se evalud su eficacia operativa.

e Observacion: Cuando fue aplicable, se observé la forma en que se desarrollaban
determinadas actividades o controles, complementando la evaluacién documental
realizada y fortaleciendo el analisis de su funcionamiento efectivo.

¢ Confirmaciones: Se efectuaron validaciones de la informacion suministrada
mediante la corroboraciéon de datos y soportes con las dependencias responsables,
cuando la naturaleza de la evidencia asi lo requirid.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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¢ Criterios de referencia: La evaluacidén se efectué considerando los lineamientos
establecidos en la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas - Versién 7 del Departamento Administrativo de la Funcién Publica,
asi como otras buenas practicas aplicables en materia de control interno y gestion del
riesgo.

Determinacion de la Muestra

La muestra se determind a partir del universo de riesgos registrado en la hoja “Mapa
de Riesgos de Int. Publica” del documento DE-FR-001, Versién 5 (36 riesgos, 57
controles, en 22 procesos/subprocesos). A este universo se le aplicaron dos criterios
de exclusion: la cobertura previa del Plan Anual de Auditoria (PAACI) 2026, que
descartd los procesos de Gestidon Administrativa (GA-01C, GA-02C, GA-03C) (3
riesgos y 5 controles), Gestion Contractual (GCT-01C, GCT-02C) (2 riesgos y 2
controles —cubiertos por PAACI 2026, num. 4.2.3 Auditorias — Procesos Apoyo:
auditoria a la gestidn contractual y ordenacién del gasto—), Gestién Financiera, GF-
03C (1 riesgo y 2 controles) y Gestién Documental, GD-02C (1 riesgo y 3 controles)
—esta Ultima cubierta mediante la actividad de PAACI “4.4 Seguimientos:
seguimiento y verificacidén de efectividad a los planes de mejoramiento tras auditorias
de Control Interno”, en particular el seguimiento vigente al Plan de Mejoramiento de
Notificaciones, actualmente abierto—; y el conflicto de independencia del proceso
Evaluacién Independiente (EI-01C, 1 riesgo y 1 control), que corresponde a la propia
Oficina de Control Interno y por tanto no es objeto de autoevaluacién dentro de su
propio ejercicio de aseguramiento. Como resultado, la muestra efectivamente
evaluada en este informe quedd conformada por 28 riesgos y 44 controles,
distribuidos en 19 procesos. (Ver Tabla 1 y Ver Tabla 2, Anexo A).

Es importante precisar que este analisis corresponde exclusivamente a la evaluacién
del disefo de los controles y no constituye una determinacién sobre la materializacién
de los riesgos. Conforme a la Guia del DAFP, un riesgo Unicamente se considera
materializado cuando existe evidencia objetiva de que el evento ocurrié y produjo
afectaciones sobre los objetivos institucionales, el cumplimiento normativo, la
operacion, los recursos publicos o la reputacién de la entidad. El analisis verificd la
existencia, pertinencia y actualizacién de las evidencias aportadas por los
responsables de proceso durante el periodo enero - abril 2026. Cada control fue
valorado conforme a los siguientes criterios:

e Existencia: verificacion de que el control se encuentra documentado y asignado
a un responsable.

e Funcionamiento: comprobacion de que el control se ejecuta con la periodicidad
establecida.

e Evidencia: validacién de que la documentacidon aportada es suficiente,
pertinente y actualizada.

e Efectividad: andlisis del grado en que el control mitiga el riesgo declarado.
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5. RESUMEN EJECUTIVO

En cumplimiento del Plan Anual de Auditoria 2026, la Oficina de Control Interno realizé
la evaluacién independiente al Mapa de Riesgos de Integridad Publica (MPIRIP) -
Versién 1, correspondiente al periodo comprendido entre enero y abril de 2026, con
el propédsito de verificar el diseno, el funcionamiento y la eficacia de los controles
implementados para prevenir la materializacién de riesgos de corrupcién e integridad
en la Entidad. La evaluacion comprendié una muestra de 28 riesgos y 44 controles
distribuidos en 19 procesos, seleccionados conforme al enfoque basado en riesgos y
al alcance definido en el Plan Anual de Auditoria.

La evaluacién evidencid que el diseno metodoldgico de los controles fue revisado en
su totalidad; sin embargo, la verificacion del funcionamiento y la evaluacion de la
eficacia operativa presentaron limitaciones debido a la ausencia o insuficiencia de
evidencias correspondientes al periodo evaluado. En efecto, 11 de los 44 controles
(25 %) no contaron con soportes que permitieran verificar su ejecucién, mientras que
en varios casos las evidencias aportadas no reunian condiciones suficientes de
integridad, trazabilidad y confiabilidad para riesgos clasificados como Altos y
Extremos. Esta situacion constituyé el principal hallazgo transversal del seguimiento,
al limitar el nivel de aseguramiento sobre el funcionamiento efectivo del sistema de
control interno.

Desde la perspectiva del disefio de controles, se identificaron oportunidades de
mejora relacionadas con la proporcionalidad entre los controles implementados y el
nivel de exposicién al riesgo. Se observé predominio de controles reactivos frente a
mecanismos preventivos y detectivos, periodicidades que no siempre responden a la
criticidad del riesgo y casos de desalineacién entre las causas, los riesgos y los
controles definidos, siendo el proceso de Gestidon del Relacionamiento con el
Ciudadano (GRC-01C) el caso mas representativo, al evidenciar que el control
implementado no guarda relacion directa con el riesgo de corrupcidon que pretende
mitigar.

Asi mismo, la revisidn de la valoracién realizada por la administracién mostré que 26
de los 28 riesgos evaluados (93 %) mantienen la misma zona de riesgo residual que
la inherente, incluso en riesgos que cuentan con dos o tres controles escalonados.
Este resultado hace recomendable revisar la aplicacion de la metodologia establecida
en la Guia para la Administracién del Riesgo y el Diseno de Controles en Entidades
Plublicas - Versidon 7 del DAFP, con el fin de verificar la consistencia entre el disefio
de los controles, su valoracion y la determinacion del riesgo residual.

Durante la evaluacién se confirmé que los registros utilizados como soporte del control
de radicacion de comunicaciones permanecieron sin actualizacién durante los cuatro
meses evaluados y contenian informacién correspondiente a vigencias anteriores,
afectando la trazabilidad y confiabilidad del control. Este hallazgo requiere la
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implementacién de acciones correctivas prioritarias por parte del proceso
responsable.

Finalmente, la comparacién entre el monitoreo efectuado por la Oficina Asesora de
Planeacién, como segunda linea de defensa, y la evaluacion desarrollada por la Oficina
de Control Interno, como tercera linea de defensa, evidencié la complementariedad
de ambos ejercicios. Mientras la segunda linea realiz6 el seguimiento integral al
universo de riesgos y controles, la tercera linea profundizd en la evaluacion del diseno,
la calidad de las evidencias y la eficacia de los controles, aportando un mayor nivel
de aseguramiento sobre la gestion de los riesgos de integridad. En consecuencia, la
Oficina de Control Interno recomienda fortalecer la calidad y trazabilidad de las
evidencias, revisar el disefio metodoldgico de los controles y verificar la aplicaciéon de
la metodologia de valoracién del riesgo residual, con el propdsito de incrementar la
efectividad del Sistema de Administracién de Riesgos de Integridad y fortalecer el
Sistema de Control Interno de la Entidad.

6. PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS

ANALISIS DETALLADO POR RIESGO

A continuacion, se presenta el analisis de los controles del Mapa de Riesgos de
Integridad Publica correspondiente al periodo enero-abril de 2026. Con el fin de
concentrar el analisis en las situaciones de mayor relevancia, se desarrollan en
extenso los riesgos que presentaron observaciones significativas (N.© 3 - TIC-01C,
N.© 11 - GRC-01C, N.° 15 - GTH-02C, N.° 16 - GF-01C, N.© 17 - GF-02C, N.° 18 -
GD-01C y N.© 28 - VIC-02C), y los demas riesgos evaluados se sintetizan en la Tabla
de sintesis que se incluye al final de esta seccién. El andlisis detallado e integro de
los veintiocho (28) riesgos y cuarenta y cuatro (44) controles de la muestra se
encuentra en el Anexo A.

El riesgo N.© 3 — Gestién de las TIC (codigo TIC-01C, controles CO-1.1 y CO-1.2) fue
clasificado como manipulacion de registros, con una zona de riesgo residual Extremo.
Analisis del disefio del control: El control CO-1.1 (validacidon automatica) es
pertinente; sin embargo, la verificacion de su funcionamiento es trimestral y se
soporta en correo electrénico, evidencia de bajo nivel de formalidad frente a un riesgo
Extremo, para el cual resultan mas adecuados reportes de auditoria del sistema, logs
de transacciones o actas formales. El control CO-1.2 (depuracién de usuarios) es
pertinente; se identificé inconsistencia en la definicion de la periodicidad
('Semestralmente-trimestral') y la evidencia prevista (correo de confirmacién)
presenta igualmente bajo nivel de formalidad para el nivel de riesgo. Andlisis de la
evidencia: No se aportaron los correos correspondientes al periodo evaluado para
ninguno de los dos controles. Verificacion de la ejecucion: No fue posible verificar la
ejecucion de los controles durante el periodo. Conclusidon: Se identificaron debilidades
en el disefio (ambigliedad en la periodicidad del CO-1.2 y evidencia de baja formalidad
en ambos controles); la ausencia de soportes limitd el nivel de aseguramiento, por lo
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que no fue posible pronunciarse sobre la eficacia operativa de los controles.
Recomendacidn: Unificar la definicidn de la periodicidad del control CO-1.2, fortalecer
la evidencia prevista con soportes provenientes del sistema (reportes de auditoria,
logs de transacciones, actas formales) y garantizar la disponibilidad de los soportes
en cada ciclo de monitoreo.

El riesgo N.°© 11 — Gestion del Relacionamiento con el Ciudadano (cédigo GRC-01C
— CO-1.1) fue clasificado como corrupcion presencial, con una zona de riesgo residual
Extremo. Andlisis del disefio del control: Se identificé una brecha critica de cobertura:
el control verifica informacion publicada en canales digitales (pagina web y SUIT),
mientras que el riesgo describe posibles actos de corrupcién en el canal de atencién
presencial. En consecuencia, el control no actla sobre las causas del riesgo ni
contribuye a prevenir o detectar oportunamente el evento que se pretende mitigar.
Anélisis de la evidencia: No se aportaron los pantallazos del periodo evaluado.
Verificacion de la ejecucion: No fue posible verificar la ejecucidon del control durante
el periodo. Conclusion: La principal debilidad corresponde al disefio del control, que
no guarda relacién directa con el riesgo declarado y constituye la brecha de disefio
mas relevante identificada en la evaluacidén; adicionalmente, la ausencia de
evidencias limité el nivel de aseguramiento, por lo que no fue posible pronunciarse
sobre su eficacia operativa. Recomendacion: Redisefiar el control incorporando
mecanismos preventivos y detectivos orientados a la atencidn presencial, tales como
monitoreo aleatorio de la atencién, canales de denuncia con alertas, evaluacion de
satisfaccidon de los usuarios y supervision periodica de los servidores responsables.

El riesgo N.© 15 — Gestion del Talento Humano (Némina) (cédigo GTH-02C — CO-
1.1/1.2/1.3) fue clasificado como fraude interno - ndmina, con una zona de riesgo
residual Extremo. Analisis del disefio del control: El esquema de tres controles
escalonados (CO-1.1, CO-1.2 y CO-1.3) refleja una arquitectura de control adecuada:
el CO-1.2 (prendmina con equipo) afade control colectivo y el CO-1.3 (coordinador
con registro en ORFEO) cierra el ciclo con trazabilidad. No obstante, la evidencia
prevista para el CO-1.1 (archivo Excel y correo electrénico) presenta bajo nivel de
formalidad y es susceptible de manipulacion, resultando insuficiente para un riesgo
Extremo. Andlisis de la evidencia: No se aportaron evidencias correspondientes al
periodo 2026. Verificacion de la ejecucion: No fue posible verificar la ejecucién de los
controles durante el periodo. Conclusion: El disefio es adecuado en su arquitectura,
con debilidad en la calidad de la evidencia del CO-1.1; la ausencia de evidencias limito
el nivel de aseguramiento y no fue posible verificar el funcionamiento efectivo de los
controles ni pronunciarse sobre su eficacia operativa, aspecto especialmente
relevante por el impacto del proceso de ndmina en la administracién de los recursos
publicos. Recomendacidn: Fortalecer la trazabilidad documental del proceso, sustituir
o complementar la evidencia del CO-1.1 con soportes de mayor integridad y aportar
la totalidad de las evidencias del periodo corriente en cada ciclo de monitoreo.

El riesgo N.© 16 — Gestidon Financiera (Perfiles SIIF) (cédigo GF-01C — CO-1.1/1.2)
fue clasificado como fraude / soborno presupuestal, con una zona de riesgo residual



\:/ Proceso Evaluacion Independiente Codigo: EI-FR-002
SupnerTransporte Informe de Auditoria Interna Version: 4
< Uupcl aliSsporic Fecha de Aprobacién: 25-jul-2024
L&y

Extremo. Andélisis del disefio del control: El control CO-1.1 (verificacién mensual de
perfiles SIIF) es adecuado y el reporte del sistema constituye evidencia primaria
robusta; el control CO-1.2 (resolucidon obligatoria para traslados) es un control
preventivo fuerte ('sin resolucién no se procede'). Andlisis de la evidencia: No se
aportaron los reportes ni las resoluciones del periodo 2026. Verificacion de la
ejecucion: No fue posible verificar la ejecucion de los controles durante el periodo.
Conclusiéon: El disefio es adecuado; la ausencia de evidencias limitd el nivel de
aseguramiento y no fue posible verificar el funcionamiento efectivo de los controles
ni pronunciarse sobre su eficacia operativa. Recomendacion: Fortalecer la
conservacion y trazabilidad de los reportes del sistema y de las resoluciones,
garantizando su disponibilidad en cada ciclo de monitoreo.

El riesgo N.© 17 — Gestién Financiera (Pagos) (cédigo GF-02C — CO-1.1/1.2) fue
clasificado como fraude en ejecucidon de pagos, con una zona de riesgo residual
Extremo. Andlisis del disefio del control: Los controles CO-1.1 (verificacién de
soportes de pago frente a la normatividad) y CO-1.2 (6rdenes de pago con soportes)
conforman un doble control mensual en capas, arquitectura adecuada para un riesgo
Extremo en procesos financieros. Andlisis de la evidencia: No se aportaron las bases
de datos del periodo 2026. Verificacion de la ejecucion: No fue posible verificar la
ejecucion de los controles durante el periodo. Conclusion: El disefio es adecuado; la
ausencia de evidencias limité el nivel de aseguramiento y no fue posible verificar el
funcionamiento efectivo de los controles ni pronunciarse sobre su eficacia operativa.
Recomendacion: Fortalecer la conservacion y trazabilidad de los soportes de la
ejecucion de pagos, garantizando su disponibilidad en cada ciclo de monitoreo.

El riesgo N.°© 18 — Gestion Documental (cédigo GD-01C — CO-1.1/1.2/1.3) fue
clasificado como corrupcién, con una zona de riesgo residual Alto. Anélisis del disefio
del control: El control CO-1.1 (verificacion trimestral del acceso fisico a la ventanilla
Unica de radicacién) puede resultar insuficiente para detectar accesos no autorizados
en tiempo real; los controles CO-1.2 (cuadro de radicacién diaria) y CO-1.3 (planilla
IUIT) son pertinentes. Las referencias al sistema ORFEQ requieren actualizacion, dado
que dicho sistema ya no se utiliza para la gestiéon documental. Andlisis de la evidencia:
Para el CO-1.1, los archivos aportados (RIPXGD01CCO1_2) corresponden en realidad
al cuadro de radicacién del CO-1.2, por lo que no se aporté evidencia propia de este
control. Para el CO-1.2, los cuatro archivos mensuales (enero-abril de 2026)
presentan contenido idéntico en la hoja 'DOCUMENTOS SIN REGISTR EN ORFEOQ' (sic),
registran documentos con fechas seriales 45216 (noviembre de 2023) y 45432 (junio
de 2024) sin registro en ORFEQ, y la hoja 'Radicacion General' contiene radicados del
afo 2022 no actualizados. Para el CO-1.3, los cuatro archivos PDF (enero-abril de
2026) presentan contenido idéntico (mismas 100 paginas y registros), aunque
muestran continuidad temporal con diferentes usuarios radicadores. Verificacion de
la ejecucion: La evidencia objetiva demuestra que el cuadro de control del CO-1.2 no
fue actualizado durante los cuatro meses evaluados, lo que configura una omisién en
la ejecucidn del control y pérdida de trazabilidad documental. En los controles CO-1.1
y CO-1.3, la evidencia aportada no permitié verificar su ejecucién en los periodos
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declarados. Conclusién: El control CO-1.2 presenta eficacia operativa deficiente,
conclusion soportada en evidencia objetiva de la falta de actualizacién del cuadro de
control. Respecto de los controles CO-1.1 y CO-1.3, no fue posible pronunciarse sobre
su eficacia operativa. En ninguno de los casos se evidencié materializacién del riesgo.
Recomendaciéon: Implementar acciones correctivas prioritarias para la actualizacion
mensual del cuadro de control y de la planilla IUIT, aportar evidencia propia del CO-
1.1 y actualizar las referencias al sistema ORFEO en el mapa de riesgos.

El riesgo N.° 28 — VIC - Puertos (Registro Operadores) (cédigo VIC-02C — CO-1.1)
fue clasificado como corrupcién, con una zona de riesgo residual Extremo. Anélisis del
disefio del control: El doble registro (sistema VIGIA y base de control) fortalece la
trazabilidad; no obstante, los inconvenientes del sistema VIGIA sefalados en las
causas del riesgo pueden afectar la continuidad del control. Andlisis de la evidencia:
No se aportaron los reportes de VIGIA del periodo 2026. Verificacion de la ejecucion:
No fue posible verificar la ejecucién del control durante el periodo. Conclusion: El
disefio es adecuado, condicionado a la disponibilidad del sistema VIGIA; la ausencia
de evidencias limitd el nivel de aseguramiento, por lo que no fue posible pronunciarse
sobre su eficacia operativa. Recomendacién: Atender prioritariamente las limitaciones
operativas del sistema VIGIA, establecer controles alternos mientras estas se superan
y aportar los reportes de cada periodo.

Sintesis de los demas riesgos evaluados

La siguiente tabla sintetiza la situacion observada en los veintiln (21) riesgos
restantes de la muestra, en los cuales la principal limitacién identificada fue la
ausencia de evidencias correspondientes al periodo evaluado, sin que se identificaran
hallazgos de disefio adicionales a los descritos en el andlisis transversal. El detalle
completo se presenta en el Anexo A.

Riesgo N.° Proceso  (codigo —  Zona d_e riesgo Situacion observada (sintesis)
control) residual
Direccionamiento Control pertinente y correspondiente con el
1 Estratégico (DE-01C — Alto riesgo; frecuencia indefinida (“cada vez que se
9 requiera”) limita la trazabilidad sistematica; no
CO-1.1) ; . ,
se aportaron evidencias del periodo evaluado.
Control preventivo pertinente (acuerdos de
Gestion de confidencialidad); no se evidenciaron acuerdos
2 Comunicaciones (GC-01C Extremo firmados ni listado de contratistas del periodo;
— CO-1.2) ausencia de mecanismo de seguimiento
periddico al cumplimiento.
Control pertinente pero de naturaleza reactiva
Inspeccién - Transitoy T. (revisién cuatrimestral de denuncias);
4 Automotor (TTA-01C Alto periodicidad posiblemente insuficiente para
(INS) — CO-1.1) deteccidn oportuna; no se aportaron bases de
datos ni memorandos del periodo.
Verificacion cuatrimestral en dos instancias
Inspeccién - Proteccién f.ort'alece Ig estru.ctu.r’a; la m@mal evidencia (acta)
. limita la diferenciacidon por nivel; no se aportaron
5 de Usuarios (DPU-01C — Extremo ; . T g
CO-1.1/1.2) actas del periodo; la periodicidad cuatrimestral

puede generar ventanas de oportunidad no
cubiertas.



{i

59

SuperTransporte

Proceso Evaluacion Independiente
Informe de Auditoria Interna

Codigo: EI-FR-002
Version: 4

Fecha de Aprobacion: 25-jul-2024

. Proceso (cédigo —  Zona de riesgo . .. . .
o
Riesgo N. control) residual Situacion observada (sintesis)
Inspeccion - Concesiones Control robusto con trazabilidad documental
6 e Infraestructura (DCI- Alto (PAPP y ORFEQ); no se aporté el PAPP del
01C — CO-1.1) periodo; ORFEO ya no se utiliza en la actualidad.
Estructuralmente igual al de Inspeccion TTA-
Control - Transito y T. 01C, con diferencia en el responsable; la zona
7 Automotor (TTA-01C Alto residual (Alto) difiere de la inherente (Extremo),
(CO) — CO-1.1) indicando efecto moderador; no se aportaron
bases de datos del periodo.
., Control de socializacion cuatrimestral de caracter
Control - Proteccion de inf . ; d L
8 Usuarios (DPU-01K — Extremo informativo-preventivo, no ] etectivo; no se
aportaron actas del periodo; se sugiere
CO-1.1) " .
complementar con mecanismos detectivos.
Control — Proteccién de Revision en dos instancias fortalece la c‘:‘adena de
- supervision; la frecuencia indefinida (“cada vez
9 Usuarios (DPU-02K — Extremo _— .
que se requiera”) no garantiza cobertura
CO-1.1/1.2) ) o )
sistematica; no se aportaron actas del periodo.
Evidencia solida con trazabilidad (Matriz y
Control - Concesiones e resoluciones en ORFEQ); inconsistencia entre la
10 Infraestructura (DCI-01K Alto causa (recibir dadiva) y el riesgo declarado
— CO-1.1) (conflicto de interés no declarado); no se aportd
la Matriz del periodo.
y f s Controles pertinentes y formales (actas en E-
Gestion Juridica - Comite KOGUI, certificacién GD-FR-006 y cldusulas de
12 de Conciliaciéon (GJ-01C Extremo ' o .
confidencialidad contractuales); no se aportaron
— CO-1.1/1.2) - A .
evidencias del periodo.
Gestion Juridica _ El CO-1.1 verifica cumplimiento formal de la Ley
S 2220 de 2022 sin evaluar la imparcialidad
Audiencias de . - , . .
13 S Alto efectiva del conciliador, nucleo del riesgo; el CO-
Conciliacion (GJ-02C — 12 f | | I
CO-1.1/1.2) 2 orjta ece e ] control; no se aportaron
’ ’ evidencias del periodo.
Gestion  del  Talento i )
. Controles formales con sistema de alertamiento
Humano - Conflictos de e s .
14 A Extremo y trazabilidad; periodicidad mensual adecuada;
Interés (GTH-01C — CO- - d del iod
1.1/1.2) no se aportaron reportes ni cuadros del periodo.
Control detectivo-preventivo pertinente
Gestion Documental - (verificacién del dominio institucional); no se
19 Notificaciones (GD-03C Extremo aportaron PDF de correos del periodo; se
— CO-1.1) recomienda registro estadistico de solicitudes
recibidas, aceptadas y rechazadas.
Control de acceso preventivo pertinente; el
Gestion Documental - correo electréonico como Unico medio de
20 Archivo fisico (GD-04C — Extremo autorizacidon puede ser insuficiente; no se
CO-1.1) aportaron correos del periodo; complementar
con registro fisico de ingreso con firma.
Estructura adecuada de doble control; Ia
Control Interno evidencia (pantallazos) tiene menor robustez,
21 Disciplinario - Asignacion Extremo justificada por la reserva legal (art. 115 CGD), lo
(CID-01C — CO-1.1/1.2) que limita la verificacion plena; no se aportaron
pantallazos del periodo.
Control Interno Control preventivo efectivo de revisién por el
22 Disciplinario - Pliegos de Alto coordinador; evidencia pertinente bajo el marco
Cargos (CID-02C — CO- de reserva legal; no se aportaron pantallazos del
1.1) periodo.
El mismo riesgo y control aparecen en tres
Vigilancia - Transito y T. versiones del proceso (INS, CO y VI); la
23 Automotor (TTA-01C (VI) Alto redundancia sugiere ausencia de controles

— CO-1.1)

diferenciados por funcién; no se aportaron bases
de datos del periodo.
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. Proceso (cédigo —  Zona de riesgo . .. . .
o
Riesgo N. control) residual Situacion observada (sintesis)
Control de verificacion diaria mediante el sistema
Vigilancia - Vehiculos VIGIA, pertinente y con trazabilidad objetiva,
24 Inmovilizados (TTA-02C Alto adecuado para un proceso de alta
— CO-1.1) transaccionalidad; no se aportaron reportes
diarios del periodo.
. . L, Doble verificacion mensual (Director vy
Vigilancia - Proteccion de Superintendente) con mecanismo de
25 Usuarios (PU-02C — CO- Extremo reprogramacién que afiade resiliencia al control;
1.1/1.2) ;
no se aportaron actas del periodo.
Control  estructuralmente idéntico al de
Vigilancia - Concesiones Inspeccién (DCI-01C), diferenciado Unicamente
26 e Infraestructura (CI-01C Alto por el tipo de actividad; evidencia con
— CO-1.1) trazabilidad (PAPP con radicados en ORFEO); no
se aporté el PAPP del periodo.
Evidencia (correos de gestion) de bajo nivel de
VIC - Puertos, Relaciones formalidad para riesgo E}tremo; I’a herra.njlenta
, de control consolidada” no esta especificada,
27 con vigilados (VIC-01C — Extremo dificultand ificacion:
CO-1.1/1.2) |}cutap o su verificacion; no se aportaron
evidencias del periodo.
El doble registro (VIGIA y base de control)
. fortalece la trazabilidad; sin embargo, las fallas
[0} J— - I 12
El riesgo N.© 28 V.IC del sistema VIGIA y la ausencia de reportes del
Puertos (Registro , A o .
28 N Extremo periodo evaluado impidieron verificar la eficacia
Operadores) (codigo VIC- )
02C — CO-1.1) del control, por lo que se recomienda atender

prioritariamente  dichas  situaciones

asegurar su continuidad.

para

ANALISIS TRANSVERSAL DEL MAPA DE RIESGOS DE INTEGRIDAD PUBLICA - I
CUATRIMESTRE 2026

\ Ausencia Generalizada de Evidencias del Periodo Evaluado

Del total de cuarenta y cuatro (44) controles evaluados, once (11), equivalentes al
25 %, no contaron con evidencias correspondientes al periodo objeto de seguimiento
(enero-abril de 2026), lo que representa el principal hallazgo transversal identificado
durante la evaluacidon. La ausencia de soportes oportunos y suficientes limita la
posibilidad de verificar el funcionamiento efectivo de los controles y, en consecuencia,
impide a la Oficina de Control Interno emitir una conclusién objetiva sobre su eficacia
operativa durante el periodo evaluado. En consecuencia, respecto de dichos controles
el alcance del aseguramiento quedo restringido a la evaluacion de su disefo, sin que
fuera posible verificar su funcionamiento efectivo durante el periodo.

Los procesos que concentran el mayor numero de controles sin evidencia
corresponden a Control Interno Disciplinario, Vigilancia (Transito y Transporte
Automotor y Proteccién de Usuarios), VIC-Puertos y Gestion Juridica, por lo que se
recomienda fortalecer los mecanismos de conservacion, trazabilidad y disponibilidad
de las evidencias que respaldan la ejecucion de los controles establecidos.

\ Calidad y Formalidad de las Evidencias

10
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Se identificd una debilidad transversal en la calidad de las evidencias definidas para
soportar la ejecucién de varios controles asociados a riesgos con nivel residual
Extremo. En diversos casos, las evidencias previstas no relnen caracteristicas
suficientes de integridad, confiabilidad, trazabilidad y verificabilidad para demostrar
la ejecucién efectiva del control, lo que limita la evaluacion de su eficacia operativa y
reduce la capacidad de respuesta frente a eventos de corrupcién o fraude.

En particular, se evidencié el uso de correos electrénicos como Unico soporte en
algunos controles de los procesos de Gestion de las TIC, VIC-Puertos y Gestidon
Documental, los cuales, aunque constituyen evidencia documental, no garantizan por
si solos atributos de autenticidad, integridad, inalterabilidad y no repudio acordes con
la criticidad de riesgos clasificados como Extremos.

Asimismo, en el proceso de Gestion del Talento Humano se identificd la utilizacién de
archivos en formato Excel como evidencia principal de un control, los cuales carecen
de mecanismos nativos de control de cambios, trazabilidad y aseguramiento de la
integridad de la informacién, incrementando el riesgo de modificaciones no
detectadas.

Finalmente, en Control Interno Disciplinario, si bien la utilizacién de pantallazos
parciales obedece a las restricciones derivadas de la reserva legal de los expedientes
disciplinarios, este tipo de evidencia limita el alcance de la verificacidon independiente
sobre la ejecucion integral del control. En estos casos, resulta conveniente evaluar
mecanismos alternativos que permitan acreditar el funcionamiento del control sin
comprometer la confidencialidad de la informacion.

Como resultado de la evaluacion independiente, se recomienda a la primera y
segunda linea de defensa revisar y fortalecer las evidencias asociadas a los controles
de mayor criticidad, privilegiando soportes provenientes de sistemas de informacion,
registros oficiales, bitdcoras de auditoria, actas formalizadas, reportes automatizados
o documentos con mecanismos de autenticidad e integridad verificables, de manera
que la evidencia sea proporcional al nivel de exposicidn del riesgo y permita demostrar
de forma objetiva la eficacia del control implementado.

Predominio de Controles Reactivos frente a Controles Preventivos y
Detectivos

Del analisis efectuado al disefio de los controles se identific6 una tendencia a
privilegiar controles de naturaleza reactiva, basados principalmente en la revision de
eventos ya ocurridos o en actividades de verificacion posteriores, en procesos cuyos
riesgos, por su nivel de criticidad y probabilidad de ocurrencia, demandan la
implementacion de controles preventivos y detectivos con mayor capacidad para
evitar o identificar oportunamente desviaciones antes de que se materialicen.

Esta situacion reduce la efectividad del tratamiento del riesgo, toda vez que los
controles reactivos permiten evidenciar hechos consumados, pero presentan

11
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limitaciones para disminuir la probabilidad de ocurrencia de eventos de corrupcién o
fraude, objetivo fundamental de un sistema de administracion de riesgos. Entre los
casos mas representativos se encuentran:

e TTA-01C (Inspeccion, Control y Vigilancia - Transito y Transporte Automotor):
el control consistente en la revisiéon cuatrimestral de denuncias constituye un
mecanismo reactivo que depende de la existencia de reportes por parte de
terceros, sin incorporar actividades preventivas o detectivas que permitan
identificar oportunamente conductas irregulares durante la ejecucion de las
labores de inspeccioén, vigilancia y control.

e DPU-01K (Control - Proteccion de Usuarios): el control basado en la
socializacidon periddica sobre el manejo de informacion confidencial fortalece la
cultura de integridad; sin embargo, su naturaleza es eminentemente
preventiva desde el ambito de sensibilizacién y no incorpora mecanismos que
permitan detectar o impedir oportunamente posibles conductas asociadas al
soborno o al uso indebido de la informacién.

e GRC-01C (Gestidon del Relacionamiento con el Ciudadano): se evidencié una
debilidad en el disefio del control, al no existir una relacién directa entre la
actividad de control y la causa o el riesgo que se pretende mitigar. Esta falta
de alineacién limita la capacidad del control para reducir la probabilidad de
materializacion del riesgo y afecta su eficacia dentro de la estrategia de
administracion de riesgos.

En este contexto, se recomienda revisar el disefio de los controles asociados a riesgos
de corrupcion y fraude, priorizando la implementacion de mecanismos preventivos y
detectivos automatizados o sistematicos, con indicadores de desempefio, segregacion
de funciones, revisiones independientes, alertas tempranas y trazabilidad suficiente,
de manera que exista una relacién directa entre las causas del riesgo, el control
implementado y la reduccidn efectiva de la probabilidad de materializacion del evento
de riesgo.

Periodicidad de los Controles frente al Nivel de Exposicion al Riesgo

Del analisis efectuado se identificaron oportunidades de mejora en la definicién de la
periodicidad de algunos controles, evidencidandose que, en determinados casos, la
frecuencia establecida no guarda una relacién proporcional con el nivel de exposicién
al riesgo residual ni con la criticidad de los procesos evaluados. Una periodicidad
inadecuada puede generar intervalos prolongados sin monitoreo, reduciendo la
capacidad del sistema de control para prevenir o detectar oportunamente la
materializacion de eventos de corrupcion o fraude.

En particular, se observaron las siguientes situaciones:

e Frecuencia cuatrimestral para riesgos con nivel residual Extremo: en los
procesos Inspeccién - Proteccion de Usuarios (DPU-01C) y Control - Proteccién
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de Usuarios (DPU-01K), la ejecucidn cuatrimestral del control podria resultar
insuficiente para mitigar riesgos cuya criticidad demanda mecanismos de
seguimiento mas frecuentes o permanentes.

e Periodicidad indefinida ("cada vez que se requiera"): en los procesos
Direccionamiento Estratégico (DE-01C), VIC-Puertos (VIC-01C, controles CO-
1.1 y CO-1.2) y Control - Proteccién de Usuarios (DPU-02K), la definicion de
la frecuencia queda sujeta a criterios discrecionales, lo que impide garantizar
una ejecucion sistematica del control, dificulta su planificacién, limita su
trazabilidad y afecta la posibilidad de verificar objetivamente su cumplimiento.

» Inconsistencia en la definicién de la frecuencia: en el proceso Gestién de las
TIC (control CO-1.2) se identificd una ambigliedad al establecer la periodicidad
como "Semestralmente-trimestral", situacién que genera incertidumbre sobre
la frecuencia real de ejecucion del control y puede afectar la uniformidad en su
aplicacién y evaluacion.

Conforme a los lineamientos de la Guia del DAFP, la periodicidad de los controles debe
definirse con base en el nivel de exposicién, la probabilidad de ocurrencia y la
velocidad de materializacién del riesgo, procurando que los riesgos clasificados como
Altos o Extremos cuenten con controles ejecutados con una frecuencia suficiente para
mantener el riesgo dentro del nivel de tolerancia definido por la Entidad. En
consecuencia, se recomienda revisar y ajustar la periodicidad de los controles
evaluados, estableciendo frecuencias objetivas, medibles y acordes con la criticidad
de cada riesgo, evitando expresiones indeterminadas que dificulten su seguimiento y
evaluacion.

Desalineacion entre la Causa, el Riesgo y el Control

Como resultado de la evaluacion del diseno de los mapas de riesgos, se identificaron
casos en los que no existe una adecuada alineacién entre la causa, el evento de riesgo
y el control implementado. Esta situacion constituye una debilidad metodoldgica, ya
que afecta la logica de la administracién del riesgo y disminuye la capacidad de los
controles para reducir efectivamente la probabilidad de materializacién del evento.
En particular, se evidenciaron las siguientes situaciones:

o Gestion del Relacionamiento con el Ciudadano (GRC-01C): se identificé una
desalineacion entre el riesgo y el control definido. Mientras el riesgo hace
referencia a posibles actos de corrupcion en la atenciéon presencial al
ciudadano, el control consiste en la verificacidon de la informacién publicada en
canales digitales, como la pagina web y el SUIT. En consecuencia, el control no
actla sobre las causas del riesgo ni contribuye a prevenir o detectar
oportunamente el evento que se pretende mitigar, configurandose como la
principal brecha de disefio identificada durante la evaluacion.

e« Control - Concesiones e Infraestructura (DCI-01K): se evidencié una
inconsistencia conceptual entre la causa y el riesgo formulado. La causa
describe la posibilidad de recibir dadivas o beneficios para alterar informacién,
conducta asociada a eventos de corrupcién o soborno; sin embargo, el riesgo
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fue clasificado como conflicto de interés no declarado o no gestionado,
categoria que responde a una naturaleza distinta. Esta falta de coherencia
dificulta la adecuada identificacién de los controles y puede afectar la seleccidon
de las medidas de tratamiento mas apropiadas.

Conforme a la metodologia de gestidn integral del riesgo, es indispensable que exista
una relacién légica y consistente entre las causas, el evento de riesgo, las
consecuencias y los controles, de tal manera que estos ultimos actien directamente
sobre los factores generadores del riesgo o permitan detectar oportunamente su
materializacién. En consecuencia, se recomienda revisar la formulacion metodolégica
de los riesgos identificados, asegurando la coherencia entre sus componentes y el
adecuado disefo de los controles, conforme a los lineamientos establecidos para la
administracion de riesgos de corrupcion e integridad.

Evaluacion de la eficacia y efectividad del diseiio de los controles

De conformidad con el numeral 6.3.5.1 de la Guia para la Administracién del Riesgo
y el Diseio de Controles en Entidades Publicas - Version 7 del DAFP, la evaluacion de
los controles asociados a los riesgos de integridad debe efectuarse aplicando la
metodologia establecida en el Capitulo III (numerales 3.8 a 3.11), la cual considera
la naturaleza del control (preventivo, detectivo o correctivo), su forma de
implementacion (manual o automatica) y la capacidad conjunta de estos atributos
para reducir la probabilidad y/o el impacto del riesgo inherente, permitiendo
determinar la correspondiente zona de riesgo residual. En el presente seguimiento se
evalud el disefio, la existencia, la evidencia y el funcionamiento de los controles
implementados, asi como el comportamiento de la zona de riesgo residual consignada
en el Mapa de Riesgos de Integridad V1, con el propdsito de verificar la consistencia
entre el disefio de los controles y el nivel de exposicion al riesgo resultante.

Es importante precisar que este analisis corresponde exclusivamente a la evaluacién
del disefo de los controles y no constituye una determinacién sobre la materializacién
de los riesgos. Conforme a la Guia del DAFP, un riesgo Unicamente se considera
materializado cuando existe evidencia objetiva de que el evento ocurrié y produjo
afectaciones sobre los objetivos institucionales, el cumplimiento normativo, la
operacion, los recursos publicos o la reputacion de la entidad. En consecuencia, la
ausencia de reduccién de la zona de riesgo residual no implica, por si misma, que el
riesgo se haya materializado, sino que constituye un elemento de analisis sobre la
capacidad del disefio de los controles para disminuir el nivel de exposicidén al riesgo.

Como resultado de la evaluacion se evidencido que, de los veintiocho (28) riesgos
analizados, Unicamente dos (2) riesgos (7 %) presentan una disminucién de la zona
de riesgo residual respecto de la zona inherente, pasando de Extremo a Alto. Los
veintiséis (26) riesgos restantes (93 %) mantienen exactamente la misma zona de
riesgo residual que la inherente, situacién que sugiere que el disefio de los controles
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implementados no refleja, desde la metodologia aplicada, una reduccion del nivel de
exposicion al riesgo.

Este comportamiento resulta particularmente relevante si se considera que, de los
veintiséis (26) riesgos sin variacidon en la zona residual, catorce (14) cuentan con
arquitecturas compuestas por dos o tres controles escalonados, las cuales, bajo los
criterios establecidos por la Guia del DAFP, deberian incrementar la capacidad de
mitigacion del riesgo respecto de aquellos riesgos soportados por un Unico control.
Sin embargo, en ninguno de estos casos se observa una disminucién de la zona
residual, lo que amerita revisar la aplicacién de la metodologia utilizada para la
valoracion de los controles o, en su defecto, la parametrizacion del mapa de riesgos.
Adicionalmente, se identificd una diferencia entre la valoracion cualitativa consignada
en el andlisis individual de algunos controles y el resultado obtenido en la valoracion
residual del riesgo. En procesos como Gestion del Talento Humano (GTH-02C),
Gestién Financiera (GF-02C) y Control Interno Disciplinario (CID-01C), el informe
describe los controles como estructuras o arquitecturas adecuadas; sin embargo,
dicha apreciacion no se refleja en una reduccion de la zona de riesgo residual, la cual
permanece clasificada como Extrema. Esta situacion evidencia la necesidad de
armonizar la evaluacidon cualitativa del disefio de los controles con los resultados
derivados de la metodologia cuantitativa de valoracién del riesgo, garantizando la
consistencia entre ambas evaluaciones.

En consecuencia, la Oficina de Control Interno recomienda verificar la correcta
aplicacién de la metodologia prevista en la Guia para la Administracion del Riesgo y
el Disefio de Controles en Entidades Publicas - Versidn 7 del DAFP, revisando los
criterios utilizados para valorar la eficacia de los controles, la asignacidon de sus
atributos y el calculo de la zona de riesgo residual. De igual forma, cuando se concluya
que un control posee un disefio adecuado, pero ello no se refleje en la disminucion
del nivel de riesgo residual, se recomienda documentar técnicamente las razones que
sustentan dicha situacién, con el fin de asegurar la consistencia metodoldgica del
mapa de riesgos y fortalecer la confiabilidad del proceso de administracién de riesgos
institucionales.

Comparacion con el Informe de Segunda Linea (Oficina Asesora de Planeacion) \

En cumplimiento del Modelo de las Tres Lineas de Defensa, se realizé6 un analisis
comparativo entre los resultados obtenidos por la Oficina Asesora de Planeacién
(segunda linea de defensa) y la Oficina de Control Interno (tercera linea de defensa),
tomando como referencia el Mapa de Riesgos de Integridad Institucional V1 y el
periodo comprendido entre enero y abril de 2026.

La Oficina Asesora de Planeacion, mediante el Informe de Monitoreo de Riesgos para
la Integridad Publica del Primer Cuatrimestre de 2026, efectud el monitoreo sobre la
totalidad de los riesgos y controles registrados en el mapa institucional, verificando
principalmente la existencia, oportunidad y consistencia de las evidencias reportadas
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por los lideres de proceso. Por su parte, la Oficina de Control Interno desarrollé una
evaluacién independiente sobre una muestra de riesgos y controles seleccionada
conforme al Plan Anual de Auditoria, profundizando en aspectos relacionados con el
disefio de los controles, la suficiencia y calidad de las evidencias, la trazabilidad
documental, la coherencia metodoldgica entre causa, riesgo y control, y la eficacia de
los mecanismos implementados para mitigar los riesgos de integridad.

En consecuencia, ambos ejercicios presentan alcances diferentes pero
complementarios: mientras la segunda linea realiza un monitoreo permanente sobre
la implementacién del mapa de riesgos, la tercera linea aporta una evaluacion
independiente orientada a determinar la razonabilidad del disefio de los controles y
la confiabilidad de la gestion del riesgo.

Convergencias identificadas

A pesar de las diferencias metodoldgicas y de alcance, ambas lineas de defensa
coinciden en varios aspectos relevantes:

e Gestiéon Documental (GD-01C): ambas evaluaciones identificaron debilidades
en los controles asociados al proceso. La Oficina Asesora de Planeacion
evidencid inconsistencias en los soportes correspondientes a los controles
relacionados con la recepcidn, digitalizacién e ingreso de comunicaciones fisicas
y la planilla IUIT. Por su parte, la Oficina de Control Interno verificd que las
evidencias aportadas para dichos controles correspondian a archivos con
contenido idéntico durante los cuatro meses evaluados, situacién que afecté la
trazabilidad del control y permitié evidenciar incumplimiento en la ejecucién
del control.

e Gestion de las TIC (TIC-01C): las dos lineas de defensa identificaron
debilidades relacionadas con la evidencia del control. Mientras la Oficina
Asesora de Planeacion observo la ausencia del soporte correspondiente a la
verificacion periddica del funcionamiento del sistema, la Oficina de Control
Interno complementa dicho analisis identificando, ademas, inconsistencias en
la definicién de la periodicidad del control y limitaciones en la suficiencia de la
evidencia prevista para un riesgo clasificado con nivel residual Extremo.

o Calidad y oportunidad de las evidencias: ambos informes coinciden en sefialar
oportunidades de mejora relacionadas con la calidad, suficiencia y oportunidad
de las evidencias que respaldan la ejecucién de los controles. En el ejercicio
desarrollado por la Oficina de Control Interno se determina que el 25 % de los
controles evaluados (11 de 44) carece de evidencias correspondientes al
periodo objeto de seguimiento, mientras que la Oficina Asesora de Planeacién
identifico debilidades relacionadas con el cargue oportuno y la consistencia de
los soportes reportados por los procesos.

Valor del modelo de tres lineas de defensa y recomendacion
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La comparacion de los resultados obtenidos por la Oficina Asesora de Planeacién y la
Oficina de Control Interno evidencia la complementariedad y el valor agregado del
Modelo de las Lineas de Defensa en la administracidon de los riesgos de integridad de
la Entidad. Cada linea desarrollé sus funciones conforme a su ambito de
responsabilidad, generando resultados consistentes y complementarios que
fortalecen el proceso de monitoreo y evaluacion del Sistema de Control Interno.

La segunda linea de defensa, a través de la Oficina Asesora de Planeacidon, efectud el
monitoreo integral del universo de riesgos y controles del Mapa de Riesgos de
Integridad Publica, verificando el reporte de la informacién por parte de los procesos
y la existencia y oportunidad de las evidencias aportadas. Por su parte, la tercera
linea de defensa, mediante procedimientos de auditoria independientes, profundizé
en el analisis de una muestra representativa de riesgos y controles, evaluando
aspectos relacionados con la calidad de las evidencias, la consistencia metodoldgica,
el disefio y el funcionamiento de los controles, asi como la trazabilidad de la
informacién soporte.

Se recomienda a la Oficina Asesora de Planeacién fortalecer su metodologia de
monitoreo incorporando, con un enfoque basado en riesgos, procedimientos de
validacién del contenido de las evidencias para aquellos controles cuya naturaleza lo
permita, especialmente cuando estas correspondan a archivos electrénicos, bases de
datos, reportes o registros susceptibles de comparacién entre periodos. La
incorporacion de verificaciones analiticas sobre la consistencia, actualizacion e
integridad de la informacién contribuira a fortalecer la capacidad de deteccion
temprana de debilidades en la ejecucion de los controles y a mejorar la confiabilidad
del proceso de monitoreo de los riesgos de integridad institucional.

7. CONCLUSIONES

Como resultado de la evaluacién independiente realizada al Mapa de Riesgos de
Integridad Publica (MPIRIP) 2026, la Oficina de Control Interno concluye:

e Se evalud integralmente el disefio metodoldgico de los veintiocho (28) riesgos
incluidos en la muestra, asi como la existencia, pertinencia y correspondencia
de las evidencias asociadas a los cuarenta y cuatro (44) controles evaluados.
No obstante, la valoracidén de la eficacia operativa de algunos controles estuvo
limitada por la ausencia o insuficiencia de evidencias correspondientes al
periodo enero-abril de 2026, circunstancia que restringe el nivel de
aseguramiento sobre su funcionamiento efectivo, sin que ello implique, por si
mismo, la materializacion del riesgo.

e El andlisis efectuado evidencid oportunidades de mejora en la valoracion de la
eficacia de los controles, considerando que el 93 % de los riesgos evaluados
(26 de 28) mantiene la misma zona de riesgo residual que la zona inherente,
incluso en riesgos que cuentan con arquitecturas conformadas por dos o mas
controles. Esta situacion hace recomendable revisar la aplicacion de la
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metodologia establecida en la Guia para la Administracién del Riesgo y el
Disefio de Controles en Entidades Publicas - Versidon 7 del DAFP, con el fin de
verificar la correcta determinacién del riesgo residual y la consistencia entre la
valoracion cualitativa y cuantitativa de los controles.

e Se confirmaron deficiencias en la actualizacién del control de radicacion de
comunicaciones fisicas, situacion que afecto la trazabilidad de la informacion y
evidencia la necesidad de implementar acciones correctivas que fortalezcan la
ejecucion y seguimiento de dicho control.

e Se identificaron debilidades en el disefio de algunos controles, particularmente
en aquellos donde no existe una adecuada relacion entre las causas del riesgo,
el evento de riesgo y las actividades de control implementadas. La situacion
mas relevante corresponde al proceso Gestidon del Relacionamiento con el
Ciudadano (GRC-01C), en el cual el control definido no guarda relaciéon con el
riesgo de corrupcion que pretende mitigar, afectando su capacidad para reducir
la probabilidad de ocurrencia del evento.

e El 25 % de los controles evaluados (11 de 44) no contdé con evidencias
correspondientes al periodo objeto de seguimiento, lo que constituye la
principal limitacién para evaluar su eficacia operativa. Adicionalmente, en
varios procesos con riesgos clasificados como Extremos se identificaron
evidencias con bajo nivel de confiabilidad, integridad o trazabilidad, situacion
que hace necesario fortalecer los criterios institucionales para la definicidn,
conservacion y presentacion de soportes que acrediten la ejecucion de los
controles.

e La comparacidon entre los resultados del monitoreo realizado por la Oficina
Asesora de Planeacion, como segunda linea de defensa, y la evaluacién
desarrollada por la Oficina de Control Interno, como tercera linea de defensa,
evidencio la complementariedad de ambos ejercicios y el valor agregado del
Modelo de las Tres Lineas de Defensa. Mientras el monitoreo permitid verificar
la implementacion general del mapa de riesgos, la evaluacion independiente
profundizé en la calidad del disefio de los controles, la suficiencia de las
evidencias y la eficacia de los mecanismos de mitigacion, identificando aspectos
gue no fueron detectados en el monitoreo ordinario.

e Finalmente, la Oficina de Control Interno considera prioritario fortalecer la
madurez del Sistema de Administracion de Riesgos de Integridad mediante el
mejoramiento del disefio metodoldgico de los controles, la estandarizaciéon y
trazabilidad de las evidencias, la revisién de la periodicidad de los controles
para riesgos de mayor criticidad y la aplicacién consistente de la metodologia
de valoracion del riesgo residual establecida por el DAFP, con el propdsito de
incrementar el nivel de aseguramiento sobre la eficacia del sistema de control
interno y la prevencidn de riesgos de corrupcion e integridad.

7.1 RECOMENDACIONES

Con fundamento en los resultados de la evaluacion independiente y con el propdsito
de fortalecer el Sistema de Administracién del Riesgo de Integridad, la Oficina de
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Control Interno formula las siguientes recomendaciones, priorizadas segun el nivel de
exposicion al riesgo y su impacto sobre la eficacia del sistema de control interno:

e Fortalecer el disefio del control asociado al riesgo GRC-01C - Gestion
del Relacionamiento con el Ciudadano

Revisar integralmente el disefio del control definido para el riesgo GRC-01C,
garantizando que exista una relacidn directa entre las causas identificadas y las
actividades de control implementadas. Para riesgos asociados a posibles actos de
corrupcion en la atencién presencial, se recomienda incorporar controles preventivos
y detectivos tales como monitoreo aleatorio de la atencién, mecanismos de denuncia
con alertas automaticas, evaluacion de satisfaccién de los usuarios, trazabilidad de
las actuaciones realizadas y supervision periddica de los servidores responsables.

e Fortalecer la trazabilidad de las evidencias de control

Disefiar e implementar un esquema institucional de identificacion y codificacidon de las
evidencias asociadas a los controles del Mapa de Riesgos de Integridad, permitiendo
relacionar de forma univoca cada evidencia con el riesgo, el control y el periodo
evaluado. Se recomienda adoptar una nomenclatura estandarizada que facilite la
consulta, trazabilidad, conservacion y auditoria de los soportes documentales.

e Fortalecer la calidad de las evidencias para riesgos con nivel residual
Extremo

Revisar las evidencias definidas para los controles asociados a riesgos con nivel
residual Extremo, priorizando el uso de registros provenientes de sistemas
institucionales, reportes automatizados, bitacoras de auditoria, actas formalizadas y
documentos con mecanismos que garanticen autenticidad, integridad y trazabilidad.
Los procesos que requieren atencion prioritaria corresponden, entre otros, a Gestién
de las TIC, Gestion del Talento Humano, Gestiéon Documental y VIC-Puertos.

e Garantizar la disponibilidad de evidencias durante cada ciclo de
monitoreo

Establecer como requisito del proceso de monitoreo de riesgos que los lideres de
proceso aporten la totalidad de las evidencias correspondientes al periodo objeto de
evaluacién antes del cierre de cada seguimiento, fortaleciendo asi la verificacion de
la eficacia operativa de los controles.

e Revisar la periodicidad de los controles

Actualizar la periodicidad de los controles cuya frecuencia resulte insuficiente frente
al nivel de exposicion del riesgo o presente inconsistencias metodoldgicas. Especial
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atencidén requiere el control TIC CO-1.2, cuya frecuencia debe definirse de manera
Unica y consistente en toda la documentacion institucional.

e Revisar la coherencia metodolégica del mapa de riesgos

Revisar los riesgos cuya formulacion presenta inconsistencias entre las causas, el
evento de riesgo y los controles implementados, garantizando la aplicacion uniforme
de la metodologia definida por el DAFP para la administracién de riesgos de
integridad.

o Evaluar la consolidacion o diferenciacion de los riesgos duplicados del
proceso de Transito y Transporte Automotor

Revisar, en el préoximo ciclo de actualizacién del Mapa de Riesgos de Integridad, la
pertinencia de mantener el mismo riesgo y control replicado en las tres versiones del
proceso de Transito y Transporte Automotor (Inspeccion, Control y Vigilancia — TTA-
01C INS/CO/VI). Se recomienda decidir metodoldgicamente entre consolidar el riesgo
en una formulacién Unica con responsables diferenciados o, en su defecto, disefar
controles diferenciados por funcidon que respondan a las causas especificas de cada
actividad misional, evitando que la redundancia actual diluya la trazabilidad del
control y la asignacion de responsabilidades.

e Revisar la frecuencia de los controles para riesgos de mayor criticidad

Evaluar la necesidad de complementar los controles de ejecucién cuatrimestral
asociados a riesgos clasificados como Extremos, incorporando controles continuos,
alertas tempranas o mecanismos detectivos que permitan reducir la probabilidad de
materializacién del riesgo.

e Fortalecer la gestion de riesgos asociados al sistema VIGIA

Implementar acciones de mejora orientadas a solucionar las limitaciones operativas
identificadas en el sistema VIGIA y, mientras estas son superadas, establecer
controles alternos que garanticen la continuidad del proceso y la confiabilidad de la
informacién registrada.

e Formalizar las herramientas utilizadas como evidencia de control
Identificar formalmente las herramientas, bases de datos y registros utilizados como
evidencia de los controles, definiendo su nombre, responsable, ubicacion y criterios
de conservacion documental para facilitar su verificacion durante los ejercicios de
monitoreo y auditoria.

e Incorporar controles detectivos para la gestion de informacion
confidencial
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Complementar los controles de naturaleza preventiva implementados en procesos
criticos con mecanismos detectivos que permitan identificar oportunamente accesos
inusuales, consultas masivas, descargas de informacion, modificaciones no
autorizadas y demas eventos que puedan afectar la integridad de la informacion
institucional.

e Revisar la aplicacion de la metodologia de valoracion de controles

Verificar la correcta aplicacion de la metodologia establecida en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas - Version 7
del DAFP, particularmente en lo relacionado con la valoracién del tipo de control, su
forma de implementacion y el calculo de la zona de riesgo residual.

Teniendo en cuenta que el 93 % de los riesgos evaluados no evidencié reduccién
entre la zona inherente y la residual, se recomienda validar los criterios de valoracion
aplicados y, de ser necesario, recalcular la valoracién residual antes del siguiente ciclo
de seguimiento, asegurando la consistencia entre el disefio de los controles y el nivel
de riesgo residual reportado.

e Actualizacion del Mapa de Riesgos y de los Controles Institucionales

Revisar y actualizar el Mapa de Riesgos de Integridad, ajustando los controles y sus
evidencias a las herramientas tecnoldgicas actualmente utilizadas por la Entidad,
eliminando referencias a sistemas que han sido descontinuados, con el propédsito de
mantener la vigencia y efectividad de los controles.
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Tabla 1

Reconciliaciéon del Universo de Riesgos de Integridad Publica del Mapa V1 Frente a la
Muestra Evaluada en el Informe

Concepto Riesgos Controles Procesos (Mapa V1)
Universo total (hoja MR-
Integridad Publica, Mapa V1) 36 >7 22
Excluido - Gestion Administrativa
(GA-01C, GA-02C, GA-03C) 3 5 1

Excluido - Gestién Financiera,

GF-03C 1 > 0 (proceso ya incluido por GF-

01C/GF-02C)

Excluido - Gestion Documental,

GD-02C (cubierto por PAACI

2026, num. 4.4 Seguimientos:

seguimiento a planes de 0 (proceso ya incluido por GD-
mejoramiento —Plan de 01C/03C/04C)

Mejoramiento de Notificaciones,

actualmente abierto)

Excluido - Evaluacion
Independiente, EI-01C (conflicto
de independencia)

Excluido - Gestion Contractual

(GCT-01C, GCT-02C), cubierto

por PAACI 2026 (num. 4.2.3, 2 2 1
auditoria a la gestion contractual

y ordenacion del gasto)

Muestra evaluada en el informe

i : 28 44 19
(universo menos exclusiones)

Tabla 2

Procesos del Universo del Mapa de Riesgos Institucional V1 que Administran Riesgos
de Integridad Publica

Macroproceso Proceso Riesgos Controles
Estratégico Direccionamiento Estratégico 1 1
Estratégico Gestion de Comunicaciones 1 1
Estratégico Gestion de las TICs 1 2
Misional Inspeccién - Transito y Transporte Automotor 1 1
Misional Inspeccién - Proteccién de Usuarios 1 2
Misional Inspeccidon - Concesiones e Infraestructura 1 1
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Misional Control - Transito y Transporte Automotor 1 1
Misional Control - Proteccion de Usuarios 2 3
Misional Control - Concesiones e Infraestructura 1 1
Misional Vigilancia - Transito y Transporte Automotor 2 2
Misional Vigilancia - Proteccién de Usuarios 1 2
Misional Vigilancia - Concesiones e Infraestructura 1 1
Misional VIC - Puertos 2 4
Misional Gestién del Relacionamiento con el Ciudadano 1 1
Apoyo Gestion Juridica 2 4
Apoyo Gestion del Talento Humano 2 5
Apoyo Gestién Documental 3 5
Apoyo Gestion Financiera 2 4
Apoyo Control Interno Disciplinario 2 3
Total 19 procesos 28 44

ANALISIS DETALLADO POR RIESGO |

El riesgo N.© 1 — Direccionamiento Estratégico (cédigo DE-01C — CO-1.1) fue
clasificado como corrupcion, con una zona de riesgo residual Alto. Andlisis del disefio
del control: El control (revisidon de los ajustes en el PIIP por parte del jefe de la Oficina
Asesora de Planeacién) guarda correspondencia con el riesgo y con la evidencia
definida; no obstante, la frecuencia indefinida ('cada vez que se requiera') limita la
trazabilidad sistematica de su ejecucidn. Andlisis de la evidencia: No se aportaron
evidencias correspondientes al periodo evaluado (enero-abril de 2026). Verificacion
de la ejecucion: Ante la ausencia de soportes, no fue posible verificar la ejecucion del
control durante el periodo. Conclusion: El diseno del control es pertinente, con
oportunidad de mejora en la definicidn de la periodicidad; la ausencia de evidencias
limité el nivel de aseguramiento, por lo que no fue posible pronunciarse sobre su
eficacia operativa. Recomendacion: Definir una periodicidad objetiva y medible para
el control y garantizar la conservacién y disponibilidad de las evidencias de cada
ejecucion.

El riesgo N.© 2 — Gestién de Comunicaciones (cédigo GC-01C — CO-1.2) fue
clasificado como fraude interno / soborno, con una zona de riesgo residual Extremo.
Andlisis del disefio del control: El control preventivo (acuerdos de confidencialidad)
es pertinente y corresponde con el riesgo; su alcance depende del momento de
vinculacién del personal y no incorpora un mecanismo de seguimiento periédico al
cumplimiento. Anélisis de la evidencia: No se aportaron los acuerdos firmados ni el
listado de contratistas correspondientes al periodo evaluado. Verificacion de la
ejecucion: No fue posible verificar la ejecucion del control durante el periodo.
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Conclusidn: El diseno es pertinente, con oportunidad de mejora en el seguimiento
periddico; la ausencia de evidencias limité el nivel de aseguramiento, por lo que no
fue posible pronunciarse sobre su eficacia operativa. Recomendacién: Incorporar un
mecanismo de seguimiento periddico al cumplimiento de los acuerdos y aportar en
cada ciclo de monitoreo los acuerdos suscritos y el listado de contratistas del periodo.

El riesgo N.© 3 — Gestidn de las TIC (codigo TIC-01C, controles CO-1.1 y CO-1.2) fue
clasificado como manipulacion de registros, con una zona de riesgo residual Extremo.
Anélisis del disefio del control: El control CO-1.1 (validacién automatica) es
pertinente; sin embargo, la verificacion de su funcionamiento es trimestral y se
soporta en correo electrdnico, evidencia de bajo nivel de formalidad frente a un riesgo
Extremo, para el cual resultan mas adecuados reportes de auditoria del sistema, logs
de transacciones o actas formales. El control CO-1.2 (depuracién de usuarios) es
pertinente; se identificé inconsistencia en la definicion de la periodicidad
('Semestralmente-trimestral') y la evidencia prevista (correo de confirmacién)
presenta igualmente bajo nivel de formalidad para el nivel de riesgo. Analisis de la
evidencia: No se aportaron los correos correspondientes al periodo evaluado para
ninguno de los dos controles. Verificacion de la ejecucion: No fue posible verificar la
ejecucion de los controles durante el periodo. Conclusidon: Se identificaron debilidades
en el disefio (ambigiiedad en la periodicidad del CO-1.2 y evidencia de baja formalidad
en ambos controles); la ausencia de soportes limitd el nivel de aseguramiento, por lo
que no fue posible pronunciarse sobre la eficacia operativa de los controles.
Recomendacién: Unificar la definicién de la periodicidad del control CO-1.2, fortalecer
la evidencia prevista con soportes provenientes del sistema (reportes de auditoria,
logs de transacciones, actas formales) y garantizar la disponibilidad de los soportes
en cada ciclo de monitoreo.

El riesgo N.% 4 — Inspeccion - Transito y T. Automotor (cédigo TTA-01C (INS) — CO-
1.1) fue clasificado como corrupcién, con una zona de riesgo residual Alto. Analisis
del disefo del control: El control (revisidon cuatrimestral de denuncias) es pertinente,
pero de naturaleza reactiva, al depender de la existencia de reportes de terceros; la
periodicidad cuatrimestral puede resultar insuficiente para la deteccién oportuna.
Analisis de la evidencia: No se aportaron las bases de datos ni los memorandos del
periodo 2026. Verificacion de la ejecucion: No fue posible verificar la ejecucion del
control durante el periodo. Conclusién: El diseno presenta oportunidades de mejora
por su naturaleza reactiva y su periodicidad; la ausencia de evidencias limité el nivel
de aseguramiento, por lo que no fue posible pronunciarse sobre su eficacia operativa.
La ausencia de denuncias, por si misma, no puede interpretarse como ausencia de
riesgo. Recomendacion: Complementar el control con mecanismos preventivos o
detectivos y garantizar la disponibilidad de las bases de datos y memorandos de cada
periodo.
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El riesgo N.°© 5 — Inspeccion - Proteccién de Usuarios (cédigo DPU-01C — CO-1.1/1.2)
fue clasificado como Soborno Entrante, con una zona de riesgo residual Extremo.
Andlisis del disefio del control: La verificacidon cuatrimestral en dos instancias (director
y Superintendente) fortalece la estructura del control; no obstante, la utilizacion de
la misma evidencia (acta de reunion) limita la diferenciacion de las observaciones por
nivel, y la periodicidad cuatrimestral puede generar ventanas de oportunidad no
cubiertas. Andlisis de la evidencia: No se aportaron las actas del periodo evaluado.
Verificacion de la ejecucion: No fue posible verificar la ejecucion de los controles
durante el periodo. Conclusidn: El disefio es coherente, con oportunidades de mejora
en la diferenciacion de evidencias y en la periodicidad; la ausencia de soportes limitd
el nivel de aseguramiento, por lo que no fue posible pronunciarse sobre su eficacia
operativa. Recomendacion: Diferenciar la evidencia por instancia de verificacién,
evaluar una mayor frecuencia de ejecucion y aportar las actas de cada periodo.

El riesgo N.2 6 — Inspeccién - Concesiones e Infraestructura (cédigo DCI-01C — CO-
1.1) fue clasificado como soborno entrante, con una zona de riesgo residual Alto.
Analisis del disefio del control: El control (revisién de informes de visita con registro
en el PAPP y en ORFEOQ) es robusto y permite trazabilidad documental; la frecuencia
(‘cada vez que se emita un informe') es adecuada. No obstante, el sistema ORFEO ya
no se utiliza, por lo que la evidencia definida requiere actualizacion. Analisis de la
evidencia: No se aporté el PAPP del periodo evaluado. Verificacion de la ejecucion:
No fue posible verificar la ejecucién del control durante el periodo. Conclusién: El
disefio es adecuado, con necesidad de actualizar la referencia al sistema ORFEOQO; la
ausencia del soporte limité el nivel de aseguramiento, por lo que no fue posible
pronunciarse sobre su eficacia operativa. Recomendacion: Actualizar la evidencia
definida a las herramientas tecnoldgicas vigentes y garantizar la disponibilidad del
PAPP en cada ciclo de monitoreo.

El riesgo N.© 7 — Control - Transito y T. Automotor (cédigo TTA-01C (CO) — CO-1.1)
fue clasificado como corrupcién, con una zona de riesgo residual Alto. Andlisis del
disefo del control: El riesgo y el control son estructuralmente iguales a los del proceso
de Inspeccion (TTA-01C), con diferencia en el responsable (Superintendente
Delegado). La zona residual (Alto) difiere de la inherente (Extremo), reflejando el
efecto moderador atribuido al control en la valoracién. Andlisis de la evidencia: No se
aportaron las bases de datos del periodo 2026. Verificacion de la ejecucion: No fue
posible verificar la ejecucién del control durante el periodo. Conclusion: El disefio es
pertinente; la ausencia de evidencias limité el nivel de aseguramiento, por lo que no
fue posible pronunciarse sobre su eficacia operativa. Recomendacion: Garantizar la
disponibilidad de las bases de datos del periodo y evaluar el disefio de controles
diferenciados por funcién, conforme al analisis transversal de este informe.

El riesgo N.°© 8 — Control - Proteccién de Usuarios (cédigo DPU-01K — CO-1.1) fue
clasificado como soborno entrante (info confidencial), con una zona de riesgo residual
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Extremo. Andélisis del disefio del control: El control de socializacién cuatrimestral es
pertinente, pero de caracter informativo-preventivo, no detectivo, lo que limita su
capacidad para identificar oportunamente actos de soborno en curso. Andlisis de la
evidencia: No se aportaron las actas del periodo evaluado. Verificacion de la
ejecucion: No fue posible verificar la ejecucion del control durante el periodo.
Conclusién: El disefo presenta oportunidad de mejora por la ausencia de mecanismos
detectivos; la falta de evidencias limité el nivel de aseguramiento, por lo que no fue
posible pronunciarse sobre su eficacia operativa. Recomendacién: Complementar el
control con mecanismos detectivos y aportar las actas de cada periodo.

El riesgo N.°© 9 — Control - Proteccién de Usuarios (cédigo DPU-02K — CO-1.1/1.2)
fue clasificado como soborno entrante (actuaciones adm.), con una zona de riesgo
residual Extremo. Andlisis del disefio del control: La revisidn en dos instancias
(Director de Investigaciones y Superintendente Delegado) fortalece la cadena de
supervisién; sin embargo, la frecuencia indefinida ('cada vez que se requiera') no
garantiza una cobertura sistematica. Andlisis de la evidencia: No se aportaron las
actas del periodo evaluado. Verificacion de la ejecucion: No fue posible verificar la
ejecucion de los controles durante el periodo. Conclusion: El disefio es adecuado en
su estructura, con debilidad en la definicidén de la frecuencia; la ausencia de evidencias
limitd el nivel de aseguramiento, por lo que no fue posible pronunciarse sobre su
eficacia operativa. Recomendacion: Definir una periodicidad objetiva y medible y
garantizar la disponibilidad de las actas de cada periodo.

El riesgo N.°© 10 — Control - Concesiones e Infraestructura (cédigo DCI-01K — CO-
1.1) fue clasificado como Conflicto de Interés, con una zona de riesgo residual Alto.
Anélisis del disefio del control: La evidencia definida (Matriz 'Procesos salidos' con
resoluciones registradas en ORFEOQ) es sdlida y permite trazabilidad. Se identificé una
inconsistencia metodoldgica: la causa descrita (recibir dadiva para alterar
informacidn) no corresponde con el riesgo declarado (conflicto de interés no declarado
0 no gestionado). Anélisis de la evidencia: No se aporto la Matriz del periodo evaluado.
Verificacion de la ejecucién: No fue posible verificar la ejecucion del control durante
el periodo. Conclusiéon: El disefio ofrece trazabilidad, con debilidad en la alineacion
entre la causa y el tipo de riesgo declarado; la ausencia del soporte limité el nivel de
aseguramiento, por lo que no fue posible pronunciarse sobre su eficacia operativa.
Recomendacién: Revisar la alineacidon entre la causa y el tipo de riesgo declarado y
aportar la Matriz de cada periodo.

El riesgo N.© 11 — Gestidon del Relacionamiento con el Ciudadano (cédigo GRC-01C
— CO-1.1) fue clasificado como corrupcion presencial, con una zona de riesgo residual
Extremo. Andlisis del disefio del control: Se identificé una brecha critica de cobertura:
el control verifica informacién publicada en canales digitales (pagina web y SUIT),
mientras que el riesgo describe posibles actos de corrupcion en el canal de atencion
presencial. En consecuencia, el control no actiua sobre las causas del riesgo ni
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contribuye a prevenir o detectar oportunamente el evento que se pretende mitigar.
Anélisis de la evidencia: No se aportaron los pantallazos del periodo evaluado.
Verificacion de la ejecucion: No fue posible verificar la ejecucidon del control durante
el periodo. Conclusidon: La principal debilidad corresponde al disefio del control, que
no guarda relacién directa con el riesgo declarado y constituye la brecha de disefio
mas relevante identificada en la evaluacidn; adicionalmente, la ausencia de
evidencias limité el nivel de aseguramiento, por lo que no fue posible pronunciarse
sobre su eficacia operativa. Recomendacién: Redisefiar el control incorporando
mecanismos preventivos y detectivos orientados a la atencidon presencial, tales como
monitoreo aleatorio de la atencién, canales de denuncia con alertas, evaluacion de
satisfaccidon de los usuarios y supervisidon periodica de los servidores responsables.

El riesgo N.© 12 — Gestidén Juridica (Comité Conciliacidon) (cédigo GJ-01C — CO-
1.1/1.2) fue clasificado como fraude interno - filtracién info juridica, con una zona de
riesgo residual Extremo. Andlisis del disefio del control: El control CO-1.1 (actas en
E-KOGUI vy certificacion GD-FR-006) es pertinente y formal; el control CO-1.2
(clausulas de confidencialidad en contratos externos) es coherente y de naturaleza
preventiva contractual. Andlisis de la evidencia: No se aportaron evidencias del
periodo 2026 para ninguno de los dos controles. Verificacion de la ejecucion: No fue
posible verificar la ejecucidn de los controles durante el periodo. Conclusion: El disefio
es pertinente y formal; la ausencia de evidencias limitd el nivel de aseguramiento,
por lo que no fue posible pronunciarse sobre su eficacia operativa. Recomendacion:
Garantizar la disponibilidad de las actas, certificaciones y contratos con clausulas de
confidencialidad correspondientes a cada periodo.

El riesgo N.° 13 — Gestion Juridica (Audiencias Conciliacion) (cdédigo GJ-02C — CO-
1.1/1.2) fue clasificado como soborno entrante / conflicto de interés (causa
compuesta), con una zona de riesgo residual Alto. Anélisis del disefio del control: El
control CO-1.1 verifica el cumplimiento formal de la Ley 2220 de 2022, sin evaluar la
imparcialidad efectiva del conciliador, que constituye el nucleo del riesgo; el control
CO-1.2 (verificacion de actas GJ-FR-006 y base de conciliaciones) fortalece la
estructura de control. Andlisis de la evidencia: No se aportaron evidencias del periodo
2026. Verificacion de la ejecucion: No fue posible verificar la ejecucién de los controles
durante el periodo. Conclusion: El disefio es de naturaleza formal y requiere
complementarse con mecanismos que evallen la imparcialidad efectiva; la ausencia
de evidencias limitd el nivel de aseguramiento, por lo que no fue posible pronunciarse
sobre su eficacia operativa. Recomendacion: Complementar el control con
mecanismos de evaluacion de la imparcialidad del conciliador y aportar las evidencias
de cada periodo.

El riesgo N.° 14 — Gestidn del Talento Humano (Conflictos de Interés) (cédigo GTH-
01C — CO-1.1/1.2) fue clasificado como fraude interno, con una zona de riesgo
residual Extremo. Analisis del disefio del control: El control CO-1.1 (verificacion en el
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madulo E-Learning) incluye un sistema de alertamiento correctivo; el control CO-1.2
(cuadro GTH-FR-029 con seguimiento mensual) es formal y permite trazabilidad. La
periodicidad mensual es adecuada en ambos controles. Andlisis de la evidencia: No
se aportaron los reportes ni los cuadros del periodo 2026. Verificacion de la ejecucion:
No fue posible verificar la ejecucion de los controles durante el periodo. Conclusion:
El disefio es adecuado; la ausencia de evidencias limitd el nivel de aseguramiento,
por lo que no fue posible pronunciarse sobre su eficacia operativa. Recomendacion:
Garantizar la disponibilidad de los reportes y cuadros de seguimiento
correspondientes a cada periodo.

El riesgo N.© 15 — Gestion del Talento Humano (Némina) (cédigo GTH-02C — CO-
1.1/1.2/1.3) fue clasificado como fraude interno - ndmina, con una zona de riesgo
residual Extremo. Analisis del disefio del control: El esquema de tres controles
escalonados (CO-1.1, CO-1.2 y CO-1.3) refleja una arquitectura de control adecuada:
el CO-1.2 (prendmina con equipo) afiade control colectivo y el CO-1.3 (coordinador
con registro en ORFEQO) cierra el ciclo con trazabilidad. No obstante, la evidencia
prevista para el CO-1.1 (archivo Excel y correo electrénico) presenta bajo nivel de
formalidad y es susceptible de manipulacion, resultando insuficiente para un riesgo
Extremo. Andlisis de la evidencia: No se aportaron evidencias correspondientes al
periodo 2026. Verificacion de la ejecucion: No fue posible verificar la ejecucidn de los
controles durante el periodo. Conclusidon: El disefo es adecuado en su arquitectura,
con debilidad en la calidad de la evidencia del CO-1.1; la ausencia de evidencias limitd
el nivel de aseguramiento y no fue posible verificar el funcionamiento efectivo de los
controles ni pronunciarse sobre su eficacia operativa, aspecto especialmente
relevante por el impacto del proceso de ndmina en la administracién de los recursos
publicos. Recomendacidn: Fortalecer la trazabilidad documental del proceso, sustituir
o complementar la evidencia del CO-1.1 con soportes de mayor integridad y aportar
la totalidad de las evidencias del periodo corriente en cada ciclo de monitoreo.

El riesgo N.© 16 — Gestidén Financiera (Perfiles SIIF) (cédigo GF-01C — CO-1.1/1.2)
fue clasificado como fraude / soborno presupuestal, con una zona de riesgo residual
Extremo. Andlisis del disefio del control: El control CO-1.1 (verificacion mensual de
perfiles SIIF) es adecuado y el reporte del sistema constituye evidencia primaria
robusta; el control CO-1.2 (resolucidon obligatoria para traslados) es un control
preventivo fuerte ('sin resolucién no se procede'). Andlisis de la evidencia: No se
aportaron los reportes ni las resoluciones del periodo 2026. Verificacion de la
ejecucion: No fue posible verificar la ejecucidn de los controles durante el periodo.
Conclusion: El disefio es adecuado; la ausencia de evidencias limitd el nivel de
aseguramiento y no fue posible verificar el funcionamiento efectivo de los controles
ni pronunciarse sobre su eficacia operativa. Recomendacion: Fortalecer la
conservacion y trazabilidad de los reportes del sistema y de las resoluciones,
garantizando su disponibilidad en cada ciclo de monitoreo.
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El riesgo N.0 17 — Gestidn Financiera (Pagos) (cédigo GF-02C — CO-1.1/1.2) fue
clasificado como fraude en ejecucidon de pagos, con una zona de riesgo residual
Extremo. Andlisis del disefio del control: Los controles CO-1.1 (verificacién de
soportes de pago frente a la normatividad) y CO-1.2 (6rdenes de pago con soportes)
conforman un doble control mensual en capas, arquitectura adecuada para un riesgo
Extremo en procesos financieros. Analisis de la evidencia: No se aportaron las bases
de datos del periodo 2026. Verificacion de la ejecucion: No fue posible verificar la
ejecucion de los controles durante el periodo. Conclusién: El disefio es adecuado; la
ausencia de evidencias limitd el nivel de aseguramiento y no fue posible verificar el
funcionamiento efectivo de los controles ni pronunciarse sobre su eficacia operativa.
Recomendacion: Fortalecer la conservacion y trazabilidad de los soportes de la
ejecucion de pagos, garantizando su disponibilidad en cada ciclo de monitoreo.

El riesgo N.°© 18 — Gestion Documental (cédigo GD-01C — CO-1.1/1.2/1.3) fue
clasificado como corrupcién, con una zona de riesgo residual Alto. Andlisis del disefio
del control: El control CO-1.1 (verificacion trimestral del acceso fisico a la ventanilla
Unica de radicacion) puede resultar insuficiente para detectar accesos no autorizados
en tiempo real; los controles CO-1.2 (cuadro de radicacion diaria) y CO-1.3 (planilla
IUIT) son pertinentes. Las referencias al sistema ORFEQ requieren actualizacion, dado
que dicho sistema ya no se utiliza para la gestién documental. Andlisis de la evidencia:
Para el CO-1.1, los archivos aportados (RIPXGD01CCO1_2) corresponden en realidad
al cuadro de radicacién del CO-1.2, por lo que no se aportd evidencia propia de este
control. Para el CO-1.2, los cuatro archivos mensuales (enero-abril de 2026)
presentan contenido idéntico en la hoja 'DOCUMENTOS SIN REGISTR EN ORFEOQ' (sic),
registran documentos con fechas seriales 45216 (noviembre de 2023) y 45432 (junio
de 2024) sin registro en ORFEO, y la hoja 'Radicacion General' contiene radicados del
ano 2022 no actualizados. Para el CO-1.3, los cuatro archivos PDF (enero-abril de
2026) presentan contenido idéntico (mismas 100 paginas y registros), aunque
muestran continuidad temporal con diferentes usuarios radicadores. Verificacion de
la ejecucion: La evidencia objetiva demuestra que el cuadro de control del CO-1.2 no
fue actualizado durante los cuatro meses evaluados, lo que configura una omisién en
la ejecucidn del control y pérdida de trazabilidad documental. En los controles CO-1.1
y CO-1.3, la evidencia aportada no permitié verificar su ejecucién en los periodos
declarados. Conclusion: El control CO-1.2 presenta eficacia operativa deficiente,
conclusion soportada en evidencia objetiva de la falta de actualizacién del cuadro de
control. Respecto de los controles CO-1.1 y CO-1.3, no fue posible pronunciarse sobre
su eficacia operativa. En ninguno de los casos se evidencié materializacién del riesgo.
Recomendacién: Implementar acciones correctivas prioritarias para la actualizacion
mensual del cuadro de control y de la planilla IUIT, aportar evidencia propia del CO-
1.1 y actualizar las referencias al sistema ORFEO en el mapa de riesgos.

El riesgo N.© 19 — Gestién Documental (Notificaciones - solicitudes) (cédigo GD-03C
— CO-1.1) fue clasificado como fraude interno en actos administrativos, con una zona
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de riesgo residual Extremo. Andlisis del disefio del control: El control de verificacion
del dominio institucional en los correos recibidos en el buzén notitramites@ es
pertinente como mecanismo detectivo-preventivo para preservar la confidencialidad
de las notificaciones. Andlisis de la evidencia: No se aportaron los PDF de los correos
del periodo 2026. Verificacion de la ejecucion: No fue posible verificar la ejecucion del
control durante el periodo. Conclusién: El diseno es adecuado; la ausencia de
evidencias limité el nivel de aseguramiento, por lo que no fue posible pronunciarse
sobre su eficacia operativa. Recomendaciéon: Implementar un registro estadistico de
solicitudes recibidas, aceptadas y rechazadas, y garantizar la disponibilidad de los
soportes de cada periodo.

El riesgo N.°© 20 — Gestién Documental (Archivo fisico) (cédigo GD-04C — CO-1.1)
fue clasificado como corrupcién - alteracion de resoluciones, con una zona de riesgo
residual Extremo. Andlisis del disefio del control: La solicitud mensual de autorizacién
de ingreso al archivo fisico mediante correo electrénico es pertinente como control de
acceso preventivo; sin embargo, el correo como Unico medio de autorizacion puede
resultar insuficiente para la proteccion de archivos que contienen resoluciones.
Andlisis de la evidencia: No se aportaron los correos del periodo 2026. Verificacion de
la ejecucion: No fue posible verificar la ejecucién del control durante el periodo.
Conclusidn: El disefio es pertinente, con oportunidad de mejora en la robustez del
mecanismo de autorizacién; la ausencia de evidencias |imitd el nivel de
aseguramiento, por lo que no fue posible pronunciarse sobre su eficacia operativa.
Recomendaciéon: Complementar el control con un registro fisico de ingreso con firma
del funcionario autorizado y aportar los soportes de cada periodo.

El riesgo N.© 21 — Control Interno Disciplinario (Asignacién) (cédigo CID-01C — CO-
1.1/1.2) fue clasificado como corrupcién / fraude / soborno disciplinario, con una zona
de riesgo residual Extremo. Andlisis del disefio del control: El control CO-1.1 (acta de
reparto mensual con verificacién de impedimentos) y el control CO-1.2 (verificaciéon
diaria de actuaciones disciplinarias) conforman una estructura adecuada. La evidencia
prevista (pantallazos) tiene menor robustez que los documentos completos; su
presentacidon parcial se encuentra justificada por la reserva legal (articulo 115 del
CGD), aunque limita el alcance de la verificacion independiente. Andlisis de la
evidencia: No se aportaron los pantallazos del periodo 2026. Verificacion de la
ejecucion: No fue posible verificar la ejecucidn de los controles durante el periodo.
Conclusién: El diseho es adecuado, con limitaciones de verificacidn derivadas de la
reserva legal y de la naturaleza de la evidencia; la ausencia de soportes limité el nivel
de aseguramiento, por lo que no fue posible pronunciarse sobre su eficacia operativa.
Recomendaciéon: Evaluar mecanismos alternativos de evidencia que acrediten el
funcionamiento del control sin comprometer la reserva legal, y aportar los soportes
de cada periodo.
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El riesgo N.°© 22 — Control Interno Disciplinario (Pliegos de Cargos) (cédigo CID-02C
— CO-1.1) fue clasificado como corrupcion en formulacidon cargos, con una zona de
riesgo residual Alto. Andlisis del disefio del control: El control de revisidon por el
coordinador del pliego proyectado frente al expediente es de naturaleza preventiva y
pertinente; la evidencia (pantallazo de correos) resulta apropiada bajo el marco de la
reserva legal (articulo 115 del CGD). Andlisis de la evidencia: No se aportaron los
pantallazos del periodo 2026. Verificacion de la ejecucion: No fue posible verificar la
ejecucion del control durante el periodo. Conclusién: El disefio es pertinente; la
ausencia de evidencias limité el nivel de aseguramiento, por lo que no fue posible
pronunciarse sobre su eficacia operativa. Recomendacion: Garantizar la disponibilidad
de los soportes de cada periodo, dentro del marco de la reserva legal aplicable.

El riesgo N.° 23 — Vigilancia - Transito y T. Automotor (cédigo TTA-01C (VI) — CO-
1.1) fue clasificado como corrupcion - acceso a info clasificada, con una zona de riesgo
residual Alto. Andlisis del disefio del control: El mismo riesgo y control aparecen en
tres versiones del proceso de Transito y Transporte Automotor (Inspeccion, Control y
Vigilancia). La redundancia puede interpretarse como fortaleza de cobertura, aunque
también sugiere la ausencia de controles diferenciados por funcidén. Analisis de la
evidencia: No se aportaron las bases de datos del periodo 2026. Verificacion de la
ejecucion: No fue posible verificar la ejecucidon del control durante el periodo.
Conclusiéon: El disefio presenta oportunidad de mejora en la diferenciacién por
funcién; la ausencia de evidencias limité el nivel de aseguramiento, por lo que no fue
posible pronunciarse sobre su eficacia operativa. Recomendacion: Evaluar la
consolidacién del riesgo o el disefio de controles diferenciados por funcién y aportar
las bases de datos de cada periodo.

El riesgo N.2 24 — Vigilancia - Transito (Vehiculos Inmovilizados) (cdédigo TTA-02C —
CO-1.1) fue clasificado como Corrupcidon, con una zona de riesgo residual Alto.
Anadlisis del disefio del control: El control de verificacion diaria mediante el sistema
VIGIA es pertinente y su frecuencia es adecuada para un proceso de alta
transaccionalidad; el reporte del sistema aporta trazabilidad objetiva y fortalece la
objetividad del control. Andlisis de la evidencia: No se aportaron los reportes diarios
del periodo 2026. Verificacion de la ejecucion: No fue posible verificar la ejecucion del
control durante el periodo. Conclusion: El disefio es adecuado; la ausencia de
evidencias limité el nivel de aseguramiento, por lo que no fue posible pronunciarse
sobre su eficacia operativa. Recomendacion: Garantizar la conservacion vy
disponibilidad de los reportes del sistema VIGIA correspondientes a cada periodo.

El riesgo N.° 25 — Vigilancia - Proteccién de Usuarios (cédigo PU-02C — CO-1.1/1.2)
fue clasificado como Soborno Entrante - actividades prevencion, con una zona de
riesgo residual Extremo. Andlisis del disefio del control: El control CO-1.1 (reunién
mensual del Director) y el control CO-1.2 (reuniéon mensual del Superintendente con
mecanismo de reprogramacién) conforman una doble verificacién mensual; el
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mecanismo de reprogramaciéon afade resiliencia al control. Andlisis de la evidencia:
No se aportaron las actas del periodo 2026. Verificacion de la ejecucion: No fue
posible verificar la ejecucidn de los controles durante el periodo. Conclusién: El disefio
es adecuado; la ausencia de evidencias limité el nivel de aseguramiento, por lo que
no fue posible pronunciarse sobre su eficacia operativa. Recomendacidon: Garantizar
la disponibilidad de las actas de cada periodo.

El riesgo N.© 26 — Vigilancia - Concesiones e Infraestructura (cédigo CI-01C — CO-
1.1) fue clasificado como Soborno Entrante - visitas vigilancia, con una zona de riesgo
residual Alto. Andlisis del disefio del control: El control es estructuralmente idéntico
al del proceso Inspeccién - Concesiones e Infraestructura (DCI-01C), diferenciandose
Unicamente por el tipo de actividad (vigilancia frente a inspeccién); la evidencia
definida (PAPP con radicados en ORFEQO) permite trazabilidad, aunque la referencia a
ORFEO requiere actualizacién. Andlisis de la evidencia: No se aportd el PAPP del
periodo 2026. Verificacion de la ejecucion: No fue posible verificar la ejecucion del
control durante el periodo. Conclusion: El disefio es adecuado, con necesidad de
actualizar la referencia al sistema ORFEO; la ausencia del soporte limitd el nivel de
aseguramiento, por lo que no fue posible pronunciarse sobre su eficacia operativa.
Recomendacién: Actualizar la evidencia definida a las herramientas tecnoldgicas
vigentes y aportar el PAPP de cada periodo.

El riesgo N.© 27 — VIC - Puertos (Relaciones con vigilados) (cédigo VIC-01C — CO-
1.1/1.2) fue clasificado como Soborno Entrante / Corrupcién (causa compuesta), con
una zona de riesgo residual Extremo. Andlisis del disefio del control: La evidencia
prevista para el CO-1.1 (correos de gestion) presenta bajo nivel de formalidad para
un riesgo Extremo y resulta insuficiente para demostrar la revision sistematica de
actas; en el CO-1.2, la 'herramienta de control consolidada' no se encuentra
especificada, lo que dificulta su verificacion. Andlisis de la evidencia: No se aportaron
evidencias del periodo 2026. Verificacion de la ejecucion: No fue posible verificar la
ejecucion de los controles durante el periodo. Conclusién: El disefio presenta
debilidades en la calidad y especificacién de las evidencias; la ausencia de soportes
limité el nivel de aseguramiento, por lo que no fue posible pronunciarse sobre su
eficacia operativa. Recomendaciéon: Fortalecer la evidencia con actas formales,
especificar la 'herramienta de control consolidada' (nombre, responsable, ubicacién y
criterios de conservacién) y aportar los soportes de cada periodo.

El riesgo N.° 28 — VIC - Puertos (Registro Operadores) (cédigo VIC-02C — CO-1.1)
fue clasificado como corrupcién, con una zona de riesgo residual Extremo. Anélisis del
disefio del control: El doble registro (sistema VIGIA y base de control) fortalece la
trazabilidad; no obstante, los inconvenientes del sistema VIGIA senalados en las
causas del riesgo pueden afectar la continuidad del control. Andlisis de la evidencia:
No se aportaron los reportes de VIGIA del periodo 2026. Verificacion de la ejecucion:
No fue posible verificar la ejecucidn del control durante el periodo. Conclusion: El
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disefio es adecuado, condicionado a la disponibilidad del sistema VIGIA; la ausencia
de evidencias limitd el nivel de aseguramiento, por lo que no fue posible pronunciarse
sobre su eficacia operativa. Recomendacion: Atender prioritariamente las limitaciones
operativas del sistema VIGIA, establecer controles alternos mientras estas se superan
y aportar los reportes de cada periodo.
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