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SuperTransporte

MEMORANDO

20252000099293
No. 20252000099293
Bogotd, 31-10-2025
Para: Alfredo Enrique Pineres Olave

Superintendente de Transporte
De: Jefe Oficina de Control Interno

Asunto: Comunicacion informe de seguimiento a las medidas de
austeridad en el gasto, tercer trimestre de 2025.

Cordial saludo,

De manera atenta, en cumplimiento con lo establecido en el Plan Anual de
Auditorias - PAA de la presente vigencia, aprobado en Comité Institucional de
Coordinacién de Control Interno, la Oficina de Control Interno, presenta el
informe trimestral de seguimiento al cumplimiento de las disposiciones de
austeridad del gasto del III trimestre de 2025.

Atentamente,

s Firmado digitalmente
T RS por Sandra Lucia
Lopez Pedreros

Sandra Lucia Lépez Pedreros

Anexo: Un archivo en formato PDF. (Informe Seguimiento Austeridad III trim 2025.pdf)

Copia CICCI: Deisy Amparo Lara Barbdn, Secretaria General; Martha Patricia Aguilar Copete,
Jefe Oficina Asesora de Planeacidn; Luis Gabriel Serna Gamez, Jefe Oficina Asesora Juridica;
Urias Romero Hernandez, Jefe Oficina de Tecnologias de la Informacion y las Comunicaciones-
OTIC; Dina Rafaela Sierra Rochels, Delegada de Puertos; Hermes José Castro Estrada, Delegado
de Concesiones e Infraestructura; Alberto José Daza Sagbini, Delegado de Transito y Transporte
Terrestre; Verdnica Vanesa Martinez Tobdn, Delegada para la Proteccién de Usuarios del Sector
Transporte; Diana Paola Suarez Méndez, Directora Financiera.

Otras Copias: Juan David Benjumea, Coordinador Grupo Talento Humano; Gabriel José
Moncada Barbosa, Director Administrativo; Daniela Pefialoza Mejia, Coordinadora del Grupo
Gestion Contractual.

Proyecté: Lizeth Paola Amaya Ruiz, Profesional Especializado OCI it#/2
Revisé: Sandra Lucia Lépez Pedreros, Jefe Oficina de Control Interno
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FECHA DE EMISION DEL INFORME: 10 de noviembre de 2025
NOMBRE DEL INFORME:

Auditoria Sistemas de Informacion de la Superintendencia de Transporte.
1. OBJETIVO GENERAL

Evaluar la eficacia, efectividad y confiabilidad de los mecanismos tecnoldgicos que
soportan los procesos de la entidad.

2. ALCANCE

Conforme lo indicado en el informe presentado el 27 de junio de 2025, memorando
No. 20252000055813, en el cual se precisd que, al presentarse diferencias entre las
diferentes fuentes de informacion, la OCI estableci6 como muestra de auditoria,
nueve (9) sistemas de informacion, de los 18 establecidos en la INTRANET como los
sistemas dispuestos a la ciudania a través de la pagina web y que se encuentran en
el siguiente enlace: Sistemas de informacion

Enlace de informe establecimiento muestra SI: junio 2025

https://transformaciondigital.supertransporte.gov.co/index.php/sinst-vigia-2/

Nuevo enlace en sitio web:

https://transformaciondigital.supertransporte.gov.co/index.php/sinst-vigia2/sinst

vigia-2/

item Sistema
VIATICOS Y COMISIONES
SEGUIMIENTO A VIGILADOS
MATRIZ DE INVESTIGACIONES
HORUS
CEMAT - TABLEROS DE CONTROL
CONNECTA
REINTEGROS
RELACION VIGILADOS AUTORIZADOS
NOTIFICACION ELECTRONICA

TABLEROS DE CONTROL

O 0 (NN [Ah|WIN(F



https://supertransporte.sharepoint.com/sites/IntranetST/SitePages/Sistemas-de-Informaci%C3%B3n.aspx
https://transformaciondigital.supertransporte.gov.co/index.php/sinst-vigia-2/
https://transformaciondigital.supertransporte.gov.co/index.php/sinst-vigia2/sinst%20vigia-2/
https://transformaciondigital.supertransporte.gov.co/index.php/sinst-vigia2/sinst%20vigia-2/
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3. MARCO NORMATIVO O CRITERIOS DE AUDITORIA, EVALUACION O
SEGUIMIENTO

e Constitucion Politica de Colombia:

Art 209. << La funcion administrativa esta al servicio de los intereses generales
y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia,
economia, celeridad, imparcialidad y publicidad, mediante la descentralizacion, la
delegacion y la desconcentracién de funciones.

Las autoridades administrativas deben coordinar sus actuaciones para el
adecuado cumplimiento de los fines del Estado. La administracién publica, en
todos sus érdenes, tendrd un control interno que se ejercera en los términos que
sefale la ley.>>

Art 269. << En las entidades publicas, las autoridades correspondientes estan
obligadas a disefar y aplicar, segun la naturaleza de sus funciones, métodos y
procedimientos de control interno, de conformidad con lo que disponga la ley, la
cual podra establecer excepciones y autorizar la contratacion de dichos servicios
con empresas privadas colombianas.>>

e Ley 87 de 1993 <<Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones.>>

e Ley 1341 de 2009 << Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacién de las Tecnologias de la Informacién
y las Comunicaciones -TIC-, se crea la Agencia Nacional de Espectro y se dictan
otras disposiciones>>.

e Ley 1712 de 2014 << Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones>>.

e Ley 2294 de 2023 << Por el cual se expide el Plan Nacional de Desarrollo 2022-
2026 “Colombia Potencia Mundial de la Vida>>.

e Decreto 767 de 2022 << Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte
2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones>>.

e Modelo Integrado de Planeacion y Gestion — Manual Operativo - Version
6 diciembre de 2024: <<Dentro de esta version, los sistemas de informacién
se encuentran dentro de los contextos de: gestidon del conocimiento, informacion
estadistica y control interno>>.
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e GUIA DOMINIO MGGTI.G.SI - GESTION DE SISTEMAS INFORMACION
(version 2023). Establece un marco técnico y metodoldgico para que las entidades
publicas gestionen sus sistemas de informacion de manera eficiente, segura y
alineada con los objetivos institucionales.

e Modelo de Gestion y Gobierno de TI (MGGTI). Es un marco de referencia que
permite a las entidades publicas alinear sus necesidades misionales con el uso
adecuado de las TIC. Su propdsito es fortalecer la capacidad institucional para prestar
servicios digitales de calidad, con trazabilidad, eficiencia y seguridad.

e Plan de Accion Institucional: En desarrollo de la linea de accién orientada a
fortalecer la estrategia de transformacion digital, se incorporaron componentes de
auditoria y seguimiento de forma independiente, con el fin de aportar al mejoramiento
continuo institucional. Para cumplir con este objetivo, durante el primer semestre de
2025 se adelanté la actividad de establecer los sistemas de informacién asociados a
los procesos, lo cual permitié generar un informe de insumo que sirve como base
para la culminacion de la accion, y establecida en el Plan Anual de Auditoria como
Realizar auditoria a los sistemas de informacién de la Superintendencia de Transporte
(PAI) y a realizar entre julio, agosto y septiembre de 2025.

e Contrato 362 de 2024 cuyo objeto es: “528_ Contratar servicios técnicos,
administrativos y financieros para desarrollar actividades y estrategias para la
transformacién digital que permitan la implementacion y funcionamiento del
Sistema de supervision Inteligente en cumplimento del objetivo de Vigilancia,
Inspeccion y Control (VIC) de la Superintendencia de Transporte, en el marco de
la politica de ciencia, tecnologia e innovacién y de Gobierno Digital, que permita
el fortalecimiento institucional y operativo de entidad”

e Demas que apliquen.
4. METODOLOGIA

La auditoria de gestidén a los Sistemas de Informacion se desarrolld conforme a los
lineamientos establecidos en la Guia de auditoria interna basada en riesgos para
entidades publicas - Versidén 4 - Julio de 2020 de la Funcidn Publica, la Politica de
Gestion del Conocimiento e Innovacién Publica (DAFP) y el Modelo Integrado de
Planeacion y Gestion (MIPG).

Su desarrollo se ejecutd de la siguiente manera:

Reunion de apertura: Se llevd a cabo el 29 de agosto de 2025, con la participacién
del equipo auditor de la Oficina de Control Interno y representantes de la Oficina
Tecnologias de la Informacion y Comunicaciones de la Superintendencia de
Transporte.
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Solicitud de informacion: Entre el 29 de agosto y el 29 de septiembre de 2025, se
gestiond el requerimiento de documentos e insumos necesarios para la ejecucion de
la auditoria. La informacién fue suministrada por los ingenieros Rafael Enrique Niebles
y Guillermo Antonio Gémez Bolafos, de la Oficina de Tecnologias de la Informacion y
Comunicaciones de la entidad.

Revision de informacion y trabajo de campo: Se desarrolldé entre el 29 de agosto
al 02 de octubre de 2025, conforme al plan de trabajo aprobado por la Oficina de
Control Interno.

4.1 PROCEDIMIENTOS DE AUDITORIA

Durante el desarrollo de la auditoria a la Gestién de los Sistema de Informacion, se
aplicaron los siguientes procedimientos de auditoria:

Consulta: Revision de fuentes normativas, lineamientos técnicos y documentos
institucionales relacionados con la gestién de sistemas de informacion.

Entrevistas con funcionarios del Grupo OTIC y usuarios funcionales de los sistemas
auditados.

Observacion: Verificacién directa del comportamiento funcional de los sistemas
mediante acceso controlado a las plataformas.

Observacion de la interaccion de usuarios con los sistemas en escenarios reales de
uso.

Inspeccion: Técnica principal empleada para verificar el cumplimiento de
lineamientos normativos y analizar la coherencia de la documentacion oficial. Se
inspeccionaron documentos como:

Detalle Tipo
[TIC-PR-012] Procedimiento Mantenimiento Preventivo Y | Procedimiento
Correctivo De Sistemas De Informacidén - V3
[TIC-FR-008] Cronograma Anual De Mantenimiento De | Formato
Sistemas De Informacién Y O Aplicaciones - V1
[GD-FR-019] Inspeccién De Mantenimiento De Sistemas | Formato
De Almacenamiento E Instalaciones Fisicas - V2
[TIC-IN-0117 Instructivo de Ingreso de Activos Intangibles | Instructivo
- Vi1
[TIC-MA-009] Politicas De Seguridad De La Informacién - | Manual
V3
[TIC-MA-007] Manual De Gestién De Riesgos De Seguridad | Manual
De La Informacién - V4
[TIC-MA-004] Activos de la Informacion - V5 Manual



https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/149
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/149
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/203
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/203
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/802
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/802
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/1480
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/1480
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/168
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/168
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/218
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/218
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/217
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TIC-PR-016] Gestidén De Acceso A Servicios Tecnoldgicos - | Procedimiento
V3
[TIC-PR-013] Gestion De Incidentes De Seguridad De La | Procedimiento
Informacion - V3
[TIC-PO-001] Seguridad Y Privacidad De La Informacion - | Politica
V4
[TIC-PR-014] Gestion De Vulnerabilidades - V4 Procedimiento

Procedimientos analiticos: Comparacién entre la informaciéon publicada en canales
institucionales (como la Intranet y la web) y la informacién oficial suministrada por el
Grupo OTIC.

Andlisis de consistencia entre los sistemas reportados como activos y su
documentacién técnica, funcional y operativa.

4.2. PRUEBAS DE AUDITORIA
Dentro de las pruebas de auditoria aplicadas, se desarrollaron:

Pruebas de control: Validacidén de la existencia de procedimientos formales para el
desarrollo, mantenimiento, retiro y caracterizacidén de sistemas.

Verificacion del cumplimiento de los lineamientos de la Guia de Gestion de Sistemas
de Informaciéon del MINTIC - Version 2023, especialmente sobre metodologia,
documentacién, ambientes y usabilidad.

Pruebas analiticas: Evaluacion de la coherencia entre los sistemas reportados como
activos y su trazabilidad documental.

Analisis de la evolucidon funcional de los sistemas frente a los manuales entregados.

Pruebas sustantivas: Se valido la integridad, existencia y consistencia de la
informacién suministrada, verificando que las acciones reportadas efectivamente
ocurrieron, fueron documentadas y respondian a los objetivos institucionales. Se
aplicaron procedimientos de revisién documental, rastreo, inspeccion y cotejo cruzado
con plataformas y sistemas de informacion. Se observd la utilizacion de instrumentos
como repositorios, bases de datos, procedimientos.

5. RESUMEN EJECUTIVO

La auditoria a los Sistemas de Informacion de la entidad identificé diecinueve (19)
hallazgos, asi:

Hallazgo No. 1. Permanencia de sistemas obsoletos en canales
institucionales sin trazabilidad de retiro. Se evidencid que los sistemas
denominados “Seguimiento a Vigilados”, “Viaticos y Comisiones” y “"CEMAT” figuran


https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/155
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/155
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/152
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/152
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/129
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/129
https://daruma.supertransporte.gov.co/app.php/staff/document/viewPublic/index/153
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como activos en la Intranet institucional, a pesar de estar fuera de servicio o haber
sido relevados. Esta situacidon genera una percepcién erronea de disponibilidad, afecta
la confiabilidad de la informacidn institucional y vulnera los principios de trazabilidad
definidos en el MGGTI. Se recomienda disenar un instrumento oficial para registrar el
ciclo de vida de los sistemas, establecer un procedimiento de retiro y depurar los
sistemas obsoletos en canales institucionales.

Hallazgo No. 2. Ausencia de metodologia formal y documentacion vigente
para el desarrollo y mantenimiento del sistema CONNECTA
(MGGTI.LI.SI.01). Se identificd6 que el sistema CONNECTA no cuenta con una
metodologia formal ni documentacion técnica actualizada. Los manuales presentan
inconsistencias en contenido, imagen institucional y referencias funcionales. Se
recomienda adoptar una metodologia alineada con buenas practicas, actualizar la
documentacion técnica y programar procesos de capacitacién para los usuarios

Hallazgo No. 3. Ausencia de un instrumento formal que cumpla con el
lineamiento MGGTI.LI.SI.02 sobre caracterizacion de sistemas de
informacion de la Entidad. El archivo Excel denominado “Catalogo de Sistemas de
Informacion” no esta aprobado ni publicado, y no cumple con los requisitos técnicos
ni documentales del lineamiento MGGTI.LI.SI.02. Se recomienda disefar, aprobar y
publicar un instrumento oficial que permita caracterizar técnica, funcional y
operativamente los sistemas, incluyendo ciclo de vida, responsables vy
documentacién.

Hallazgo No. 4. Ausencia de Guia Institucional de Estilo y Usabilidad
(Lineamiento MGGTI.LI.SI.03). La Entidad no cuenta con una Guia Institucional
de Estilo y Usabilidad definida ni registrada en DARUMA, incumpliendo el lineamiento
MGGTI.LI.SI.03 del Ministerio TIC. El documento existente corresponde al Manual de
Identidad Visual y no incorpora los lineamientos de gov.co ni los criterios de
accesibilidad web. Esta situacion genera inconsistencias en la experiencia de usuario,
desalineacion con los estandares de Gobierno Digital y riesgos de incumplimiento
normativo. Se recomienda disefiar, adoptar y registrar formalmente la guia, aplicarla
a todos los sistemas institucionales y garantizar su actualizacion periddica.

Hallazgo No. 5. Ausencia de evidencia sobre ambientes independientes de
los sistemas de informacion (MGGTI.LI.SI.04). La evidencia entregada sobre
ambientes de desarrollo, pruebas y produccién consistio en un pantallazo sin
trazabilidad técnica ni respaldo documental verificable. Se recomienda documentar
formalmente los ambientes tecnoldgicos, establecer protocolos de transicion entre
entornos y asegurar su trazabilidad conforme al lineamiento MGGTI.LI.SI.04.

Hallazgo No. 6 Falta de articulacion técnica efectiva del Grupo OTIC en la
gestion del Plan de Recuperacion ante Desastres (PRD): Se evidencié que el
Grupo OTIC no ha asumido el liderazgo técnico en la gestién del PRD, el cual
permanece ubicado en el proceso de Gestién del Conocimiento e Innovacién (GCI), a
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pesar de contener procedimientos propios de infraestructura TIC. Esta falta de
articulacion ha generado inconsistencias como la inclusidon de sistemas obsoletos y
ausencia de pruebas técnicas de recuperacién. Se recomienda formalizar el liderazgo
de OTIC sobre el PRD, reubicarlo en el proceso correspondiente y garantizar su
actualizacion técnica y operativa.

Hallazgo No. 7 Clasificacion ambigua de sistemas, aplicativos y herramientas
en la Intranet institucional. Se observd que la seccion “Sistemas de Informacién”
en la Intranet agrupa diversas soluciones tecnoldgicas sin diferenciacion clara entre
sistemas misionales, aplicativos de apoyo, herramientas de consulta o plataformas
de formacion. Esta presentacion confusa afecta la trazabilidad y comprensidon por
parte de los usuarios. Se recomienda reestructurar dicha secciéon con una clasificacion
técnica y funcional validada por OTIC, alineada con el Catalogo de Sistemas y los
lineamientos del MGGTI.

Hallazgo No. 8 Fragmentacion procedimental y ausencia de fase de retiro en
la gestion del ciclo de vida de los Sistemas de Informacion. Se evidencid que
los procedimientos existentes sobre desarrollo, pruebas y cambios de software estan
fragmentados y no integran el ciclo de vida completo de los sistemas. Ademas, no
contemplan la fase de retiro, lo que ha generado inconsistencias como la permanencia
de sistemas fuera de funcionamiento en la Intranet. Se recomienda disefiar un
procedimiento Unico que integre todas las fases del ciclo de vida, incluya criterios de
obsolescencia y garantice trazabilidad técnica conforme al lineamiento
MGGTI.LI.SI.04.

Hallazgo No. 9 Ausencia de una guia de estilo y usabilidad para sistemas de
informacion conforme al lineamiento MGGTI.LI.SI.03. Se evidencido que la
entidad no cuenta con una guia técnica de estilo y usabilidad para sistemas de
informacién. El documento entregado corresponde a un manual de identidad visual
institucional, sin criterios de disefio centrado en el usuario ni estandares de
accesibilidad o navegacidon. Se recomienda disefiar y formalizar una guia especifica
que cumpla con el lineamiento MGGTI.LI.SI.03, y que sea aplicable de forma
transversal a todos los desarrollos tecnoldgicos

Hallazgo No. 10 Sistemas de informacién inactivos o con enlaces que no
funcionan adecuadamente. Durante la revision de los sistemas de informacion de
la Superintendencia de Transporte se evidencid que algunos se encuentran inactivos
0 no en uso, mientras que varios enlaces publicados en la intranet y pagina
institucional redirigen a sitios no relacionados, formatos en Excel o tableros
desactualizados e inaccesibles. Esta situacion refleja una ausencia de gestién activa
y de procedimientos de monitoreo y actualizacién, lo que contraviene los lineamientos
del MinTIC, la Politica de Gobierno Digital, el MIPG y la Politica de Seguridad de la
Informacion, generando pérdida de confianza de los usuarios, riesgo de
incumplimiento normativo, ineficiencia en el uso de recursos y afectacion a la
transparencia institucional.
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Hallazgo No. 11. Incumplimiento en la conservacion y resguardo de
informaciéon conforme a la Tabla de Retencion Documental-TRD. En la revisiéon
de la informacion del proceso TIC se evidencid que, aunque existen carpetas
organizadas y un repositorio en SharePoint, estos no estan estructurados conforme a
la TRD aprobada, ni garantizan la conservacion, trazabilidad y disponibilidad de los
documentos. La informacién asociada a los sistemas de informacién (manuales,
pruebas, accesos, documentacion de proveedores y mantenimientos) tampoco se
encuentra incorporada en la TRD, lo que constituye un incumplimiento normativo en
materia de gestion documental, incrementa el riesgo de pérdida de informacién y
limita la transparencia, la rendicién de cuentas y la memoria institucional.

Hallazgo No. 12. Deficiencias en el inventario y control contable de
aplicativos y licencias. La OTIC no cuenta con un inventario discriminado y
actualizado de aplicativos y licencias, incumpliendo lo establecido en la TRD, el
Régimen de Contabilidad Publica y el instructivo TIC-IN-011. Los registros en Levin
Assets son parciales e incompletos, sin informacion sobre fecha de adquisicién, valor,
amortizacion, contratos o proveedores, lo que limita la conciliacién contable, la
transparencia y el control interno. Ademads, el instructivo presenta debilidades
metodoldgicas al enfocarse en bienes fisicos y no en activos intangibles, careciendo
de lineamientos especificos, roles definidos y articulacion con las areas financieras y
administrativa, lo que genera riesgos de subestimacion del patrimonio, observaciones
de entes de control y pérdida de trazabilidad en la gestion de software.

Hallazgo 13. Falta de manuales de usuario, técnicos y de operacion en los
sistemas de informacion. MGGTI.LI.SI.08. La Entidad no cuenta con manuales
de usuario, técnicos y de operacidon actualizados ni consolidados en un repositorio
institucional, lo que dificulta su acceso y uso. Los enlaces entregados por el proceso
TIC no corresponden a documentos formales ni actualizados en el sistema de gestién
documental, evidenciandose inconsistencias y desactualizacién, como en los casos de
los sistemas HORUS y Connecta. Esta situacion refleja ausencia de un procedimiento
estandarizado y de mecanismos de control para asegurar la entrega y actualizacion
de manuales, generando dependencia del soporte técnico, pérdida de conocimiento
institucional y riesgos en la operaciéon de los sistemas.

Hallazgo No. 14. Debilidades en la trazabilidad y control de accesos a los
sistemas de informacion. MGGTI.LI.SI.06 y MGGTI.LI.SI.07. La Entidad
presenta debilidades en la trazabilidad y control de accesos a sus sistemas de
informacién, dado que no todos permiten perfiles de consulta ni el cambio auténomo
de contrasefias, lo que genera dependencia del proceso TIC. No se evidencian
registros sistematicos en GLPI y Daruma que respalden la autorizacién, validacion de
roles o eliminacion de cuentas, lo cual contraviene los lineamientos de MinTIC, el
procedimiento TIC-PR-016 y la Politica de Seguridad TIC-PO-001 V5. Esta situacion
incrementa los riesgos de accesos no autorizados, pérdida de trazabilidad y
observaciones de entes de control.
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Hallazgo No. 15. Requerimientos no funcionales o atributos calidad de los
sistemas de Informacion. MGGTI.LI.SI.12. Se evidencid que la Oficina de
Tecnologias de la Informacidon y las Comunicaciones (OTIC) presenté un unico
documento como Plan de Mantenimiento y Plan de Aseguramiento de la Calidad, sin
diferenciar sus alcances ni aplicar metodologias formales de calidad. Esta situacién
refleja una desarticulacién entre la planificacién técnica y los lineamientos normativos
del MGGTI.LI.SI.11, lo que genera riesgo de productos defectuosos, incumplimiento
normativo y afectacion a la confiabilidad de los sistemas de informacion
institucionales.

Hallazgo No. 16. Arquitectura de software. MGGTI.LI.SI.14. Se evidencié que
la OTIC presentd Unicamente la arquitectura de infraestructura, sin desarrollar ni
documentar la arquitectura de software, incumpliendo el lineamiento MGGTI.LI.SI.14.
Esta situacion refleja ausencia de procedimientos formales y confusién entre niveles
arquitecténicos, lo que afecta la calidad, sostenibilidad e interoperabilidad de los
sistemas. Se recomienda definir y mantener actualizadas las arquitecturas de
software bajo metodologias estandarizadas y trazables.

Hallazgo No. 17. Politica de Gobierno Digital. Se evidencio el incumplimiento de
los lineamientos del Decreto 767 de 2022, al no existir en el sistema DARUMA una
politica o procedimiento formal que implemente dicha politica en el proceso de Gestién
TIC. Aunque la Resolucién 13007 de 2021 designa a la OTIC como lider, no se
evidencid su adopcidén ni mecanismos de implementacién, lo que refleja una falta de
articulacién institucional y desconexién con las estrategias nacionales de
transformacién digital. Se recomienda formalizar y registrar la Politica de Gobierno
Digital en DARUMA, definiendo responsables, procedimientos y mecanismos de
seguimiento.

Hallazgo No. 18. Inexistencia de control y trazabilidad en la gestion de
enlaces institucionales de sistemas de informacion. La auditoria evidencié que
la Superintendencia de Transporte modificd enlaces de sistemas de informacién, como
el de SINST-Vigia 2, sin comunicacién previa, lo que refleja ausencia de control y
trazabilidad. Esta situacién afecta la disponibilidad y confianza en los servicios
digitales, incumple la Politica de Gobierno Digital y genera riesgos de desinformacion.
Se recomienda establecer un procedimiento formal para la gestién y trazabilidad de
enlaces, asi como fortalecer la coordinacién entre TIC, Comunicaciones y Gestién
Documental para garantizar la coherencia y acceso confiable a la informacién
institucional.

Hallazgo 19. Pago total del contrato de transformacion digital sin evidencia
de funcionamiento de los médulos contratados. Se evidencid que los sistemas
publicados en la seccidon Transformacion Digital de la Entidad no tienen acceso
habilitado y se encuentran en estado en proceso de implementacion, pese a que el
contrato No. 362 de 2024, orientado a la transformacién digital y al desarrollo del
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Sistema de Supervision Inteligente, fue pagado en su totalidad durante la
vigencia 2024, incluyendo la entrega de multiples moddulos funcionales. Esta
situacién refleja deficiencias en el seguimiento y control de los entregables,
configurando un riesgo fiscal y operativo por el pago total de un contrato sin
evidencia de funcionamiento, lo que afecta la eficiencia, transparencia y disponibilidad
de las herramientas tecnoldgicas contratadas.

6. PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS

Durante el desarrollo de la auditoria a la Gestion de los Sistemas de Informacidn, se
recopild y analizé informacidn remitida por la Oficina de Tecnologias de la Informacion
y Comunicaciones y se realiz6 trazabilidad a documentos institucionales, actividades
desarrolladas en cumplimiento de la Dimension 7 del MIPG, Informacién vy
Comunicaciéon. Como resultado, se identificaron los siguientes hallazgos:

Hallazgo No. 1. Permanencia de sistemas obsoletos en canales
institucionales sin trazabilidad de retiro.

Condicion: Los sistemas de informacion denominados “Seguimiento a Vigilados,
Viaticos y Comisiones y Cemat” figuran en la intranet institucional como sistemas
activos para los funcionarios, lo cual genera una percepcion de disponibilidad y
funcionalidad. Imagen 01

Imagen No. 01. SI en Intranet como Activos

ﬂ Ventanitte Gestidn o sisTeaa
raRaD PQRSD BENER

ORFEOQ TaRSERSR oF B HORUE

Fuente: Pantallazo tomado de la Intranet — Auditor de la OCI
Sin embargo, tras la solicitud de informacidon realizada por la OCI mediante

memorando No. 20252000055813, el Grupo OTIC con comunicado
N0.20251100072073 del 15 de agosto de 2025, informd:
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Tabla 01. Estado Sistemas de Informacion

item Sistema Imagen que lo identifica

Archivo no pertenece a documentacion de la
entidad, se reemplaza por el enlace al documento en

1 VIATICOS Y COMISIONES Daruma GTH-FR-026 V5 Solicitud de Comisién de
Servicios o Gastos de Desplazamiento.
2 SEGUIMIENTO A VIGILADOS Actualmente fuera de funcionamiento

i I I | de Tabl
5 CEMAT - TABLEROS DE CONTROL ilestcec:\:]ircr)tla evado por el esquema actual de Tableros

Fuente: Respuesta OTIC - Estado SI

Por lo tanto, la informacion publicada en la Intranet no refleja la realidad operativa ni
técnica de dichos sistemas, y contradice el estado reportado oficialmente por el drea
responsable.

Esta situacion vulnera los principios de veracidad, trazabilidad y mejora continua
establecidos en el Modelo de Gestidon y Gobierno de TI (MGGTI), particularmente en
la Guia MGGTI.G.SI - Gestion del ciclo de vida de los sistemas de informacién, que
exige documentar y evidenciar la fase de retiro u obsolescencia de los sistemas fuera
de servicio.

Asi mismo, contraviene el articulo 2 de la Ley 87 de 1993, que establece como
objetivo del sistema de control interno garantizar la eficiencia, eficacia y transparencia
en el ejercicio de la funcidon publica, asi como la confiabilidad y oportunidad de la
informacién institucional para la toma de decisiones.

La permanencia de sistemas obsoletos en canales oficiales sin trazabilidad ni respaldo
técnico vulnera este principio, al generar una percepcidn erronea sobre el estado
operativo de los activos tecnoldgicos, afectando la calidad de la informacién y la
gestion institucional.

Criterio: De acuerdo con la seccién 3.2 del Modelo de Gestién y Gobierno de
Tecnologias de la Informacién - Gestion del ciclo de vida de los sistemas de
informacion, las entidades deben garantizar la trazabilidad completa del ciclo de vida
de sus sistemas, incluyendo la fase de retiro, desactivacion u obsolescencia,
respaldada por evidencia técnica y funcional.

El concepto de calidad definido en la Guia MINTIC implica que los sistemas deben ser
utiles, seguros, confiables y alineados con los procesos institucionales, lo cual no se
cumple si permanecen publicados sistemas obsoletos sin trazabilidad ni respaldo
documental.

Ley 87 de 1993, articulo 2, literal e): Asegurar la oportunidad y confiabilidad de la
informacion y de sus registros.

11
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Causa: No se ha implementado un procedimiento formal de depuracion técnica y
funcional del catalogo institucional ni de los contenidos publicados en la intranet, lo
que ha permitido la permanencia de sistemas fuera de servicio como si estuvieran
activos. Esta omisidon ha generado una persistencia documental y comunicativa que
no refleja la realidad operativa del sistema.

Tampoco se ha definido una fase de retiro en los procedimientos de ciclo de vida de
los sistemas, lo que impide registrar formalmente la obsolescencia y desactivacion de
soluciones tecnoldgicas.

Consecuencia: La permanencia de sistemas inactivos en el catdlogo institucional y
en la intranet puede inducir a errores en la planeaciéon tecnolégica, en la asignacién
de recursos y en la toma de decisiones estratégicas, al basarse en informaciéon que
no refleja la realidad operativa.

Ademas, se expone a la entidad a riesgos de seguridad de la informacion, pérdida de
confianza institucional, inconsistencias frente a auditorias externas y vulneracion del
principio de calidad en la gestién de sistemas. La falta de trazabilidad del retiro
compromete la transparencia y dificulta la depuracién del portafolio tecnoldgico

Recomendaciones:

Diseflar, formalizar y publicar un instrumento oficial que permita registrar,
caracterizar y gestionar los sistemas de informacidon de la entidad, especialmente
sobre trazabilidad del ciclo de vida. Este instrumento debe contemplar el estado
operativo del sistema, su alineacidn con procesos misionales, documentacion técnica,
responsables, y la fase de retiro u obsolescencia.

Realizar una revision integral de los sistemas de informacion que figuran como activos
en los canales institucionales, como la Intranet, con el fin de depurar aquellos que se
encuentren fuera de servicio. Esta depuracion debe estar respaldada por evidencia
técnica y funcional, y reflejarse en el nuevo instrumento de registro.

Establecer un procedimiento institucional para la gestién del ciclo de vida de los
sistemas, que incluya la fase de retiro, defina criterios técnicos, responsables,
evidencias y mecanismos de validacién. Este procedimiento debe ser aprobado y
publicado en la plataforma DARUMA para garantizar su aplicacion transversal.

Implementar un proceso periédico de verificacion y actualizacion del inventario de
sistemas, que permita mantener la trazabilidad, calidad y seguridad de la informacién
publicada, evitando la exposicién de sistemas obsoletos que puedan inducir a error o
generar riesgos operativos.

12
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Hallazgo No. 2. Ausencia de metodologia formal y documentaciéon vigente
para el desarrollo y mantenimiento del sistema CONNECTA (MGGTI.LI.SI.01)

Condicion: El sistema de informacion CONNECTA fue reportado por el Grupo OTIC como
activo, en servicio y utilizado por el area de Transito y Concesiones. No se cuenta con
registros de capacitacion desde su implementacion en el afio 2017. La documentacion
técnica suministrada consiste en tres manuales, los cuales presentan inconsistencias,
como son:

» Lasimagenes de referencia no corresponden a la interfaz actual del sistema, como
se evidencia en la tabla comparativa “"Manual vs Realidad”.

e El logo institucional utilizado no cumple con la imagen corporativa vigente ni con
la Ley de “Chao Marcas”.

e Seincluyen correos electrénicos de funcionarios que ya no pertenecen a la entidad.

e El contenido no refleja los cambios funcionales ni operativos del sistema desde su
implementacion.

Estas observaciones fueron corroboradas mediante prueba funcional directa en el sistema
y revisidon documental.

Tabla 02. Manual vs Realidad.
Imagenes: Manual Masivos - Manual
Certificadores de Calidad y Manual Férreo Imagen Real

Mbs/

A
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P [EFERREO
. al aplicatin (s a URL
RCACIONes SUpertransport: ias
9 fueron asj de
: SuperTranspo
Sistema de Interconexion de
Fuentes Externas
Manual Masivos:
»12 Al ingresar se encontrard con una ventana que le dara 5 opciones

Manual Certificadores de Calidad:

® 2 Al ingresar se encontrara con una ventana que le dara 4 opciones

conjcta

SISTEMS DF INTERCONEXION DE FLENTES ERTERNAS

conijBcta P,

STEMA INTERCONEXION FUENT XTERMNAS -
SISTE DE ERCONEXION DE FU ES EXTE ANCA

Gieusss ndra  RUNT

Manual Ferreo:

B FERREQ
¢

0
M=SIVOS ONAC Haxeo clecimis m

14



SuperTransporte

Proceso Evaluacién Independiente
Informe de Auditoria Interna

Cadigo: EI-FR-002
Version: 4
Fecha de Aprobacion: 25-jul-2024

.12

Al ingresar se encontrara con una ventana que le dara 6 opciones.

=

HIATEMA D INTERCOMERION DF MIENTES ERTERNAD

006000

Manual Masivos:

2. DESCARGAR FORMATOS:

El primer paso dentro del
deben realizar el reporte los «

* 2.1 Al dar clic al botan de *

tivo es descargar el formato Excel, sobre e
dores, a la Superintendencia de Puer

Transporte,

argar Formatos” se realizara la descarga del
archivo Excel, el cual e tado exclusiva
este archivo cuenta con 3 hojas de Excel.

—
S W s ulta

% Reportes

rrrrrr [ Estado de Cargue

...... ™ Operadores

...... [ ™ Componentes

% Configuracidn

...... |__'—| Entes Gestores

...... [ Operadores

------ |__'—| Codigos Operador
Administracion

; m Parametricas

...... |__'—| Componentes

rrrrrr [ Entes Gestores

,,,,,, [ Operadores

Extemporanso

Habilitar Cargue
Habilitar Edician
Realizar Cargue
Editar Reporte Op
Edicion Reporte

Manual Ferreo:

*13

*14

5ise desea agregar o eliminar un usuario al aplicativo, debe enviar un
correo dando la respectiva razon al correo:
fuentesexternas@supertransporte.gov.co ,

lilianabohorgquez @supertransporte.gov.co ,
superconcesiones@supertransporte gov.co .

Si necesita algin tipo de soporte debe comunicarse al siguiente correo;
lilianabohorquez @supertransporte.gov.co .

El correo lilianabohorquez no existe en

la ST
[
B Envidr |v
Para lianahohorouer
MNa z2 hap encontedo ¥ e
c
gragar un asunta

Criterio: El

Fuente: Pantallazos Tomados Directamente del Sistema

lineamiento MGGTI.LI.SI.01 de

la GUIA DOMINIO MGGTI.G.SI -

GESTION DE SISTEMAS INFORMACION - Versién 2023 establece que la Direccién de
Tecnologias y Sistemas de la Informacidn, o quien haga sus veces, debe adoptar y
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personalizar una metodologia alineada a las mejores practicas para el desarrollo y
mantenimiento de software, que oriente los proyectos de construccion o evolucién de los
sistemas de informacién que se desarrollen internamente o a través de terceros. Esta
metodologia debe estar respaldada por documentacion técnica vigente, procesos de
capacitacion y trazabilidad funcional.

Ley 87 de 1993, articulo 1: “Definicién del control interno. Se entiende por control interno
el sistema integrado por el esquema de organizacion y el conjunto de los planes, métodos,
principios, normas, procedimientos y mecanismos de verificacion y evaluacion adoptados
por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacién y los recursos, se realicen de
acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas
por la direccidn y en atencién a las metas u objetivos previstos.

El ejercicio del control interno debe consultar los principios de igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracién de costos
ambientales. En consecuencia, debera concebirse y organizarse de tal manera que su
ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos existentes en la
entidad, y en particular de las asignadas a aquellos que tengan responsabilidad del
mando.

PARAGRAFO. El control interno se expresara a través de las politicas aprobadas por los
niveles de direccién y administracion de las respectivas entidades y se cumplird en toda
la escala de la estructura administrativa, mediante la elaboracién y aplicacidon de técnicas
de direccién, verificacion y evaluacidon de regulaciones administrativas, de manuales de
funciones y procedimientos, de sistemas de informacién y de programas de seleccion,
induccion y capacitacion de personal”.

Causa: No se ha implementado una metodologia formal para el desarrollo,
mantenimiento o evolucion del sistema CONNECTA, ni se ha actualizado la documentacién
técnica desde su puesta en marcha. Tampoco se han realizado procesos de capacitacién
que permitan validar su usabilidad y funcionalidad frente a los usuarios actuales.

Consecuencia: La ausencia de una metodologia vigente y de documentacion actualizada
limita la trazabilidad técnica del sistema, afecta la experiencia de los usuarios, dificulta la
gestion de mantenimiento y evolucién, y expone a la entidad a riesgos operativos, de
continuidad del servicio y de incumplimiento frente a los lineamientos del Modelo de
Gestidon y Gobierno de TI. Ademas, la presencia de informacion obsoleta en los manuales
puede generar confusién, errores en el uso del sistema y pérdida de confianza
institucional.

Recomendaciones:

Adoptar e implementar una metodologia formal para el desarrollo y mantenimiento del
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sistema CONNECTA, alineada con las mejores practicas definidas en el lineamiento
MGGTI.LI.SI.O1.

Actualizar la documentacién técnica y funcional del sistema, garantizando que refleje la
versidon operativa actual, cumpla con la imagen institucional vigente y se eliminen
referencias obsoletas.

Asi mismo, se recomienda programar procesos de capacitacién para los usuarios del
sistema, con el fin de fortalecer su apropiacién, asegurar la trazabilidad funcional y
cumplir con los principios rectores del Modelo de Gestidén y Gobierno de TI.

Hallazgo No. 3. Ausencia de un instrumento formal que cumpla con el
lineamiento MGGTI.LI.SI.02 sobre caracterizacion de sistemas de
informacion de la Entidad

Condicion: No se evidencid la existencia de un catalogo institucional de sistemas de
informaciéon que cumpla con los requisitos establecidos en el lineamiento
MGGTI.LI.SI.02. Aunque se cuenta con un archivo en Excel denominado “Catalogo de
Sistemas de Informacion”, este documento no estd aprobado, no se encuentra
publicado en la plataforma Daruma, carece de firmas, trazabilidad documental y no
constituye un instrumento oficial validado por la entidad.

Ademas, dicho archivo no contempla la fase de retiro o desactivacién de los sistemas,
lo que impide documentar formalmente la obsolescencia de soluciones tecnoldgicas
gue ya no se encuentran en operacion.

Por tanto, no puede considerarse como cumplimiento del lineamiento, ni como
evidencia valida de caracterizacién técnica y funcional.

Asi mismo, se evidencié que la informacion contenida en el archivo Excel no cuenta
con respaldo documental vigente que permita validar la caracterizacion técnica y
funcional de los sistemas. No se identifican elementos que acrediten la trazabilidad
del ciclo de vida, tales como responsables actualizados, relacion con procesos
institucionales, documentacién técnica, ni evidencia de gestion operativa. La
documentacién disponible no permite establecer con claridad el estado real de los
sistemas ni su alineacion con los procesos misionales, ni acreditar el cierre formal de
sistemas obsoletos o relevados.

Tabla 03. Campos minimos de un Catalogo de SI vs Excel de OTIC

Item requerido por Mintic éCumple? Observacion
(Guia)
Nombre del sistema Si
Estado del sistema Si “activo”
Area Usuaria Si OTIC
Propésito funcional Si Fuentes Externas
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Procesos que soporta Si Supervisidn, proteccion al usuario, gestién de
informacién

Responsable técnico Si Diego Pulido

Responsable funcional Si Ana Carolina Mesa

Documentacidon Técnica i. Parcial Se menciona “Ficha Técnica Fisica ST-OTIC”,
pero no se detalla ni se vincula

Manual de usuario Si Se indica que existe

Categoria del sistema Si Sistema Misional

Interoperabilidad interna X No Se indica NO

Interoperabilidad externa Si Con multiples entidades (RUNT,
MinTransporte, Invias, etc.)

Tipo de desarrollo Si “Desarrollo In house”

Arquitectura tecnoldgica Si Web, CentOS, Oracle Linux, PHP

Fecha de entrada en i. No visible No se especifica

produccion

Namero de usuarios i. No visible No se indica

Registro de derechos de autor X No No se menciona

Evolucién y mejoras Si Se indica necesidad de mejorar consulta

Fortalezas y debilidades Si Se mencionan ambas

Nivel de criticidad (CID) Si Confidencialidad: Media, Integridad: Alta,
Disponibilidad: Alta

Fuente: Anélisis Auditor OCI

Criterio: El lineamiento MGGTI.LI.SI.02 de la Guia de Gestidbn de Sistemas de
Informacion del MINTIC - Version 2023 establece que la "Direccion de Tecnologias y
Sistemas de la Informacion, o quien haga sus veces, debe garantizar la construccion y
gestion del catalogo de sistemas de informacion, el cual debe integrar la caracterizacion
completa de cada sistema”, incluyendo su estado, funcionalidad, documentacion técnica,
responsables, trazabilidad y relacién con los procesos institucionales.

Ley 87 de 1993, articulo 1: Definicidn del control interno. “Se entiende por control interno
el sistema integrado por el esquema de organizacion y el conjunto de los planes, métodos,
principios, normas, procedimientos y mecanismos de verificacion y evaluacion adoptados
por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracidon de la informacién y los recursos, se realicen de
acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas
por la direccion y en atencion a las metas u objetivos previstos.

El ejercicio del control interno debe consultar los principios de igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracion de costos
ambientales. En consecuencia, debera concebirse y organizarse de tal manera que su
ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos existentes en la
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entidad, y en particular de las asignadas a aquellos que tengan responsabilidad del
mando.

PARAGRAFO. El control interno se expresara a través de las politicas aprobadas por los
niveles de direccién y administracion de las respectivas entidades y se cumplird en toda
la escala de la estructura administrativa, mediante la elaboracion y aplicacion de técnicas
de direccién, verificacion y evaluacion de regulaciones administrativas, de manuales de
funciones y procedimientos, de sistemas de informacién y de programas de seleccién,
induccion y capacitacion de personal”.

Articulo 3: “Caracteristicas del control interno. Son caracteristicas del control interno las
siguientes:

a) El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacién, de informacion y operacionales de la respectiva
entidad”. (Negrilla fuera de texto).

Articulo 4. Elementos para el Sistema de Control Interno. Toda entidad bajo la
responsabilidad de sus directivos debe por lo menos implementar los siguientes aspectos
que deben orientar la aplicacion del control interno:

i) Establecimiento de sistemas modernos de informaciéon que faciliten la gestién
y el control.

Causa: No se ha implementado un procedimiento formal de actualizacidn y validacion del
catalogo institucional de sistemas de informacion, lo que ha derivado en registros
incompletos, desactualizados o sin evidencia técnica que respalde la caracterizacion
publicada.

Consecuencia: La falta de caracterizacion precisa y actualizada del sistema CONNECTA
en el catdlogo institucional limita la trazabilidad de los activos tecnoldgicos, afecta la
planeacion estratégica, dificulta la gestidon de mantenimiento y evolucion, y puede inducir
a errores en la toma de decisiones. Ademas, compromete el cumplimiento del lineamiento
MGGTI.LI.SI.02 y la transparencia institucional frente a auditorias internas y externas.

Recomendaciones: Actualizar la caracterizacion del sistema CONNECTA en el catalogo
institucional, incorporando informacién técnica, funcional y operativa vigente, respaldada
por evidencia documental. Esta actualizacién debe incluir responsables actuales, relacion
con procesos misionales, ciclo de vida del sistema y trazabilidad funcional.

Establecer un procedimiento peridédico de revision y validaciéon del catdlogo, en

cumplimiento del lineamiento y los principios rectores del Modelo de Gestion y Gobierno
de TI.
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Hallazgo No. 4. Ausencia de Guia Institucional de Estilo y Usabilidad
(Lineamiento MGGTI.LI.SI.03)

Condicion: Durante la auditoria a los sistemas de informacidon institucionales
seleccionados en la muestra, se evidencié que la Entidad no cuenta con una Guia de
Estilo y Usabilidad institucional definida, adoptada, ni registrada en el aplicativo

DARUMA.

En los enlaces disponibles en el sitio web institucional —Manual Visual
SuperTransporte y cdn.www.gov.co— se identific6 un documento denominado "guia-
usabilidad-accesibilidad-estandarizacion-publicaciones-web-v2.pdf”, que

corresponde al Manual de Identidad Visual, el cual regula aspectos graficos y de
imagen institucional, pero no cumple con los requerimientos del lineamiento
MGGTI.LI.SI.03, que establece la obligacion de definir o adoptar una guia de estilo y
usabilidad institucional que incorpore los lineamientos de gov.co y los elementos de
accesibilidad web.

Tampoco se evidencian elementos de usabilidad y accesibilidad en los sistemas, como
navegacion por teclado, contraste de color adecuado, texto alternativo para
imagenes, alternativas para contenido multimedia, enlaces “saltar al contenido” o
personalizacién del texto. Ademas, se observan inconsistencias visuales y funcionales
entre los sistemas (por ejemplo, CONNECTA), incluyendo el uso de logotipos
obsoletos, estructuras de navegacién no estandarizadas y ausencia de criterios de
disefio centrado en el usuario.

Criterig: El lineamiento MGGTI.LI.SI,.OB de la GUIA DOMINIO MGGTI.G.SI -
GESTION DE SISTEMAS INFORMACION - version 2023 dispone que:

“La Direccion de Tecnologias y Sistemas de la Informacion o quien haga sus veces
debe definir o adoptar una guia de estilo y usabilidad para la institucidon. Esta guia
debe incorporar los lineamientos de gov.co y elementos de accesibilidad web.”

Una guia de estilo y usabilidad es un documento técnico que establece los principios,
normas graficas, patrones de disefio y criterios de interaccion que deben aplicarse en
el desarrollo de los sistemas de informacidn institucionales. Su finalidad es garantizar
una experiencia de usuario coherente, intuitiva, accesible y alineada con la identidad
institucional y los estandares de Gobierno Digital.

Ley 87 de 1993, articulo 1: “Definicidén del control interno. Se entiende por control interno
el sistema integrado por el esquema de organizacion y el conjunto de los planes, métodos,
principios, normas, procedimientos y mecanismos de verificacion y evaluacion adoptados
por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacién y los recursos, se realicen de
acuerdo con las normas constitucionales y legales vigentes dentro de las politicas trazadas
por la direccidn y en atencién a las metas u objetivos previstos.
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El ejercicio del control interno debe consultar los principios de igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracién de costos
ambientales. En consecuencia, debera concebirse y organizarse de tal manera que su
ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos existentes en la
entidad, y en particular de las asignadas a aquellos que tengan responsabilidad del
mando.

PARAGRAFO. El control interno se expresara a través de las politicas aprobadas por los
niveles de direccién y administracion de las respectivas entidades y se cumplird en toda
la escala de la estructura administrativa, mediante la elaboracién y aplicacion de técnicas
de direccidn, verificacion y evaluacidén de regulaciones administrativas, de manuales de
funciones y procedimientos, de sistemas de informacién y de programas de seleccion,
induccion y capacitacion de personal”.

Causa: Falta de implementacion y/o documentacion formal por parte de la Oficina de
Tecnologias de la Informaciéon y las Comunicaciones (OTIC) respecto a la Guia de
Estilo y Usabilidad institucional, posiblemente por desconocimiento del lineamiento o
por ausencia de un proceso definido para su elaboracién, adopcidon y registro en los
sistemas de gestién de calidad (como DARUMA).

Consecuencia: La ausencia de una guia institucional de estilo y usabilidad genera
inconsistencias en la experiencia de usuario de los sistemas de informacidn, afectando
su usabilidad y accesibilidad. Asimismo, ocasiona una desalineacion con los
estandares nacionales de disefio de servicios digitales definidos por gov.co y con los
principios de accesibilidad web (WCAG - Resolucién 1519 de 2020), lo que limita la
inclusidon digital y la calidad de la interaccion con los usuarios. Esta situacion
representa un riesgo de incumplimiento normativo frente a auditorias internas o
externas, con posibles repercusiones en la calificacién de los sistemas de gestion de
calidad y tecnologia. De igual manera, la falta de caracterizacion precisa y actualizada
del sistema CONNECTA en el catalogo institucional limita la trazabilidad de los activos
tecnoldgicos, afecta la planeacion estratégica, dificulta la gestion de mantenimiento
y evolucién, y puede inducir a errores en la toma de decisiones. En conjunto, estas
debilidades comprometen el cumplimiento de los lineamientos MGGTI.LI.SI.02 y
MGGTI.LI.SI.03, asi como la interoperabilidad, la coherencia visual y la confianza
institucional en los servicios digitales ofrecidos.

Recomendaciones: Se recomienda disefar, adoptar y publicar una Guia
Institucional de Estilo y Usabilidad, en cumplimiento del lineamiento MGGTI.LI.SI.03,
que incorpore los principios de disefio centrado en el usuario, los requisitos de
accesibilidad web establecidos en las WCAG (Resolucion 1519 de 2020) y los
estandares visuales y de interaccién definidos por gov.co. Dicha guia deberd
registrarse formalmente en el aplicativo DARUMA u otros sistemas de gestion de
calidad internos, garantizando su trazabilidad y cumplimiento. Asimismo, debera
aplicarse de manera transversal a todos los sistemas de informacion institucionales,
incluido CONNECTA, asegurando coherencia y uniformidad en la experiencia de
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usuario. Igualmente, se recomienda socializar y capacitar al personal de desarrollo,
disefio y comunicaciones sobre su aplicacién obligatoria, y establecer un mecanismo
de actualizacién periddica que permita mantenerla vigente frente a cambios
normativos o avances tecnoldgicos.

Hallazgo No. 5. Deficiencia en la documentacion formal sobre ambientes
independientes de los sistemas de informacion (MGGTI.LI.S1.04)

Condicion: OTIC presentd nueva evidencia que describe la existencia de entornos
separados para desarrollo y produccién en sistemas desarrollados con Scriptcase como
framework de desarrollo, con capacidad multiusuario, incluyendo IPs diferenciadas para
los entornos de desarrollo y produccién, lo que sugiere separacion fisica o légica y se
describe un flujo basico: desarrollo — pruebas — paso a produccion.

Sin embargo, no se cuenta con documentacion formal que respalde esta configuracion,
no enviaron evidencia documental, no pantallazos, como registros de despliegue, logs,
actas técnicas o bitacoras que permitan verificar el uso efectivo y trazable de dichos
entornos, Adicionalmente, el documento presentado carece de firma, fecha y elementos
que le otorguen caracter oficial, lo cual afecta la confiabilidad y veracidad de la
informacién.

Imagen No. 01 Ambientes Independientes (MGGTI.LI.SI.04) SI

Ambiente de Pruebas

|
_ 3, Maids 96 Iimstigeaiones, o6 un sstins) de. infoamacioh Usado: sar e

direcciones de investigaciones de las delegaturas de transito, puertos y
concesionesy adicionalmente lo usa la Oficina Asesora Juridica

]

Ambisnte de Produccian

Ambiente de Produccidn

Ambiente de Pruebas
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Ambiente de Produccion Ambente de Pruebas

Ambienta de Produccidn

Ambientede Producaion

Fuente: Pantallazo tomado de las evidencias aportadas por OTIC

Criterio: El lineamiento MGGTI.LI.SI.04 de la GUIA DOMINIO MGGTI.G.SI - GESTION DE
SISTEMAS INFORMACION - Version 2023, exige implementar ambientes independientes
y conservar evidencia documental verificable que respalde cada fase del desarrollo.

Causa: No se ha formalizado un procedimiento institucional para documentar y
conservar las memorias técnicas de los entornos.

Consecuencia: La falta de documentacion formal limita la trazabilidad técnica, la
validacion funcional, la gobernabilidad tecnoldgica y la capacidad de auditoria.

Recomendaciones: Formalizar la documentacion técnica de los sistemas de informacion
que describa la existencia, configuracion y uso de ambientes independientes (desarrollo,
pruebas, produccion). Este documento debe contener registros de despliegue, evidencias
de pruebas, logs, actas técnicas y responsables de cada entorno, con trazabilidad
verificable.

Establecer un procedimiento institucional para conservar las memorias técnicas de todos
los sistemas de informacién, asegurando su registro en el sistema de gestién DARUMA.
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Incluir controles periddicos para validar la vigencia, completitud y calidad técnica de los
entornos utilizados, asi como su alineacién con las buenas practicas de desarrollo y
mantenimiento de software.

Hallazgo No. 6. Falta de articulacion técnica efectiva del Grupo OTIC en la
gestion del Plan de Recuperacion ante Desastres (PRD)

Condiciodn: El Plan de Recuperacién ante Desastres (PRD) de la Superintendencia de
Transporte estd formalmente ubicado en el proceso de Gestion del Conocimiento e
Innovaciéon (GCI). Se evidencio que el Grupo OTIC no ha asumido el liderazgo técnico
gue le corresponde en la planificacion, implementacién, mantenimiento y validacion
del PRD. Esta situacién fue identificada al observar que en el documento con fecha de
creacién 31 de marzo de 2025 se incluyen sistemas obsoletos como CEMAT, lo que
indica falta de revisién técnica.

Adicionalmente, en la auditoria a Gestion del Conocimiento e Innovacion (Hallazgo
No. 4), se concluyé que la ubicacién del PRD en GCI es inadecuada, dado que el
contenido del plan incluye procedimientos técnicos de respaldo, recuperacion de
bases de datos, accesibilidad remota y otros aspectos propios de la infraestructura
TIC. No se evidencian mecanismos de articulacién formal entre GCI y OTIC para
garantizar la trazabilidad técnica, la actualizacidn del plan ni la ejecucién de pruebas
de recuperacion.

Criterio: De acuerdo con las mejores practicas internacionales en continuidad
operativa (ISO 22301), la responsabilidad sobre los planes de continuidad y
recuperacion recae principalmente en el area encargada de la gestion de tecnologias
de la informacion, dado que estos planes estan directamente relacionados con la
infraestructura tecnoldgica, la disponibilidad de servicios digitales y la recuperacion
de sistemas criticos. El Modelo de Gestion y Gobierno de TI (MGGTI) y la GUIA
DOMINIO MGGTI.G.SI - GESTION DE SISTEMAS INFORMACION - Versién 2023
refuerzan esta responsabilidad, al establecer que la Oficina de Tecnologias de la
Informacion debe liderar los mecanismos de aseguramiento, continuidad vy
recuperacion operativa.

Causa: No se ha definido un esquema de gobernabilidad tecnoldgica que permita al
Grupo OTIC liderar formalmente los planes de continuidad y recuperacion y asi
garantizar la coherencia entre el contenido técnico del PRD y las competencias
misionales de cada area.

Consecuencia: La falta de articulacion técnica por parte de OTIC en la gestion del
PRD puede generar vacios de responsabilidad, desactualizacion de la infraestructura
requerida para la recuperacién, ausencia de pruebas técnicas, y limitaciones en la
respuesta ante eventos disruptivos. Esta situacion compromete la eficacia del plan,
la trazabilidad operativa y el cumplimiento de los lineamientos técnicos establecidos
por el MGGTI y las normas internacionales.
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Recomendaciones: Formalizar el liderazgo técnico del Grupo OTIC en la gestién del
Plan de Recuperacion ante Desastres. Se recomienda reubicar el PRD dentro del
proceso liderado por OTIC, garantizar la actualizacién de la infraestructura técnica.

Hallazgo No. 7 Clasificacion ambigua de sistemas, aplicativos y herramientas
en la Intranet institucional

Condicion: Al ingresar a la Intranet de la Superintendencia de Transporte, se observa
una seccion titulada “Sistemas de Informacién” que presenta un conjunto de iconos
correspondientes a plataformas, aplicativos, herramientas y sistemas institucionales.
Sin embargo, no existe una diferenciacién clara entre estos conceptos, lo que genera
confusidn sobre el tipo, propdsito y nivel de criticidad de cada solucidén tecnoldgica.
Se incluyen aplicativos de gestion como GLPI, herramientas de consulta como
Tableros de Control, y plataformas de formacién como E-learning, todos bajo una
misma categoria sin criterios técnicos ni funcionales definidos.

Imagen 03. SI publicados en la Intranet de la Superintendencia de Transporte

& Ventanilla FE. Gestidén ISTEMA
PQRSD n PQRSD DE NOMINA
GLPI FREABE?

ORFEO ConTRoL OF B HORUS

) VIGIA NATREDE oces 5 e

TEMIS wRmsEo materenos

Fuente: Pantallazo tomado de la Intranet de la Supertransporte

De acuerdo con el Modelo de Gestién y Gobierno de TI (MGGTI) y la GUIA DOMINIO
MGGTI.G.SI - GESTION DE SISTEMAS INFORMACION - Versién 2023
MGGTI.LI.SI.02, las entidades deben contar con un Catdlogo de Sistemas de
Informacion que caracterice y clasifigue adecuadamente cada solucidon tecnoldgica,
diferenciando entre sistemas misionales, aplicativos de apoyo, herramientas de
consulta, plataformas de formacién, entre otros. Esta clasificacion debe estar alineada
con la arquitectura institucional, los procesos que soporta cada sistema y su nivel de
criticidad, permitiendo una gestion eficiente, trazable y estratégica de los activos
tecnoldgicos. Ejemplo segun los criterios de uso y funcién:

e CONNECTA puede clasificarse como misional
e GLPI como apoyo
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e Tableros de Control como consulta
e E-learning como formacion

Criterio: De acuerdo con el Modelo de Gestion y Gobierno de TI (MGGTI) y la GUIA
DOMINIO MGGTI.G.SI - GESTION DE SISTEMAS INFORMACION MGGTI.LI.SI1.02-
Versién 2023.

Causa: No se ha definido un esquema de categorizaciéon técnica y funcional para los
sistemas, aplicativos y herramientas disponibles en la Intranet institucional, lo que
ha derivado en una presentacion ambigua y no estructurada de las soluciones
tecnoldgicas ante los usuarios.

Consecuencia: La falta de clasificacién clara puede generar confusion entre los
usuarios, dificultar la identificacidn de responsables técnicos y funcionales, limitar la
trazabilidad operativa, y afectar la gestién de riesgos, continuidad y soporte. Ademas,
compromete la alineacién del portafolio tecnoldgico con los procesos institucionales y
los lineamientos del MGGTI.

Recomendaciones: Reestructurar la seccidon de “Sistemas de Informacién” en la
Intranet institucional, estableciendo una clasificacidon técnica y funcional que
diferencie entre sistemas misionales, aplicativos de apoyo, herramientas de consulta
y plataformas transversales. Esta clasificacién debe estar basada en el Catalogo de
Sistemas de Informacion institucional, validada por el Grupo OTIC, y alineada con los
lineamientos del MGGTI.

Se sugiere incluir descripciones breves, responsables, y enlaces a documentacién
técnica o funcional para cada solucion.

Hallazgo No. 8. Fragmentacion procedimental y ausencia de fase de retiro en
la gestion del ciclo de vida de los Sistemas de Informacion

Condicidn: Se evidencidé que la entidad cuenta con tres procedimientos relacionados
con el ciclo de vida de los Sistemas de Informacion:

e TIC-PR-001 - Levantamiento y gestion de requerimientos de software
e TIC-PR-011 - Pruebas de software
e TIC-PR-002 - Control de cambios para software e infraestructura

Estos procedimientos cubren de manera parcial y fragmentada las fases de desarrollo,

pruebas y paso a produccién. Sin embargo, no se encuentran integrados en un flujo
unico que permita visualizar y gestionar de forma estructurada el ciclo de vida
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completo de los sistemas. Adicionalmente, no se contempla la fase final de
obsolescencia o retiro, lo cual se evidencié en la Intranet de la Entidad, en la cual se
registran sistemas de informacién que ya estan fuera de funcionamiento como
“Seguimiento a Vigilados”.

Imagen 04. SI publicados en la Intranet de la ST Fuera de Funcionamiento

Funcionano y contratista Cadena de valor  Sistemas de informacion  Gestion det Conoamiento  Galena audiovisual
i P H
Ventanilla rgn Gestion SISTEMA
0 PORSD .5 PQRSD DE NOMINA
C L P! Solicitud De Comision SEGUIMIENTO
E De Servicios O Gasto A VIGILADOS
De Desplazamisnto

Fuente: Pantallazo tomado de la Intranet de la Supertransporte

Criterio: De acuerdo con el Modelo de Gestion y Gobierno de TI (MGGTI) vy el
lineamiento MGGTI.LI.SI.04 de la GUIA DOMINIO MGGTI.G.SI - GESTION DE
SISTEMAS INFORMACION - Versién 2023, las entidades deben implementar y
documentar el ciclo de vida de sus sistemas de informacién, garantizando la existencia
de ambientes diferenciados (desarrollo, pruebas, produccién) y la trazabilidad de cada
fase, incluyendo el retiro o reemplazo de sistemas obsoletos.

Esta trazabilidad debe estar respaldada por procedimientos institucionales que
definan responsables, evidencias y controles técnicos.

Causa: No se ha priorizado la formalizacidn de un procedimiento especifico para la
gestion del ciclo de vida de los sistemas, lo que ha derivado en practicas técnicas no
estandarizadas y ausencia de documentacién oficial que respalde las fases de
desarrollo y operacion.

Consecuencia: La fragmentacién procedimental y la ausencia de la fase de retiro
limitan la trazabilidad técnica, dificultan la gestidon estratégica del portafolio de
sistemas, y comprometen el cumplimiento del lineamiento MGGTI.LI.SI.04. Ademas,
impiden registrar formalmente la desactivaciéon de sistemas, lo que puede generar
inconsistencias en el catalogo institucional, en los planes de recuperacién y en la
asignacion de recursos tecnoldgicos.

Recomendaciones: Diseflar y aprobar un procedimiento institucional Unico que
integre todas las fases del ciclo de vida de los Sistemas de Informacion, desde el
levantamiento de requerimientos hasta el retiro o desactivacion. Este procedimiento
debe consolidar los contenidos de TIC-PR-001, TIC-PR-011 y TIC-PR-002, incluir
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criterios para declarar un sistema como obsoleto, definir responsables técnicos vy
funcionales, y establecer mecanismos de validacién y registro en el catalogo
institucional. Se recomienda su publicacién en la plataforma Daruma para garantizar
su aplicacion y trazabilidad.

Hallazgo No. 9. Ausencia de una guia de estilo y usabilidad para sistemas
de informaciéon conforme al lineamiento MGGTI.LI.SI1.03

Condicidén: No se evidencio la existencia de una guia institucional que cumpla con el
lineamiento MGGTI.LI.SI.03 sobre estilo y usabilidad de los sistemas de informacion.
El documento entregado por el Grupo OTIC, titulado “Manual-Visual-
SuperTransporte”, corresponde en realidad a un manual de identidad visual
institucional, enfocado en elementos graficos como logos, carnets, sefalética, gorras
papeleria corporativa, entre otros.

Este documento no aborda aspectos técnicos ni funcionales relacionados con la
experiencia del usuario en sistemas digitales, ni establece criterios de disefio centrado

en el usuario, accesibilidad, interaccién, navegacién o validacién de usabilidad. Por
tanto, no puede considerarse como cumplimiento del lineamiento.

Imagen 05. Manual-Visual-SuperTransporte
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SuperTransporte Ll a  ——
SUPERTRANSPORTE
INFORMA

Ha sido publicado para ios, observaci

g ias o daci el, Proy de
Resolucién que adopta el M L de Identidad
Visual de la Entidad, en el marco de los
establecido en la Ley 2345 de 2023 "Chao Marcas".

Sa publicé ol Proyects do Resolucién para rocibir comentarios al correo
comunicaciones@supertransporte.gov.co para la adopddn del
nuevo logo y manual visual en el marco de lo establecido en la Loy 2345 “Chao Marcas™

Fuente: Pantallazo Tomado del Manual de Identidad Visual - Evidencia OTIC

El lineamiento MGGTI.LI.SI.03 de la GUIA DOMINIO MGGTI.G.SI - GESTION DE
SISTEMAS INFORMACION - Version 2023 establece que las entidades deben contar
con una guia de estilo y usabilidad que:

Establezca criterios de disefio centrado en el usuario.

Promueva la accesibilidad, simplicidad y coherencia visual.

Defina estandares graficos, de navegacién, interaccién y contenido.
Sea aplicable a todos los sistemas de informacién institucionales.

Esta guia debe estar orientada al disefio centrado en el usuario, garantizar la
simplicidad, coherencia visual y funcional, y ser aplicable de forma transversal a todos
los desarrollos tecnoldgicos de la entidad, ademas debe estar formalizada, aprobada
y publicada como instrumento oficial.

Criterio: El lineamiento MGGTL.LL.SI.03 de la GUIA DOMINIO MGGTI.G.SI -
GESTION DE SISTEMAS INFORMACION - Version 2023.

Causa: No se ha elaborado ni formalizado una guia técnica especifica para sistemas
de informacion que contemple los elementos exigidos por el lineamiento
MGGTI.LI.SI.03. En su lugar, se ha entregado un documento de identidad visual
institucional que, aunque atil para fines corporativos, no responde a los
requerimientos técnicos de usabilidad digital ni a los estandares de experiencia de
usuario.
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Consecuencia: La ausencia de una guia de estilo y usabilidad para sistemas de
informacion limita la estandarizacidon del diseno de interfaces, afecta la experiencia
del usuario, y puede generar inconsistencias visuales y funcionales entre los
diferentes sistemas institucionales. Ademadas, compromete el cumplimiento del
lineamiento MGGTI.LI.SI.03 y dificulta la implementacién de buenas practicas de
accesibilidad, navegacion intuitiva y validacion de usabilidad.

Recomendaciones: Disefiar, aprobar y publicar una guia técnica de estilo y
usabilidad para sistemas de informacién, que incluya principios de disefo centrado
en el usuario, estandares graficos para interfaces digitales, criterios de accesibilidad
(como WCAG), comportamiento de componentes interactivos, estructura de
contenidos, y mecanismos de validacion de usabilidad.

Asi mismo; debe ser formalizada como instrumento institucional, publicada en la
DARUMA, vy vinculada a los procedimientos de desarrollo y pruebas de software para
garantizar su aplicacién transversal.

Hallazgo No. 10. Sistemas de informacion inactivos o con enlaces que no
funcionan adecuadamente.

Condicion: Durante la revisidon de los sistemas de informacion de la Superintendencia
de Transporte y conforme la muestra seleccionada, consultada en la intranet de la
entidad vy sitio web, se evidencié que:

e Algunos sistemas de informaciéon no se encuentran en uso o estan inactivos,
en el caso de Seguimiento a vigilados.

e En otros casos, los enlaces publicados en la pagina institucional redirigen a
sitios no relacionados con el sistema o a paginas sin informacién disponible,
como es el caso de viaticos y comisiones que redirige a un formato en Excel
dispuesto en DARUMA vy algunos Tableros de control a los que no permite
acceder.

Tabla 04. Sistemas de Informacién Supertransporte

Sistema de Informacién Observacion
Corresponde a la ventana principal para la generacién de cupones
de pago por conceptos de reintegros (caja menor, carné, celular,
incapacidad y viaticos). Sin embargo, la aplicacion no permite
generar reportes ni evidencia si existe interoperabilidad con otros
sistemas.
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REINTEGROS

REINTEGROS

IR EY T

Solicitud De Comision

De Servicios O Gasto

De Desplazamiento

El enlace redirige a un formato en Excel que unifica las opciones
de viaticos y comisiones y solicitud de comisién de servicios o
gasto de desplazamiento. El formato incluye sus respectivas
instrucciones.

VIATICOS Y A woermmermemrvm
COMISIONES

i DD B Fe3aRsmatE

En la Intranet, las dos opciones Cemat tableros de control y

MAT Tableros de control, si bien representan analisis de informacién
E%%—%ng DE relacionada con Delegatura de Transito y Transporte, Concesiones

e Infraestructura y Puertos, Caracterizacion de vigilados,
contribucién especial, entre otros, la gran mayoria se encuentran
desactualizados o no permite el acceso al Tablero como tal, como
se muestra a continuacion:
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TABLEROS DE CEMAT
CONTROL <

Criterio:

e

=

Q9D rmFe®eg 3 Egoi

Tableros de control Superintendencia de Transporte

Fuente: Consulta en Intranet de la entidad.

Lineamiento MGGTI.LI.SI.05 - Disponibilidad de

los sistemas de

informacién, que exige garantizar el acceso oportuno, confiable y seguro a las
herramientas tecnoldgicas institucionales.
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Politica de Gobierno Digital (Decreto 767 de 2022, MiIinTIC), que establece la
obligacidon de ofrecer servicios digitales disponibles, confiables y alineados con los
fines misionales de las entidades publicas.

MIPG (DAFP), dimensién de Gestién de la Informaciéon y la Comunicacion, que exige
asegurar la oportunidad y confiabilidad de la informacidn y los servicios que se ponen
a disposicion de los usuarios internos y externos.

Politica de Seguridad y Privacidad de la Informacién TIC-PO-001 (2024), que dispone
la obligacién de mantener la disponibilidad de la informacién y servicios tecnoldgicos.

Causa: La situacién obedece a la falta de gestion activa y seguimiento al ciclo de vida
de los sistemas de informacidén, al débil control en la administracién de los enlaces
institucionales y a la ausencia de procedimientos de monitoreo y actualizacién de los
sistemas publicados.

Consecuencia: La situacion descrita genera pérdida de confianza de los usuarios
internos y externos al no poder acceder a la informacidn o servicios requeridos,
implica el riesgo de incumplimiento de la Politica de Gobierno Digital que exige
disponibilidad y usabilidad de los servicios digitales, conlleva a la innecesaria
asignacion de recursos a sistemas obsoletos o inactivos que afectan la eficiencia en
la gestidn tecnoldgica y, adicionalmente, impacta negativamente la transparencia y
la reputacion institucional por la falta de coherencia entre los servicios ofrecidos y los
efectivamente disponibles.

Recomendacion: Se recomienda realizar un inventario actualizado de los sistemas
de informacion y verificar su estado de operacién y uso, retirar de los canales
institucionales aquellos que no se encuentren activos o en proceso de actualizacién,
establecer un procedimiento de revisidn periddica de enlaces y accesos institucionales
que garantice su correcto funcionamiento y coherencia con los sistemas reales en
operacion, asi como fortalecer el monitoreo de la disponibilidad de sistemas y
servicios tecnoldgicos en cumplimiento con los lineamientos del MinTIC y el DAFP.

Hallazgo No. 11. Incumplimiento en la conservacion y resguardo de
informacion conforme a la Tabla de Retencion Documental-TRD

Condicidn: En la revisién de la informacion publicada en el sitio web institucional
para el proceso de Tecnologias de la Informacién y las Comunicaciones — TIC, asi
como en la visita in situ realizada el 25 de septiembre de 2025 con funcionarios del
proceso, se evidencié que, aunque la Entidad dispone de carpetas organizadas con
informacidn asociada a la gestidn del proceso, estas no se encuentran estructuradas
conforme a lo definido en la Tabla de Retencidon Documental — TRD aprobada.
Adicionalmente, la informacién no estd debidamente resguardada ni organizada
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segun lo dispuesto en la TRD institucional y se constatdé la inexistencia de un
repositorio centralizado que garantice la consulta, preservaciéon y trazabilidad de los
documentos.

Esta situacion refleja que la organizacion documental del proceso TIC no se ajusta al
procedimiento archivistico establecido, configurando un incumplimiento frente a las
disposiciones normativas que regulan la gestion documental en la Entidad.

Imagen 06. TRD proceso TIC publicado en sitio web institucional

TADUA DE RETENCION DOCUMENTAL [HasN ] T [el4
ENTDADPRODUCTORA: SLPERNTENDENCIA DE TRANSPORTE
OFICINA PRODUCTORA: OFICINA DE TECNOLOGIAS DE LA INFORMACICN Y LAS COMUNCACIONES
CODIGO OACINA: 196
PROCESOS: GESTION DE TIC'S - GESTION ESTRATEGICA DE LAINFORMACION

Teos ORI ML
STvTaTs PROCEDMENTOS

VWY[ oL
€000 SERIES Y TIPOS DOCUMENTALES sty

W] SN
ceston | comy | ©
0.2 |0 ACIAS ] I
110-0204 [©>  ACTAS COMITE F GESTION DE TICS | 1 I3l | Comsanvar 2 ados an o avchivs de gt poviecormerts
D Adas 8 alor on of ko Corbal, anecurido of SeTgo Oo
Sehotuses FRNCON CONsanar GImenie COmo memorg NSRtucionsl
It 00 ka3 Soanones 10madas o0 & gestdn G s locnclogas.
0 la rformacitn y g imlecomunicaccnes en t ectidad
S Sampo de rviencin se eegazs 3 contsr & parkr del 31
o dcserbrn o o vgencn

Cemunicacones

& INFORMES
£ INFORNES A ENTIDADES DEL ESTADO I I | 1K | Oncwh 366 oe 2315, La swbsers comespends § 04
indormas
Comincacenes
Taracurido of Sepo O rtencOn Conseras pora Qe
Pagen e de ks MmOmena FestConal 08 9 sN0ad

Fuente: Consulta en el sitio web de la entidad.

De igual forma, se evidencié que la informacién relacionada con los sistemas de
informacién, conforme a los lineamientos establecidos por el DAFP (manuales de
usuario, manuales técnicos y de operacion, registros de pruebas, evidencias de
despliegue, soportes de accesos, documentacién de proveedores y reportes de
mantenimiento, entre otros), tampoco se encuentra resguardada ni organizada ni
incluida en la TRD institucional. Si bien el proceso cuenta con un repositorio de
informacién en SharePoint, este no esta estructurado conforme a la TRD, por lo que
no constituye un repositorio centralizado que garantice la consulta, preservacion y
trazabilidad de dichos documentos. Esta situacion incrementa los riesgos de pérdida
de informacion y limita la disponibilidad de los documentos para fines de control,
auditoria y gestién institucional.
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Fuente: Visita in situ el 25 de septiembre de 2025

Criterio: La Tabla de Retencion Documental — TRD aprobada para la Entidad, de
conformidad con lo dispuesto en la Ley 594 de 2000 - Ley General de Archivos y los
lineamientos del Archivo General de la Nacion (AGN), establece la obligacién de
organizar, conservar y disponer adecuadamente los documentos generados en el
desarrollo de los procesos institucionales.

El Modelo Integrado de Planeacién y Gestion (MIPG), en su politica de Gestidn
Documental e Informacion, dispone que las entidades publicas deben garantizar la
organizacion, conservacion y disponibilidad de la informacidn como activo estratégico
para la gestion institucional.
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La Politica de Seguridad y Privacidad de la Informacién (TIC-PO-001, V4 - 2024) de
la Entidad, establece la responsabilidad de proteger la integridad, disponibilidad y
trazabilidad de la informacién institucional, incluyendo su adecuada clasificacion vy
resguardo.

Causa: La situaciéon obedece a la falta de articulacién entre el proceso de TIC y el
area de gestion documental de la Entidad, a la ausencia de procedimientos internos
gue aseguren la aplicacién de la TRD en documentos de caracter tecnoldgico, y a la
inexistencia de un repositorio centralizado que cumpla con los lineamientos
archivisticos y de seguridad de la informacién establecidos.

Consecuencia: El incumplimiento de la TRD genera riesgo de pérdida, alteracién o
destruccion de informacion institucional relevante para la gestidén de los sistemas de
informacidn, configura un incumplimiento normativo frente al Archivo General de la
Nacion y al DAFP, limita la transparencia y la trazabilidad en los procesos de TI, y
puede ocasionar la pérdida de memoria institucional, dificultando la rendicién de
cuentas, la toma de decisiones y el ejercicio del control interno y externo.

Recomendacion: Se recomienda que la Entidad fortalezca la aplicacion de la Tabla
de Retencidon Documental - TRD en los procesos de Tecnologias de la Informacion y
las Comunicaciones, a través de una articulacién efectiva entre la OTIC y el drea de
Gestion Documental. Esta coordinacion debe asegurar la correcta clasificacion,
organizacion y conservacion de los documentos asociados a los sistemas de
informacién.

Asimismo, se sugiere consolidar un repositorio institucional centralizado que garantice
el resguardo, la preservacion, la consulta y la trazabilidad de la documentacion,
ajustando los repositorios electronicos existentes —como SharePoint— para que se
encuentren estructurados conforme a lo aprobado en la TRD.

Finalmente, se recomienda implementar programas de capacitacion periddica
dirigidos al personal del proceso TIC y a los usuarios responsables, de manera que se
fortalezcan sus competencias en la aplicacion de la TRD y en el cumplimiento de las
obligaciones archivisticas, asegurando la conservacién y disponibilidad de la
informacidn institucional a largo plazo.

Hallazgo No. 12. Deficiencias en el inventario y control contable de
aplicativos y licencias

Condicion: En la revisién de la informacion suministrada por Direccién Administrativa
se constatd que la Entidad no cuenta con un inventario discriminado de aplicativos y
licencias conforme lo establece la TRD del proceso de TIC y el instructivo TIC-IN-011
del mismo proceso. La relacién entregada no permite identificar, por cada sistema, la
fecha de adquisicion, el valor registrado, el calculo de amortizacion y el valor actual
con corte al 31 de agosto de 2025.
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Si bien se evidenciaron registros parciales en el sistema Levin Assets, no existe un
reporte consolidado ni una relacion detallada que permita verificar la totalidad de los
activos intangibles registrados. Asimismo, se identific6 ausencia de control interno
por parte del proceso TIC sobre los contratos asociados a la adquisicién de software,
y se observé que el archivo denominado “discriminado” no corresponde a un formato
aprobado del sistema de gestidn de la Entidad:

Imagen 08. Soportes ingreso a almacén de licencia

Ingreso almacen kem adguirido en contrato 400-2028
Licenciasveen backup
proveedor INTER MILLENILIMSAS
Cant Descripeian alar Unitasio W Impuesto | Impuests Valor Total

Lic=niciasVeeam
Availability Suite
Enterprise

Plus fincludes
Backup &Replicatior
100|Enterprise

Plus +Veeam CONE)
[con numero de parts
P VASPLS-VS-PPO0DD-
00 BASIC SUPPORT

10
#02235579 a un (1)
ol i $621.83L.79 048] S11m1480401 Sty

Licencias Vesam

[Availability

Suite Enterprice Plus
s Bachup &

Erterprise Plus+
Veeam ONE]

con numero de parts
P-YASPLS-VS-PPODO-|
00 BASIC SUPPORT-
10z HO2299579 aun
{1) ano §835.234,12) 0,15 $3.174.117 66 § 19.880.000
total $80.677.560

Fuente: Evidencias suministradas por Direcciéon Administrativa

Adicionalmente, en los reportes generados por Levin Assets no se identifican
claramente conceptos como la fecha de inicio de vigencia, ni se asocia de manera
explicita cada registro con el contrato y proveedor correspondiente, como se aprecia
en la siguiente evidencia:
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Imagen 09. Informe desde sistema Levin

L@VIﬂ Informe histérico del periodo 1/07/2025 al 31/07/2025 - Altas
I med'“ai SUPERTRANSPORTE Nbro: Contabie
Todas las unidades de inventario ubicaciones de 001 a :C'ﬂlwi contables del 001505 al 834704
Unidad Nro. de Descripcién Vida (il Valores ajustades 2l 31/07/2025
Compons  Centro de Ublcacién Total  Tmans. Transferen Deprecadén Depreciaci Valor
- - = acumulada a1 dén residual
Fachade lnlele F e Valor de origen actualizado kel det mesda
Fecha de compra de contabilizacon valor de origen Moneda Coeficiente perm
Codigo Contable 831537002 LICENCIAS
05447 GR0 LICENCIA Licencias veeam Avallabiity Suite Enternnse Licendas Vesam Avallabiliy
1 o1 DFICINA DE Licancias Vesam Avalahiliy Suits rprisa 0 a [
TECNOLOGIAS DE Licencias Veeam Avallability Suite Enterprise
LA INFORMACION Y Flus (incfudes Backup & Replication Enterprise
LAS (Lo0y
COMUNICACIONE
o/0rs202s OL0W 2025 0N I025 120000 T71.998.000 COPS 1 73,998,000 73.998.000 i}
05443 SR41
o OFICINA DE Ucencias Vesam Avallabilty Suna A o o o
TECNOLOGIAS DE Flus (Incfudes Backup
LA INFORMACION Y Enterprise Plus + Viesam ONE} con numero de
LAS pare P-YASPLS-YS-PPO0O-
COMUNICACIONE
O/0F 2025 OL/07/2025 907/2025 12:00:00 19.860.000 COPS 1 19.680.000 19.860.000 i}
Total ng contable 831537002 LICENCIAS 93.878.000 93.878.000 o o
ThE documes iy 3 lizensed user may :=gaily create reports 1or use In prodectian. ease repor INfractions of aldress
QUESHItNE 10 o, Al Agh's resenved
Infosme emitido el /072025 F2'9|13 L

Fuente: Informacion suministrada por Direccion Administrativa

Ahora bien, si bien existe un instructivo de ingreso de activos intangibles vinculado al
proceso de TIC, se evidencid que este presenta debilidades que limitan su efectividad,
como son:

e En primer lugar, el instructivo tiene un enfoque excesivo en bienes fisicos, pues
describe actividades como “recepcion del bien”, “estado fisico y funcional”,
“etiquetado” y “almacenamiento fisico”, que resultan poco aplicables a activos
intangibles como licencias de software o suscripciones. Esto refleja un sesgo
hacia los activos tangibles, sin precisar mecanismos claros de registro y control
de los intangibles.
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Imagen 10. Actividades Instructivo TIC-IN-011

Cédigo: TIC-IN-
011
PROCESO GESTION DE TIC Versién: 001
Instructivo de Ingreso de Activos Intangibles Fecha
= Aprobacién:

11/AGO/2025

1. Objetivo

Objetivo Establecer el Instructivo para el ingreso de bienes al almacén institucional, garantizando el
control, registro, verificacién y custodia de los elementos adquiridos por la entidad.

Aplica a todos los bienes adquiridos mediante procesos contractuales, compras que

Alcance soporten activos intangibles.

No. Descripeion de la actividad

RECEPCION DEL BIEN

- \erificar que el bien recibido correspoende a lo solicitado en el contrato, factura.

I Revisar el estado fisico y funcional del bien I

Verificar documentos soporte: acta de entrega, factura, guia de transporte, ficha técnica, manuales,
garantia, etc.

ELABORACION DEL FORMATO DE INGRESO ALMACEN

* Fecha de recepcion
* Numero del contrato o proceso de adquisicion

2 # Descripcidn detallada del bien
* Unidad de medida, cantidad, valor unitaric y total
* Dbservaciones {(si aplica)

| Firma del responsable del almacén y del supervisor del contrate o funcionario gue recibe. |

ALMACENAMIENTO

Ubicar fisicamente el bien en el lugar asignado, segin su naturaleza y condiciones de conservacian.

Fuente: Consultado en sistema Daruma

e De igual manera, se evidencid la ausencia de lineamientos especificos para
activos intangibles, ya que el instructivo no contempla criterios contables
esenciales como vida util, amortizacién, valor residual o mecanismos para la
actualizacion de valor. Tampoco establece como documentar el uso, la
renovacion, la baja o la caducidad de licencias de software, lo cual genera
vacios en la gestién.

e Otra debilidad identificada corresponde a la falta de alineacidon con la normativa
contable publica. El instructivo no hace referencia explicita al Régimen de
Contabilidad Publica (Resolucion 533 de 2015 - CGN), que obliga al
reconocimiento, valoracion y amortizacidon de activos intangibles. Se limita al
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registro en Levin Assets, sin garantizar que la informaciéon cumpla con los
requisitos de revelacion financiera ni con los procesos de conciliacién contable.

e Asi mismo, se identificd carencia de controles de seguimiento y actualizacién,
dado que el instructivo no define responsables ni periodicidad para mantener
actualizado el inventario de intangibles, ni contempla revisiones sobre la
vigencia, uso o caducidad de las licencias.

En cuanto a gestién documental, se evidencié una débil integracidon con la TRD, ya
gue, aunque se mencionan actas y soportes, no se establece el mecanismo para
archivar y clasificar los documentos asociados a cada intangible conforme a la TRD
aprobada. Esto afecta la trazabilidad y conservacion documental a largo plazo.

Finalmente, no se encuentran claramente definidos los roles y responsabilidades en
el instructivo, lo cual constituye una debilidad de control interno. Si bien el documento
corresponde al proceso de TIC, su aprobacion recae Unicamente en el jefe del area,
sin articular la coordinacién con el area financiera y administrativa Esta situacién
contraviene los lineamientos del Modelo Estandar de Control Interno - MECI y del
MIPG, que exigen delimitar responsabilidades y garantizar la integracidn entre
procesos, generando vacios en la trazabilidad y debilitando la confiabilidad del
inventario de activos intangibles.

Criterio: La Tabla de Retencién Documental - TRD aprobada por la Entidad, en
cumplimiento de la Ley 594 de 2000 - Ley General de Archivos y los lineamientos del
Archivo General de la Nacion, establece la obligacién de organizar, conservar y
disponer adecuadamente los documentos relacionados con los procesos
institucionales, incluyendo los vinculados a la gestién de activos intangibles.

El Régimen de Contabilidad Publica (Resolucién 533 de 2015 - Contaduria General de
la Nacion) dispone el reconocimiento, valoraciéon, amortizacion y revelacion de los
activos intangibles, tales como aplicativos y licencias de software, garantizando la
adecuada representacién en los estados financieros de la Entidad.

El Modelo Integrado de Planeacion y Gestion (MIPG — DAFP), en su politica de Gestion
de la Informacién y los Recursos, exige la administracién eficiente, transparente y
responsable de los activos institucionales.

El Modelo Estandar de Control Interno - MECI establece que las entidades deben
definir roles, responsabilidades y mecanismos de control para asegurar la
confiabilidad y trazabilidad de la informacidn financiera y administrativa.

El Instructivo TIC-IN-011 (2025) de la Entidad establece el procedimiento para el

ingreso y registro de activos intangibles en el sistema Levin Assets, con el fin de
garantizar la trazabilidad y el control interno de estos bienes.
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Causa: La situacion obedece a la falta de implementacion efectiva del instructivo TIC-
IN-011, el cual presenta debilidades metodoldgicas al enfocarse en bienes fisicos sin
establecer lineamientos especificos para activos intangibles. Adicionalmente, se
evidencian falencias en la articulacion entre el proceso TIC, el area financiera y
administrativa, asi como ausencia de procedimientos internos que definan roles,
responsabilidades y mecanismos de actualizacién periddica del inventario de
aplicativos vy licencias. Esta desarticulacion limita el cumplimiento de la normativa
contable publica y de los lineamientos de la TRD institucional.

Consecuencia: El incumplimiento en la elaboracién y actualizacién del inventario de
aplicativos y licencias genera riesgo de subestimacidn o sobreestimacion del
patrimonio institucional, al no reflejar con precisién el valor actual ni el estado de
amortizacion de los activos intangibles. Asimismo, se dificulta la conciliacion con la
informacion financiera y contable, lo que puede derivar en observaciones de entes de
control externo como la Contraloria General de la Republica. La ausencia de registros
confiables y trazables limita la transparencia, afecta la toma de decisiones en materia
de inversion tecnoldgica, incrementa los riesgos de pérdida de informacién y debilita
el control interno sobre los contratos de software supervisados por TIC.

Recomendacion: Se recomienda revisar y ajustar el instructivo TIC-IN-011
incorporando lineamientos especificos para el registro, valoracidn, amortizacion,
renovacion y baja de activos intangibles, en concordancia con la normativa contable
publica y la TRD institucional. Igualmente, se debe implementar un inventario
consolidado y actualizado de aplicativos y licencias en el sistema Levin Assets, que
incluya informacién minima obligatoria como nombre del sistema, fecha de
adquisicién, valor de compra, amortizacién y valor actual. El proceso TIC debe
fortalecer los controles internos sobre los contratos de software y establecer una
coordinacion formal con las areas financieras—contables y de gestién documental, de
manera que se garantice la conciliacion periddica entre los registros contables,
documentales y de inventario. Finalmente, se recomienda definir roles vy
responsabilidades claras, asi como un cronograma de actualizaciones y revisiones
periddicas que aseguren la confiabilidad, trazabilidad y preservacién de la informacion
relacionada con los activos intangibles.

Hallazgo 13. Falta de manuales de usuario, técnicos y de operacion en los
sistemas de informaciéon. MGGTI.LI.SI1.08

Condicidn: En la revision realizada sobre la muestra de sistemas de informacién
publicados en la intranet institucional, se evidencié que la mayoria carece de
manuales de usuario, técnicos y de operacion actualizados, accesibles y de facil
consulta. Los manuales existentes no se encuentran consolidados en un repositorio
institucional Unico, lo que dificulta su localizacidén y uso por parte de los usuarios.

De acuerdo con la informacion suministrada por el proceso TIC mediante memorando
20251100068933 del 6 de agosto de 2025, al validar la disponibilidad de manuales
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técnicos y operativos de cada sistema se indicO que en algunos casos “no se
requieren” y en otros se entregaron enlaces que no corresponden a documentos
formalmente establecidos en el sistema de gestion documental de la Entidad, como
se aprecia en la siguiente evidencia:

Imagen 11. Relacion sistemas de informacion intranet entidad

R bl Generar
item Sistema Imagen que lo identifica Ubicacion sttt B 1 de M I Gcni v ap
asignados R
1 VIATICOS Y
COMISIONES NG veculee
VIATICOSY COMISIONES Guillerma Gémez tarion
==
F SEGUIMENTO & VIGILADOS fii Diego Pulida e hojausuariod
3 MATRIZ DE INVESTIGACIONES = r— Diege Pulide et hoja usuariod
4 HORUS M HO RU S % oofbonaians Lonil Diege Pulide Ver hoja usuariod . |
ﬂ:}}ao‘\pl hitps isuperransporte, sharepoint comd i Mo requisre 3
5 CEMAT - TABLERO'S DE CONTROL i o tns Méstor Vega S No requiere
5 CONNECTA con;3cta cionss upenranieone gal g pyido Vshota
MLE_TEANSPORTE MASIVO. pdl
MUE CERTIFICADDRES DE CALIDAD.pd
[
Haplicaciones supetianspote. oo -
T REINTEGROS Diego Pulida :::::: Mo requisre
RELACION VIGILADDS AUTORIZADOS ] ) No requiete
: HOTFICACION ELECTRONICA Brtneihietia usuasios Naikoulere
ull.ugt Dt .
3 TABLEROS DE CONTROL CONTN MéstorVega ::.:::: Norequisre

Fuente: Informacidén suministrada por TIC

En el caso del sistema HORUS, el enlace sefialado como manual corresponde a un
documento que no se encuentra en el sistema documental activo; ademas, el cédigo
reportado corresponde a un formato de manual definido por el proceso de Gestion del
Conocimiento y la Innovacion en version superior, lo que evidencia inconsistencias en
la gestion documental:
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Imagen 12. Manual de HORUS reportado por el proceso TIC

Codigo GCI-FR-006 V3 Codigo GCI-FR-006 V4

TABLA DE CONTENIDO

Fuente: Informacién suministrada por TIC

Por su parte, para el sistema Connecta el enlace proporcionado redirige a un manual
de usuario externo cuya fecha de creacion corresponde a la vigencia 2018, sin
evidencia de actualizacion posterior, lo que confirma la desactualizacién de los

documentos de soporte técnico y funcional.:

Imagen 13. Manual sistema Connecta

B MUE TRANSPORTE MASIVO pekf B Q
== —
: MiESIVOS sivos
MANUAL DIL USUARIO EXTERNO (RIO EXTERNO
con &t a CONNECTA (TRANSPORTE MASIVD) w (A

Lo presente GUli ¢ que pueden

usar el aplicative

e como finalidad esplicar a k
ONNECTA" - Madula “Tranig

reporte de la

Este aplicativo |
pperadores y

Informacion de  »
componentes.

A continuacion, erramienta y

uso de esta herramienta
¥ comenzaradisf 1

Fuente: Informacién suministrada por TIC

Criterio: El lineamiento MGGTI.LI.SI.08 de la GUIA DOMINIO MGGTI.G.SI -
GESTION DE SISTEMAS INFORMACION - 2023 establece que la Direccién de
Tecnologias y Sistemas de la Informacién, o quien haga sus veces, debe asegurar que
todos los sistemas de informacién de la entidad cuenten con documentacion técnica
y funcional (manuales de usuario, técnicos y de operacion) debidamente actualizada.
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Esta documentacidon es esencial para facilitar el uso adecuado de los sistemas,
garantizar su sostenibilidad técnica y apoyar los procesos de capacitacion vy
apropiacién tecnoldgica.

Causa: La situacidon se presenta principalmente por la falta de un procedimiento
estandarizado para la elaboracidn, actualizacién y publicacién de manuales de los
sistemas de informacion, la carencia de mecanismos de control que obliguen a los
proveedores o equipos internos de desarrollo a entregar la documentacion completa
y actualizada junto con cada sistema, y la escasa priorizacion de la gestidon
documental tecnoldgica como parte integral del ciclo de vida de los sistemas de
informacién.

Consecuencia: La ausencia de manuales técnicos, funcionales y de operacién en la
mayoria de los sistemas genera riesgos como la dependencia excesiva del personal
de soporte tecnoldgico, lo que dificulta la autonomia de los usuarios en la operacion
de los sistemas; limitaciones en los procesos de capacitacion y transferencia de
conocimiento, que afectan la apropiacién de las herramientas; riesgo de pérdida de
conocimiento institucional en caso de rotacién del personal que administra o
desarrolla los sistemas; e incremento en los incidentes y errores operativos, debido
a la falta de guias claras que orienten a los usuarios en el uso de las aplicaciones.

Recomendacion: Se recomienda que la Entidad, a través de la Direccién de
Tecnologias y Sistemas de la Informacién, disefe e implemente un procedimiento
institucional para la elaboracién, actualizacion, validacién y publicacion de manuales
de usuario, técnicos y de operacion de todos los sistemas de informacion; establezca
como requisito contractual y de aceptacion de nuevos desarrollos o mantenimientos
que los proveedores entreguen la documentacidn completa y actualizada de los
sistemas; cree un repositorio institucional centralizado que facilite el acceso de los
usuarios a dichos manuales; y promueva actividades de capacitacion y apropiacion
basadas en estos documentos, con el fin de reducir la dependencia del soporte técnico
y garantizar un uso adecuado de los sistemas.

Hallazgo No. 14. Debilidades en la trazabilidad y control de accesos a los
sistemas de informacion. MGGTI.LI.SI.06 y MGGTI.LI.SI.07

Condicidn: En atencién a la solicitud realizada por la Oficina de Control Interno para
acceder con perfil de usuario de consulta a los sistemas de informacion de la Entidad
durante el desarrollo de la auditoria, el equipo auditor evidencié que no en todos los
sistemas fue posible obtener dicho acceso y el asignado no permite acceder a todas
las opciones. Asimismo, se identificd que los sistemas no ofrecen a los usuarios la
opcidén de modificar directamente su contrasefa, debiendo tramitar esta solicitud a
través de GLPI, lo que genera dependencia del proceso TIC y retrasa la gestion de
cambios de credenciales.
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Tabla 05. Sistemas de informacion de la Intranet Supertransporte

En consulta realizada durante

w N B T + — -] x
el desarrollo de la auditoria, ¢+ 0 GRS ST i % e
se evidencid6 cambio en la
presentacién de los sistemas ; SRR
de informacion dispuestos en s e smsmem mms o - e =
- Vs 74
la Intranet de la Entidades, L v [R—
clasificandolos en
h erram ie nta S, S | Ste mas d e Hegramientas Sistemas de Informacion Tableras
informacién y tableros. e ) T ==
& [ sonsoevamanca W
wm @wum
BT suroo v
(& oo U P

oD ssm el se

1. Reintegros

REINTEGROS Oeneraciin de Ciponss de oy

Clasificado como
herramienta, en si solo, no
cuenta con un instructivo que o
permita identificar su uso, e e
dado que se puede registrar

cualquier valor redirige al L i W e
meétodo de pago.

-SELECOICNE- %

No existe restriccion para su @ E
uso, deberia existir mas
opciones que permitan
identificar para cada tipo de o e
reintegro una opcion
adicional, e€j: en viaticos
solicitar el nuamero de
autorizaciéon de SIIF, o la
orden de pago sobre la cual
realiza el reintegro.

2. Solicitud comision de ; T e T o
servicios

Solicitud De Comision
De Servicios O Gasto
L De Desplazamiento

Esta herramienta, redirige a
formulario dispuesto en
sistema Daruma [GTH-FR-
026] Solicitud De Comisién
De Servicios O Gasto De
Desplazamiento - V5, por lo
gue no podria considerarse
como una herramienta ni

sistema si se encuentra en el il - SR N TS A SR
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sistema documental de la
entidad
3. Matriz de

investigaciones

MATRIZ DE
INVESTIGACIONES

Este sistema de informacion
no se encuentra clasificado en
la nueva distribucién, no
obstante, su pagina principal
aun muestra el logo
desactualizado de la Entidad.

Si  bien permite realizar
algunas consultas en linea,
estas no tienen opcién para
ser exportadas a un formato
como Excel para su mejor
analisis.

Si tiene opcién para cambio
de contrasefia, en la opcion
de seguridad o al iniciar
sesion.

Matriz de Procesos Administrativos
Delegaca de Puertos v Concesiores

Gestidn Natiiz  Bue de Daws  Sepuridad  Salir |

Bon vRepRO e B T iR st 5 4

& © % Mo TINea g8 s e e

N EEET YL

4. Cuentas de cobro, pazy

salvos.

I'EI CUENTAS DE COBRO,
=

| PAZY SALVOS

Esta herramienta interna de
la Entidad, aun no cuenta
con la opcién de cambio de
contrasefa, presenta
dependencia con la solicitud
al area de TIC.

e L B WD tage | Crvrens e

Q5 payaivmises sesote s g

/ Superuision
Inteligente

My ene 39 44h porn Wi sasi
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4. Vigia 5 T R
VIS :
/] VlGlA T \ :{7

La consulta no permite Ww..:“m
generar un reporte que se
pueda descargar y analizar J 2

Fuente: Seccidn Sistemas de Informacidén - Intranet Supertransporte

Tabla 06. Aplicaciones de la Web Supertransporte

La pagina principal de
Gobierno Digital, al titulo
que preside el contenido
de la pagina le falta una
“s” si se pretende mostrar
varias, como es el caso de

esta pagina.
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1. SINST - Vigia 2

Al consultar acceso
permite acceder e
igualmente cuenta con

opcidon de modificacion de
contrasena.
La consulta habilitada fue

SISTEMA INTELIGENTE NACIONAL DE
SUPERVISION AL TRANSPORTE
(SINST - VIGIA 2)

SuperTransporte

Inicio de Sesién

Usuary * Furconans

Meria useasio®

para el mobdulo de
universo de vigilados
R L IR - 8 =
“ C 5 SRR OO GarCo SIS N AT - o @
SISTEMA INTELIGENTE NACIONAL DE
SUPERVISION AL TRANSPORTE
(SINST - VIGIA 2)
Universe de vigliados
=D
C =2z LD rMEPFe®YIIRBTES &

2. Observatorio i I

c

La opcion de Tableros de
control se encuentra en su
mayoria desactualizados,
en algunos no se define el
periodo para consultar.

(En blanco)

o & &

OO0 - mFe® Q3RS e
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3. Maritimo y Fluvial

El aplicativo, muestra un e

visor  geografico que oot
inicialmente muestra el
logo de la entidad no
vigente.

Permite consultar por
departamentos.

4. Horus 2T B = 8t
¢ C 5 akuosemsmetrancotsgmos unaorganien “ne O :
Aplicativo general para
consulta de los usuarios en
el web comparador de
aerolineas, permitiendo su

Sup ric
acCceso. HORUS - Camparador de Asrolineas

R EEEEYE

5. Connecta

El acceso se permite, ¥ e

evidenciandose que no se

ha actualizado el logo de la
Entidad, coni3cta
SISTEMA DE INTERCONEXION DE FUENTES EXTERNAS
Por otro lado, no permitio
. Vg Dwmiaarnt CO —mmer ANj e
consultar las opciones . £ A
sefialadas en recuadro Greass RUNT oo & FERREC
rojo. G
J M=SIVOs Qmymagy Copfecmaras m

| o

Fuente: Algunas aplicaciones dispuestas en el sitio web de |la Superintendencia de Transporte.

De igual forma, no fue posible revisar los registros de accesos (logs de auditoria),
dado que no se disponia de perfiles de consulta habilitados para ello. Esto impidié
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verificar si las cuentas creadas o activadas contaban con soportes documentales que
acreditaran la autorizacion del responsable del proceso, con el registro formal en GLPI
y con la validacion de roles y perfiles de acuerdo con las funciones asignadas.

En memorando 20251100072073 del 15 de agosto de 2025, el proceso TIC informd
que parte de la informacion no cuenta con evidencia documental debido a su
antigliedad o a la indisponibilidad de los repositorios originales. Igualmente, se indico
que, en algunos casos, la ausencia de manuales o registros se justifica por la
naturaleza de los sistemas (visualizacion, consulta o desuso).

Adicionalmente, en la Politica de Seguridad y Privacidad de la Informacién TIC-PO-
001 V5 (aprobada el 1 de septiembre de 2025), se establece el control de acceso a
los sistemas; sin embargo, no se definen procedimientos que permitan a los usuarios
realizar cambios de contrasefia de manera autdnoma. Esta limitacion refuerza la
dependencia hacia el proceso TIC y afecta la eficiencia de la gestidon de credenciales.

Imagen 15. Control de acceso

9.2. CONTROL DE ACCESO

La creacién, reactivacion o desactivacion de usuarios de la red o sistemas de informacién; al igual que los roles y
permisos otorgados, los realizara la OTIC a través del procedimiento establecido para tal fin.

La OTIC gestionard mecanismos de control de acceso a través de usuario y contrasefa, a la red de la Entidad, correo
electrénico y a los sistemas de informacion que administre.

La OTIC debe mantener actualizada la documentacién relacionada con la administracién de usuarios y monitoreara la
asignacién de permisos y roles otorgados a los usuarios.

Las contrasenas seran de uso personal e intransferible, por tal motivo se deben implementar mecanismos para ser
cambiadas periédicamente. Se debe evitar que las contrasefas sean faciles de recordar; no estén basadas en algo
que otra persona pueda adivinar facilmente u obtener usando informacién relacionada con la persona, (nombres,
numeros de teléfono y fechas de nacimiento, etc.); que no sean vulnerables a ataques de diccionario (es decir, no
contienen palabras incluidas en los diccionarios de credenciales); contener combinaciones de caracteres numericos,
alfabéticos y especiales con longitud minima que se determine; si son temporales, cambiarlos la primera vez que se
ingrese.

Es responsabilidad del funcionario o contratista el uso dado a su usuario y contrasefa.

Fuente: Politica de Seguridad y Privacidad de la Informacién TIC-PO-001 V5, Daruma.

Criterio: Los lineamientos MGGTI.LI.SI.06 (Integracidon, entrega y despliegue) y
MGGTI.LI.SI.07 (Plan de pruebas) de la GUIA DOMINIO MGGTI.G.SI - GESTION DE
SISTEMAS INFORMACION - 2023 disponen que la gestién de accesos debe incluir
pruebas, controles de roles y validacién de autorizaciones para garantizar la seguridad
y trazabilidad en el ciclo de vida de los sistemas.

El procedimiento TIC-PR-016 “Gestion de acceso a servicios tecnoldgicos” establece
que todas las solicitudes de acceso deben registrarse en la mesa de servicios (GLPI)
y contar con soportes documentales que respalden su autorizacion.

La Politica de Seguridad y Privacidad de la Informacién TIC-PO-001 V5 exige
garantizar la trazabilidad y seguridad en la administracion de accesos.
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Causa: La situacion se origina por la aplicaciéon deficiente y no uniforme del
procedimiento TIC-PR-016, que presenta debilidades en su diseio y aplicacion:
dependencia de gestiones manuales, falta de controles automaticos que obliguen al
registro en GLPI, ambigliedad en la definicién de roles y responsabilidades, ausencia
de lineamientos sobre accesos privilegiados y débil integracién con la gestidn
documental institucional. Asimismo, se observa limitada articulacion entre el proceso
TIC y los lideres de procesos misionales, quienes deben validar formalmente los
accesos de sus funcionarios.

Consecuencia: La ausencia de soportes y registros formales sobre accesos genera
riesgos tales como: acceso no autorizado a informacién sensible; pérdida de
trazabilidad en la administracién de usuarios, dificultando auditorias y revisiones
posteriores; mayor dependencia del personal TIC para validar los accesos en ausencia
de evidencias verificables; incumplimiento de lineamientos de seguridad de la
informacién y del Modelo de Gobierno Digital (MinTIC), lo que expone a la Entidad a
observaciones por parte de érganos de control.

Recomendacion: Se recomienda a la Entidad garantizar la aplicacion estricta del
procedimiento TIC-PR-016, asegurando que todas las solicitudes de acceso se
gestionen exclusivamente a través de GLPI y que los soportes documentales
correspondientes se encuentren debidamente registrados en Daruma.

Asimismo, debe incorporarse controles automaticos que impidan la creacién de
cuentas sin una solicitud formal registrada y aprobada, fortaleciendo la trazabilidad y
reduciendo riesgos de accesos indebidos. Igualmente, resulta necesario definir con
claridad los roles y responsabilidades en la gestion de accesos, incluyendo la
segregacion de funciones y la validacién formal de los mismos por parte de los lideres
de procesos.

De igual forma, se sugiere establecer revisiones periddicas de los accesos y roles
asignados, confrontando esta informacién con la ndmina y los contratos vigentes para
garantizar su pertinencia. A la par, se requiere fortalecer la articulacién entre el
proceso TIC, Seguridad de la Informacion y Gestién Documental, de manera que los
registros de accesos queden consolidados, trazables y disponibles para fines de
auditoria y control.

Finalmente, se recomienda evaluar la implementacion de mecanismos que permitan
a los usuarios gestionar de manera auténoma el cambio de contrasefas, en linea con
las buenas practicas de seguridad y eficiencia operativa, reduciendo la dependencia
del proceso TIC en estas actividades.
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Hallazgo No. 15. Requerimientos no funcionales o atributos calidad de los
sistemas de Informacion. MGGTI.LI.SI.12

Condicidn: Se evidencio la existencia del Plan de Trabajo de Mantenimiento, el cual
esta orientado a definir las actividades, recursos y cronogramas necesarios para la
ejecucion eficiente de las labores de mantenimiento. Paralelamente, normativamente
el Plan de Aseguramiento de la Calidad establece los procesos, procedimientos y
estandares requeridos para prevenir defectos y asegurar que los resultados incluido
el mantenimiento cumplan con los requisitos de calidad establecidos.

La Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) de la Entidad
presentd un uUnico documento como Plan de Trabajo de Mantenimiento y Plan de
Aseguramiento de la Calidad.

Como evidencia de lo anterior, se proporcioné el siguiente enlace:
https://supertransporte.sharepoint.com/:x:/s/GrupoTics/EU6FScRK7OFCrinN29WW
4e0BdU6X9dKCAMNPCc5vb5iYz7Q?e=BTuael,

donde se encuentra un documento denominado PlanDeTrabajo.xIsx.

Se identificd ausencia de una metodologia formal para el aseguramiento de la calidad
en los procesos de desarrollo y mantenimiento de sistemas de informacién. Ademas
de una débil articulacién entre la planificacién técnica y los lineamientos de calidad
definidos a nivel institucional. Esta situacidn evidencia la necesidad de fortalecer la
alineacion entre las estrategias técnicas y los marcos normativos de calidad, con el
fin de asegurar que los sistemas de informacion respondan adecuadamente a los
requisitos de eficiencia, confiabilidad y sostenibilidad.

Se identificd una desarticulacion de las practicas de calidad respecto al ciclo de vida
completo de los sistemas de informacidn, el cual abarca las etapas de analisis, disefio,
desarrollo, pruebas, implementacién y mantenimiento.

Criterio: GUIA DOMINIO MGGTI.G.SI - GESTION DE SISTEMAS INFORMACION
- 2023, lineamiento MGGTI.LI.SI.11. Plan de calidad de los sistemas de informacién
"La direccion de Tecnologias y Sistemas de la Informacién o quien haga sus veces
debe implementar un plan de aseguramiento de la calidad que contemple con claridad
criterios de aceptacién que generen valor durante el ciclo de vida de los sistemas de
informacion."

Causa: El plan presentado por la Oficina de Tecnologias de la Informacion y las
Comunicaciones (OTIC) se centrd exclusivamente en actividades relacionadas con el
mantenimiento operativo de los sistemas de informacién, sin incorporar un enfoque
integral de calidad que abarque todo el ciclo de vida del sistema. Esta limitacién podria
estar asociada a diversos factores, tales como: Una comprensién o interpretacién
insuficiente del alcance establecido en el lineamiento MGGTI.LI.SI.11.
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Consecuencia: Esta situacién conlleva una serie de riesgos y posibles impactos
negativos, entre los cuales se destacan: Riesgo de liberacion de productos
defectuosos o de baja calidad, debido a la ausencia de criterios de aceptacion
claramente definidos y de procesos de validacién estructurados que garanticen la
conformidad del producto con los requisitos funcionales y no funcionales, una posible
afectacion en la satisfaccion del usuario final, como resultado de fallos funcionales,
errores no detectados oportunamente o incumplimiento de requisitos especificos, lo
que puede disminuir la confianza en los sistemas de informacion institucionales e
incumplimiento normativo, que podria generar observaciones en procesos de
auditoria o afectar negativamente la evaluacion de la gestidn de Tecnologias de la
Informacion, especialmente en lo relacionado con el cumplimiento de lineamientos
establecidos a nivel institucional o sectorial.

Recomendaciones: Con el fin de fortalecer la gestién de calidad en el desarrollo y
mantenimiento de los sistemas de informacién, se sugiere implementar las siguientes
acciones: Disefiar e implementar un Plan de Aseguramiento de la Calidad especifico
para los sistemas de informacién, alineado con el lineamiento MGGTI.LI.SI.11, que
contemple una definicién de criterios de aceptacion claros, medibles y verificables, un
establecimiento de estandares de desarrollo y pruebas aplicables a los sistemas
institucionales y una implementacidn de procesos de verificacién y validacién en cada
fase del ciclo de vida del sistema.

Otra accion a implementar es la diferenciacion explicita entre el Plan de
Mantenimiento y el Plan de Calidad, asegurando que cada uno cumpla su propésito
especifico dentro del marco de gestién de TI.

Inclusion de practicas y metodologias reconocidas de aseguramiento de la calidad,
tales como ISO/IEC 25010 pruebas automatizadas, y control de calidad continuo,
capacitacién al personal técnico en temas relacionados con la calidad del software, la
gestion del ciclo de vida de los sistemas de informacién y la definicién de criterios de
aceptacién, promoviendo una cultura institucional orientada a la calidad dentro del
area de Tecnologias de la Informacién y documentacién, registro y mantener
actualizado el Plan de Calidad en los sistemas institucionales de control y seguimiento
(como DARUMA), garantizando su trazabilidad, consulta y cumplimiento conforme a
los requerimientos normativos y de auditoria.

Hallazgo No. 16 . Arquitectura de software. MGGTI.LI.SI.14

Condicion: Para este lineamiento, la Oficina de Tecnologias de la Informacion y las
Comunicaciones (OTIC) de la Entidad presentd la arquitectura de infraestructura y
servicios tecnoldgicos, la cual describe la estructura general y los componentes fisicos
(hardware, redes, sistemas operativos) que soportan las aplicaciones. No obstante,
la arquitectura de software, que corresponde a la organizacion interna de las
aplicaciones, su division en mddulos y la interaccion entre sus componentes, no fue
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desarrollada ni documentada. En términos técnicos, la primera constituye la capa
fisica que sustenta la operacion, mientras que la segunda representa el disefio l6gico
y abstracto de las aplicaciones

Como soporte, se proporcionaron los enlaces Mapa de Aplicaciones ST V0.4.pptx,
donde se observa el mapa de aplicaciones de la Entidad, y Disefo de arquitectura de
infraestructura y servicios tecnolégicos v1.2 (1).pdf.

De este modo, se evidencid incumplimiento del lineamiento MGGTI.LI.SI.14 -
Arquitectura de software, que establece que "la Direccion de Tecnologias y Sistemas
de la Informaciéon o quien haga sus veces debe definir, documentar y mantener
actualizadas las arquitecturas de software de cada sistema de informacion de la
Entidad.”

Criterio: El lineamiento MGGTI.LI.SI. 14 Arquitectura de software "La direccion de
tecnologias y Sistemas de la Informacién o quien haga sus veces debe definir,
documentar y mantener actualizadas las arquitecturas de software de cada sistema
de informacién de la Entidad."

Causa: Falta de procedimientos formales o roles definidos para el disefo y
mantenimiento de arquitecturas de software y ausencia de un modelo de gobernanza
de arquitectura empresarial que integre y distinga adecuadamente los distintos
niveles arquitectdnicos.

Se evidenciaron limitaciones en la gestion y documentacion de la arquitectura de
software, atribuibles a: confusidn conceptual entre arquitectura de infraestructura y
arquitectura de software, lo que llevé a la presentacion de una en lugar de la otra.

Consecuencia: Afectacidon de la calidad, escalabilidad, reutilizacion y sostenibilidad
de las soluciones tecnoldgicas e incumplimiento normativo, que puede derivar en
observaciones durante auditorias internas o externas en materia de TI.

Recomendaciones: Con el objetivo de mejorar el control, la trazabilidad y la calidad
en el disefio de los sistemas de informacion, se recomienda:

Diseflar, documentar y mantener actualizadas las arquitecturas de software
correspondientes a cada uno de los sistemas de informacidén, incorporando los
siguientes elementos clave: la Divisidon en capas o modulos funcionales, Interacciones
entre componentes internos y externos, Patrones de disefio aplicados en la soluciodn,
dependencias tecnoldgicas y sus implicaciones en la sostenibilidad del sistema, la
implementacion de una metodologia estandar para la gestion de arquitecturas de
software, que permita un enfoque sistematico y repetible, alineado con buenas
practicas internacionales, asegurando la articulacion entre la arquitectura de
infraestructura y la arquitectura de software, integrandolas dentro de un modelo de
arquitectura empresarial mas amplio (como TOGAF, Zachman u otros marcos de
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referencia reconocidos), la asignaciéon de responsables técnicos para la definicion,
documentacion y mantenimiento de las arquitecturas de software, garantizando su
formacion continua en buenas practicas de disefio, modelado y documentacion
arquitecténica y el registro de las arquitecturas de software en los sistemas
institucionales de gestién documental o control de calidad (como DARUMA), con el fin
de asegurar su trazabilidad, disponibilidad para consulta y cumplimiento de los
lineamientos normativos.

Hallazgo No. 17. Politica de Gobierno Digital

Condicion: Incumplimiento en los lineamiento del MANUAL DE GOBIERNO DIGITAL,
adoptada del Decreto 767 de 2022 del 16 de mayo expedido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) de Colombia “Por el cual
se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.

No se evidencié la existencia de una politica, guia, instructivo, manual, procedimiento
o protocolo especifico de la politica de Gobierno Digital en el proceso Gestién TIC
dentro del sistema DARUMA. Unicamente se encontrd la Politica de Seguridad y
Privacidad de la Informacién, la cual constituye un componente habilitador, pero no
sustituye la Politica de Gobierno Digital, que actia como marco general orientado a
fortalecer la relacidn entre el Estado y la ciudadania mediante el uso estratégico de
la tecnologia.

Si bien la Resoluciéon 13007 de 2021 adopta la Politica de Gobierno Digital y designa
como lider a la Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC),
en su rol de segunda linea de defensa, no se evidencia su formal adopcién en el
sistema DARUMA, ni la definicién detallada de sus componentes, responsabilidades y
mecanismos de implementacién.

Criterio: La Oficina de Tecnologias de la Informacién y las Comunicaciones OTIC de
la Entidad, en el Sistema de Control Interno de calidad, aplicativo DARUMA, no se
evidencio registro no se observé politica, Guia, Instructivo, manual, procedimiento ni
Protocolo de Gobierno Digital en el Proceso Gestion TIC del DARUMA.

Causas: Se evidencido una falta de apropiacion institucional de los lineamientos
establecidos por el MinTIC en el Decreto 767 de 2022, al igual que la ausencia de un
modelo de gestién documental y de cumplimiento especifico para Gobierno Digital
dentro del proceso de Gestién TIC, desarticulacion entre las areas de planeacion,
tecnologia y calidad, lo cual dificulta la trazabilidad documental de las acciones
realizadas frente a esta politica y no definicion formal de roles y responsabilidades
para la implementacidon, documentacién y seguimiento de los lineamientos de
Gobierno Digital.
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Consecuencias: La Consecuencia del incumplimiento normativo y su impacto en la
gestion TIC, identificando un incumplimiento normativo frente a los requerimientos
establecidos en el Decreto 767 de 2022 y el Manual de Gobierno Digital.

Esta situacién genera una desconexién de la entidad con las estrategias nacionales
de transformacion digital, lo que limita significativamente la capacidad para innovar,
mejorar la eficiencia institucional y generar valor publico sostenible.

Se evidencia una falta de estandarizacion en la gestién de Tecnologias de la
Informacion y las Comunicaciones (TIC), lo que puede derivar en ineficiencias
operativas, duplicidad de esfuerzos y la toma de decisiones tecnoldgicas
desarticuladas.

Asimismo, se observa una baja visibilidad del compromiso institucional con aspectos
clave como el fortalecimiento de capacidades digitales, la participacién ciudadana, la
interoperabilidad y la provision de servicios digitales seguros y accesibles para todos
los usuarios.

Recomendaciones: Disefar y formalizar la documentacion requerida para la
implementacién del Gobierno Digital en la entidad, incluyendo: Politica de Gobierno
Digital, manual o instructivo interno para su implementacién, procedimientos
operativos asociados (interoperabilidad, servicios digitales, seguridad digital, entre
otros), protocolos de seguimiento y control.

Registrar toda la documentacién en el sistema de gestion de calidad DARUMA,
asegurando trazabilidad, visibilidad institucional y cumplimiento de requisitos de
control interno, establecer un equipo o comité de Gobierno Digital, que articule las
areas TIC, planeacién y juridica, para asegurar el cumplimiento integral de los
lineamientos del MIinTIC y capacitar a los servidores publicos responsables sobre los
lineamientos del Decreto 767 de 2022 y las responsabilidades asociadas al
cumplimiento de la Politica de Gobierno Digital monitoreando peridodicamente el
avance en la implementacidn de Gobierno Digital, estableciendo indicadores de
seguimiento y mejora continua.

Hallazgo No. 18. Inexistencia de control y trazabilidad en la gestion de
enlaces institucionales de sistemas de informacion.

Condiciéon: Durante la revisién de la informacion publicada en el portal de
Transformacion Digital de la Entidad, se identificé que el enlace correspondiente al
sistema de informacién SINST - Vigia 2 fue modificado sin notificacion previa a los
usuarios internos ni externos. Inicialmente, el informe “Sistemas de Informacion de
los Procesos de la Superintendencia de Transporte como insumo para la realizacién
de la auditoria establecida en el PAI y en el Plan Anual de Auditoria”, mostraba el
enlace activo con fecha 27 de junio de 2025 asi:

+ https://transformaciondigital.supertransporte.gov.co/index.php/sinst-vigia-2/
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Imagen 16. Enlace transformacion digital - 27 junio 2025

No hemos podido encontrar esa paginat

Busque en nuestra web

Enlaces Gtiles

i O DD - m Fe g3 Q-

Fuente: Informacion allegada por proceso TIC

Sin embargo, en la verificacién del 1 de octubre de 2025 se encontré que el enlace

habia cambiado a:
+ https://transformaciondigital.supertransporte.gov.co/index.php/sinst-
vigia2/sinst-vigia-2/

Imagen 17. Enlace transformacion digital - 01 octubre 2025

Preregisti Vigleds 9178
por fecha de registio

Fuente: Informacion allegada por proceso TIC

Lo anterior evidencia la inexistencia de mecanismos de control y trazabilidad en la
gestion de enlaces institucionales, afectando la continuidad en el acceso a la

informacién y servicios.
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Adicionalmente, se evidencié que en la seccion de transformacion digital - Sistemas
no tienen habilitado su acceso y aparecen en estados como: en produccion, en
proceso de implementacion y en pruebas, lo que limita la accesibilidad de los usuarios
como se observa a continuacion:

Imagen 18. Sistemas
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Criterio:

Fuente: Pagina web Superintendencia de Transporte

+ Politica de Gobierno Digital - Decreto 767 de 2022, que exige garantizar
disponibilidad, accesibilidad y usabilidad de los servicios digitales ofrecidos a la
ciudadania.

¢ Lineamientos MinTIC sobre gestion de servicios digitales (2023),

que

establecen la necesidad de asegurar consistencia, trazabilidad y comunicacion

clara frente a cambios en los servicios tecnoldgicos.

¢+ MIPG - Politica de Gestion de la Informacién, que dispone que la informacién
institucional debe administrarse con criterios de calidad, oportunidad y acceso

confiable.

Causa: La situacién se origina por la ausencia de un procedimiento formal para la
administracidon y actualizacién de enlaces de sistemas de informacion en la web
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institucional. Adicionalmente, no existe un protocolo de comunicacion ni coordinacién
entre el proceso TIC y las areas responsables de gestion documental y de
comunicacién para informar de manera oportuna los cambios realizados.

Consecuencia: La modificacidon de enlaces sin comunicacién previa genera riesgos
significativos para la gestion institucional y el acceso a la informaciéon. En primer
lugar, se afecta la confianza de los usuarios internos y externos, quienes no logran
acceder oportunamente a los servicios digitales ofrecidos por la Entidad.

Adicionalmente, esta situacion constituye un incumplimiento frente a los principios de
disponibilidad y usabilidad establecidos en la Politica de Gobierno Digital, los cuales
exigen garantizar la accesibilidad continua y la experiencia confiable de los usuarios
en el entorno digital.

De igual forma, la falta de trazabilidad en los cambios realizados limita el control
sobre la informacion publicada, lo que dificulta la verificacion de versiones y la gestién
de evidencias para fines de auditoria y seguimiento.

Finalmente, estas inconsistencias generan un deterioro en la transparencia
institucional y en la reputacion de la Entidad, al presentarse discrepancias entre los
servicios anunciados y los realmente disponibles en los canales oficiales.

Recomendacion: Se recomienda a la Entidad establecer un procedimiento formal
para la administracion, actualizacién y publicaciéon de enlaces de sistemas de
informacidon en los canales oficiales, asegurando la trazabilidad y conservaciéon de
versiones anteriores. Asimismo, se sugiere implementar un protocolo de
comunicacién institucional que garantice la notificacidn oportuna a los usuarios
internos y externos de los cambios realizados. Finalmente, se debe fortalecer la
articulacién entre TIC, Comunicaciones y Gestion Documental para garantizar la
coherencia y disponibilidad de los servicios digitales de la Entidad.

Hallazgo 19. Pago total del contrato de transformacion digital sin evidencia
de funcionamiento de los moédulos contratados

Condicion: Se evidencid que en la seccién de transformacién digital - Sistemas no
tienen habilitado su acceso y aparecen en estados como: en proceso de
implementacion, como se observa a continuacion:
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Imagen 19. Sistemas

Fuente: Pagina web Superintendencia de Transporte

Sin embargo, el contrato No. 362 de 2024, cuyo objeto es “contratar servicios
técnicos, administrativos y financieros para desarrollar actividades y estrategias
orientadas a la transformacion digital, que permitan la implementacion y
funcionamiento del Sistema de Supervisidn Inteligente en cumplimiento del objetivo
de Vigilancia, Inspeccién y Control (VIC) de la Superintendencia de Transporte, en el
marco de la politica de ciencia, tecnologia e innovacién y de Gobierno Digital, con el
fin de fortalecer institucional y operativamente a la Entidad” (negrilla fuera del texto),
fue pagado en su totalidad durante la vigencia 2024, segun lo establecido en su Anexo
1, el cual contemplaba la entrega de los siguientes médulos:

Mddulo universo de vigilados

Moddulo financiero.

Modulo IUIT digital.

Mddulos de alta temporada y estructura de costos vy tarifas.

Modulos de indicadores de gestidn y operacion y sustentabilidad financiera.
Modulo de infraestructura de transporte

Mddulo visitas de inspeccion.

Modulo de proceso sancionatorio virtual

Modulo de calculos actuariales

Se configura un riesgo fiscal y operativo derivado del pago total del contrato de
transformaciéon digital No. 362 de 2024, pese a que los modulos contratados se
encuentran en estado de implementacion y no estan en funcionamiento, lo que
evidencia deficiencias en el seguimiento, control y aseguramiento de resultados
contractuales.

Criterio: El principio de eficiencia en la gestién publica, establecido en el articulo 209
de la Constitucién Politica y en la Ley 80 de 1993, exige garantizar la adecuada
utilizacion de los recursos del Estado, asegurando que los bienes y servicios
contratados cumplan con su finalidad. Asimismo, la Politica de Gobierno Digital
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establece que las entidades deben garantizar la disponibilidad, accesibilidad y
funcionamiento de los sistemas digitales como soporte a sus procesos misionales.

Causa: Ausencia de seguimiento y verificacién técnica que garantice la puesta en
produccion de los modulos desarrollados antes del cierre contractual, asi como falta
de controles en la supervision del cumplimiento de los entregables definidos en el
contrato.

Consecuencia:

e Riesgo fiscal, al haberse efectuado el pago total del contrato sin evidencia de
funcionamiento de los mdédulos contratados.

e Riesgo operativo, por la no disponibilidad de las herramientas tecnoldgicas
previstas para fortalecer las funciones de supervision, inspeccién y control.

o Afectacion al principio de eficiencia y a la transparencia en el uso de los
recursos publicos.

Recomendacion: Se sugiere a la Oficina de Tecnologias de la Informacién y las
Comunicaciones (OTIC) y a la supervisién del contrato No. 362 de 2024 verificar y
documentar el estado actual de avance y funcionamiento de los moédulos contratados,
implementando un plan de accién urgente que garantice su puesta en operacion
efectiva, con cronogramas, responsables y mecanismos de seguimiento verificables.
Asimismo, se sugiere fortalecer los controles de supervisidén contractual, incorporando
criterios de aceptacion técnica y validacion funcional antes de autorizar pagos, y
mantener actualizada la trazabilidad de los sistemas en los repositorios
institucionales, asegurando la transparencia, el control y la sostenibilidad tecnoldgica
de las soluciones implementadas.

6.1. Formulario de Percepcion Sobre Sistemas de Informacion
En el marco del desarrollo de la auditoria a los sistemas de informacion de la
Superintendencia de Transporte, se extendid invitacidn a las areas usuarias para

diligenciar el formulario disponible en el siguiente enlace:

https:/ /forms.office.com/Pages/ResponsePage.aspx?id=wjjzAvpd6Uye0S5
vVSTMdaOBrqSUWzBCryemHzdtVQ5UNTh...

El objetivo del formulario era recoger percepciones, dificultades, sugerencias y
validaciones por parte de los usuarios sobre el funcionamiento, utilidad y operacién
de los sistemas de informacion, herramientas y aplicativos institucionales.
Aclaraciones importantes:

e El formulario incluy6 Unicamente los sistemas de informacion, herramientas y
aplicativos definidos en el alcance de la auditoria.
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o Las areas relacionadas en la encuesta correspondian a aquellas que, segun
informacién suministrada por el Grupo OTIC, hacen uso funcional de los
sistemas evaluados.

o Las respuestas debian ser precisas, objetivas y honestas, con el fin de
contribuir a la identificacién de oportunidades de mejora y al fortalecimiento
de los sistemas institucionales.

e La informacion recolectada seria tratada de manera confidencial y utilizada
exclusivamente para fines de auditoria y mejora institucional.

e No se requeria adjuntar documentos; bastaba con responder desde la
experiencia funcional del area.

La invitacién fue reiterada, estableciendo como nueva fecha limite de respuesta el
martes 30 de septiembre de 2025. Sin embargo, se recibié respuesta Unicamente por
parte de dos areas, las demas no atendieron el llamado, lo cual limité la posibilidad
de contar con informacion valiosa para retroalimentar al Grupo OTIC y comprender
de manera integral las necesidades, niveles de satisfaccidon y oportunidades de mejora
desde la perspectiva de los usuarios funcionales.

7. CONCLUSIONES

La Superintendencia de Transporte, a través del portal
https://transformaciondigital.supertransporte.gov.co/index.php/modelo-de-gestion-
y-gobierno-de-ti-mggti/, presenta el Modelo de Gestidon y Gobierno de TI - MGGTI, el
cual constituye el marco que orienta la gestidn tecnoldgica en la Entidad, promoviendo
decisiones estratégicas y coordinadas en materia de Tecnologias de la Informacidn.

Este modelo busca garantizar la seguridad, calidad y eficiencia en el uso de los
recursos tecnoldgicos, asegurando que cada accidon hacia la modernizacién
institucional sea planificada, controlada y alineada con la politica de Gobierno Digital.
Asimismo, fomenta la colaboracién interareas y una gobernanza tecnoldgica soélida
como base para una transformacién digital efectiva y sostenible. Dentro de esta
estructura, el dominio de Gestion de Sistemas de Informacion establece como
proposito asegurar que los sistemas que apoyan los procesos misionales y de apoyo
sean fuentes confiables, mantenibles, escalables, interoperables y sostenibles, que
faciliten la toma de decisiones institucionales; a continuacion, la imagen:
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Imagen 20. Dominio de gestidén de Sistemas de Informacién
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Fuente: https://transformaciondigital.supertransporte.gov.co/index.php/modelo-de-gestion-y-
gobierno-de-ti-mggti/

No obstante, la auditoria realizada a los sistemas de informacion de la Entidad
evidencid oportunidades de mejora técnica y administrativa en la planeacién,
administracidon y control de los activos tecnoldgicos, principalmente por la ausencia
de metodologias estandarizadas para el desarrollo, documentacion, mantenimiento y
retiro de sistemas, lo que limita su trazabilidad y sostenibilidad. Asimismo, se
identificaron debilidades en la gestién documental y técnica, relacionadas con la falta
de manuales actualizados de usuario, operacion y soporte, asi como con la
inexistencia de instrumentos formales para caracterizar los sistemas y registrar su
ciclo de vida.

En materia de seguridad, se observé la necesidad de mejorar la trazabilidad de los
registros de usuarios, los controles de acceso y la asignacion de roles, mientras que
en la gestion contable y administrativa de activos intangibles se evidencié la
conveniencia de fortalecer los inventarios, la administracion de licencias y la
articulacién entre las areas TIC, financiera y de gestion documental.

De igual forma, se identificaron aspectos susceptibles de fortalecimiento en la
interoperabilidad de los sistemas institucionales, asi como en los procesos de
actualizacion tecnoldgica y disponibilidad de los canales digitales, reflejados en la
persistencia de sistemas en desuso, ajustes de enlaces sin registro formal y
contenidos que requieren actualizacién. En conjunto, estos aspectos pueden incidir
en la confiabilidad de la informacion institucional, la eficiencia operativa, el
cumplimiento normativo (especialmente frente al MIPG, MGGTI, Guia MinTIC y
Régimen de Contabilidad Publica) y la percepcion de los usuarios sobre los servicios
digitales.
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De manera transversal, se observan areas por consolidar en la gestidon tecnoldgica,
particularmente en la aplicacion de metodologias de calidad, la definicion de
arquitecturas de software, la adopcién de la Politica de Gobierno Digital y el
aseguramiento del funcionamiento de los desarrollos contratados en materia de
transformacioén digital.

Estas situaciones evidencian oportunidades de mejora en la articulacion entre la
gestidon técnica, normativa y administrativa de la OTIC, las cuales impactan la
eficiencia del gasto publico y la sostenibilidad tecnoldgica. En este sentido, se
recomienda fortalecer los procesos de planeacién, aseguramiento de la calidad,
supervisiéon contractual y gobernanza tecnoldgica, promoviendo una gestiéon mas
integrada, con trazabilidad, control y alineacion con la estrategia nacional de
transformacién digital.
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