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ANEXO TECNICO PARA LA IMPLEMENTACION DEL SISTEMA DE
CONTROL Y VIGILANCIA PARA CENTROS DE ENSENANZA
AUTOMOVILITICA, CENTRO INTEGRALES DE ATENCION Y

ORGANISMOS DE TRANSITO

Este es el Anexo Técnico del Sistema de Control y Vigilancia para Centros de
Ensefianza Automovilistica, Centro Integrales de Atenciéon y Organismos de
Transito del que trata la Resolucién 5790 de 2016.

La presente version del Anexo Técnico fue adoptada a través de la Resolucion
2877 de 2026, que sustituyd integralmente la contenida en la Resolucién 60832
de 2016, incluidas todas aquellas disposiciones que la modificaron.

TiTULO 1

INFORMACION GENERAL DEL SISTEMA DE CONTROL Y VIGILANCIA
PARA CEA, CIAy OT

1.1. Introduccion

El presente Anexo Técnico establece el conjunto detallado de requerimientos
técnicos, funcionales y operativos que deben cumplir los operadores
homologados del Sistema de Control y Vigilancia para Centros de Ensefanza
Automovilistica, Centros Integrales de Atencion y Organismos de Transito.

Para facilitar su comprension y aplicacién, este documento se estructura en los
siguientes titulos principales:

Titulo 1 - Informacioén general del SICOV: Presenta el objetivo, la definicion,
el marco normativo y el alcance del Sistema de Control y Vigilancia,
contextualizando su importancia y proposito.

Titulo 2 - Requerimientos para la provision del SICOV: Detalla los
requisitos de caracter juridico, administrativo, financiero y técnico que deben
satisfacer los proveedores tecnolégicos homologados.

Titulo 3 - Auditorias del SICOV: Establece las directrices para las auditorias
al Sistema y a sus operadores homologados.

Titulo 4 - Acuerdos de niveles de servicio y obligaciones de las partes:
Define los niveles de servicio esperados del SICOV y sus componentes, la politica
de tratamiento y conservacién de la informacion, y las obligaciones especificas
tanto de los proveedores homologados como de los CEA, CIA y OT frente al
funcionamiento del Sistema.

1.2. Objetivo del documento

El presente Anexo Técnico tiene como objetivo principal establecer los
requerimientos del conjunto integral de estdndares técnicos, infraestructura
tecnoldgica (hardware y software), protocolos de seguridad y servicios de
comunicaciones que garantizan la trazabilidad y autenticidad en la prestacién
del servicio por parte de los CEA CIA y OT que imparten cursos a infractores.

1.3. Marco normativo

El Sistema de Control y Vigilancia se fundamenta en las facultades
constitucionales y legales otorgadas a la Superintendencia de Transporte. En
particular, su creacion, implementacion y operacion se enmarcan en las
siguientes normas:
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La Constitucién Politica, en su articulo 2, que establece el deber de las
autoridades de proteger a las personas y asegurar el cumplimiento de los
deberes sociales del Estado y los particulares.

La Constitucion Politica en su articulo 24, que consagra el derecho a la
libre circulacién, sujeto a la reglamentacion de las autoridades para
garantia de la seguridad.

La Constitucion Politica en su articulo 365 y la Ley 105 de 1993 articulo 2
literal b, que atribuyen al Estado las funciones de planeacidn, regulacion,
control y vigilancia del servicio publico de transporte.

La Ley 769 de 2002 (Cdodigo Nacional de Transito), articulo 3, paragrafo
3, modificado por la Ley 1383 de 2010, que le asigna a la
Superintendencia la funcion de vigilar y controlar a las autoridades,
organismos de transito y entidades que constituyan organismos de apoyo
al transito. Asimismo, el paragrafo 1 del articulo 14 de esa misma norma
le otorgd la competencia de vigilar y supervisar los centros de ensefianza
automovilistica.

La Ley 1682 de 2013, que clasificé la actividad de los Centros de
Ensefianza Automovilistica como un servicio conexo al transporte.

El Decreto 2409 de 2018, que modificé la estructura de la
Superintendencia de Transporte y establecié la necesidad de modernizar
los sistemas de inspeccion, vigilancia y control, facultdndola para expedir
los reglamentos, manuales e instructivos necesarios.

La Ley 2050 de 2020, articulo 22, que determind la obligacién para la
Superintendencia de realizar visitas periddicas a los organismos de apoyo,
directamente o a través del SICOV, y le ordend adjudicar la instalacion,
implementacién, operacion y mantenimiento de los sistemas bajo
contratacion estatal. Asi mismo, el articulo 23 de la misma ley, que
adiciond un paragrafo al articulo 136 de la Ley 769 de 2002, determiné la
posibilidad de cursos virtuales para infractores con autenticacion
biométrica a través del SICOV.

La Ley 2283 de 2023, que establecidé un plazo para la implementacion del
SICOV para los Centros Integrales de Atencion.

La Ley 2294 de 2023 (Plan Nacional de Desarrollo 2022-2026), articulo
180, Paragrafo 1, que determind la obligacion de vincular al SICOV a todas
las entidades que dictan cursos para descuentos en sanciones por
infracciones de transito.

Ley 1341 de 2009 (Ley General de Tecnologias de la Informacién y las
Comunicaciones - TIC): Es la ley marco del sector TIC en Colombia y
establece principios sobre la sociedad de la informacién. Su inclusidn
contextualiza el fomento y desarrollo de TIC como politica de Estado,
relevante para cualquier sistema tecnolégico gubernamental.

Ley 527 de 1999 (Ley de Comercio Electrénico): Esta ley es fundamental
porque otorga validez juridica a los mensajes de datos, las firmas digitales
y, en general, a las transacciones electrénicas. Dado que el SICOV opera
con informacién digital y transacciones electrdnicas, esta ley es la base
de su fuerza probatoria.

Ley 1581 de 2012 (Ley de Proteccién de Datos Personales): El SICOV
maneja una gran cantidad de datos personales y sensibles (biométricos,
de salud). Aunque se menciona la responsabilidad sobre datos personales
en otros articulos de la resolucién, su inclusion explicita en el "Marco legal"
del Anexo Técnico es esencial por la criticidad de la informacién tratada.

Decreto 767 de 2022 (Actualizacion de la Politica de Gobierno Digital):
Este decreto es el marco actual de la Politica de Gobierno Digital, que
impulsa la transformacién digital en el sector publico, la interoperabilidad
y el uso de TIC para la eficiencia estatal. Su inclusidn refuerza el sustento
de la modernizacién tecnoldgica del SICOV. En el marco de esta politica,
la estandarizacién de datos y protocolos de intercambio es un principio
fundamental para el efectivo intercambio de informacién entre entidades
publicas. ]

Decreto 1079 de 2015 (Decreto Unico Reglamentario del Sector
Transporte) - Especificamente lo relacionado con el SINITT/SIT: Aunque
ya se menciona el Decreto 1079 y el SINITT, es importante que en el
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Marco Legal se haga una referencia explicita a la parte de este decreto
que regula los Sistemas Inteligentes de Transporte (SIT) y el Sistema
Inteligente Nacional para la Infraestructura, el Transito y el Transporte,
pues el SICOV es un subsistema o se integrara en este marco.

- Resolucién 3245 de 2009 del Ministerio de Transporte, por la cual se
reglamenta el Decreto 1500 de 2009 y se establecen requisitos para la
habilitacién de los Centros de Ensefianza Automovilistica

- Resolucién 11355 de 2020 del Ministerio de Transporte, por la cual se
reglamenta el registro de los Organismos de Apoyo al Transito ante el
Sistema del Registro Unico Nacional de Transito (RUNT) y se dictan otras
disposiciones.

Este marco legal confiere a la Superintendencia la atribucion publica de
mantener el orden y la legalidad en el sector transporte, impulsando el uso de
avances tecnoldgicos para el fortalecimiento de sus capacidades de supervision.

1.4. Alcance del documento

El presente Anexo Técnico define los requerimientos a nivel técnico y operativo
que deben cumplir los proveedores homologados para operar el Sistema de
Control y Vigilancia para los Centros de Ensefianza Automovilistica, Centros
Integrales de Atencién y Organismos de Transito.

TiTUuLO 2

REQUERIMIENTOS PARA LA PROVISION DEL SICOV PARA CEA, CIAy
oT

2.1. Presentacion de solicitud de homologacion

Los aspirantes a proveedores del Sistema de Control y Vigilancia deben
presentar una solicitud formal dirigida a la Superintendencia de Transporte para
su homologacion, a fin de ser evaluadas y corroboradas sus condiciones
juridicas, administrativas, financieras y técnicas para la implementacion y
operacion del Sistema de Control y Vigilancia para CEA, CIA y OT.

Carta de interés y radicacion de requerimientos documentales

Los aspirantes a proveedores homologados deberan enviar una carta de interés
a la Superintendencia de Transporte, acompafnada de la totalidad de documentos
descritos en cada uno de los acapites de los diferentes tipos de requerimientos
desarrollados en este documento (juridicos, administrativos, financieros,
técnicos y demas).

La radicacion de la carta de interés y sus anexos a través del del canal de virtual
y de radicacidn fisica dispuesto por la Superintendencia de Transporte dara inicio
al proceso de validacion del cumplimiento de los requerimientos para obtener la
homologaciéon como proveedor del Sistema de Control y Vigilancia para CEA, CIA
y OT.

En el Documento guia con formatos e instrucciones para la presentacion de la
solicitud que publicara la entidad, se encuentra un modelo de carta de interés
con especificaciones detalladas sobre la forma de presentar el documento.

2.2. REQUERIMIENTOS JURIDICOS

Los requerimientos juridicos buscan principalmente garantizar la legalidad de los
proveedores homologados que operan y aspiran operar el SICOV y de sus
representantes, validar la capacidad juridica necesaria para actuar como
proveedor homologado, a saber: (i) Obligarse a cumplir el objeto que motivo la
creaciéon e implementacién del SICOV; vy (ii) no estar incursa en inhabilidades o
incompatibilidades que impidan el ejercicio de las actividades que involucrada
ser proveedor del Sistema
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Se presentan a continuacion algunas consideraciones que se deben tener en
cuenta.

a)

b)

Persona natural. Las personas naturales mayores de dieciocho (18) afos
son capaces juridicamente a menos que estén expresamente inhabilitadas
por decisidon judicial o administrativa y que no estén incursas en
inhabilidades, incompatibilidades o prohibiciones para contratar derivadas
de la ley.

Persona juridica. La capacidad juridica de las personas juridicas esta
relacionada con: (i) la posibilidad de adelantar actividades en el marco de su
objeto social; (ii) las facultades de su representante legal y la autorizacién del
organo social competente cuando esto es necesario de acuerdo con sus
estatutos sociales; y (iii) la ausencia de inhabilidades, incompatibilidades o
prohibiciones para contratar, derivadas de la ley.

En el evento de que la solicitud se presente a través de apoderado, éste debe
encontrarse debidamente facultado para presentarla.

Cuando se trate de personas naturales o juridicas extranjeras sin domicilio o
sucursal en Colombia, deberdn ademas acreditar un apoderado domiciliado en
Colombia, debidamente facultado para presentar la solicitud, participar y
comprometer a su representado en las diferentes instancias del proceso de
solicitud y hasta la homologacién, suscribir los documentos y declaraciones
que se requieran, asi como notificarse, suministrar la informacién que le sea
solicitada, y demas actos necesarios.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas
extranjeras que participen en consorcio o uniéon temporal, y en tal caso,
bastara para todos los efectos, la presentacién del poder comun otorgado por
todos los integrantes del consorcio, unidon temporal, u otra figura asociativa
cumpliendo los requisitos relacionados con la autenticacién, consularizaciéon y
traduccidn; particularmente con lo exigido en el Cédigo de Comercio de
Colombia. El poder a que se refiere este parrafo podra otorgarse en el mismo
acto de constitucion del consorcio o uniéon temporal, promesa de sociedad
futura u otra figura asociativa.

Inhabilidades e incompatibilidades: Las inhabilidades e
incompatibilidades estan establecidas para asegurar los intereses publicos
y proteger la transparencia, objetividad e imparcialidad en las relaciones
entre el Estado y los particulares.

El régimen de inhabilidades e incompatibilidades es de aplicacién
restrictiva, por lo cual cuando existen varias interpretaciones posibles sobre
una inhabilidad o incompatibilidad, debe preferirse la que menos limita los
derechos de las personas.

Todas las entidades estatales sometidas o no a la Ley 80 de 1993, a la Ley
1150 de 2007 y a la Ley 1474 de 2011 y la normatividad vigente, estan
obligadas a respetar el régimen de inhabilidades e incompatibilidades para
contratar o participar en cualquier proceso con el Estado.

Las inhabilidades son una limitacidon a la capacidad de contratar o participar
con Entidades Estatales y estan expresamente sefialadas en la Ley 80 de
1993.

El proceso de homologacién no constituye una delegacion de funciones publicas
de inspeccidn, vigilancia o control, sino una certificacién de idoneidad tecnoldgica
para la operacion del Sistema de Control y Vigilancia que deben utilizar los
organismos de apoyo a las autoridades de transito.

Condiciones que se deben demostrar a través de los soportes documentales
correspondientes:
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2.2.1. Certificado de existencia y representacion expedido por la
Camara de Comercio

Es aquel mediante el cual se acredita la inscripcién del contrato social, las
reformas y nombramientos de administradores y representantes legales en la
camara de comercio con jurisdiccién en el domicilio de la respectiva sociedad.
Este tipo de certificacién tiene un valor eminentemente probatorio y esta
encaminada a demostrar la existencia y representacion de las personas juridicas
(art. 117 C. de Co.).

2.2.2. Autorizacion del érgano social

Si el estatuto social impone algun tipo de restriccién al representante legal para
la presentacidon de una solicitud como la de homologacién, se debe adjuntar
copia del documento de autorizacion correspondiente, emitido por la junta de
socios u 6rgano superior de gobierno social.

Para el caso de consorcios o uniones temporales, dicho documento es exigible a
cada uno de los integrantes, si sus estatutos individuales contienen la misma
limitante.

La autorizacién en comento debe expresar en forma clara que el representante
legal esta autorizado por la junta de socios u érgano societario competente para
comprometer a la Sociedad en la presentacion de la solicitud y realizar todos los
actos necesarios en el proceso. Adicional a lo anterior, debe autorizarse
expresamente la facultad de constituir y hacer parte de un consorcio o unién
temporal, si a ello hubiere lugar, documento que deberda cumplir con los
requisitos solicitados en el articulo 189 del Cédigo de Comercio.

2.2.3. Registro Unico Tributario

Es el mecanismo Unico para identificar, ubicar y clasificar a las personas y
entidades que deban cumplir con obligaciones tributarias administradas por la
DIAN, asi como a quienes, por disposiciones legales, deban hacerlo o por
decision de la DIAN conforme con las normas legales y reglamentarias vigentes.

El operador homologado debe presentar fotocopia legible del Registro Unico
Tributario (RUT) expedido por la DIAN.

El Sistema de Control y Vigilancia para los Centros de Diagndstico Automotor
requiere para su operacion de actividades tales como desarrollo de software,
seguridad de la informacidon y suministro e implementacién de hardware y
software, las cuales se encuentran consignadas en las siguientes secciones:
Seccion J “Informacién y Comunicaciones”, en su division 62 “Desarrollo de
sistemas informaticos (planificacion, andlisis, disefio, programacién, pruebas),
consultoria informatica y actividades relacionadas” en la divisién 63 “Actividades
de servicios de informacion”. Los operadores del Sistema de Control y Vigilancia
deberan tener dentro de sus actividades econdmicas registradas en el RUT las
actividades del grupo J que se definen en este numeral en las especificaciones
de la entrega del documento.

2.2.4. Copia del documento de identidad del representante legal

Para el caso de los ciudadanos colombianos mayores de edad, el documento de
identidad es la Cédula de Ciudadania. En el caso de los extranjeros, es la Cédula
de Extranjeria que expide Migracion de Colombia a manera de documento de
identificacion, con los mismos efectos que la Cédula de Ciudadania.

Toda persona natural colombiana que funja como representante legal del
operador homologado, debera allegar copia legible de su cédula de ciudadania,
o cédula digital de conformidad con el Decreto 620 de 2020. Igualmente, lo
debera hacer el representante legal de la persona juridica, el representante legal
de la union temporal o consorcio y el representante legal de cada uno de los
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integrantes del consorcio o unién temporal que se haya constituido para el
efecto, cuando asi sea, y de cada uno de los integrantes de las figuras
asociativas. Cuando las mismas estén conformadas por personas juridicas y/o
personas naturales constituidas en Colombia, deberan presentar en forma
individual copia legible de su cédula.

Las personas naturales extranjeras, deben acreditar su existencia mediante la
presentacién de copia de su pasaporte y si se encuentran residenciadas en
Colombia, presentardan copia de la cédula de extranjeria expedida por la
autoridad colombiana competente.

En el Documento guia con formatos e instrucciones para la presentacion de la
solicitud que publicara la entidad, se encuentra un modelo de presentacién del
documento de identidad del representante legal con especificaciones detalladas
sobre la forma de presentar el documento.

2.2.5. Certificado de pago de aportes parafiscales

Toda empresa o unidad productiva que tenga trabajadores vinculados mediante
contrato de trabajo debe hacer los aportes que correspondan por concepto de
aportes parafiscales, de conformidad con lo previsto en la normatividad vigente.

De acuerdo con lo sefalado en el articulo 50 de la Ley 789 de 2002, modificado
por la Ley 828 de 2003, y en el articulo 23 de la Ley 1150 de 2007, el operador
homologado que desee extender en el tiempo su autorizacién, debera entregar
una certificacion de cumplimiento de sus obligaciones con los sistemas de salud,
riesgos profesionales, pensiones y aportes a las Cajas de Compensacion
Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje, expedida por el revisor fiscal, cuando exista segun los
requerimientos de ley, o por el representante legal de la sociedad interesada, en
la que se acredite que dicha compafiia se encuentra al dia en el pago de aportes
al Sistema de Seguridad Social Integral.

El Documento guia con formatos e instrucciones para la presentacion de la
solicitud que publicara la entidad se incluye un modelo de certificacion de pago
de aportes parafiscales y las especificaciones para la entrega del documento.

2.2.6. Certificacion de composicion de socios o accionistas
Certificado firmado por el representante legal o el revisor fiscal dependiendo del
tipo de empresa, en el que se relacionan los socios y/o accionistas o asociados
gue tengan directa o indirectamente el 5% o mas del capital social, aporte o
participacion. Cuando esta informacién no conste en el certificado de existencia
o representacién expedido por la Camara de Comercio. La certificacion debe
haber sido expedida con una antelacion de maximo treinta (30) dias antes de la
fecha de presentacion de la solicitud. Si dentro de la composicidn accionaria de
la empresa se encuentra una persona juridica cuya participacion sea igual o
superior al 5% del capital, se debera aportar documento con la informacién de la
composicidon de participacion accionaria de esa empresa, proceso que debera
repetirse hasta que identifique el hombre de los accionistas personas naturales.
De cada accionista se debe incluir: Nombre o razén social, identificacion y
porcentaje de participacién, siempre y cuando esta sea igual o superior al 5%.

En el Documento guia con formatos e instrucciones para la presentacion de la
solicitud que publicara la entidad, se encuentra un modelo de presentacion de la
certificaciéon de composicién accionaria con especificaciones detalladas sobre la
forma de presentar el documento.

2.3. REQUERIMIENTOS ADMINISTRATIVOS

Los requerimientos administrativos incluyen mecanismos que permitan la
validacion de aspectos tales como la trayectoria del actual operador
homologado, experiencia en proyectos similares de tecnologia, experiencia del
equipo de trabajo entre otros.
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2.3.1. Experiencia del operador homologado

La experiencia se entiende como el conocimiento y la capacidad técnica del
operador homologado, adquiridos a través su participacion previa en actividades
iguales o similares a las previstas para la provisidén y soporte de la infraestructura
tecnoldgica integrada a la operacion de los OAT. Esta experiencia constituye un
criterio fundamental para evaluar su idoneidad para satisfacer las necesidades
descritas.

Los operadores homologados deben presentar los contratos o actividades que
hayan celebrado para prestar servicios que pretenden ofrecer y esta puede ser
experiencia adquirida de forma directa o a través de la participacion del
homologado en consorcios o uniones temporales. Esta experiencia se obtiene
con entidades publicas, privadas, de ambito nacional o extranjero. En el evento
de que el proponente sea una persona juridica puede acreditar la experiencia de
sus accionistas, socios o constituyentes, asi como, contratos ejecutados
celebrados por consorcios, uniones temporales en que tenga o haya tenido
participacion.

La experiencia requerida debe ser adecuada y proporcional a la naturaleza,
alcance, valor y complejidad de las actividades a ejecutar. Se considerara
experiencia adecuada aquella que guarde afinidad con el tipo de actividades
previstas y proporcional, aquella cuya magnitud sea coherente con la cuantia,
complejidad técnica y operativa del servicio a prestar.

Experiencia del operador plural (Union Temporal, Consorcio y promesa
de Sociedad Futura):

La experiencia acreditable serd la suma de la experiencia individual de cada uno
de sus integrantes. Cuando la experiencia haya sido adquirida como parte de un
contratista plural, se considerara Unicamente la proporcién correspondiente al
porcentaje de participacién que dicho integrante haya tenido en el contrato o
actividad.

Asimismo, la experiencia acreditada deberd estar compuesta por una
combinacién de actividades que garantice la cobertura integral de todos los
componentes funcionales y operativos requeridos para la implementacion del
Sistema de Control y Vigilancia para los Centros de Reconocimiento de
Conductores.

La Superintendencia considera que el cumplimiento de los requisitos que se
exponen a continuacién permitira verificar la idoneidad técnica de los operadores
para la provision y soporte de la infraestructura tecnoldgica integrada a la
operacion de los CRC. De este modo, se garantizara que el solicitante cuente
con las capacidades minimas necesarias para soportar la operacién del Sistema
de Control y Vigilancia.

1. Cuantia total de la experiencia requerida: La cuantia de la sumatoria de las
experiencias debe ser igual o superior a 10.000 SMMLYV (salarios minimos
mensuales legales vigentes), calculados. El valor total, sera aquel
contemplado a la fecha de suscripcion del informe de recibo final o la del
acta de recibo final o la fecha de terminacién del contrato, por parte del
ente contratante o su representante, y la conversién a salarios minimos
mensuales legales vigentes (SMMLV) se hara conforme al vigente en el
ano de recibo final o terminacion.

2. Cuando el valor del contrato esté dado en ddélares americanos (USD) se
convertira a pesos colombianos utilizando para esa conversion la tasa
representativa del mercado (TRM) vigente para la fecha en que se
suscribié el contrato certificado.

3. En caso de presentar certificaciones globales, deberan desglosar el monto
o porcentaje y objeto para el cual aplica dicha certificacion.

4. Numero de contratos a certificar: Los proveedores deberan acreditar
experiencia mediante certificacién firmada por los contratantes o entes
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gubernamentales en maximo cuatro (4) certificaciones.

5. Antigiedad en celebracién de contratos: Las certificaciones de
experiencia ejecutada deberan tener una antigliedad maxima de seis (6)
anos a la fecha de radicacion de la carta de interés.

6. Acreditacion de la experiencia: Acreditar experiencia mediante
certificacion firmada por los clientes o entidades gubernamentales en por
lo menos un proyecto en sistemas que incluyan alguna de las siguientes
funcionalidades:

a. Seguridad Informatica y/o Seguridad de la Informacién: Manejo de
Riesgo, Proteccién de Datos, Cifrado de Informacién, Auditoria de
Bases de Datos, Centro de Operaciones de Seguridad (SOC),
Correlacion de Eventos, Servicios de confianza y/o de validacién de
identidad

b. Software: Instalacién, integracidon, desarrollo, actualizacion de
licenciamiento, mantenimiento, soporte y/o Implantacién de
Software, solucidn tecnoldgica o servicio web.

7. Cumplimiento de contratos: Aquellas certificaciones de experiencia que
califiguen el cumplimiento del contrato como “malo”, “regular”, o
expresiones similares que demuestren el cumplimiento no satisfactorio del
mismo o que indiquen que durante su ejecucién fueron sujetas a multas
o sanciones debidamente impuestas por la administracién o que a las
mismas se les haya hecho efectiva la clausula penal estipuladas en los
contratos, no se aceptaran por el ente evaluador.

En el Documento guia con formatos e instrucciones para la presentacion de la
solicitud que publicara la entidad, se encuentra un modelo de presentacién de la
certificaciéon de experiencia del aspirante con especificaciones detalladas sobre
la forma de presentar el documento.

2.3.2. Certificaciones exigibles

El operador homologado del Sistema de Control y Vigilancia debera acreditar,
como minimo, certificacion en gestion de la calidad bajo la norma ISO 9001 e
ISO 27001 y alguna de las mencionadas en lineas siguientes, correspondientes
a la seguridad de la informacién, gestidon de servicios de tecnologia, modelos de
madurez y capacidad o ciclo de vida de construccion y mantenimiento de
software. Estas certificaciones deberan haber sido otorgadas por organismos de
certificacién reconocidos y debidamente acreditados.

Las certificaciones deberan encontrarse vigentes al momento de la evaluacion
de las solicitudes y corresponder a normas reconocidas a nivel nacional e
internacional, que evidencian la implementaciéon de procesos orientados a la
mejora continua, el aseguramiento de la calidad en la prestacién de servicios y
el cumplimiento de requisitos normativos aplicables.

Cuando se trate de operadores plurales, cada uno de los integrantes debera
contar con cada una de las certificaciones obligatorias y al menos uno de ellos
debe contar con alguna de las certificaciones adicionales. Las certificaciones
deberan estar vigentes durante la el tiempo en que se mantenga vigente la
homologacién. El cumplimiento de este requisito se demuestra presentando las
certificaciones expedidas por el ente que las otorga.

Certificaciones obligatorias:

IS0 9001: Es la base del sistema de gestidon de la calidad ya que es una norma
internacional que se centra en todos los elementos de administracion de calidad
con los que una empresa debe contar para tener un sistema efectivo que le
permita administrar y mejorar la calidad de sus productos o servicios. Los
clientes se inclinan por los proveedores que cuentan con esta acreditacion
porque de este modo se aseguran de que la empresa seleccionada disponga de
un buen Sistema de Gestién de Calidad (SGC).
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ISO 27001: Es una certificacién que define como organizar la seguridad de la
informacién en cualquier tipo de organizacién, con o sin fines de lucro, privada
0 publica, pequefia o grande. Es posible afirmar que esta norma constituye la
base para la gestidn de la seguridad de la informacidon. La ISO 27001 es para la
seguridad de la informacion lo mismo que la ISO 9001 es para la calidad: es una
norma redactada por los mejores especialistas del mundo en el campo de
seguridad de la informacién y su objetivo es proporcionar una metodologia para
la implementacién de la seguridad de la informacién en una organizacién.

También permite que una organizacién sea certificada, lo cual significa que una
entidad de certificacién independiente ha confirmado que la seguridad de la
informacién se ha implementado en esa organizacion de la mejor forma posible.

La operacion del SICOV mejorado debera garantizar la planificacidn, provision,
implementacion y operacion integral de los servicios de ciberseguridad,
cubriendo de manera continua y eficiente la gestién de los centros de operacién
SOC y NOC, asi como las operaciones de mesa de servicio orientadas al soporte
técnico, atencion de incidentes, gestion de eventos, monitoreo de infraestructura
y mantenimiento operativo.

El alcance contempla la definicion y despliegue de capacidades técnicas,
procesos, herramientas y recursos necesarios para asegurar la confidencialidad,
integridad y disponibilidad de los activos tecnoldgicos y de informacién,
incluyendo modelos de monitoreo 7x24, respuesta a incidentes, administracion
de plataformas de seguridad, gestién de vulnerabilidades, correlacién de
eventos, escalamiento oportuno y la operaciéon coordinada entre NOC, SOC y
Mesa de Servicio. Asimismo, se deberan establecer indicadores, acuerdos de
nivel de servicio (ANS), roles, responsabilidades y mecanismos de seguimiento
que garanticen la continuidad, eficacia y mejora continua del servicio.

Certificaciones adicionales:

El operador homologado del Sistema de Control y Vigilancia debera contar por lo
menos con una de las siguientes certificaciones: CMMI nivel 3 o superior en
cualquier de sus areas, ISO 20000, ISO 15504, y/o SOC 2.

1. CMMI: Es un modelo para la mejora y evaluacion de procesos para el
desarrollo, mantenimiento y operacion de sistemas de software. Es un modelo
de evaluacién de los procesos de una organizacion y se ha convertido en un
estandar para promocionar la capacidad de desarrollar software de alta
criticidad, una ventaja para las empresas que participan de proyectos
complejos, riesgosos y de alto costo. De acuerdo con la Direccidn de Politicas
y Desarrollo TI del Ministerio TIC, las organizaciones que implementan el
CMMI tienen costos predecibles y cumplen sus actividades dentro de los
cronogramas indicados, lo que sin duda redunda en resultados de calidad en
sus negocios, contribuyendo al mejoramiento de la competitividad de la
empresa, un factor que lo hace diferenciador entre sus competidores.

Las mejores practicas CMMI se publican en los documentos llamados
modelos. En la actualidad hay tres areas de interés cubiertas por los modelos
de CMMI: Desarrollo, Adquisicién y Servicios.

El Modelo presenta 5 niveles de Madurez. Para ser evaluado en determinado
nivel, se debe implementar un conjunto determinado de Practicas
(requeridas).

2. ISO 20000: Es el estandar reconocido internacionalmente en gestion de
servicios de TI (Tecnologias de la Informacion). La ISO/IEC 20000 es
aplicable a cualquier organizacion, pequeina o grande, en cualquier sector o
parte del mundo donde confian en los servicios de TI. La norma es
particularmente aplicable para proveedores de servicios internos de TI, tales
como Departamentos de Informacién Tecnoldgica, proveedores externos de
TI o incluso organizaciones subcontratadas. La norma estd impactando
positivamente en algunos de los sectores que necesitan TI tales como
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subcontratacion de negocios, Telecomunicaciones, Finanzas y el Sector
Publico.

La ISO/IEC 20000 es totalmente compatible con la ITIL (IT Infraestructure
Library), o guia de mejores practicas para el proceso de GSTI. La diferencia
es que el ITIL no es medible y puede ser implementado de muchas maneras,
mientras que en la ISO/IEC 20000, las organizaciones deben ser auditadas y
medidas frente a un conjunto establecido de requerimientos.

ISO 15504: Es un estandar internacional de evaluacién y determinacion de
la capacidad y mejora continua de procesos de ingenieria del software, con
la filosofia de desarrollar un conjunto de medidas de capacidad estructuradas
para todos los procesos del ciclo de vida y para todos los participantes. Es el
resultado de un esfuerzo internacional de trabajo y colaboracién y tiene la
innovacion, en comparacion con otros modelos, del proceso paralelo de
evaluacion empirica del resultado.

Norma que trata los procesos de ingenieria, gestién, relacion cliente-
proveedor, de la organizacion y del soporte. Se cred por la alta competencia
del mercado de desarrollo de software, a la dificil tarea de identificar los
riesgos, cumplir con el calendario, controlar los costos y mejorar la eficiencia
y calidad. Este engloba un modelo de referencia para los procesos y sus
potencialidades sobre la base de la experiencia de compaiias grandes,
medianas y pequenas.

Certificacion SOC 2: Es una certificacién que constituye un estandar de
control emitido por el AICPA, mediante el cual se verifica que la organizacién
dispone de politicas, procedimientos y controles efectivos orientados a
garantizar la seguridad, disponibilidad, integridad, confidencialidad vy
privacidad de la informacién bajo su administracién. Esta certificacién debera
evidenciar el cumplimiento de los principios de seguridad, disponibilidad,
integridad del procesamiento, confidencialidad y privacidad, de acuerdo con
los criterios establecidos en el marco de los Trust Services Criteria.

Para garantizar la confiabilidad, integridad operativa y seguridad de todos
los procesos asociados a la prestacion del servicio, el proveedor debera
cumplir de manera obligatoria con los criterios del marco SOC 2 (Service
Organization Control 2), alinedndose con los Principios de Confianza:
Seguridad, Disponibilidad, Integridad de Procesamiento, Confidencialidad y
Privacidad. Este cumplimiento es un requisito indispensable dado que la
operaciéon implica el tratamiento de informacion sensible, la continuidad de
servicios criticos y la ejecucién de actividades que requieren controles
estrictos en materia de accesos, monitoreo continuo, trazabilidad, gestién
de incidentes, segregaciéon de ambientes, auditoria verificable y proteccién
de datos. De forma obligatoria, el proveedor deberd demostrar que cuenta
con controles implementados, auditados y vigentes bajo SOC 2,
garantizando asi evidencia independiente, verificabilidad objetiva y un nivel
adecuado de gobernanza y seguridad. Este requisito reduce riesgos
tecnoldgicos, operativos, contractuales y regulatorios, y asegura que la
prestacién del servicio se realice bajo estandares internacionales de
seguridad, resiliencia y cumplimiento.

En el Documento guia con formatos e instrucciones para la presentacion de la
solicitud que publicara la entidad, se encuentra un modelo de presentacién de
las certificaciones exigibles con especificaciones detalladas sobre la forma de
presentar el documento.

Adicionalmente, el homologado acreditard el cumplimiento de este requisito
presentando las certificaciones expedidas por el ente que las otorga.

2.3.3. Equipo de trabajo exigible a la compaiiia
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El equipo de trabajo es el personal minimo idéneo con que debe contar el
operador homologado para la ejecucion del proyecto, para garantizar atencién
suficiente y oportuna a todos los frentes operacionales involucrados en el
funcionamiento del Sistema de Control y Vigilancia.

Con el fin de asegurar la idoneidad y estabilidad del equipo de trabajo se debera
adjuntar copia de titulo profesional, matricula profesional vigente (en los casos
que aplique) y las certificaciones correspondientes que permitan demostrar que
el personal tiene algun tipo de contrato con el operador homologado.

En el Documento guia con formatos e instrucciones para la presentacion de la
solicitud que publicara la entidad, se encuentra un modelo de certificado de
cumplimiento de las exigencias minimas de personal, con especificaciones
detalladas sobre la forma de presentar el documento.

2.3.3.1. Equipo de Direccion

2.3.3.1.1. Gerente de proyectos

El Gerente de Proyectos tiene a su cargo la planificacién, direccién y coordinacion
del proyecto en todos sus aspectos, definiendo y concretando los objetivos,
identificando las actividades a realizar, los recursos técnicos y de personal, los
plazos y los costos requeridos para la ejecuciéon del mismo. Se encargara de
mantener permanente contacto con el personal que se requiera durante la
ejecucion del proyecto y tomara las medidas preventivas y correctivas
pertinentes para contrarrestar los riesgos que se detecten.

Se requerira un (1) profesional en ingenieria de sistemas, industrial, electrénica,
derecho, administracion de empresas, economia o carreras afines, con
especializacion o maestria en gerencia de proyectos, con certificacion de PMP o
certificado SCRUM y experiencia certificada en direccién de proyectos en los
ultimos tres (3) anos.

2.3.3.2. Equipo de trabajo de seguridad

Los operadores homologados deberan contar con los perfiles solicitados en los
numerales subsiguientes y, en caso de subcontratar el servicio de SOC, se debera
anexar el contrato suscrito con la empresa que presta el servicio y las hojas de
vida del personal solicitado, las cuales deberdn cumplir con lo que aqui se
establece o su equivalente.

2.3.3.2.1. Gerente de SOC

El Gerente de SOC tiene a su cargo el disefo, la planificacién, direccidon y
coordinacion de la seguridad de la informacion, de su monitoreo y tratamiento
de las incidencias o novedades que se puedan presentar.

Un (1) profesional en ingenieria de sistemas, industrial, electrénica o carreras
afines, con especializacion o maestria en seguridad informatica o certificacién
como auditor Interno de ISO-27001.

2.3.3.2.2. Oficial de seguridad

Es el encargado de monitorear y evidenciar los diferentes casos de novedades y
darles el respectivo tratamiento a los eventos presentados. Debe establecer los
controles respectivos para la defensa de los mismos.

Un (1) profesional en Ingenieria de Sistemas, Industrial, Electrénica o carreras
afines, con especializacién o Maestria en Seguridad Informatica o certificado
como CISSP o CISM.

2.3.3.2.3. Especialista DBA

Es el encargado de establecer las politicas de acceso a las bases de datos y
monitorear los eventos presentados en tiempo real; esta tarea la podra realizar
a través de herramientas de monitoreo activo de bases de datos o través de la
activacion y monitoreo de los logs de las bases de datos.
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Se requerira un (1) profesional en Ingenieria de Sistemas, Industrial, Electrénica
o carreras afines, con certificaciones de experiencia en la base de datos de la
solucién implementada o certificacidon técnica o experiencia certificada como DBA
en los ultimos dos (2) anos.

2.3.3.2.4. Especialista en ethical hacking

Tiene a su cargo adelantar las actividades tendientes a detectar las debilidades
y vulnerabilidades en los sistemas, utilizando para ello, el mismo conocimiento
y herramientas de un hacker malicioso, con el fin de generar las herramientas
de prevencién que requiere el sistema.

Se requerira un (1) profesional en Ingenieria de Sistemas, Industrial, Electrénica
o carreras afines, certificado como CEH, seguridad informatica, Ethical Hacker
y/o CISSP o experiencia certificada de siete (7) afos, por parte de entidades
publicas o privadas, en Ethical Hacking.

En caso de que este servicio sea provisto por un tercero, el operador homologado
debera aportar la hoja de vida del personal que sera asignado de forma efectiva al
SICOV, demostrando que dicho personal cumple con las el perfil individual aqui
exigido.

2.3.3.2.5. Analista de inteligencia y fraude:

El analista de inteligencia de datos y fraude tendra a su cargo el disefo y la
implementacién de los modelos analiticos y la aplicacién de tecnologias como la
inteligencia artificial para el analisis de patrones, la deteccion de anomalias y la
identificacion de riesgos de fraude, incluyendo aquellos relacionados con la rotacion
de personal, el uso indebido de recursos y la expedicion irregular de certificados.

Se requerira un (1) profesional en ingenieria de sistemas, estadistica, matematicas
o carreras afines, con postgrado o especializacién en andlisis de datos, inteligencia
de negocio o ciencia de datos y con experiencia certificada en proyectos de analitica
y/o modelos de deteccion de fraude en los ultimos tres (3) anos.

2.3.3.3. Equipo de trabajo de desarrollo

2.3.3.3.1. Gerente de producto

El Gerente de producto tiene a su cargo el diseno, la planificacion, direccion y
coordinacion del desarrollo, pruebas, integraciones y la operacion del Software
de gestidn y control.

Se requerira un (1) profesional en ingenieria de sistemas, industrial, electrénica,
de redes o afines, con posgrado en disefio o desarrollo de producto, o experiencia
laboral como gerente, lider o coordinador de producto en los ultimos cinco (5)
afnos.

2.3.3.3.2. Gerente o lider de desarrollo

El Gerente o lider de desarrollo tiene a su cargo garantizar que la solucion a nivel
técnico sea la mas adecuada dependiendo de las necesidades actuales vy
previendo evolucién a futuro. Valida previamente cada entrega.

Se requerira un (1) profesional en ingenieria de sistemas, electrénica, de redes
o afines, con posgrado en arquitectura, construccion o ingenieria de software o
desarrollo de software y experiencia laboral certificada como arquitecto, lider,
coordinador, desarrollador o gerente de desarrollo en los ultimos dos (2) afios.

2.3.3.3.3. Ingenieros o tecndlogos de desarrollo

Es el equipo de profesionales o tecndlogos necesario para el desarrollo e
integracién de las diferentes funcionalidades del software del Sistema de Control
y Vigilancia y la aplicacion mavil.

Se requerira que los homologados del Sistema de Control y Vigilancia cuenten
con:

Cinco (5) profesionales en ingenieria de sistemas, electrénica, industrial o afines
o tecndlogo en sistemas con certificacion en lenguajes de programacion en los
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gue se encuentra construida el software o aplicacion movil, o experiencia laboral
certificada en los Ultimos tres (3) afios en dichos lenguajes.

En caso de que el desarrollo de software se contrate con una fabrica de software,
el homologado debera tener contrato vigente suscrito con dicha fabrica, asi como
las licencias de uso vigentes en los casos que aplique.

2.3.3.4. Mesa de ayuda/ Equipo de soporte

Entendida como un conjunto de recursos tecnoldgicos y personal técnico, para
prestar servicios con la posibilidad de gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la atencion de requerimientos
relacionados a las Tecnologias de la Informaciéon y la Comunicacion (TIC). El
personal técnico encargado de Mesa de Ayuda (MDA) debe proporcionar
respuestas y soluciones a los usuarios finales, clientes o beneficiarios
(destinatarios del servicio), y también puede otorgar asesoramiento en relacion
con una organizacién o institucion, productos y servicios.

Generalmente, el propdsito de MDA es solucionar problemas de la operacion y
atenciéon de usuarios relacionado con los servicios tecnoldgicos, equipos de
computo, electrénicos o software. El homologado debera contar con un Ingeniero
certificado en ITIL (Information Technology Infrastructure Library), en espanol
Biblioteca de Infraestructura de Tecnologias de Informacién) intermedio
superior, quien debera definir, implementar, entregar, avalar y mantener
actualizado el esquema de atenciéon de la mesa de ayuda, asi como la
implementacion de buenas practicas para la gestién de servicios de tecnologias
de la informacién (TI).

El servicio de Mesa de Ayuda debe estar disponible durante los horarios
operativos de los centros, y horarios adicionales, asi: de lunes a sabados, de
5:00 am a 10:00 pm; y los domingos y festivos de 7:00 am a 4:00 pm. Al entrar
en operacion, el equipo de la Mesa de ayuda sera el necesario para el
cumplimiento de los ANS (Acuerdo de Niveles de Servicio) atendiendo la
demanda de los CEA, CIA y OT con los que exista contrato vigente.

2.3.3.4.1. Lider de Mesa de Ayuda

Se requerira contar con un al menos un (1) profesional en ingenieria de sistemas,
industrial, electrénica o carreras afines con posgrado o certificacién en ITIL o
experiencia en soporte al momento de presentarse al proceso de evaluacién de
homologacion.

2.3.3.4.2. Analistas de soporte/Mesa de Ayuda

Se requerird contar un equipo de analistas de soporte o mesa de ayuda que
permita cumplir con los Acuerdos de Niveles de Servicio establecidos en el
presente Anexo Técnico.

El equipo debera estar integrado por al menos dos (2) profesionales en ingenieria
de sistemas, electréonica o redes y ocho (8) técnicos de soporte, técnicos,
tecndlogos o ingenieros de sistemas, electrdnica, redes, telecomunicaciones o
afines.

2.3.4. Aliado u operador de recaudo

El operador homologado del Sistema de Control y Vigilancia debera ser o contar
con contrato vigente con uno o mas aliados u operadores de recaudo que
deberan cumplir con los siguientes requerimientos:

1. Acreditar experiencia mediante certificacion firmada por los clientes en por
lo menos dos (2) proyectos donde se haya efectuado integraciéon con los
sistemas transaccionales de cualquier sector productivo en los ultimos tres
(3) anos.

2. Ser un miembro del Sistema Financiero Colombiano (en el caso de los
bancos debera ser calificado como de bajo riesgo), u operador postal de
pago habilitado o autorizado en Colombia y que tenga convenio para este
proyecto por lo menos con una entidad financiera vigilada por la
Superintendencia Financiera de Colombia
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El aliado de recaudo deberd generar un niumero de identificacién Unico de
pago (PIN) a través de un proceso seguro, que se realiza a través de un
algoritmo que concatena diferentes campos de informacién de una
transaccion, que finalmente se construye con un consecutivo secuencial,
Unico e irrepetible de forma segura

El PIN de pago estara obligatoriamente asociado al nUmero de documento
de identidad del usuario. Para realizar el pago, se requerird a quien lo
realiza que exhiba su documento si es que es la misma persona que va a
tomar el servicio, o y/o en todo caso deberd confirmar los datos de quien
lo va a tomar. Lo anterior, a fin de verificar, por parte del recaudador, que
el tipo y niumero de documento de identidad, para la generacion del PIN,
Son precisos.

Ademas, el operador de recaudo debe cumplir con las siguientes obligaciones:

4.

NO U

®

10.
11.

12,

13.

14.

15.

16.

17.

18.

19.

20.

Encriptacién de los datos que viajan a través de la red.

Actualizacién en linea de lo recaudado.

Debe estar constituido un esquema de replicacion en linea de los datos.
Debera emitir o generar comprobantes de recaudo, con posibilidades de
emitir las copias necesarias.

Contar con redundancia de un CPD principal y un CAPD, que garantice la
continuidad del servicio.

Debera contar con dispositivos de seguridad perimetral en la red.
Disponer de un canal de atencidon inmediata para los usuarios y/o clientes.
Debera tener restriccion en la manipulacion técnica de los equipos de
cémputo o terminales en los puntos de recaudo.

Debe registrar y llevar trazabilidad de datos de cada operacién de recaudo
tales como fecha, hora, nombres e identificacion de la persona que realiza
el pago, tipo y numero de identidad del usuario del servicio. Con estos
ultimos datos deberad generar un algoritmo hash cuyo resultado debe ser
un numero que permita realizar verificaciones de informacién y prevenir
cualquier intento de violacién o cambio de informacion.

Debe controlar, validar y llevar trazabilidad de los datos de pago tales
como: numero unico de registro o nimero Unico de identificacién de pago
o compra, el valor del pago, el estado (pago o utilizado), fecha del uso del
servicio, hora del uso del servicio, nimero Unico de uso, entre otros.
Debera presentar procedimiento que evite que traten de falsificar
comprobantes de recaudo.

Debera suministrar al operador del SICOV, la informacion requerida de la
trazabilidad de cada operacién de recaudo.

Debera efectuar la conciliacion bancaria por parte de terceros, respecto al
uso y manejo de recursos del Estado de los valores ordenados por el
articulo 20 de la Ley 1702 de 2013.

Los aliados de recaudo deberan garantizar atencion para resolver cualquier
novedad, atender cualquier peticion, reclamo o denuncia, por parte de
cualquiera de los organismos de apoyo a los que el actual proveedor SICOV
preste el servicio, independientemente del municipio del pais en el que se
encuentren.

La atencidn debe ser garantizada a través de los siguientes canales o
medios de atencién: linea telefénica, Whatsapp y correo electrénico.

El aliado de recaudo debera brindar la opcién de pago a través de diferentes
medios, tales como: pagos a través de internet, datafonos o dispositivos
satélites.

El aliado de recaudo debera estar integrado con el Sistema de Control y
Vigilancia, permitiendo que el SICOV realice en linea y tiempo real la
consulta, validacidn y control del consumo de los Pines y toda la informacion
de quienes los adquieren y del servicio.

El aliado de recaudo debera efectuar la conciliacion bancaria por parte de
terceros, respecto al uso y manejo de recursos del Estado, entre estos, de
los valores ordenados por el articulo 20 de Ley 1702 de 2013, modificado
por el articulo 30 de la Ley 1753 de 2015 y conforme a lo previsto en la
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Resoluciéon 993 de 2017 y las demas, que la sustituyan, modifiquen o
deroguen.

21. El operador de recaudo debera reportar al SICOV la informacidon de cada
operacioén realizada, con toda la trazabilidad de datos indicada, y la demas
gue determine la Superintendencia, en linea y tiempo real.

22. Constituir una pdliza de cumplimiento a favor de cada CEA, CIA, OT a los
que preste el servicio y del homologado, por el buen manejo del dinero
recaudado.

El recaudo del PIN de pago responde a la gestién financiera de un componente
del costo del servicio.

2.3.5. Operador tecnologico del servicio para la autenticacion
biométrica de la Registraduria Nacional del Estado Civil

El operador homologado del Sistema de Control y Vigilancia debera ser o tener
contrato vigente suscrito con un operador del servicio para autenticacién
biométrica en el nivel 1. Para tal efecto, deberd cumplir con todos los
requerimientos y evaluaciones exigidos por la Registraduria Nacional del Estado
Civil y estar habilitado de conformidad con la normatividad vigente aplicable.

En cuanto la Registraduria habilite operadores en el nivel 2, de biometria facial,
los operadores homologados del SICOV deben cumplir con tales requerimientos.

El operador debe cumplir con los siguientes requerimientos:

1. Acreditar cumplimiento de requisitos con la RNEC segun la resolucién y
anexos vigentes.

2. Tener infraestructura tecnolégica aprobada, desplegada, auditada por la
RNEC y en produccidon realizando consultas permanentes para por lo
menos una entidad publica o con funciones publicas del servicio de
validacion de identidad contra las bases de datos de identificacion
ciudadana (Biometria), manejando el estandar ISO 19794-2, conforme a
lo dispuesto en la Resolucién 27145 del 2023 de la RNEC, sus anexos y la
normatividad vigente.

3. La validacion de identidad biométrica debera tener caracteristicas de firma
electrénica con validez juridica y probatoria segun el Decreto 2364 de
2012, asegurando la autenticidad, integridad y no repudio de la
transaccion usando los mecanismos previstos por la ley 527 de 1999.

2.4. REQUERIMIENTOS FINANCIEROS

Los requerimientos financieros buscan establecer unas minimas condiciones
econdmicas que reflejan solidez y capacidad econdmica suficiente de los
operadores homologados del SICOV para garantizar la implementacion,
operacidon y mantenimiento continuo del Sistema, bajo las exigencias aqui
descritas. Estas condiciones se miden a través del analisis de indicadores clave
como la liquidez y el nivel de endeudamiento. Tales parametros permiten verificar
la capacidad del proveedor para asegurar la operacion, disponibilidad y
mantenimiento de la infraestructura tecnoldgica del SICOV.

La capacidad financiera exigida debera ser adecuada y proporcional en relacion
con la naturaleza, el valor y la forma de ejecucion del Sistema a implementar y
operar.

En funcidn de las particularidades del servicio, se deberan utilizar los indicadores
financieros que resulten mas pertinentes para evaluar la viabilidad econdmica
del proveedor frente al alcance del proyecto. Algunos ejemplos comunes pueden
incluir: razén corriente, indice de endeudamiento, prueba acida, entre otros.

Es importante resaltar que la evaluacion financiera no debe aplicarse de forma
mecanica ni limitarse al uso de formulas estandar. Las entidades responsables
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de la verificacion deben tener un conocimiento claro sobre el significado, la
interpretacion y la aplicabilidad de cada indicador, de modo que el analisis
financiero refleje con precision la aptitud del proveedor para asumir los
compromisos requeridos.

Los indicadores de capacidad financiera que se encuentran descritos en el articulo
10 del Decreto 1510 de 2013 son:

Indice de Liquidez = Activo Corriente / Pasivo Corriente, el cual determina
la capacidad que tiene el operador homologado para cumplir con sus obligaciones
de corto plazo. A mayor indice de liquidez, menor es la probabilidad de que el
homologado incumpla sus obligaciones de corto plazo.

Indice de Endeudamiento = Pasivo Total / Activo Total, el cual determina
el grado de endeudamiento en la estructura de financiacién (pasivos y
patrimonio) del homologado. A mayor indice de endeudamiento, mayor es la
probabilidad del operador homologado de no poder cumplir con sus pasivos.

Capital de Trabajo = Activo corriente - Pasivo Corriente, el cual muestra
la liquidez operativa que tiene un homologado, es decir, el remanente del
homologado luego de liquidar sus activos corrientes (convertirlos en efectivo) y
pagar el pasivo de corto plazo. Un capital de trabajo positivo contribuye con el
desarrollo eficiente de la actividad econdmica del proponente. Es recomendable
su uso cuando la Entidad Estatal requiere analizar el nivel de liquidez en términos
absolutos.

La siguiente tabla muestra la interpretacién de cada uno de los indicadores de
capacidad financiera y su relacién con la probabilidad de Riesgo:

Indicador Si el indicador es mayor, Limite
la probabilidad de riesgo
es
indice de liquidez Menor Minimo
Indice del Mayor M&ximo
endeudamiento

Las entidades estatales pueden establecer indicadores adicionales a los
establecidos en el numeral 3 del articulo 10 del Decreto 1510, solo en aquellos
casos en que sea necesario por las caracteristicas, la naturaleza o complejidad
del servicio a implementar. Es importante tener en cuenta que los indicadores
pueden ser indices como en el caso del indice de liquidez (activo corriente
dividido por el pasivo corriente) o valores absolutos como el capital de trabajo y
el patrimonio.

Los indicadores solicitados seran los siguientes:

INDICADORES CONCEPTO REQUISITO
Capital real Utilidades del ejercicio > $ 3.500.000.000
(Entendido como el
respaldo y solvencia)
Liquidez Activo corriente/pasivo >1.2
corriente
Nivel de Pasivo total/activo total < 65%
endeudamiento
Capital de trabajo Activo corriente-pasivo >$10.000.000.000
corriente
De riesgo Activo fijo/patrimonio neto <0.6

El operador homologado debera presentar los siguientes documentos minimos
con la presentacion de la carta de intencién:
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2.4.1. Balance general, estado de resultados y notas a los estados
financieros.

Con corte al 31 de diciembre del ano inmediatamente anterior a la presentacion
de la propuesta ante la Superintendencia de Transporte, aprobados por el drgano
competente, debidamente certificados y dictaminados.

La Superintendencia de Transporte, al hacer la verificacion financiera, podra
requerir informacién adicional del homologado para el esclarecimiento de la
informacidn, tales como: estados financieros de afos anteriores, anexos
especificos o cualquier otro soporte. Asimismo, podra pedir las aclaraciones que
considere necesarias, sin que las aclaraciones o documentos que el homologado
allegue a la solicitud de la Superintendencia puedan modificar, adicionar o
complementar la propuesta. Para efectos del dictamen de los estados
financieros, se tendra en cuenta lo dispuesto en el articulo 38 de la Ley 222 de
1995 que indica: Son dictaminados aquellos estados financieros certificados que
se acompafien de la opinion profesional del revisor fiscal o, a falta de este, del
contador publico independiente que los hubiere examinado de conformidad con
las normas de auditoria generalmente aceptadas. Estos estados deben ser
suscritos por dicho profesional, anteponiendo la expresion “ver la opinidn
adjunta” u otra similar. El sentido y alcance de su firma sera el que se indique
en el dictamen correspondiente. Cuando los estados financieros se presenten
conjuntamente con el informe de gestién de los administradores, el revisor fiscal
o contador publico independiente debera incluir en su informe su opinion sobre
si entre aquellos y estos existe la debida concordancia”.

En consecuencia, entiéndase que quien certifica los estados financieros no puede
dictaminar los mismos. Solo se aceptara “dictamen limpio”, entendiéndose por
este, aquel en el que se declara que los estados financieros presentan
razonablemente en todos los aspectos significativos, la situacion financiera, los
cambios en el patrimonio, los resultados de operaciones y los cambios en la
situacion financiera de la entidad, de conformidad con los principios de
contabilidad generalmente aceptados.

Los operadores homologados deberan presentar los estados financieros
dictaminados a corte 31 de diciembre del afio inmediatamente anterior a la
presentaciéon de la solicitud.

En caso de que el operador homologado sea evaluado antes del 31 de marzo de
la vigencia en que se presente, y no cuente con los estados financieros a corte
de 31 de diciembre de la vigencia inmediatamente anterior, podra presentar los
estados financieros del ano fiscal anterior.

2.4.2, Fotocopia de la tarjeta profesional del contador, revisor fiscal
o contador independiente, segiin corresponda;

2.4.3. Certificacion expedida por la Junta Central de Contadores, la
cual no serd anterior a tres (3) meses de la fecha de presentacion de
la solicitud, del contador, revisor fiscal o contador independiente,
segun corresponda.

2.4.4. Indicadores de las uniones temporales o consorcios. En caso de
qgue el operador participe de una Unién Temporal o Consorcio, para los
efectos de este Anexo, deberan cumplir con los indicadores financieros
gue se proponen. Los indicadores se calcularan mediante la sumatoria
simple del resultado de cada uno de sus integrantes.

2.5. REQUERIMIENTOS TECNICOS

Este capitulo establece los requerimientos técnicos minimos que debe demostrar
la infraestructura tecnoldgica provista por los operadores homologados del
Sistema de Control y Vigilancia para Centros de Ensefanza Automovilistica,
Centros Integrales de Atencion y Organismos de Transito que dicten cursos a
infractores de las normas de transito, con el fin de cumplir con el objeto para el
cual fue creado y garantizar su funcionamiento 6ptimo y disponibilidad.
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A través de los distintos componentes minimos que se desarrollan en este
documento, se debera garantizar la operacién del Sistema, el 6ptimo desempeiio
de la totalidad de sus funciones minimas previstas en la Resolucion 5790 de
2016, asi como el procesamiento y la transmisidon segura de la informacion.

Los requerimientos y condiciones del Sistema y los requisitos exigidos al
proveedor, en razén de su naturaleza tecnolégica, estan sujetos a modificaciones
como consecuencia del desarrollo y avances de la ciencia y la tecnologia. Para
la elaboracion de este documento, se ha tenido en cuenta la informacidén en
materia de normas, estandares y reglamentaciones técnicas internacionales.

En razén de lo anterior, los dispositivos que se describen en detalle, por lo tanto,
corresponden a referentes minimos esperados por la Superintendencia de
Transporte. En consecuencia, los operadores podran proponer e implementar
tecnologias, dispositivos o servicios que superen estos estandares, siempre que
dicha mejora esté técnica y funcionalmente justificada ante la Superintendencia
de Transporte y no comprometa la integridad de la cadena de custodia de la
informacion.

Son componentes del SICOV:

1. Centro de Procesamiento de Datos (CPD). Es el lugar o instalacion fisica
donde se concentran un conjunto de recursos tecnoldgicos (servidores,
sistemas de almacenamiento, equipos de red, hardware, software) y humanos
necesarios para la organizacién, realizacion y control del procesamiento de la
informacién. También se le conoce como centro de datos o datacenter. Con el
fin de garantizar la seguridad de la informacioén, la infraestructura debera ser
desplegada dentro del territorio nacional.

Sirve para alojar y operar las aplicaciones y datos criticos de un sistema,
garantizando la continuidad y disponibilidad del servicio. Su propdsito
principal es asegurar la accesibilidad y confianza de la informacién 24 horas
al dia, 7 dias a la semana, 365 dias al afio. Provee la infraestructura
fundamental para el almacenamiento seguro y el procesamiento de la
informacién, permitiendo la fiabilidad, seguridad, redundancia vy
diversificacion de los datos y servicios. En el contexto del SICOV, es donde
residen el software de gestion y control, las bases de datos y la informacién
de control y monitoreo.

2.Centro de Operaciones de Seguridad (NOC-SOC). Es un grupo de
personas, procesos, infraestructura y tecnologia dedicados a gestionar, tanto
de forma reactiva como proactiva, amenazas, vulnerabilidades y, en general,
incidentes de seguridad de la informacion.

Su objetivo es minimizar y controlar el impacto de los eventos de seguridad
en el sistema. Sirve para monitorear, detectar, analizar y responder a
incidentes de ciberseguridad, aplicando controles para la defensa vy
manteniendo la integridad, confidencialidad y disponibilidad de la informacion.
En el SICOV, el SOC es fundamental para prevenir fraudes, proteger datos
sensibles y asegurar la continuidad operativa frente a ataques o
vulnerabilidades.

w

Mesa de Ayuda. Es un conjunto de recursos tecnoldégicos y humanos,
diseflado para prestar servicios con la posibilidad de gestionar y solucionar
todas las posibles incidencias de manera integral, junto con la atencién de
requerimientos relacionados con las Tecnologias de la Informaciéon y la
Comunicacion (TIC).

Este acapite desarrollara reglas basicas de operacion de la Mesa de Ayuda.

4. Red de Comunicaciones. Se refiere a la infraestructura necesaria para
interconectar todos los elementos del Sistema de Control y Vigilancia,
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incluyendo los Centros de Ensefianza Automovilistica, los Centros Integrales
de Atencion, Organismos de Transito y la Superintendencia de Transporte.

Sirve para garantizar la transmision segura, eficiente y confiable de la
informacidn entre todos los componentes y actores del sistema. Es la base
para que la informacion (como validaciones biométricas, registros de clases,
gestién de recursos, certificaciones, etc.), pueda fluir en tiempo real desde
los organismos de apoyo hacia los servidores centrales del SICOV, asi como
para la comunicacion con sistemas externos de terceros involucrados con la
operacioén, asi como el RUNT, SIMIT, proveedores o entidades externas, entre
otros. Permite la conectividad y el acceso a las redes de area extensa (WAN)
e internet.

. Software de gestion y control. El Sistema de Control y Vigilancia contara
con una solucion de software ejecutable en la sede de los Centros de
Ensefanza Automovilistica, Centros Integrales de Atencién y Organismos de
Transito que dicten cursos a infractores de las normas de transito, que permita
capturar informacion y llevar trazabilidad integral de su operacion, en cada
una de las etapas de la prestacion del servicio, bajo los parametros definidos
por la Superintendencia de Transporte. La parametrizacion precisa y segura
de este Sistema permitird vigilar y controlar el cumplimiento de las
obligaciones de este grupo de vigilados.

. Hardware y software de uso descentralizado. La operacién del SICOV
requerira de la adquisicidén, disposicion e implementaciéon de dispositivos
hardware (a nivel descentralizado) y software propios o provistos por terceros
que faciliten y permitan el funcionamiento de la herramienta del software de
gestién y control del SICOV de acuerdo con las funcionalidades desarrolladas.

.Centro de analitica de datos y monitoreo central de operacioén. El
Sistema de Control y Vigilancia debe garantizar el conjunto de recursos
tecnoldgicos (servidores, sistemas de almacenamiento, equipos de red,
hardware, software) que sean necesarios para el funcionamiento de un
Mddulo de consulta, inspeccién, vigilancia y control e inteligencia de negocio
(MOCVI) que sirva para la consulta, visualizacion, procesamiento y descarga
de informacidén sobre la operacién del SICOV operado por todos los operadores
homologados en los diferentes tipos de organismos de apoyo a las autoridades
de transito.

A efectos de garantizar dichas capacidades, los operadores homologados
deberan implementar y mantener un Centro de Procesamiento de Datos
Analitico y de Identificacion, conformado por un Centro de Procesamiento de
Datos y un Centro Alterno de Procesamiento de Datos, los cuales consolidaran
en un uUnico repositorio nacional los datos generados por los organismos de
apoyo (CEA, CIA, OT, CRC, CDA) a través del SICOV.

Este centro no sustituye los CPD ni CAPD operativos de cada operador, sino
que actlia como una infraestructura especializada en integracion,
transformacion, analisis, inteligencia de negocio e inteligencia artificial,
permitiendo a la Superintendencia de Transporte acceder, en tiempo casi real,
a tableros analiticos, reportes consolidados, indicadores estratégicos, flujos
de inspeccidon y mecanismos de seguimiento y control basados en datos. El
CPD - Analitico y de Identificacion proveera la plataforma tecnoldgica
requerida para soportar el Mdédulo de Consulta, Vigilancia, Control e
Inteligencia de Negocio (MOCVI), centralizando la informacidon nacional del
SICOV bajo condiciones de alta disponibilidad, integridad, seguridad y
continuidad operativa.

El CDP Analitico y de Identificacion es la fuente oficial y centralizada de
informacién analitica del SICOV, lo que permite a la Superintendencia ejercer
sus funciones de inspeccién, vigilancia y control mediante herramientas
avanzadas de visualizacion, analitica descriptiva, analitica predictiva,
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conciliacién de datos y seguimiento transversal de la operacién de los
organismos de apoyo. Su disefio y operacion garantizaran que la informacién
consolidada sea integra, confiable y oportuna, respaldando las decisiones
regulatorias, los procesos de auditoria y los mecanismos de prevencion,
deteccién y mitigacion de conductas irregulares en el sistema.

2.5.1. Documentacion técnica

Los operadores homologados deberan presentar la siguiente documentacion
técnica:

- Copia del certificado de registro de soporte logico de la Direcciéon
Nacional de Derechos de Autor respecto del software de gestion y control
del SICOV. En el caso de que el aspirante utilice una licencia de software de
una solucion fabricada por otra compafia, deberd adjuntar copia de la
licencia deuso o cesion de derechos de autor por parte de la compaiiia
fabricante.

- Relacion de equipos del CPD y CPAD, teniendo en cuenta los requisitos
minimos que se desarrollan mas adelante, identificando marca, modelo, el
datasheet y soporte de Gartner o Forester Wave de las soluciones de
servidores, SAN, licencia de sistemas operativos y licencias de bases de
datos. En caso de que el CPD se encuentre subcontratado se debe adjuntar
copia del contrato. Los contratos deberan tener una duracion minima de
veinticuatro (24) meses.

- Relacion de equipos del Centro de Operaciones de Seguridad ,
teniendo en cuenta los requisitos minimos que se desarrollan mas adelante,
identificando marca, modelo, IPS, Herramienta DAM. Firewall, Herramienta,
SIEM, SAN, Escaner de Vulnerabilidades, Application Delivery Controller. En
el caso en el que el Centro de operaciones SOC se encuentre subcontratado,
la relacion presentada debera ser del proveedor contratado. En caso de que
la operacion del NOC-SOC se encuentre subcontratado, se debe adjuntar
copia de contrato.

El SIEM debe ubicarse en la ultima version del cuadrante magico de Gartner.

- Plan de recuperacion de desastres del Operador, indicando los
objetivos de recuperacion, conforme se detalla en el presente Anexo.

2.5.2. Aspectos técnicos generales del SICOV

El Sistema de Control y Vigilancia debera concebirse, disefarse e implementarse
bajo los siguientes principios y requisitos técnicos generales, que regiran la
totalidad de sus componentes y operaciones:

1. Ubicacion segura de la infraestructura centralizada: Las instalaciones
fisicas principales y las de respaldo (sistema espejo) de la infraestructura
centralizada del SICOV (CPD, SOC) deberan estar ubicadas en la Republica de
Colombia, en sitios seguros, con controles de acceso fisico y vigilancia
permanente, que permitan procesos de auditoria sobre la informacién y su
administracion. Se buscara la diversificacién geografica para garantizar la
continuidad del servicio ante eventos de impacto regional.

2. Operacion continua y planes de contingencia: Todos los componentes del
Sistema deberan contar con la capacidad para garantizar la operacién
continua (24/7/365), con sus respectivos planes de contingencia y protocolos
de actuaciéon definidos para la atencion de incidentes y la recuperacion ante
fallas. La disponibilidad operativa debera reflejar los niveles de servicio
establecidos para cada componente.

3. Escalabilidad y rendimiento robusto: Los componentes del sistema
deberan responder a los niveles de escalabilidad requeridos, tanto vertical
como horizontal, que permitan atender picos de demanda y expansiones
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futuras de la prestacion del servicio a la totalidad de los organismos de apoyo
a nivel nacional. En consecuencia, la infraestructura tecnoldgica debera estar
soportada por equipos de cdmputo robustos, con alto poder de procesamiento
y capacidad para ejecutar cargas operativas intensivas.

4. Almacenamiento y conectividad resilientes: Se requeriran sistemas de
almacenamiento de alto rendimiento, capaces de soportar tanto las
operaciones activas como los periodos de reposo de datos, incorporando
esquemas de redundancia y tolerancia a fallos para asegurar la continuidad e
integridad del servicio. La solucidon debera incluir también equipos de
comunicacién como switches, routers y balanceadores de carga que
garanticen la conectividad eficiente, segura y de alta disponibilidad entre
todos los componentes del sistema y con los sistemas externos de la
Superintendencia de Transporte y otras entidades.

5. Seguridad integral (perimetral y loégica): La infraestructura deberd
contemplar la implementacion de soluciones de seguridad perimetral y ldgica
de ultima generacion, mediante el uso de firewalls de préxima generacion,
WAF (Web Application Firewall), sistemas de prevencion de intrusiones
(IPS/IDS) vy otros dispositivos de inspeccion profunda de trafico (DPI). Estas
soluciones permitirdn el monitoreo continuo, la deteccién proactiva de
amenazas, la generacién automatizada de alertas y la gestién integral de
incidentes de seguridad, protegiendo la confidencialidad, integridad vy
disponibilidad de la informacion.

6. Software de monitoreo centralizado: Sera necesario contar con sistemas
operativos estables y seguros, asi como software especializado para el
monitoreo y administracidon centralizada del sistema. Dicho software debera
permitir observar el estado de la infraestructura en tiempo real, generar
reportes de desempefio, administrar recursos, controlar eventos criticos,
facilitar el analisis predictivo del comportamiento del sistema y apoyar la toma
de decisiones basada en datos.

7.Respaldo, recuperacion de desastres y continuidad del negocio:
Debera garantizarse la disponibilidad de mecanismos de respaldo (backup) y
recuperacion de datos robustos, ademas de herramientas de continuidad
operativa que aseguren la integridad, disponibilidad y trazabilidad de la
informacidon critica durante toda la operacion del SICOV. Para ello, el
proveedor del Sistema deberda contar con un Plan de Recuperacidon de
Desastres (DRP) debidamente documentado y probado periédicamente, y un
Plan de Continuidad del Negocio (BCP) que asegure la resiliencia de los
servicios esenciales.

8. Provision de hardware: El hardware necesario para el funcionamiento del
Sistema de Control y Vigilancia en las sedes de los CEA, CIA y OT, asi como
aquellos componentes que deban ser instalados en los vehiculos de
enseflanza, sera provisto, instalado, configurado y mantenido por los
proveedores homologados del SICOV.

La Superintendencia de Transporte definird en el presente Anexo Técnico los
estandares funcionales, de rendimiento y de seguridad minimos que debera
cumplir todo el hardware necesario para la operacion del SICOV en las sedes
de los organismos de apoyo y en sus vehiculos de ensenanza.

2.5.3. Arquitectura de alta disponibilidad y resiliencia

La arquitectura del SICOV debera ser disefiada bajo un esquema de alta
disponibilidad en todas sus capas, que asegure cumplimiento de los Objetivos
de Tiempo de Recuperacion (RTO) y de Punto de Recuperacién (RPO) ante la
indisponibilidad de cualquier componente. Esta arquitectura abarcara, como
minimo:
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1. Capa de infraestructura (CPD/CAPD): Garantizar la redundancia N+1
o superior en hardware, energia y comunicaciones, conforme a los
requisitos de certificacion TIER III.

2. Capa de base de datos: Implementacion de clisteres de bases de datos
con replicacién asincrénica entre el CPD y el CAPD, con monitoreo activo
y recuperacion automatica.

3. Capa de aplicacion (Software SICOV): Despliegue de las aplicaciones
permitiendo la escalabilidad horizontal y la reactivacion instantanea del
servicio ante la caida de un nodo.

4. Monitoreo proactivo (NOC/SOC): Operacién 24/7/365 de un sistema
de monitoreo que alerte y registre cualquier degradacién del servicio o
latencia que pueda comprometer el cumplimiento de los Acuerdos de
Niveles de Servicio (ANS).

2.5.4. Planes y objetivos de recuperacion

2.5.4.1. Plan de Recuperacion de Desastres (DRP)

Todo operador del SICOV debe contar con un Plan de Recuperacion de Desastres
(DRP) que garantice la continuidad del negocio en cualquier circunstancia que
pueda afectar la disponibilidad y estabilidad de la operacién y los niveles de
servicio del SICOV.

El DRP debera ser remitido a la Superintendencia de Transporte. Dicho Plan
deberd estar suscrito por el lider del proceso de gestién de sistemas de
informacién y tecnologia y haber sido aprobado por la Gerencia.

2.5.4.2. Objetivos de recuperacion (RTO y RPO) del SICOV

Dada la naturaleza critica del Sistema de Control y Vigilancia y su impacto directo
en la operacién continua de los organismos de apoyo al transito a nivel nacional,
se establecen los siguientes objetivos de recuperacion:

2.5.4.2.1. Objetivo de Recuperacion (RTO - Recovery Time Objective)

El Objetivo de Tiempo de Recuperacion para el Sistema de Control y Vigilancia
sera de treinta (30) minutos. Esto significa que, ante cualquier interrupcién o
desastre que afecte la operacidon del SICOV a nivel de CPD/CAPD, el tiempo
maximo permitido para restaurar completamente la funcionalidad del sistema y
sus servicios criticos, de manera que los organismos de apoyo puedan retomar
su operacion, no debera exceder de este tiempo, sin pérdida significativa de
datos. Este RTO aplica a todas las funcionalidades esenciales que soportan la
prestacién de servicios a los usuarios y las actividades de vigilancia de la
Superintendencia.

El parametro de treinta (30) minutos aplicara al CPD, mientras que para sus
componentes distribuidos que hagan parte de la infraestructura descentralizada,
sera de cuatro (4) horas.

El RTO (30 minutos) se refiere al tiempo maximo de indisponibilidad y
recuperacion del sistema transaccional principal. El parametro de recuperacion
de analisis de datos (1 hora) se refiere al tiempo maximo para la reanudacién
total del procesamiento de las herramientas de Business Intelligence y analitica
que dan soporte a la IVC.

2.5.4.2.2. Objetivo de Punto de Recuperacion (RPO - Recovery Point
Objective)

El Objetivo de Punto de Recuperacion para el Sistema de Control y Vigilancia
sera de diez (10) minutos. Esto implica que, en caso de cualquier incidente o
desastre, la cantidad maxima de datos que se permite perder es muy baja. Todas

Pagina 22 de 115
GJ-FR-015 V1, 24- mayo -2023




&
SuperTransporte

las transacciones y la informacion generada y procesada por el SICOV deberan
ser replicadas y sincronizadas en tiempo real, garantizando que no haya pérdida
de informacidn critica entre el momento del incidente y el punto de recuperacion.
Este RPO de diez (10) minutos es fundamental para la integridad y trazabilidad
de los procesos de control y vigilancia.

2.5.4.3. Plataforma de Disaster Recovery

El homologado deberd incorporar dentro de su solucidon tecnoldgica una
herramienta de recuperacion critica con niveles de igual forma, herramientas
gue permitan generar politicas de Backup a los servidores, almacenamiento y
ambientes virtualizados.

2.5.4.4. Parametro objetivo de recuperacion de analisis de datos

Se debera garantizar reanudacion completa del procesamiento de datos en
menos de una (1) hora.

2.5.5. Centro de Procesamiento de Datos (CPD) y Centro Alterno de
Procesamiento de Datos (CAPD)

2.5.5.1. Objetivo y estructura

El proveedor del SICOV deberd implementar y operar un Centro de
Procesamiento de Datos (CPD) principal y un Centro Alterno de Procesamiento
de Datos (CAPD), que constituyan la infraestructura centralizada para el
alojamiento, procesamiento y resguardo de la informacién del SICOV. El CPD y
CAPD se componen de servidores, bases de datos, canales de comunicacién,
dispositivos de red y de seguridad, y el personal encargado de la gestién de
estos recursos.

2.5.5.2. Requisitos generales y certificacion

El CPD y CAPD del SICOV (principal y alterno) deben cumplir como minimo con
lo establecido para la certificacion como TIER III. La condicién de operacion de
estos centros debera ser activo — pasivo. La infraestructura tecnoldgica de los
dos CPD debe estar instalada en dos sitios geograficamente diferentes. Los
recursos del CPD y CAPD destinados a la operacion del Sistema de Control y
Vigilancia de CEA, CIA y OT, cuyas caracteristicas se detallan a continuacion,
deben ser de uso exclusivo.

2.5.5.3. Recursos de computo y procesamiento

El CPD/CAPD debera tener como minimo las siguientes capacidades de cémputo
para la operacién:

Servidores: Equipos tipo servidor de rack, de tipo empresarial y de alta
disponibilidad, organizados en granjas de servidores fisicos y/o virtuales.
Deberan contar con procesadores multinicleo de alto rendimiento de
ultima generaciéon (CPU) y aceleradores graficos (GPU) para cémputo de
proposito general (GPGPU) con soporte a tecnologias como CUDA o Tensor
Cores, para ejecutar cargas de inteligencia artificial, inferencias y analisis
en tiempo real de datos.

Arquitectura de software: La infraestructura debera ser compatible con
plataformas de virtualizacion y debera permitir la implementacion de
entornos de contenedorizacién y orquestacién basados en Kubernetes
para garantizar escalabilidad, despliegue automatizado, balanceo de
cargas y una gestion eficiente de los recursos computacionales. Los
servidores también deberan ser compatibles con entornos de ejecucion
que soporten arquitecturas basadas en microservicios, facilitando la
implementacion de pipelines de procesamiento distribuido y la integracion
con herramientas de DevOps, CI/CD y gestién de clusteres. El sistema de
virtualizacion se debe comportar como una nube privada.
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Resiliencia y tolerancia a fallos: El sistema debe garantizar tolerancia
a fallos, auto-recuperacion de servicios y escalabilidad horizontal
dindamica, permitiendo el aprovisionamiento y redistribucién automatica
de cargas en funcién de la demanda de procesamiento analitico o de
inferencia.

Soporte: Todos los componentes de hardware y software instalados en
el CPD, CAPD y SOC deben contar con contratos de soporte vigentes con
los fabricantes o proveedores autorizados y contar con los
mantenimientos correspondientes al dia.

Los ciclos de obsolescencia y renovacion tecnoldgica de la infraestructura del
CPD y CAPD seran de cinco (5) afos, o por el tiempo que el fabricante brinde
soporte para dicha tecnologia. Estos procesos de actualizacién estaran bajo
supervision de la Superintendencia de Transporte.

2.5.5.4. Requerimientos de almacenamiento

El sistema de almacenamiento del CPD/CAPD debera garantizar el acceso de alta
velocidad y baja latencia para operaciones criticas en tiempo real.

- Almacenamiento de datos en tiempo real (SAN): Se debe garantizar
una arquitectura de almacenamiento tipo SAN (Storage Area Network) de
nivel empresarial. Sus principales caracteristicas seran:

o Arquitectura redundante 2N o superior, con controladoras duales
activo-activo o activo-pasivo.
Conectividad de alta velocidad mediante canales de fibra.

o Soporte para volimenes compartidos multi-host con compatibilidad
con hipervisores.

o Utilizacion de unidades NVMe y/o SSD SAS de alto rendimiento.
Capacidad de escalar horizontal y verticalmente.

o Integracion con sistemas de respaldo en linea y replicacion
sincrona/asincronica entre sitios para garantizar la continuidad
operativa.

- Almacenamiento de Informacion en Reposo (NAS): El subsistema
NAS (Network Attached Storage) sera destinado al almacenamiento de
grandes voliumenes de informacion en reposo, incluyendo registros
histéricos, datos procesados y respaldos de largo plazo. Sus
caracteristicas clave incluiran:

o Arquitectura escalable basada en cluster, con soporte de protocolos
de red estandar como NFS v4, SMB 3.1.1 y FTP/SFTP.
Discos de tipo SATA III de alta capacidad.
Mecanismos de proteccidn de la informacién como RAID 6 o Erasure
Coding, snapshots y replicacién diferencial a otras ubicaciones o a
nube privada.

o Interfaz de administracion unificada que permita monitoreo en
tiempo real, asignacidn de cuotas y control de accesos.

o Soporte para auditoria y trazabilidad conforme a esquemas de
seguridad.

2.5.5.5. Requerimientos de bases de datos

El sistema debera contar como minimo con un modelo de base de datos disenado
para soportar operaciones intensivas de consulta, almacenamiento estructurado
y no estructurado, y procesamiento analitico en tiempo real.

Arquitectura: Deberd estar basado en una arquitectura distribuida,
desplegable sobre entornos Vvirtualizados y/o contenedorizados
(Kubernetes), permitiendo su escalado automatico.

Tipos de bases de datos: La plataforma debe soportar bases de datos
relacionales (SQL) para garantizar integridad referencial y consistencia
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ACID, y bases de datos NoSQL para soportar grandes volumenes de datos
semiestructurados y consultas de alta velocidad.

Alta disponibilidad y tolerancia a fallos: Deberd garantizar la
disponibilidad continua de los datos mediante mecanismos como
replicacion sincrona y/o asincrona entre nodos, con soporte para
recuperacion automatica ante fallos (failover automatico).

Despliegue y Respaldo: Debe permitir el despliegue sobre volimenes
persistentes gestionados por Kubernetes.

2.5.5.6. Seguridad y gobernanza de datos

La solucién deberd contemplar medidas de proteccidon de la informacién, tanto
fisica como légica.

Seguridad Fisica y Légica: Debera contar con dispositivos de seguridad
de red actualizados, incluyendo Firewall de Nueva Generaciéon (NGFW),
WAF (Web Application Firewall), IDS/IPS, Proteccion de endpoint para
servidores, proteccién contra ataques de denegacidn de servicio
distribuido (DDoS) y VPN Segura. La proteccion contra ataques DDoS
deberd garantizarse mediante los modulos de prevencién (IPS, rate-
limiting, y deteccibn de anomalias) integrados en los firewalls
perimetrales (NGFW) del CPD y CAPD, habilitados y configurados segun
lineamientos de la Superintendencia.

Cifrado de Datos: Debera implementarse un cifrado robusto de datos en
transito (TLS 1.2 o superior) y en reposo (AES-256).

Proteccion de datos biométricos: Se deben implementar controles de
proteccién de datos como el almacenamiento seguro en repositorios
cifrados y segmentados, el uso de técnicas como hash biométrico o
plantillas encriptadas, y una trazabilidad completa de accesos a la
biometria con auditorias y alertas.

Control de acceso y auditoria: La solucién debera contemplar control
de accesos basado en roles (RBAC), autenticacién multifactor y auditoria
de accesos. Se requiere monitoreo continuo de la seguridad.

2.5.5.7. Resiliencia y recuperacion

El CPD/CAPD debera garantizar la recuperacion del servicio y la informacién en
caso de contingencia.

Respaldo y recuperacion: El sistema debe usar herramientas para
realizar copias de seguridad/backups en entornos seguros tales como
unidades de cinta, dispositivos NAS, almacenamiento en la nube, o PBBA.
Debera contar con mecanismos de respaldo automatizado y programado
con una retencién minima de 90 dias habiles, replicacion en el CAPD
(activo-pasivo), y gestion de snapshots y puntos de restauracién.

Plan de respaldo: El proveedor debera contar con un plan de respaldo
de la informacién que defina la seleccion de datos, frecuencia de copias,
métodos, medios de almacenamiento y pruebas de recuperacion. Al
menos una copia debera ubicarse fuera del sitio del CPD, CAPD vy la sede
del proveedor.

Energia y Redundancia Eléctrica: El sistema eléctrico debe contar con
un sistema redundante N+1 para UPS y plantas eléctricas. Se requiere un
respaldo minimo de 96 horas de energia. El sistema de transferencia
automatica de potencia no debe tomar mas de 10 segundos.

2.5.5.8. Condiciones fisicas y ambientales

La ubicacién y la estructura fisica del CPD/CAPD deberan cumplir con requisitos
de seguridad y control ambiental.

Ubicacion y diversificacion: Tanto el CPD principal como el Alterno
deberan estar ubicados en territorio nacional.
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Control de acceso fisico: Se requerira control de acceso y seguridad
perimetral, con sistema de control biométrico y clave, acceso y control de
ingreso mediante porteria y sistema de autorizacion personal con guardias
7x24x365.

Sistemas de proteccion: El CPD debe contar con CCTV, un sistema de
deteccién, notificacion y extincién de incendios con agente limpio, un
sistema de pararrayos, y control de condiciones ambientales.
Infraestructura de cableado: Debera contar con piso falso o un sistema
de distribucién aérea o elevada de bandejas porta cables, con materiales
incombustibles y retardantes al fuego, y los racks, gabinetes y bandejas
porta cables deben contar con conexién a tierra.

Sistema de aire acondicionado: Se suministrard, instalara y dejara en
perfecto funcionamiento, aires acondicionados requeridos los cuales seran
instalados en los centros de cableado y racks de los equipos.

Sistema de medicion de condiciones ambientales: Se deben instalar
los sistemas necesarios para medir las condiciones de temperatura y
humedad dentro del centro de cableado y racks de los equipos.

2.5.5.9. Soporte remoto y gestion de servicios

El proveedor deberd garantizar la atencidn oportuna de incidencias y
requerimientos.

Servicio de manos remotas: Deberd proveer un servicio de manos
remotas de minimo 5 horas mensuales, con una disponibilidad de
24x7%x365.

Mesa de Ayuda (Help Desk): Deberd contar con un sistema de
informaciéon WEB para Mesa de ayuda, con un plan de comunicaciones
para atencién de incidentes, un formulario de solicitudes via web y la
consulta del historico de casos.

2.5.5.10. Desarrollo y gestiéon de aplicaciones

Ambientes: El CPD deberd disponer de la infraestructura requerida para
crear e implementar ambientes independientes para desarrollo de
software, pruebas y produccion.

Herramientas y automatizacioén: Deberd contar con herramientas para
la gestion de contenedores y orquestadores (Docker, Kubernetes,
OpenShift) y gestionar la integracién con herramientas de desarrollo
colaborativo, control de versiones y automatizacion CI/CD.

2.5.6. Red de Comunicaciones

2.5.6.1. Canal de internet del operador homologado

El proveedor homologado debera disponer de un canal de internet dedicado por
tipo de organismo de apoyo (uno para CEA, otro para CIA y OT) que permita la
interaccidon entre la infraestructura central del SICOV y estos organismos de
apoyo.

Para la conectividad con los CEA, se requiere que la velocidad de conexién a
internet dedicado sea del minimo requerido para garantizar una operacion
eficiente del sistema central y en todo caso no podra ser inferior a 500 MB
simétricas o dedicado 1:1, con conectividad redundante provista por diferentes
proveedores de servicio de internet (ISP).

Para la conectividad con los CIA y OT, se requiere que la velocidad de conexion
a internet dedicado sea del minimo requerido para garantizar una operacién
eficiente del sistema central y en todo caso no podra ser inferior a 200 MB
simétricas o dedicado 1:1, con conectividad redundante provista por diferentes
proveedores de servicio de internet (ISP).
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2.5.6.2. Canal de internet del CEA, CIA, OT y requisitos del canal de
conexion

Para la correcta ejecucién de la plataforma, la transmisién que asegure alta
disponibilidad y seguridad controlada, con el fin de poder realizar de una forma
fluida las validaciones biométricas y la estabilidad de la operacion, cada sede de
los CEA, CIA, y OT debera contar con:

Un servicio de acceso a internet con un ancho de banda garantizado (reuso 1:1)
minimo de veinte (20) Megabits por segundo (Mbps), simétrico, garantizando
respaldo y contingencia en alta disponibilidad que garantice la transmisién de
video en tiempo real. Este canal debera ser de uso exclusivo o prioritario para
la operacion del SICOV, evitando su saturacion por trafico no autorizado. El
canal debe garantizar una capa de conectividad segura punto a punto con la
infraestructura central del SICOV.

El proveedor de internet debera instalar dos canales de datos tipo MPLS con la
posibilidad de acceso a internet, en configuracion de activo-activo, 7x24x365
bajo la modalidad de configuracién dual homing. El proveedor deberd
suministrar e instalar en cada CEA, CIAy OT un (1) equipo de borde UTM donde
deberan confluir las conexiones del servicio ofrecido.

Para garantizar la maxima disponibilidad del servicio, el proveedor debera
garantizar que tiene capacidad contratada de salida a internet internacional al
menos por dos rutas, una por un cable submarino del océano Pacifico y la otra
por un cable submarino del océano Atlantico.

El proveedor debera certificar conexién directa con cada uno de los miembros
del NAP para intercambio de trafico local en Colombia, posibilitando el
establecimiento de peering (intercambio entre proveedores de trafico) con cada
uno de los miembros del NAP, con el fin de garantizar una conexion directa con
rapido acceso y enrutamiento del trafico que sea recibido o generado hacia o
desde destinos nacionales.

El servicio debera contar con al menos una direccion IP publica fija dedicada, la
cual deberd ser registrada en el SICOV (listas blancas) para autorizar
exclusivamente el trafico proveniente de la sede habilitada.

2.5.6.3. Seguridad de la informacion en transito:

El operador homologado del SICOV debera exigir protocolos de seguridad para
toda la comunicacién entre los organismos de apoyo y la infraestructura central,
incluyendo obligatoriamente:

Toda transmisién de datos debera realizarse a través de tuneles cifrados (VPN)
o0 protocolos de seguridad de capa de transporte (TLS 1.2 o superior) que
aseguren la confidencialidad e integridad de la informacion.

Autenticacion de dispositivos: El sistema debera validar que la conexién
provenga de los equipos y la direccion IP autorizados, rechazando
automaticamente conexiones desde redes no certificadas.

Latencia: Se deberd garantizar una latencia maxima de 20 ms hacia los
servidores del SICOV.

Los organismos de apoyo tendran libertad para contratar el servicio de
conectividad con cualquier proveedor de redes y servicios de telecomunicaciones
(PRST) legalmente constituido en el pais, siempre que este cumpla con los
niveles de servicio (SLA) técnicos aqui descritos.
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El cumplimiento de las exigencias de conectividad segura requeridas para los
canales de internet de los CEA, CIA y OT sera supervisado por la
Superintendencia de Transporte a través del SICOV.

El proveedor de comunicaciones contratado por cada OAT debera implementar
el servicio de DNS en entorno privado de red, que permita la implementacion de
funcionalidades y politicas de seguridad como:

- Blogueo de APPs.; Bloqueo IPs, DoH ( DNS encriptado).

- Geoblocking.

- Bloqueo de sitios de directiva nacional emitidos por el Ministerio de las
TIC y otras entidades que lo requieran.

- Bloqueo de listas personales.

- Proteccién malware, blacklist; Control parental.

- Andlisis y reportes en tiempo real.

- Nivel de calidad minimo: 99.7% tiempo de atenciéon a fallas en sitio,
después de parada de reloj inferior a 4 horas.

- Pérdida de paquetes: Garantizar una perdida menor o igual al 0.3% hasta
la salida a internet internacional.

- Latencia: Garantizar una latencia menor o igual a 20 milisegundos desde
la red interna del CEA, CIA u OT hasta el NAP.

Soporte y mantenimiento

El proveedor de internet contratado por cada OAT debera operar y brindar
soporte sin que el CEA, CIA u OT incurra en costos adicionales. Este debera
garantizar:

- Un centro de servicio al cliente 7x24x365.

- La apertura y seguimiento de servicios solicitados (llamadas), con manejo
de prioridades de llamadas.

- Generar indicadores, reportes de trafico y estadisticas de forma mensual,
que registren el trafico del canal utilizado y la capacidad de este.

Acuerdos de Niveles de Servicio: Se deberan asegurar como maximo los
siguientes tiempos para la atencion a fallas:

Desconexion total del Servicio: 1 Hora.
Operacion degradada del servicio: 2 Horas.
Fallas intermitentes: 3 Horas.

2.5.6.4. Conectividad en CPD y CPAD:

Para garantizar la conectividad, los CPD y CPAD deberan contar con equipos de
comunicaciones con las siguientes caracteristicas como minimo:

Switches de Red:

Nivel 3 Administrable

24 puertos Fast Ethernet, velocidad 10/100/1000 Mbps

Cifrado integrado por capa de sockets seguros (SSL)

Manejo de listas de control de acceso (ACL)

Funcionalidad VLAN

Permita la inspeccién dindmica del protocolo de resolucién de
direcciones (ARP), proteccion de IP de origen y deteccion del
protocolo DHCP, que permiten detectar y bloquear ataques
deliberados de la red.

o Compatibilidad con IPv6.

O O O O O O

Pagina 28 de 115
GJ-FR-015 V1, 24- mayo -2023




&7
SuperTransporte

2.5.7. Operacion técnica de la Mesa de Ayuda

La Mesa de Ayuda debe contar con una herramienta o software que soporte la
gestidon de los siguientes canales de atencién, asegurando su accesibilidad
tanto para usuarios técnicos como para usuarios sin conocimientos
especializados en tecnologia:

- Chat en tiempo real con soporte.

- Atencion telefdnica.

- Chatbot inteligente.

- Correo electrénico.

- WhatsApp.

- Atencion en los sitios web del operador homologado.

2.5.7.1. Procesos y gestion operativa

El homologado debera garantizar la implementacién y el cumplimiento de los
siguientes procesos documentados para la operacion de la Mesa de Ayuda:

Manual y procedimiento de atencion: Disponer de un manual vy
procedimiento detallado para la atencién al usuario.

Clasificacion de peticiones: Disponer de un manual o procedimiento para la
correcta clasificacion de las peticiones realizadas.

Priorizacion de peticiones: Disponer de un manual o procedimiento para la
adecuada priorizacion de las peticiones realizadas.

Gestion de tickets: Por cada incidencia o solicitud que presente un organismo
de apoyo al transito, se creard un ticket en la Mesa de Ayuda, a través de una
herramienta de gestién de tickets. Los tickets creados deberan escalar hasta que
el operador homologado brinde una solucién o respuesta aceptable y/o cierre el
caso luego de haber hecho la gestién correspondiente con el usuario.

2.5.7.2. Gestion del conocimiento y capacitacion

El proveedor debera asegurar la constante actualizacién del conocimiento y la
capacitacién, tanto para su personal de Mesa de Ayuda como para los usuarios
del SICOV:

Capacitacion de analistas: Capacitar permanentemente a los analistas de la
Mesa de Ayuda sobre el software del Sistema de Control (incluyendo sus
versiones y actualizaciones), y sobre el uso y soporte de los dispositivos de
hardware y software asociados a la operacion del SICOV.

Manual de uso del SICOV: Disponer de un manual de uso del SICOV para
orientar al usuario sobre las funcionalidades y casos de uso del SICOV.

Mddulo de preguntas frecuentes (FAQ): Disponer de un médulo de
preguntas frecuentes y actualizadas, accesible para el personal de los
organismos de apoyo al transito que interactian con el SICOV.

Material de orientacion: Disefar material grafico y multimedia para orientar
al personal que interactta con el SICOV.

Planes de divulgacion y capacitacion: Contar con planes de divulgacién y
capacitacién sobre el uso del sistema y las novedades.
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2.5.8. Software de gestion y control de informacion del Sistema de
Control y Vigilancia para CEA, CIAy OT

El Sistema de Control y Vigilancia contara con una solucién de software que,
ejecutandose en la infraestructura centralizada del operador homologado y en
las sedes de los CEA, CIA y OT, permita capturar, procesar, gestionar y analizar
la informacidn, y llevar trazabilidad integral de su operacion, en cada una de las
etapas los servicios por estos ofertados, bajo los parametros definidos por la
Superintendencia de Transporte. La parametrizacion precisa y segura de este
Sistema permitira vigilar y controlar el cumplimiento de las obligaciones de este
grupo de vigilados, previniendo activamente el fraude y asegurando la integridad
de los resultados.

2.5.8.1. Funcionalidades tecnolodgicas transversales del software del
SICOV para los CEA, CIA y OT:

Introduccion

El presente capitulo describe las funcionalidades y capacidades tecnoldgicas
generales que el Sistema de Control y Vigilancia deberd proveer de manera
transversal para su operacion con todos los Centros de Ensefianza
Automovilistica, los Centros Integrales de Atencidn y los Organismos de Transito
que imparten cursos a infractores.

La descripcién de cada funcion se realiza en términos generales y comunes. Las
particularidades, excepciones, o reglas de negocio especificas que apliquen de
manera diferenciada a cada tipo de organismo de apoyo, en razéon de la
naturaleza y caracteristicas de sus servicios, se detallaran en los capitulos
subsiguientes.

2.5.8.1.1. Gestion del registro de informacion de los organismos de
apoyo al transito y administracion de su identificador Gnico
ante la RNEC (IDClient).

El Sistema de Control y Vigilancia debera disponer de las funcionalidades
necesarias para gestionar el registro inicial y mantener permanentemente
actualizada la informacién completa de cada Organismo de Apoyo al Transito
autorizado para operar.

Este registro integral incluird, como minimo, los siguientes datos:

a) Identificacion legal y comercial: Nombre o razén social completa; Niumero
de Identificacién Tributaria (NIT); y, conforme a su naturaleza juridica, el
nimero de matricula mercantil vigente.

b) IDRUNT: Cédigo ID asignado en el Registro Unico Nacional de Transito
(IDRUNT).

c) Ubicacion y contacto: Departamento, municipio, direccion detallada vy
georreferenciada de la sede habilitada; numeros de teléfono de contacto
actualizados; y direcciones de correo electrénico institucional designadas para
notificaciones oficiales (debera ser el mismo reportado al VIGIA).

d) Representacion legal: Informacion completa y vigente del representante
legal principal y de los suplentes registrados (si los hubiere), incluyendo nombres
y apellidos completos, tipo y nimero de documento de identidad. A través del
mecanismo de interoperabilidad disponible entre operadores homologados, se
consultard automaticamente si dicha(s) persona(s) figura(n) con la
representaciéon legal de otro(s) organismo(s) de apoyo al transito. El resultado
de dicha consulta quedara registrado y estara disponible para consulta de la
Superintendencia de Transporte en el CPD Analitico y de informacién.
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e) Detalles operativos y de habilitaciéon: Horarios de atencion al publico para
cada sede; y la informacion detallada (nUmero y fecha de expedicién) del acto
administrativo de habilitacion o autorizacién expedido por el Ministerio de
Transporte o de forma complementaria, la constancia que acredite su registro
activo y habilitado en el RUNT.

f) Namero de identificador Gnico ante la RNEC (IDClient): El operador del
SICOV procedera con el registro y la gestién centralizada del nimero Unico de
IDClient asignado por la Registraduria Nacional del Estado Civil a cada organismo
de apoyo. Este IDClient es indispensable para que en el organismo de apoyo se
puedan realizar, a través del SICOV y del operador biométrico autorizado por la
RNEC, las verificaciones de identidad mediante cotejo de huella dactilar y/o
cotejo por reconocimiento facial contra las bases de datos de dicha entidad.

1. El registro de toda la informacion sobre el IDClient de cada CEA, CIAy OT
en el SICOV, deberd estar respaldado por la constancia de asignacién
expedida por la RNEC, a través de correo electrénico o el medio del que
disponga esa entidad.

2. La parametrizacion del Sistema validara que ningun CEA, CIA y OT se
registre con el IDClient de otro organismo de apoyo. Esto implicara
prioritariamente la consulta a través de mecanismos de interoperabilidad
con todos los operadores homologados del SICOV.

3. El proveedor del SICOV, a través de su operador biométrico, debe
garantizar la prestacion del servicio mientras el IDClient del CEA, CIA u
OT se mantenga activo.

4. Como medida para prevenir la duplicidad de registros, el SICOV, a través
de su operador, debera implementar un mecanismo de verificacién al
momento del registro o vinculaciéon de un CEA, CIA y OT, para constatar
si dicho organismo de apoyo ya cuenta con un numero de IDClient activo
y previamente registrado en el Sistema SICOV para la prestacién de
servicios. De ser ese el caso, el SICOV debe asegurarse de que el operador
biométrico con el que tenga relacién contractual sélo pueda realizar
consultas contra las bases de datos de la RNEC una vez quede efectuada
formalmente la desvinculacion del CEA, CIA y OT con el operador del
SICOV con el que tenga vinculo.

Esto implica la consulta a través de mecanismos de interoperabilidad con
todos los operadores homologados. Cualquier inconsistencia o posible
duplicidad detectada debera ser reportada a la Registraduria Nacional del
Estado Civil y a la Superintendencia de Transporte para su debida gestion.

g) Constancia de registro en el Sistema Inteligente Nacional de
Supervision al Transporte - VIGIA 2. El Sistema registrarad el soporte de
registro exitoso del CDA en el Sistema Inteligente Nacional de Supervision al
Transporte - VIGIA 2.

h) Informacion adicional requerida: Cualquier otro dato o documento que la
Superintendencia de Transporte determine como necesario. El Sistema debera
ser tecnoldgicamente flexible para permitir la incorporacion y gestién
estructurada de estos campos o documentos adicionales.

i) Generacion de hash para la integridad de los datos: El Sistema de
Control y Vigilancia debera generar un hash criptografico de cada registro de
datos para garantizar su inalterabilidad y la integridad de la informacién. Este
proceso se aplicara obligatoriamente a:

Los registros de cada validacién de identidad (exitosa o fallida) de los
aspirantes, instructores y certificadores, al inicio y al final de cada clase,
curso, de cada examen cuando aplique, y del momento de certificacion.
Los resultados de las pruebas de los exdamenes obtenidos.
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La herramienta debera permitir cotejar el hash original de cualquier registro para
verificar que no ha sido modificado.

Los CEA, CIA y OT deberan reportar al SICOV cualquier cambio o actualizacion
de su informacion de registro u operacién dentro de los cinco (5) dias habiles
siguientes a su ocurrencia, sin perjuicio de las actualizaciones automaticas que
se realicen por parte del operador homologado del Sistema conforme a lo
descrito en el presente Anexo.

2.5.8.1.2. Gestion de enrolamiento, validacion biométrica y activacion
de servicios.

El SICOV debera disponer de un mddulo especializado para el enrolamiento y la
gestion de la identidad de los usuarios alumnos (CEA) e infractores de normas
de transito (CIA y OT), el cual operara bajo un esquema hibrido que permita
tanto la atencién en sede como la autogestién digital (agendamiento de citas via
web o app movil), cumpliendo las siguientes condiciones:

1. Enrolamiento presencial: Para los usuarios que inician su tramite
directamente en la sede del organismo de apoyo, el sistema realizara el
enrolamiento mediante la captura de datos biograficos, la digitalizacién
del documento de identidad, la captura de las huellas dactilares para el
cotejo biométrico contra la Base de Datos de la Registraduria Nacional del
Estado Civil y la validacién de identidad a través de reconocimiento facial,
conforme a los protocolos que se establecen en los numerales
subsiguientes del presente anexo.

2. Pre-enrolamiento digital y activacion: Con el fin de facilitar el acceso
y permitir el agendamiento web o a través de aplicacion (app), el SICOV
podra habilitar para todos los organismos de apoyo (CEA, CIA y OT) una
funcionalidad de Pre-enrolamiento digital. Este proceso permitird la
creacion preliminar del registro del usuario de manera remota, mediante:

- La captura de datos biogréaficos.

- La validacion documental del documento de identidad original
mediante tecnologia OCR y lectura de cdédigos (MRZ/PDF417) con
deteccién de prueba de vida del documento.

- La captura biométrica facial con prueba de vida (liveness detection)
para generar un registro (template) temporal.

3. Activacion del servicio: El usuario pre-enrolado podra realizar el pago
y la reserva de citas. Sin embargo, para hacer efectivo el servicio y dar
inicio a la primera sesion académica o al curso, el usuario debera
presentarse en la sede del organismo con una antelacidn minima de
treinta (30) minutos a la hora programada para completar el
enrolamiento.

El Enrolamiento se completara con la validacidn biométrica obligatoria en
sitio (huella dactilar contra RNEC). Una vez surtida esta validacion, el
sistema activard automaticamente la cita agendada, permitiendo Ia
ejecucion del servicio y garantizando que quien agendoé digitalmente es la
misma persona que asiste a la sede.

2.5.8.1.3. Gestion y registro de pagos de servicios de capacitacion.

El Sistema de Control y Vigilancia debera facilitar y garantizar el registro seguro
del pago de la tarifa correspondiente a la prestacién del servicio de capacitacién
en los CEA y de los cursos en CIA y OT cuando estos se dicten de manera virtual.
Este proceso se articularda mediante la generacién de un ndmero Unico de
identificacion de pago (PIN), el cual estara obligatoriamente asociado al nimero
de documento de identidad del usuario.
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a) Condicionamiento para el pago: el PIN de pago sélo podra ser generado
por parte del operador de recaudo una vez exista constancia del pago efectivo y
de la aprobacion de la transaccién por el valor completo del servicio prestado
por el organismo de apoyo al transito, mas los valores de terceros. De la
constancia de pago efectivo deberda quedar trazabilidad en los registros (logs)
del SICOV.

La habilitacion de la generacion del PIN estara condicionada a la verificacion
previa y automatica por parte del SICOV del cumplimiento de los prerrequisitos
gue apliquen para cada tipo de servicio, segun se especifica en los capitulos de
funcionalidades particulares para cada tipo de organismo de apoyo mas
adelante.

b) Trazabilidad del recaudo: El SICOV debera registrar la informacion de la
transaccion y la entidad que proceso el recaudo. Para tal efecto, el operador de
recaudo deberd transmitir al software del SICOV, de manera inmediata y
automatizada, a través del mecanismo de interoperabilidad o integracién que se
desarrolle, la informacion precisa del pago recibido hecho por parte del usuario
del servicio o de quien lo realice en nhombre suyo, discriminando los valores
dispersados a cada uno de los terceros, asi como el tipo y nimero de documento
de identidad del usuario que tomara el servicio, fecha y hora del ingreso del
pago, e identificacion (nombre, tipo y niumero de documento) de la persona
natural o representante de la persona juridica que realiz6 el pago.

El sistema permitird que el usuario pueda hacer el pago del servicio y los pagos
a terceros a través de pasarelas de pago y por intermedio del recaudador.

c) Facilidades de pago: El SICOV debera registrar la informacién detallada de
la transaccion de pago y la entidad que procesoé el recaudo.

d) Vigencia del PIN de pago: Para garantizar la transparencia y la correcta
conciliacidon de los recursos, se establece que el PIN de pago generado por el
servicio de recaudo tendra una vigencia maxima de quince (15) dias. Cumplido
este plazo, si el PIN no ha sido consumido para la prestacién del servicio de
capacitacién, el SICOV habilitara su anulacion, la cual serd ejecutada por el
operador de recaudo dentro de los cinco dias siguientes a la habilitacion de
anulaciéon, quien deberd a su vez efectuar la devolucién del valor de la
transaccién inicial al usuario a través del mismo medio de pago que este haya
usado o0 que autorice para el efecto, de acuerdo con el procedimiento que se
haya definido.

e) Integracion/interoperabilidad transaccional para agendamiento en
linea: Con el fin de facilitar el comercio electrénico y la autogestion del usuario,
se permite el inicio de pagos desde plataformas de agendamiento via web o a
través de aplicaciones moéviles.

Para garantizar la correcta dispersion de los recursos, la pasarela de pagos o el
botén de pago dispuesto en dichas plataformas debera enrutar la transaccion
directamente hacia el aliado de recaudo vinculado al operador homologado, o
integrarse/interoperar tecnolégicamente con este.

Queda establecido que el recaudo final y la generacién del PIN solo se
consideraran validos cuando la transaccidon haya sido procesada y confirmada
exitosamente dentro del ecosistema financiero del aliado de recaudo autorizado,
asegurando asi que los recursos ingresan al sistema financiero formal y se
dispersan automaticamente a las cuentas de los actores correspondientes en
tiempo real o en los ciclos bancarios definidos.

2.5.8.1.4. Registro y almacenamiento seguro de informacion y datos
personales.
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Previa autorizacion expresa e informada del titular de los datos, y luego de la
validacion de identidad contra las bases de datos de la RNEC, conforme a lo
descrito en el siguiente numeral, el SICOV debera registrar y almacenar de forma
segura la informacion personal de cada usuario del servicio y del personal
vinculado al organismo de apoyo (tales como personal administrativo, directivo,
instructores y personal certificador) que interactien con el Sistema. Este
registro, que se realizarad al momento del enrolamiento inicial, requerira, como
minimo, lo siguiente:

a) Informacion del documento de identidad: Para el enrolamiento inicial
para la prestacion de un servicio, es obligatoria la presentaciéon del documento
de identidad original vdlido en Colombia. La informacién personal basica
contenida en el anverso y reverso del documento sera capturada digitalmente
mediante dispositivos con camaras o escaneres de alta resolucion, su
informacién extraida con tecnologia de Reconocimiento Optico de Caracteres
(OCR) y lectura de Zona de Lectura Mecanica (MRZ) y su autenticidad verificada
con prueba de vida (tecnologia Document Liveness Detection), para asegurar
que se trata del documento fisico original y no de una fotografia, fotocopia o
imagen digital. Esto se hara a través del uso de tecnologia especializada como
se describe en este Anexo Técnico, o superior.

b) Fotografia de referencia capturada en vivo (template): Una fotografia
digital a color del rostro del individuo, capturada en el establecimiento del
organismo de apoyo durante su enrolamiento.

Dicha fotografia deberd ser tomada con cédmaras de alta definicion bajo
condiciones que aseguren su calidad y compatibilidad con tecnologias de
reconocimiento facial (ICAO) que cumplan con los estdndares de precision,
fiabilidad y deteccién de vida (liveness detection) definidos en este Anexo
Técnico. Para tal efecto, la fotografia debera capturarse obligatoriamente con
fondo unicolor neutro (blanco o gris claro), garantizando un alto contraste.

Esta fotografia serd almacenada una vez se dé cumplimiento al siguiente
procedimiento:

Primero se verificara la autenticidad del documento de identidad presentado por
el usuario con la tecnologia MRZ OCR + PDF 417.

Sélo si el resultado de validacién de autenticidad del documento de identidad es
positivo, se realizard una validacién biométrica de identidad de la persona con
el software o tecnologia de reconocimiento facial, comparando el rostro de la
persona presente en sitio, contra la foto del documento de identidad original
validado (selfie vs. documento).

Sélo si esta validacién de identidad es exitosa, la selfie o fotografia capturada
para esa validacion especifica sera la que se utilice para la creacién del Unico
patron biométrico (template) de referencia para los procesos internos y
posteriores de validacion de identidad que se realicen mediante la tecnologia de
reconocimiento facial del SICOV (antes, durante y después de la finalizacion de
la sesion), como se detalla mas adelante.

Con las fotografias de referencia (template) descritas en este literal y la
informacidén biografica de los usuarios se construird un Sistema Automatizado
de Identificacion Biométrica (ABIS) Facial que servird para todos los
enrolamientos y validaciones de identidad que se realicen posteriormente al
mismo usuario en otros organismos de apoyo al transito, para cualquier
proposito: evaluar la aptitud fisica, mental y de coordinacién motriz en un Centro
de Reconocimiento de Conductores; capacitacion en un Centro de Ensefanza
Automovilistica para obtener una licencia de conduccion; capacitacién en un
Centro Integral de Atencidon u Organismo de Transito y Transporte para obtener
un descuento en el valor de una multa por una infraccién de transito; y para la
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realizacion de una evaluacion teorica y practica en un Centro de Apoyo Logistico
para la Evaluacion.

Este ABIS se alojara en el CPD Analitico y de Identificacién cuyas caracteristicas
se detallan mas adelante.

c) Consulta del ABIS Facial

El funcionamiento del ABIS seguira las siguientes reglas:

- Unicidad del template biométrico: El sistema almacenard un unico
patrén biométrico (template) de referencia por cada usuario. Sin perjuicio
de lo anterior, cada vez que sea actualice un template biométrico de un
usuario, el sistema generara un log con la informacién y trazabilidad del
cambio.

- Consulta y reutilizacion en la red: Cuando un organismo de apoyo
(CEA, CIA, OT) realice el escaneo del documento de identidad de un
usuario, el SICOV consultard automaticamente al Subsistema ABIS
central.

- El uso de patrones biométricos existentes para cotejos en diferentes
organismos de apoyo al transito se limita exclusivamente a la validacion
de identidad del usuario.

Si el usuario ya existe en el ABIS, el sistema habilitard el mecanismo de
validacion biométrica de identidad usando para ello la tecnologia de
reconocimiento facial (selfie vs template).

De resultar exitosa la validacion, se actualizara el template del usuario en el
ABIS, almacenando la ultima selfie como template, y se habilitard su uso para
realizar todos los cotejos con reconocimiento facial posteriores (selfie vs
template) requeridos durante la prestacion del nuevo servicio. Ademas, En estos
€asos No se requerira una nueva validacidon biométrica dactilar del usuario contra
la RNEC.

En los casos en que el usuario ya exista en el ABIS, pero los intentos de
validacion de identidad con reconocimiento facial no sean exitosos, se
ejecutara un proceso de validacién de identidad reforzada mediante la
combinacién de mecanismos de verificacion documental y validacion biométrica
contra las bases de datos de la RNEC, asegurando la trazabilidad y auditoria del
proceso. Si la validacion es exitosa, se actualizard la informacion del template
del usuario en el ABIS.

Si el usuario no existe en el ABIS, se procedera con el flujo completo de
enrolamiento previsto en este capitulo, registro de datos y validacién de
identidad contra la RNEC, asi como con la creacion del template del usuario en
el ABIS.

d) Firma manuscrita digitalizada: La firma manuscrita capturada a través de
un dispositivo digitalizador que garantice su integridad y vinculacién al individuo.
Este mecanismo podrd ser utilizado para la aceptacion de la politica de
tratamiento de datos personales del SICOV, la RNEC y otros consentimientos
requeridos.

e) Proteccidon de datos: La captura de la informacion biométrica y personal
sera utilizada para la realizacién de las validaciones de identidad ante la RNEC y
para la validacién de identidad durante la prestacion del servicio, previa
autorizacién expresa del usuario. La conformacién de mecanismos de validacién
con dicha informacion para fines distintos a los dispuestos por la RNEC y que
van en contra con la Ley 1581 de 2011 y sus decretos reglamentarios conllevara
la imposicion de las sanciones establecidas en la norma por parte de la autoridad
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competente. El operador homologado para la operacion SICOV debera garantizar
la custodia debida, la seguridad e integridad de esta informacion.

Paragrafo : Para efectos del proceso de validacion de identidad a través del
cotejo Selfie vs. Documento, el umbral de aprobaciéon automatica se regira por
los estandares de seguridad definidos en la Ficha Técnica del Fabricante de cada
solucion, bajo las siguientes condiciones:

El proveedor tecnoldgico debe respetar obligatoriamente dichos niveles.
Cualquier ajuste no autorizado sera considerado una falta grave a la
seguridad del sistema.

No se permiten aprobaciones manuales de identidad.

2.5.8.1.5. Autenticacion y validacion de identidad contra bases de
datos de la RNEC.

El Sistema de Control y Vigilancia debera asegurar que todo usuario del servicio
y miembro del personal de un CEA, CIA y OT sea enrolado en el Sistema previo
a su primera interaccién. Este proceso de enrolamiento inicial tiene como
finalidad establecer de manera fehaciente la identidad del individuo ante el
Sistema y estara condicionado obligatoriamente, como primer paso de la fase
de enrolamiento, a la superacion exitosa del procedimiento de verificaciéon de
identidad de la persona contra las bases de datos biograficas (Archivo Nacional
de Identificacién) y biométricas de la Registraduria Nacional del Estado Civil.

El enrolamiento de los usuarios extranjeros que se identifiquen con cédula de
extranjeria, pasaporte y/o Permiso de Proteccién Temporal (PPT), y de los
usuarios menores de edad que tengan tarjeta de identidad, no se realizara contra
las bases de datos de la RNEC, sino con tecnologia de reconocimiento facial Selfie
vs. Documento, conforme a lo descrito en el numeral anterior.

1. Momentos de validacion: Este proceso fundamental de verificacion se
empleara:

Por parte de todos los usuarios del servicio y miembros del personal del
CEA, CIA y OT, al momento del primer acceso o enrolamiento formal en
el Sistema.

Por parte de todos los usuarios y personal de instructores de los CEA, CIA
y OT, asi:

o De manera aleatoria en el porcentaje del total de validaciones de
identidad que se realizan a lo largo de la prestacion del servicio,
segun determine la Superintendencia de Transporte, asi:

Para los usuarios e instructores, en los momentos de validacidn
inicial o final de la clase, curso, o examen.

o Cuando lo requiera el SICOV, de acuerdo con las especificaciones y
condiciones que llegue defina la Superintendencia de Transporte.

2. Mecanismos biométricos de validacion: La verificaciéon de identidad
contra la RNEC se efectuara utilizando los siguientes mecanismos,
conforme a las directrices de dicha entidad y la Superintendencia de
Transporte:

a) Cotejo biométrico dactilar (mecanismo base): Se realizard la
confrontacion de las minucias dactilares utilizando, como minimo,
tecnologia como la de los lectores de huella especializados aqui descritos
por la Superintendencia, debidamente homologados por la RNEC, los
cuales deberan contar con funcionalidad certificada de deteccion de vida
(liveness detection) de conformidad con lo establecido por la RNEC.
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b) Reconocimiento facial contra RNEC (mecanismo condicionado): Se
podra emplear la tecnologia de reconocimiento facial para la verificacion
contra la RNEC, una vez esta sea reglamentada y autorizada para este fin
por esa entidad y provista a través de un operador biométrico habilitado.
En ausencia o indisponibilidad de este mecanismo principal, mientras no
esté plenamente operativo segun la normativa, o mientras no sea
autorizado por la Superintendencia de Transporte, se recurrira al cotejo
biométrico dactilar.

El enrolamiento de los usuarios extranjeros que se identifiquen con cédula
de extranjeria, pasaporte y/o Permiso de Proteccién Temporal (PPT), y de
los usuarios menores de edad que tengan tarjeta de identidad, no se
realizara contra las bases de datos de la RNEC, sino con tecnologia de
reconocimiento facial Selfie vs. Documento, conforme a lo descrito en el
numeral anterior.

Una vez que la RNEC reglamente oficialmente el uso del reconocimiento
facial, este también podra ser implementado como mecanismo valido para
la validacién de identidad en la fase de enrolamiento.

c) Procedimiento en caso de no validar mediante cotejo biométrico
dactilar: En los procesos de validacién de identidad en los que no se logre
0 no sea posible hacer una verificacion exitosa mediante el cotejo
biométrico dactilar contra las bases de datos de la RNEC, por parte de
nacionales colombianos mayores de edad, luego de tres (3) intentos
fallidos consecutivos, se deberd proceder con la aplicacién del
procedimiento de validacidon con la tecnologia de reconocimiento facial
Selfie vs. Documento descrita en este Anexo Técnico.

La fotografia (selfie) con la que se valide la identidad del usuario se
convertira en el template Unico de referencia que se utilizara a lo largo de
la prestacién del servicio.

d) Protocolo de inconsistencia de identidad y actualizacion de datos
biométricos: Si tras realizar tres (3) intentos de cotejo biométrico
dactilar contra la base de datos de la RNEC, y posteriormente tres (3)
intentos de validacién de reconocimiento facial (selfie vs. documento
original), el resultado persiste como negativo o inconsistente, el sistema
bloqueard de manera inmediata el inicio o la continuacion de cualquier
servicio.

El CEA, CIA u OT deberd informar al usuario que, para prestarle el servicio,
deberd acudir ante la autoridad de identificacién correspondiente (RNEC
para ciudadanos colombianos o Migracion Colombia para extranjeros) con
el fin de realizar la actualizacion de su informacion biométrica y la
renovacion de su documento de identidad (expedicién de cédula digital).

La prestacion del servicio quedara suspendida. Bajo ninguna circunstancia
se permitird al usuario avanzar. Solo una vez que el ciudadano haya
actualizado su informacion ante la autoridad competente y el SICOV logre
una validacién exitosa contra la fuente maestra actualizada y el nuevo
documento de identidad, se podra retomar el servicio.

El SICOV deberd almacenar los registros (logs) detallados de todos los
intentos fallidos que dieron lugar a la restriccién, incluyendo los motivos
técnicos del rechazo, lo cual serd accesible para la consulta de la
Superintendencia de Transporte en el Mdédulo de Supervisiéon y Control,
para fines de auditoria y deteccidon de patrones de fraude.

2.5.8.1.6. Gestion del registro y control de informacion del personal
vinculado a los organismos de apoyo.
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El Sistema de Control y Vigilancia deberd disponer de funcionalidades para el
registro detallado, la actualizacién permanente y el control de la informacién de
todo el personal vinculado a los organismos de apoyo, incluyendo instructores,
personal administrativo y directivo que interactie con el Sistema.

El sistema debera registrar y mantener actualizada la informacién de
vinculaciones y desvinculaciones, asi como la historia laboral/contractual de este
personal. El tratamiento de esta informacion se sujetara en todo momento a la
Ley 1581 de 2012 y demas normas concordantes sobre proteccién de datos
personales.

1. Registro inicial y estado del personal:

a) Todo miembro del personal debera ser registrado en el SICOV previo al inicio
de sus labores. Este registro inicial estara condicionado 1) a la superacién
exitosa del procedimiento de enrolamiento y verificacién de identidad contra las
bases de datos de la RNEC o el mecanismo alterno, conforme a lo detallado en
los numerales precedentes de este Anexo y 2) a la existencia del registro en el
RUNT de los instructores, cuando aplique.

b) El SICOV registrara la fecha de vinculaciéon y, cuando ocurra, la fecha de
desvinculacién efectiva del personal, informacién que deberd ser actualizada
diligentemente por el organismo de apoyo, de lo cual hard seguimiento continuo
el operador homologado a través del SICOV.

c) El Sistema registrara la aceptaciéon de la politica de tratamiento de datos
personales, los términos y condiciones de uso del SICOV y todas sus
herramientas, y un aviso de advertencia sobre la finalidad del Sistema creado
de conformidad con los lineamientos de la Superintendencia como un recurso
técnico de soporte a la operacién del CEA, CIA y OT, cuya finalidad es asegurar
la trazabilidad del servicio y permitir a la Superintendencia de Transporte
verificar el cumplimiento de los estandares de calidad y seguridad exigidos por
la ley y el reglamento para la actividad a su cargo, la confidencialidad de la
informacidon y las consecuencias ante malas practicas y el uso indebido del
Sistema por acciones en las que pueda llegar a incurrir el personal vinculado a
estos organismo de apoyo.

2. Control de actividad y vigencia del registro de instructores:

a) Inactivacion temporal por inactividad prolongada: El SICOV identificara
automaticamente a aquellos instructores para los cuales no se registre actividad
de imparticién de clases o cursos en el Sistema durante un periodo consecutivo
de treinta (30) dias calendario. En tal caso, el Sistema modificara el estado del
instructor a ‘“inactivo temporalmente” y generard una alerta dirigida al
organismo de apoyo y, de ser posible, al instructor, informandoles sobre esta
situacidon y la necesidad de que el instructor realice una nueva validacién de su
identidad contra las bases de datos de la RNEC para reactivar su estado.

b) Inactivacion definitiva por falta de revalidacién: Si transcurridos diez
(10) dias habiles contados a partir de la generacién de la alerta, el instructor no
ha completado satisfactoriamente la nueva validacion de su identidad ante la
RNEC, el SICOV procederd a cambiar su estado a “inactivo definitivamente”.
Para que un instructor en este estado pueda volver a impartir clases o cursos,
el organismo de apoyo deberd realizar un nuevo proceso de registro inicial
completo. El SICOV dejara trazabilidad en los registros (logs) cuando esto
ocurra.

c) Gestion de novedades y retiros: Una vez surtida la inactivacién, el SICOV
inhabilitara inmediatamente los permisos de acceso de dicho usuario, impidiendo
la validacién de cualquier sesién posterior a la fecha/hora de la novedad.
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d) Mecanismo de auto-exclusién: El SICOV habilitard un canal directo para
gue el propio instructor o certificador pueda reportar su desvinculacién del
organismo de apoyo. Este reporte tendra efectos inmediatos de bloqueo
preventivo de su usuario en dicho CEA, CIA u OT, evitando que su identidad sea
utilizada por terceros tras su salida.

3.

4.

Mddulo de informacion detallada del personal: El SICOV debera
contar con un moédulo especifico para el registro y consulta de la
informacion detallada del personal vinculado. Este moddulo debera
permitir, como minimo, el registro de:

a) Tipo de vinculacién contractual.

b) Cargo o rol desempeiiado y, para los instructores, las categorias
para las cuales esta autorizado.

c) Numero, categoria, fecha de expedicidén y vigencia de la licencia de
conduccién (cuando sea requisito para el cargo).

d) Para los instructores, informacion de su licencia o certificado de
idoneidad, con su respectiva vigencia.

e) Certificados de titulos académicos y de formacién relevantes para
el ejercicio de sus funciones.

f) Un historial de las verificaciones de identidad realizadas contra las
bases de datos de la RNEC y a través de tecnologia de
reconocimiento facial.

g) Opcionalmente, y previa autorizacién explicita del titular, se podra
registrar informacién sobre comparendos por infracciones a las
normas de transito que puedan ser relevantes para evaluar su
idoneidad continua. Esta informacion se tratard con especial
cuidado y su acceso sera restringido.

Mecanismos para la verificacion de la informacion del personal: El
SICOV debera estar técnicamente preparado para facilitar la validacion de
la veracidad de la informacion del personal mediante la implementacion
de servicios de interoperabilidad con sistemas de informacién de
entidades pertinentes, siempre que se cuente con las autorizaciones
necesarias y se respeten las normas de proteccion de datos. La
responsabilidad primaria de la veracidad de la informacidon suministrada
recaera en el organismo de apoyo y en el titular del dato.

Mecanismo de interoperabilidad entre operadores homologados:
El SICOV implementard mecanismos de interoperabilidad entre
operadores homologados para el intercambio seguro de informacién sobre
la vinculacion, desvinculacion y experiencia de los instructores en
diferentes CEA, CIA y OT, permitiendo asi a la Superintendencia de
Transporte detectar y analizar patrones que puedan ser indicativos de
anomalias o irregularidades.

La interoperabilidad entre sistemas y su parametrizacion permitira que el
SICOV realice validaciones automaticas al cierre de cada dia, a fin de
establecer cuantos instructores validaron su identidad en el dia en mas de
una sede de un CEA, CIA u OT, y, en cada caso, validara la hora de la
primera y ultima validacién en cada establecimiento. La parametrizacion
del Sistema permitird que se generen alertas automaticas cuando se
detecten inconsistencias en los horarios de estas validaciones y marcara
por irregularidad los servicios afectados en dicha franja de tiempo.

Adicionalmente, el Sistema generard alertas automaticas sobre aquellos
CEA, CIA u OT en los que advierta que laboran o prestan servicios
instructores que figuran con validaciones de identidad en mas de dos de
estos organismos, o en mas de uno, cuando las sedes estén ubicadas en
distintos municipios del pais, en un mismo dia.
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El andlisis de esta informacién servird como insumo para focalizar y
priorizar las acciones de inspeccion, vigilancia y control de la entidad.

2.5.8.1.7. Validacion continua de identidad de los participantes en el
proceso de capacitacion o curso.

El Sistema de Control y Vigilancia deberd implementar y ejecutar un proceso
robusto y continuo de validacién de la identidad de los usuarios del servicio y de
los instructores, asi como del personal certificador, durante todas las etapas del
proceso de capacitacion y de certificacion.

1. Mecanismos biométricos de validacion: El SICOV utilizard una
combinacién de los siguientes mecanismos biométricos para las
validaciones de identidad continuas, conforme a los momentos y reglas
especificas que se detallardn en los capitulos de funcionalidades
particulares para cada tipo de organismo de apoyo:

a) Reconocimiento facial

- Validacion Selfie vs. template: Como mecanismo 4&agil de
verificacion, comparando una imagen facial capturada en tiempo
real contra el patron biométrico de referencia (template)
previamente registrado en el SICOV para cada usuario.

- Identificacion facial en tiempo real (1:N): Mecanismo de
identificacion facial en tiempo real para el personal operativo en la
pista de evaluacién, que permita realizar procesos de identificacion
biométrica contra el subsistema ABIS mediante esquemas 1:N
durante todos los procesos de inspeccion.

b) Cotejo biométrico dactilar contra RNEC: Como mecanismo de alta
seguridad, confrontando la huella dactilar del individuo contra las bases
de datos de la Registraduria Nacional del Estado Civil.

2. Momentos de validacion: El SICOV debera exigir y registrar la
validacion de identidad tanto de usuarios como de instructores, como
minimo, en los siguientes tres momentos clave de cada sesidon de clase o
curso: al inicio, durante (para verificacion de permanencia) y al
finalizar. Los mecanismos especificos a utilizar en cada uno de estos
momentos, tanto para clases tedricas como practicas, se detallaran en las
secciones de funcionalidades particulares para CEA y para CIA/OT.

3. Validacion de identidad del personal certificador: La validacion de la
identidad de la persona designada y registrada en el SICOV por el
organismo de apoyo para expedir los certificados (sea el representante
legal o su delegado) se realizara obligatoriamente en la etapa final del
proceso, previo a la generacién y expedicién de cada certificado. Esta
validacion se efectuard empleando el mecanismo de cotejo biométrico
dactilar contra la réplica de las bases de datos de la RNEC, para garantizar
la plena autenticidad del responsable del acto.

4. Gestion de indisponibilidad y niveles de servicio:

a) Cualquier novedad o falla técnica que genere indisponibilidad de los
servicios de validacion de identidad deberd ser documentada
detalladamente por el operador del SICOV y reportada en tiempo real a
la Superintendencia de Transporte a través del Médulo de consulta, IVC e
inteligencia de negocio para la entidad, descrito en el presente Anexo
Técnico.

b) Los servicios biométricos implementados en el SICOV deberan
garantizar altos niveles de disponibilidad y efectividad, conforme a las
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métricas que se definan en este Anexo Técnico, las cuales seran objeto
de auditoria.

c) El operador del Sistema debera informar al publico y a los organismos
de apoyo sobre cualquier indisponibilidad del servicio, sus causas y el plan
de contingencia, especialmente si el inconveniente se presenta con los
servicios de la RNEC, caso en el cual la comunicacion a través de la cual
se brinde esta informacién debera estar suscrita conjuntamente con el
operador biométrico si son diferentes.

5. Procedimiento en caso de no validar mediante cotejo biométrico
dactilar durante el desarrollo del curso: En los procesos de validaciéon
de identidad en los que no se logre una verificacidn exitosa mediante el
cotejo biométrico dactilar contra la base de datos de la RNEC, luego de
tres (3) intentos fallidos continuos, se debera aplicar el procedimiento de
validacion de identidad mediante tecnologia de reconocimiento facial
(comparacién entre selfie y template) del aspirante y/o del instructor.

Una vez que la RNEC reglamente oficialmente el uso del reconocimiento
facial contra sus bases de datos, este podra ser implementado como
mecanismo biométrico valido como alternativa de validacion de identidad,
segun lo disponga la Superintendencia de Transporte.

Paragrafo. El Sistema estara parametrizado de tal manera que restringira el
uso de cualquier mecanismo de excepcién biométrica o validacién manual a lo
largo de la prestacién del servicio a cualquier usuario. Si no resultan efectivos
los tres (3) intentos de validacién de identidad con el mecanismo de
reconocimiento facial, se procedera con los siguientes tres (3) intentos a través
de cotejo de minucias dactilares contra la RNEC.

2.5.8.1.8. Procesamiento analitico de datos de validacion para la
integridad del proceso de capacitacion.

El Sistema de Control y Vigilancia debera incorporar funcionalidades avanzadas
para el almacenamiento seguro y el procesamiento analitico (CPD Analitico) de
los datos derivados del proceso de validacidon de identidad de los usuarios del
servicio e instructores. Este procesamiento tendra como finalidad primordial la
prevencion, deteccion y control de intentos de fraude, asi como la verificacion
del cumplimiento de los pardametros normativos del proceso de capacitacion o
Curso.

1. Trazabilidad y analisis de intentos de validacion para deteccion de
anomalias:

a) El SICOV debera registrar y mantener una trazabilidad completa y
auditable de todos los intentos de validacion de identidad (exitosos y
fallidos) realizados por usuarios e instructores. Este registro detallado
debera incluir, como minimo: el mecanismo de validacion empleado, el
resultado de cada validacion, el dispositivo empleado, la fecha y hora
exactas, la identificacion del usuario e instructor involucrados, la
informacién del organismo de apoyo, el aula o vehiculo asociado, clase o
curso especifico, tipificacion del fallo. Estos datos deberan transmitirse al
CPD - Analitico y de Identificacion de manera sincrénica.

b) El Sistema empleara herramientas de analitica de datos para procesar
esta informacién de trazabilidad con el objetivo de identificar patrones
inusuales, comportamientos sospechosos o inconsistencias que puedan
ser indicativos de fraude o elusién de controles. Los algoritmos y reglas
para la deteccion de estas anomalias seran definidos y podran ser
actualizados conjuntamente entre el operador SICOV vy la
Superintendencia de Transporte. Los hallazgos relevantes deberan
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generar alertas automaticas para revision por parte de la
Superintendencia y del organismo de apoyo, segun corresponda.

2. Control de la duracion de las sesiones de capacitaciéon: El SICOV
deberd contabilizar y llevar un registro preciso del tiempo de duracién
efectiva de cada sesion de clase o curso impartido, verificando que la
duracion de cada hora académica cumpla, como minimo, con el tiempo
establecido en la normatividad sectorial vigente que regule la materia.

La medicion de la intensidad horaria de los cursos y capacitaciones sera
responsabilidad del SICOV, el cual deberd computar tiempos efectivos de
sesenta (60) minutos por cada hora clase.

La hora de inicio se marca con la validacidon biométrica exitosa del alumno
y el instructor. La hora de fin se marca con la validaciéon de salida. El
tiempo efectivo de instruccién sera el transcurrido entre ambos hitos.

El SICOV restringird automaticamente la carga de la informacién al
sistema de una clase o curso si la suma del tiempo efectivo de presencia
validada no cumple con el 100% de la intensidad horaria exigida.

El sistema no admitird parametrizaciones basadas en horas pedagdgicas
inferiores a este tiempo, salvo que una norma superior del Ministerio de
Transporte u otra autoridad competente asi lo disponga expresamente.

2.5.8.1.9. Gestion de la programacion académica y recursos.

El Sistema de Control y Vigilancia debera proporcionar funcionalidades robustas
para que el personal de los organismos de apoyo gestione integralmente la
programacion de las clases o cursos, asi como la asignacion y el control de los
recursos académicos necesarios para su imparticion (tales como instructores y
aulas), a través de la plataforma SICOV.

1. Programacion y gestion centralizada: El personal debidamente
autorizado del organismo de apoyo sera responsable de realizar la
totalidad de la programacion de los servicios de capacitacion o cursos y la
gestion de los recursos asociados a través del SICOV, asegurando la
optimizacion de su capacidad instalada y el cumplimiento de la
normatividad.

La programacion académica interna debera sincronizarse en tiempo real
con el agendamiento web, conforme a lo sefalado en el siguiente numeral,
asegurando que los cupos reservados digitalmente por los ciudadanos
gueden automaticamente bloqueados y asignados en el cronograma de
recursos del organismo de apoyo.

2. Registro y trazabilidad de contenidos curriculares: El SICOV debera
permitir al organismo de apoyo registrar, para cada clase o curso
programado, los mddulos o temas especificos de las mallas curriculares
definidas por el Ministerio de Transporte. El Sistema facilitara la
trazabilidad de los contenidos impartidos y generara reportes de analitica
visibles en el MOCVI que facilitaran a la Superintendencia de Transporte
determinar la correspondencia entre lo programado, las mallas
curriculares oficiales y el cumplimiento de los demas lineamientos del
Ministerio de Transporte.

2.5.8.1.10. Gestion de agendamiento de citas via web y/o a través de
aplicacion movil.

Con el objetivo de garantizar la libre eleccion del usuario y promover la
transparencia en la prestacion del servicio, el SICOV debera disponer de una
herramienta de relacionamiento con el ciudadano para la consulta de
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informacién y gestion de agendamiento de servicios ofertados por los
organismos de apoyo, accesible via web y/o app moévil, que cumpla con las
siguientes condiciones:

1.

3.

El operador homologado deberd garantizar la disponibilidad de esta
funcionalidad como minimo a todos los organismos de apoyo vinculados a
su plataforma. Para ello, podra proveer su propia solucién de agendamiento
o integrarse con plataformas de terceros especializadas. En este ultimo caso,
el SICOV debera garantizar interfaces (API) abiertas y seguras que permitan
la interoperabilidad efectiva para los distintos fines que aqui se mencionan.

La interfaz dispuesta para el usuario deberd permitir:

a)Busqueda y comparacion: Ubicar los organismos de apoyo en un mapa
interactivo, filtrando por cercania, tipo de servicio y precio.

b)Transparencia tarifaria: Visualizar el precio total del servicio,
desglosando los valores de la tarifa del servicio y los cobros por
servicios de terceros.

c) Sistema de reputacion: visualizar la calificacion y comentarios de otros
usuarios sobre el servicio prestado, asi como calificar y emitir
comentarios sobre el servicio recibido.

d)Agendamiento en tiempo real: Consultar la disponibilidad real de cupos
disponibles en la agenda del organismo de apoyo y realizar la reserva
de citas, la cual se sincronizara automaticamente con la agenda interna
del centro, reservando ese espacio de tiempo y respetando sus
derechos.

Para garantizar la coherencia de la agenda (editable por cuenta del
agendamiento a través de los canales digitales y/o por la atencién
presencial) y respetar los derechos del usuario, se aplicaran las siguientes
reglas:

a) La reserva se sincronizara automaticamente con la agenda interna del
organismo, bloqueando el recurso (instructor/vehiculo/aula).

b) Para asegurar una adecuada planeacion logistica y no entorpecer la
atencion de usuarios que acuden espontdneamente a la sede, el
agendamiento digital estara sujeto a una ventana de tiempo minima
que debera determinar el organismo de apoyo.

c) EISICOV monitoreara la puntualidad y el respeto a las citas agendadas
digitalmente. El sistema generara alertas e indicadores de desempefio
sobre la atencién de los usuarios que programan la atencién en el
organismo de apoyo virtualmente.

Para confirmar la reserva, el sistema exigirda el respaldo transaccional
mediante la compra directa del PIN (a través de pasarelas de pago
integradas con el aliado de recaudo que realice la dispersion automatica).

El calendario de citas disponible para los usuarios estard limitado
técnicamente por la vigencia del PIN. En consecuencia, el moédulo de
agendamiento no permitird asignar citas con una fecha posterior a quince
(15) dias calendario contados desde la fecha actual.

El sistema debera validar que la fecha de la cita programada se encuentre
dentro del periodo de vigencia del PIN asociado.

El centro debera mantener la reserva de la cita agendada por un periodo
minimo de quince (15) minutos. Transcurrido este tiempo sin que se registre
el inicio del tramite mediante validacién biométrica exitosa, el sistema
permitird la cancelacién de la cita por inasistencia y la liberacion inmediata
del espacio en la agenda del centro.
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2.5.8.1.11. Gestion del registro historico detallado del proceso de
capacitacion.

El Sistema de Control y Vigilancia deberd generar y conservar un registro
histérico detallado, cronoldgico, seguro e inalterable de la participacion de cada
usuario en las clases o cursos que componen su proceso de capacitacion en un
organismo de apoyo.

Este registro histérico constituird la traza de auditoria principal del servicio
prestado y debera incluir, como minimo, la siguiente informacién por cada
sesion:

a) Identificacion de la sesion: Fecha, hora de inicio y finalizacion real de cada
sesion, sede del organismo de apoyo, aula o vehiculo utilizado (segun aplique),
e identificacion del instructor o instructores responsables de impartirla.

b) Contenido formativo: La tematica o modulos especificos abordados durante
la sesién, conforme a la malla curricular registrada y lo reportado por el
instructor.

c) Constancia de asistencia y permanencia: La clasificacién final de la sesién
como "Cursada" o "No Cursada", basada en los resultados de las validaciones de
identidad y permanencia, conforme a lo establecido en los numerales
correspondientes de este Anexo Técnico.

d) Historial de validaciones de identidad: Informacién detallada sobre todos
los intentos de validacién de identidad realizados por el usuario y el instructor
durante la sesion, incluyendo el resultado (exitoso o fallido), el mecanismo
biométrico empleado y la estampa de tiempo correspondiente.

e) Registro de incidentes de permanencia: En caso de que se haya activado
un procedimiento de re-validacion individual por no haberse detectado la
permanencia de un participante, el registro debera incluir la alerta generada por
el Sistema y el resultado del posterior intento de verificacion.

f) Registro de logs: Este registro se complementara con los log de uso que
deberd arrojar y guardar la herramienta del software de gestién y control del
SICOV para dar cumplimiento a todo lo descrito en este Anexo. Estos log o
registros servirdn para monitorizar cualquier uso anormal o intento de uso
anormal de la herramienta. Para ello, debera quedar registro del usuario que la
hizo y la fecha y hora exacta del evento.

g) Operacion offline: El Sistema debera tener la capacidad de operar de forma
desconectada y con contingencias asociadas a las comunicaciones con otros
sistemas de informacién y plataformas. Las contingencias que se presenten,
cualquiera que sea su causa (fallas con sistemas externos con los que se consulta
informacidn, fallas en la conexién de internet, etc.), deberan identificarse y
documentarse.

De cada episodio que se presente el SICOV generara y almacenara registros
(logs) con la informacion del motivo, fecha y hora exactas a las que se presenté
la novedad, asi como su duracién hasta que se resolvid.

2.5.8.1.12. Integracion e interfaz de validacion y reporte para el
registro de informacion del servicio y certificados en el
RUNT.

El SICOV debera disponer de un servicio de consulta o mecanismo de integracion
seguro y eficiente que permita al Registro Unico Nacional de Transito conocer,
previo al registro de un certificado expedido por un organismo de apoyo, que el
usuario realizé satisfactoriamente con los requisitos de presencia durante la
prestacién del servicio, verbigracia que cumplié satisfactoriamente con Ia
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totalidad de intentos de validacion de identidad durante el proceso de
capacitacion.

Para tal fin, ante la solicitud de registro de dicho certificado, el RUNT contara
con la confirmacién del SICOV, quien deberd reportar, como minimo:

a) La informacion de la identidad del usuario registrado en SICOV (nombre
completo y nimero de documento) al que se presta el servicio.

b) El estado de la "Decisién de Certificacion" del usuario dentro del SICOV,
sefnalando si este ha realizado satisfactoriamente la totalidad de validaciones del
proceso, incluyendo las validaciones de identidad y permanencia requeridas.

Esta funcionalidad es esencial para asegurar que solo los certificados
correspondientes a procesos debidamente verificados por el SICOV sean
inscritos en el RUNT para los fines legales correspondientes.

2.5.8.1.13. Gestion de conformidad documental y continuidad operativa
de los organismos de apoyo.

El Sistema de Control y Vigilancia implementara funcionalidades integrales para
la gestion y verificacién continua del cumplimiento, por parte de los organismos
de apoyo, de los requisitos documentales ml'nirpos establecidos por la autoridad
competente para su inscripcion en el Registro Unico Nacional de Transito y para
su operacién legal y continua. El objetivo primordial de esta funcién es asegurar
gue ningun organismo de apoyo pueda utilizar las funcionalidades del SICOV si
no demuestra el cumplimiento vigente y verificable de dichos requisitos
esenciales.

1. Repositorio documental oficial y obligaciones del organismo de
apoyo:

a) El SICOV funcionara como repositorio digital centralizado donde cada
organismo de apoyo estara en la obligacion de cargar, mantener
permanentemente actualizadas y asegurar la disponibilidad de todas
las copias digitales vigentes de los documentos que acreditan o
certifican el cumplimiento de sus requisitos minimos de operacion.

b) Sera responsabilidad exclusiva e indelegable del representante legal del
organismo de apoyo garantizar la autenticidad, integridad, exactitud y
correspondencia de los documentos cargados en el SICOV con sus
originales, asi como su renovacién y actualizacién oportuna antes de su
fecha de vencimiento.

2. Verificacion automatizada de vigencia y sistema de alertas
preventivas:

a) El SICOV realizara una verificacion automatica y continua de la vigencia
de los documentos registrados, contrastando la fecha actual, las fechas
de vencimiento registradas en el Sistema por parte del organismo de
apoyo y el contenido del documento digitalizado para acreditar la
vigencia del requisito.

b) El Sistema generara y enviara notificaciones de alerta automaticas, con
una antelacién minima de sesenta (60) y treinta (30) dias calendario
antes de la fecha de vencimiento de cualquier documento definido como
critico para la operacion o el registro en RUNT. Estas alertas se dirigiran
al correo electrénico registrado por el organismo de apoyo, a través de
correo electrénico certificado.

c) El Sistema generard y enviara alertas en caso de encontrar
inconsistencias entre la informacién registrada por el CEA, CIA y OT
sobre la vigencia de estos documentos y la informacién contenida en
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los documentos digitalizados que soportan el cumplimiento y la vigencia
de los requisitos criticos de operacion.

d) El SICOV debera conservar un registro auditable del envio y de la
entrega de estas notificaciones, asi como del cargue y actualizacién de
los documentos por parte del organismo de apoyo.

Cuando la evidencia del vencimiento de un requisito de operacién critico, o de
su inconsistencia, sea resultado de la revision manual que realice el operador
homologado, deberd informarlo a la Superintendencia a través del MOCVI del
CPD Analitico y de Identificacion y debera activar una alerta que aplique una
marca de irregularidad a todos los servicios que preste el centro mientras la
misma se mantenga activa.

3. Interoperabilidad y mecanismos de consulta con entes publicos,
privados, y registros de informacion necesarios para la IVC:

El SICOV debera estar técnicamente preparado para facilitar el intercambio de
informacién necesaria para ejercer las labores de inspeccién, vigilancia y control
de la actividad a cargo de los CEA, CIA y OT, mediante la implementacion de
servicios de interoperabilidad y/o consulta con sistemas de informacion de
entidades publicas o privadas que administren registros o bases con informacién
que se requiera para el cumplimiento de las funciones de la Superintendencia.

Entre las entidades administradoras de informaciéon que es importante para la
Superintendencia se encuentran, entre otras:

- Registraduria Nacional del Estado Civil: Fuente principal para la
validaciéon biométrica de identidad y verificacién de datos personales.
Sustenta la autenticacion segura del personal enrolado y garantiza la
consulta de informaciéon personal del individuo.

- Organismos evaluadores de la conformidad: Validacion del estado de
certificacion de los organismos de apoyo asegurando la coherencia entre
la certificacion vigente, su contenido y la realidad de la operacion de estos
organismos.

- Ministerio de Transporte - Registro Unico Nacional de Transito:
Para la confirmacion de que los CEA, CIA y OT y su personal se encuentran
registrados y cumplen con los requisitos para desarrollar la actividad.

Cuando la interoperabilidad y/o canal de consulta directa e inmediata se viabilice
con estos actores, deberan tenerse en cuenta las indicaciones y/o criterios que
defina la Superintendencia de Transporte.

4. Gestion de incumplimientos, generacion de alertas y marcacion de
irregularidades:

a)Definicion de documentos criticos: Se entenderan como "documentos
criticos" aquellos indispensables para el registro activo del organismo de
apoyo en el RUNT y para su operacién legal continua, conforme a la
reglamentacién del Ministerio de Transporte.

b)Generacion de alerta temprana por incumplimiento: Ante el
vencimiento o la ausencia no subsanada de un documento critico, el SICOV
generara de forma automatica e inmediata una alerta temprana por
incumplimiento. Esta alerta quedara visible permanentemente en el perfil
de administracion del organismo de apoyo dentro del SICOV y sera
comunicada de forma automatica a su correo electrdénico oficial y al Médulo
de consulta, IVC e inteligencia de negocio de la Superintendencia de
Transporte.

c) Marcacion de irregularidad en servicios: Mientras la "alerta temprana
por incumplimiento" se encuentre activa, todos los servicios que el
organismo de apoyo preste y registre en el SICOV (clases, cursos,

Pagina 46 de 115
GJ-FR-015 V1, 24- mayo -2023




&
SuperTransporte

evaluaciones) y, en especial, todos los certificados que expida, quedaran
con una "Marcacion de irregularidad". Esta marcacion es una traza digital
indeleble que indica que el servicio o certificado fue expedido mientras el
organismo se encontraba en una situacién de incumplimiento.

d)Categorizacion de la sesion como no cursada. Las clases o cursos que
generen la marcacion de irregularidad por los motivos aqui expuestos se
clasificaran automaticamente como “No cursado” conforme a lo
desarrollado en el presente Anexo.

e)Visualizacion para la Superintendencia: El Mddulo de consulta, IVC e
inteligencia de negocio de la Superintendencia de Transporte alojado en el
CPD Analitico contard con tableros de control de la informacion que le
permitirdn a la entidad visualizar en linea, entre otras cosas, las alertas
activas por organismo de apoyo, asi como cuantificar y detallar el nimero
de servicios y certificados "marcados" por presuntas irregularidades de
diferente tipo conforme a lo establecido en este Anexo Técnico.

Las marcaciones o alertas podran generarse por el Sistema en cualquiera
de las etapas del proceso. El SICOV registrara cada evento con trazabilidad
completa, especificando la naturaleza de la alerta, la fecha y hora exacta
de generacién, servicio afectado, informacidon del(los) instructor(es)
involucrados y del usuario del servicio de capacitacion.

Lo anterior constituird insumo priorizado para las actuaciones de inspeccion,
vigilancia y control de la Superintendencia.

f) Procedimiento para el cese de alertas:

1. Para el cese de una alerta, el organismo de apoyo debera cargar en el
SICOV los documentos actualizados y vigentes que subsanen el
incumplimiento.

2. En los casos que la alerta se active por el vencimiento o inexistencia de
soporte del cumplimiento de requisitos criticos de operacién, la
Superintendencia de Transporte validard la conformidad de los
documentos cargados en un plazo maximo de cinco (5) dias habiles con
el apoyo de los proveedores homologados del Sistema.

3. Una vez validada satisfactoriamente la subsanacion por parte del CEA,
CIA y OT, se procedera al cese de la alerta en el Sistema. A partir de
ese momento, los nuevos servicios que preste el organismo ya no seran
objeto de marcacién. La marcacidon sobre los servicios pasados, sin
embargo, persistird en el registro histérico como evidencia de la
irregularidad ocurrida.

4. La accién de validacion de los documentos que soportan la subsanacion
realizada, debera igualmente quedar guardada en los registros (logs)
del Sistema, con la identificacion del usuario que realizé dicha
validacion y la fecha y hora exacta de su realizacion.

2.5.8.1.14. Gestion y control de suspensiones y medidas cautelares.

El SICOV debera contar con las funcionalidades necesarias para gestionar la
informacion de las medidas de suspensidn del servicio ordenadas por la
Superintendencia de Transporte y ejecutadas por el RUNT. El sistema deberd
garantizar lo siguiente:

Registro de la orden: La Superintendencia comunicara al operador SICOV cada
vez que adopte una medida de suspension en contra de un CEA, CIA u OT, asi
como la informacion precisa sobre el momento (fecha y hora) exacto en que la
medida de suspensidn se haga efectiva en el Registro Unico Nacional de Transito,
asi como el momento de su levantamiento.
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Esta informacion que serd enviada a la Superintendencia por parte del
concesionario del RUNT, serd transmitida desde la entidad a los operadores
homologados a través del mecanismo de interoperabilidad o consulta que se
desarrolle para el efecto, con la periodicidad que se determine. El SICOV llevara
dicho registro de informacién actualizado. Sin perjuicio de lo anterior, esta
informacidon también podra ser consultada directamente en el RUNT por parte
del operador homologado a través de interoperabilidad.

Contabilizacion precisa: El SICOV llevard un registro exacto del tiempo
transcurrido de ejecucion de la medida de suspension, con base en la
informacidon que los operadores reciban por parte de la Superintendencia o
directamente del RUNT. Este registro servird para efectos de contabilizar y
verificar el cumplimiento del tiempo de suspension.

Esta capacidad se activara para dar estricto cumplimiento a:

a) Cualquier orden administrativa de la Superintendencia de Suspensién
preventiva de actividades de un organismo de apoyo al transito, en ejercicio de
las potestades derivadas de la Ley 1702 de 2013, o la norma que la modifique,
adicione o sustituya.

b) Cualquier otra medida o decisién administrativa, como la suspensién o
cancelacién del registro en el RUNT, que sea impuesta mediante acto
administrativo en firme.

Alertas de cumplimiento de plazos: El sistema generara y enviara
notificaciones y alertas automaticas a la Superintendencia con una antelacién de
diez (10) dias habiles antes de que se cumpla el plazo de la suspensién —en los
casos en que no se haya levantado la medida antes—, a fin de coordinar de
manera oportuna la reactivacién del servicio y evitar la afectacion de los
derechos del administrado.

Trazabilidad historica: Toda la informacion relacionada con la imposicion de
las medidas de suspensién, desde la expedicion de la orden hasta el
levantamiento de la misma, deberda quedar registrada en las bitacoras del
sistema de manera inalterable para su posterior auditoria.

Esta constancia en el registro servird para efectos de contabilizar el tiempo
exacto de suspensiéon que haya cumplido un organismo de apoyo, ante las
autoridades competentes.

2.5.8.1.15. Gestion de hallazgos de auditorias de conformidad y
seguimiento a planes de mejora.

El Sistema de Control y Vigilancia debera facilitar el registro y seguimiento de
los resultados de las auditorias anuales de seguimiento o recertificacion
efectuadas a los organismos de apoyo por los Organismos Evaluadores de la
Conformidad (OEC) acreditados.

El CEA, CIA y OT debera cargar en el Sistema y reportar el contenido del informe
de seguimiento y evaluacion con sus resultados, al cierre del mismo dentro de
los tres (3) dias habiles siguientes al recibo de cada informe.

El Sistema debera facilitar la extraccion o el registro estructurado de los
hallazgos, no conformidades y oportunidades de mejora identificadas en dicho
informe.

La presentacion del informe de auditoria correspondiente en el SICOV dentro de
los plazos establecidos hace parte de un requisito documental critico y por lo
tanto su existencia en el repositorio del SICOV y vigencia constituye requisito
para uso del Sistema.
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El vencimiento del requisito de mantenimiento de la certificacién generara una
alerta automatica de irregularidad (documental), que serd puesta en
conocimiento de la Superintendencia de Transporte a través del mddulo de
consulta, IVC e inteligencia de negocio del Sistema.

La Superintendencia de Transporte realizara, a través del SICOV, seguimiento a
los hallazgos y acciones correctivas o de mejora, en lo que sea de su
competencia.

2.5.8.1.16. Verificacion de la ubicaciéon autorizada y transmision segura
de datos de operacion.

El Sistema de Control y Vigilancia debera incorporar mecanismos y herramientas
que permitan gestionar la geolocalizacion automatica de los equipos vy
dispositivos empleados por el organismo de apoyo para prestar el servicio, para
asegurar que el uso de dispositivos y cargue de informacién se realicen
exclusivamente desde los sitios autorizadas y a través de canales seguros.

a) Verificacion del origen de las operaciones: El Sistema debera constatar,
a través de medios técnicos como la geolocalizacidon (GPS) de los dispositivos
fijos y moviles, que la prestacion de los servicios y el cargue de informacion al
SICOV se realicen Unicamente desde las sedes y ubicaciones fisicas autorizadas
por el Ministerio de Transporte y debidamente registradas en el Sistema. Para
lograrlo, el Sistema debera disponer de soluciones de hardware y software que
cumplan con los requisitos minimos mencionados en el acapite correspondiente
del presente Anexo Técnico.

b) Garantia de transmision segura de datos: El Sistema debera facilitar y
asegurar que toda la informacién operativa transmitida entre el organismo de
apoyo Yy los servidores centrales del SICOV se realice a través de canales de
comunicacién seguros que preserven la integridad y confidencialidad de los
datos, conforme a los estandares de seguridad definidos en este Anexo Técnico.

2.5.8.1.17. Verificacion continua de Ila permanencia de Ilos
participantes.

El Sistema de Control y Vigilancia debera implementar mecanismos tecnoldgicos
para verificar la permanencia continua de los usuarios del servicio y los
instructores durante el desarrollo completo de cada sesion de clase o curso,
tanto en modalidad presencial como virtual. Esta funcion es crucial para asegurar
la participacion efectiva en el proceso de capacitacion y prevenir el abandono de
las sesiones una vez realizada la validacion inicial de identidad.

1. Mecanismo general de verificacion: El SICOV recabarad y analizara en
tiempo real la informacion de los participantes presentes en un aula o
vehiculo, realizando, como minimo, un procedimiento de comprobacién de
permanencia por cada hora académica cursada. El mecanismo principal para
esta verificacion sera la tecnologia de reconocimiento facial, que
procesara al menos una captura visual de los asistentes en cualquier
momento, a horas aleatoriamente escogidas por el Sistema, para validar su
identidad. Este procedimiento se realizara por cada hora de sesién. El SICOV
deberd iniciar la validacién facial de forma automatica en un momento
impredecible dentro de cada hora de sesién, y de manera aleatoria, entre el
minuto 10 y el minuto 50.

2. Procedimiento de revalidacion por no deteccién: Si como resultado del
procedimiento automatico de verificacion de permanencia, el Sistema no
logra identificar o detectar a un participante que se registré al inicio, se
activard de inmediato un procedimiento de revalidacion individual que
seguird las reglas contempladas en los numerales que desarrollan las
funcionalidades especificas del SICOV en CEA y en CIA y OT para la
validacion de identidad durante el servicio. Dicho procedimiento requerira
que la persona confirme su identidad a través del mecanismo biométrico de
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reconocimiento facial dentro de los cinco (5) minutos siguientes al intento
fallido de validacion dispuesto para el efecto.

3. Infraestructura descentralizada vy software requerido: La
implementacion de esta funcionalidad requerird la instalacién de
infraestructura y hardware en los organismos de apoyo (como camaras en
aulas, dispositivos méviles en vehiculos e infraestructura descentralizada),
asi como el uso de software especializado.

2.5.8.1.18. Gestion y control sistematizado de la capacidad instalada y
operativa.

El Sistema de Control y Vigilancia debera contar con funcionalidades para
registrar, actualizar permanentemente y controlar la capacidad instalada y
operativa real de cada organismo de apoyo. Esta capacidad determinara el
volumen maximo de servicios (clases, cursos y cupos) que el organismo puede
programar y prestar simultdneamente a través del SICOV.

1. Determinacion de la capacidad instalada registrada en SICOV: La
capacidad instalada de cada organismo de apoyo registrada en el SICOV se
determinard y actualizard con base en la informacién proveniente de las
siguientes fuentes, las cuales deberan ser consistentes entre si:

a) La informacion sobre capacidad certificada (ej. niumero de aulas, aforo
maximo, numero de instructores, y vehiculos por categoria cuando
aplique) consignada en el certificado de conformidad vigente y en los
informes de auditoria del Organismo Evaluador de la Conformidad (OEC).

b) La informacidon detallada y actualizada que el organismo de apoyo
registre directamente en el SICOV sobre sus recursos disponibles y
habilitados, incluyendo instructores activos, vehiculos de ensefianza
operativos (para CEA), y aulas fisicas con su dimensionamiento.

c) La informacién y evidencia sobre la capacidad real recabada y validada
por la Superintendencia de Transporte durante las visitas de inspeccion,
vigilancia y control que realice, o de las visitas que realicen los operadores
homologados conforme a las instrucciones y lineamientos de la
Superintendencia.

En caso de discrepancia en la capacidad instalada u operativa de un CEA,
CIA u OT, se le dara prevalencia a la informacion obtenida en las visitas
que se realicen a los establecimientos, sobre la informacién registrada por
el organismo de apoyo en el SICOV.

2. Control automatico de agendamiento y asignacion de recursos: El
SICOV estara parametrizado para impedir el agendamiento de clases o
cursos y la asignacion de recursos que excedan la capacidad instalada
registrada y validada para el organismo de apoyo. Especificamente, el
Sistema impedird que se programe mas de una actividad simultaneamente
para una misma aula o vehiculo, o que un mismo instructor sea asignado a
mas de una actividad en el mismo horario.

3. Interoperabilidad para la consistencia de la capacidad entre
operadores homologados del SICOV: Para garantizar la consistencia de
la informacion sobre la capacidad instalada y la asignacién de recursos
(humanos vy fisicos) de un organismo de apoyo, y prevenir el uso fraudulento
de un mismo recurso a través de diferentes plataformas, excediendo los
limites previstos en la normatividad (p. ej. Horas de clase dictadas por un
instructor u horas de clase practica en un vehiculo), se exige la
implementacién de mecanismos de integracidon o interoperabilidad para el
intercambio seguro de informacién relevante entre los distintos software
desarrollados por los proveedores homologados del SICOV. Ademas de la
informacidon que aqui se indica, que debe ser consultada permanentemente
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a través de mecanismos de interoperabilidad, la Superintendencia de
Transporte definird estandares técnicos, protocolos y la informacién minima
a intercambiar para dar cumplimiento a esta funcion durante el periodo de
implementacién.

2.5.8.1.19. Herramientas de autoconsulta, reporte operacional y
analisis de datos.

El Sistema de Control y Vigilancia facilitard a cada organismo de apoyo un
modulo integral y de autoservicio que le permita consultar, generar, visualizar,
personalizar y descargar informes detallados sobre su propia operacion, asi
como acceder a herramientas de inteligencia de negocio (Business Intelligence)
para un analisis mas profundo de sus datos. Estas capacidades tienen como fin
facilitar la autogestion, la toma de decisiones basada en evidencia, la mejora
continua y el cumplimiento de sus obligaciones de reporte, incluyendo la
conciliacidon de informacién con el Registro Unico Nacional de Transito y otros
sistemas pertinentes.

El acceso a la informacion se limitara estrictamente a los datos operativos del
CEA, CIA y OT, sin incluir informacion personal o sensible de los usuarios finales
que llegue a registrar el Sistema, garantizando seguridad, confidencialidad y
segmentacién de accesos.

Estas herramientas seran provistas a través del funcionamiento del CPD -
Analitico.

1. Condiciones de seguridad y trazabilidad de las descargas:

Con el fin de garantizar el control sobre la informacion operativa descargada
desde el SICOV, el médulo de reportes debera cumplir con las siguientes
caracteristicas:

a) Registro de auditoria (Logs): El sistema debera generar y almacenar un
registro automatico e inalterable de cada evento de generacion y descarga de
reportes. Este registro debera contener, como minimo:

Identificacion del usuario que realiza la descarga.
Fecha y hora exacta de la descarga.

Direccion IP de origen.

Tipo de reporte y parametros de busqueda utilizados.

b) Marca de agua dinamica para PDF: Los reportes generados en formato de
documento portatil (PDF) deberan incluir automaticamente una marca de agua
visible y transversal en todas sus paginas, que contenga el nombre del usuario
que genero el reporte, el nombre del organismo de apoyo y la fecha de descarga.

c) Advertencia de confidencialidad: Previo a la descarga de cualquier archivo
(CSV, Excel, PDF), el sistema debera desplegar un mensaje de advertencia que
el usuario debe aceptar, recordando su responsabilidad legal sobre la custodia,
confidencialidad y tratamiento adecuado de los datos personales contenidos en
el reporte, conforme a la Ley 1581 de 2012.

2. Generacion de informes operativos estandar y personalizados:

a) El SICOV ofrecera un conjunto de informes operativos predefinidos que
reflejen los principales indicadores de gestién del CEA, CIA y OT. Adicionalmente,
permitirda al organismo configurar y generar reportes con periodicidad
personalizada (diaria, semanal, mensual, trimestral, anual, o rangos de fechas
especificos), facilitando el analisis comparativo de la informacion entre
diferentes periodos.
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b) Los informes deberan poder ser descargados por el organismo de apoyo en
formatos de uso comun (ej. PDF, CSV, Excel) para su analisis local.

c) El SICOV garantizard que los datos presentados en estos informes sean
exactos, integros y consistentes con la informacién registrada y validada en el
Sistema.

La informacién de los reportes operativos estandar y personalizados debera ser
actualizada por el SICOV con una frecuencia de al menos una (1) vez al dia.

3. Herramientas de inteligencia de negocio (BI) para analisis
avanzado:

a) Adicionalmente a los informes operativos, el SICOV debera proporcionar a los
CEA, CIA y OT y a la Superintendencia acceso a herramientas de inteligencia de
negocio que permitan realizar andlisis mas profundos y personalizados sobre los
datos de la operaciéon (propia para el organismo, y del conjunto de organismos
para la Superintendencia).

b) Estas herramientas podrian incluir funcionalidades como tableros de control
(dashboards) interactivos, capacidades de desglose en los datos (drill-down) y
construccién guiada de consultas sobre sus datos operativos, conforme a las
especificaciones técnicas y los limites de seguridad y acceso que se definan.

4. Facilitacion de la conciliacion de informacion con sistemas
externos:

Tanto los informes estdandar como las capacidades de consulta avanzada
permitirdn a los organismos de apoyo verificar y conciliar de manera eficiente la
informacién de su operacién registrada en el SICOV antes de realizar sus cargues
o validaciones de informacion en el RUNT u otros sistemas de informacion de
transito pertinentes.

2.5.8.1.20. Clasificacion automatica del estado de las sesiones del
proceso de capacitacion.

El Sistema de Control y Vigilancia debera clasificar de manera automatica cada
sesion de clase o curso registrada para un usuario como "Cursada" o "No
Cursada". Esta clasificacion se basara estrictamente en el cumplimiento de los
requisitos de validacién de identidad y de verificacion de permanencia, tanto del
usuario como del instructor, conforme a los procedimientos detallados en los
numerales correspondientes de este Anexo Técnico.

1. Criterios para clasificacion como "Cursada": Una sesidn se clasificara
automaticamente como "Cursada" si, y solo si, el SICOV registra que se
cumplieron de manera acumulativa y satisfactoria todos los puntos de
control de identidad y permanencia establecidos para dicha sesion (ej. al
inicio, durante y al finalizar). El SICOV registrara esta clasificacion de forma
inmediata y automatizada una vez se confirmen todas las validaciones
requeridas.

2. Criterios para clasificacion como "No Cursada": Cualquier sesién que
no cumpla con la totalidad de los criterios establecidos en el humeral anterior
sera clasificada automaticamente por el SICOV como "No Cursada". El
Sistema habilitard un campo de diligenciamiento obligatorio para que el
personal del CEA, CIA u OT registre el motivo especifico de dicha clasificacion
(ej. falla en la validacién de identidad final del usuario, no detecciéon de
permanencia en la sesion, fallas en el Sistema con su descripcién con
evidencia, etc.) y esta informacion deberd estar disponible para consulta por
parte del organismo de apoyo y, en lo posible, ser informada al usuario.

2.5.8.1.21. Habilitacién para la expedicion de certificados.
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El Sistema de Control y Vigilancia debera gestionar el proceso de generacién de
los certificados de culminacion del proceso de capacitacion y habilitar su
expedicién por parte del personal autorizado del organismo de apoyo,
Unicamente para aquellos usuarios que hayan cumplido satisfactoriamente con
la totalidad de los requisitos, conforme a la informacién validada y registrada en
el Sistema.

1. Condiciones para la habilitacion de expedicion de certificados: El
SICOV habilitara la funcionalidad para la expedicion de un certificado a un
usuario especifico si, y solo si, se han verificado y registrado en el Sistema
el cumplimiento de todos los requisitos aplicables, siendo condicion
indispensable que el proceso de capacitacién (clase o curso) haya sido
clasificado como "Cursado" por el SICOV, conforme a lo establecido en este
Anexo Técnico.

2. Proceso de expedicidn y restriccion automatizada:

a) Una vez cumplidas todas las condiciones sefialadas, el SICOV habilitara
automaticamente la opcion para que el personal del organismo de apoyo,
debidamente autorizado y con identidad validada biométricamente,
proceda con la expedicién formal del certificado.

b) El Sistema deberad generar el certificado con toda la informacién del
usuario y la categoria de la licencia a la que aspira, incluyendo un niumero
Unico de identificacidon y los mecanismos para su posterior validacién y
registro en el RUNT. Ademas, el certificado deberd ser firmado
digitalmente por el representante legal del organismo de apoyo y/o el
personal autorizado para dicha expedicion.

c) En caso contrario, si no se cumplen la totalidad de las condiciones
requeridas, el SICOV mantendra automaticamente restringida la opcion
de expedicién de certificados para dicho usuario, indicando al organismo
de apoyo los requisitos pendientes de cumplimiento.

2.5.8.1.22. Gestion del registro histérico de certificados expedidos.

El Sistema de Control y Vigilancia debera crear y mantener un registro histoérico,
detallado, cronoldgico, seguro e inalterable de todos los certificados cuya
expedicién haya sido habilitada y gestionada a través del Sistema para cada
organismo de apoyo.

Este registro histérico debera incluir, como minimo, la siguiente informacién por
cada certificado:

a) Numero Unico de identificacion del certificado generado por el SICOV.

b) Identificacién del organismo de apoyo que expidid el certificado (NIT y
Razoén Social).

c) Identificacion del usuario a quien se le expidié el certificado (tipo y
numero de documento de identidad, nombres y apellidos).

d) Fecha y hora exactas de la expedicién del certificado en el SICOV.

e) Identificacidon de los instructores que impartieron las clases o el curso
sobre normas de transito al usuario.

f) Identificacion del funcionario del organismo de apoyo (representante
legal o su delegado) que autorizé y formalizé la expedicion del certificado
en el SICOV.

2.5.8.1.23. Registro y actualizacion de tarifas de servicios.

El Sistema de Control y Vigilancia debera disponer de una funcionalidad para
gue cada organismo de apoyo registre y mantenga actualizada la informacién
detallada de las tarifas que establece y ofrece al publico por sus servicios de
capacitacién o cursos.
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1. Responsabilidad del organismo de apoyo en el registro tarifario: Sera
responsabilidad exclusiva del organismo de apoyo ingresar y mantener
actualizada en el SICOV, de manera veraz y oportuna, la totalidad de las
tarifas vigentes de sus servicios, atendiendo las disposiciones reglamentarias
del Ministerio de Transporte en la materia. Cualquier modificacion en sus
tarifas deberd ser reflejada en el Sistema antes de su aplicaciéon a los
usuarios.

2. Finalidad del registro tarifario en SICOV: La informacién sobre las tarifas
registrada en el SICOV tendra como finalidades principales:

a) Facilitar la transparencia informativa hacia los aspirantes y usuarios
del servicio.

b) Servir como insumo para las labores de supervisiéon sectorial y
proteccién al usuario que ejerce la Superintendencia de Transporte,
permitiendo el analisis de tendencias y el monitoreo del mercado, sin
perjuicio del régimen de libertad tarifaria que pueda aplicar al servicio.
c) Proveer informacién de referencia para la funcionalidad de la aplicacion
movil del SICOV destinada a usuarios, donde estos podran consultar las
tarifas ofrecidas por los organismos de apoyo.

3. Actualizacion automatica de tarifas minimas: el Sistema estard
configurado te tal manera que, el primero de enero de cada afio actualizara
de manera automatica la tarifa minima del valor de los servicios de
capacitacién ofrecidos por los CEA, aplicando para ello el calculo
correspondiente conforme a lo dispuesto en la Resolucion No.
20223040045295 de 2022 del Ministerio de Transporte, o la que norma que
la modifique o sustituya. El SICOV actualizard de manera automatica el valor
de la tarifa de aquellos CEA que la tuvieran configurada en el minimo monto
tarifario al cierre del aho inmediatamente anterior.

2.5.8.1.24. Aplicacion moévil del SICOV para usuarios e instructores.

El Sistema de Control y Vigilancia debera incluir y soportar una aplicacion movil
oficial, compatible con los sistemas operativos Android e i0S, destinada a
facilitar la interaccion y el acceso a informacidon relevante por parte de los
usuarios del servicio y los instructores vinculados a los organismos de apoyo.

El acceso a las funcionalidades de la aplicacion mdvil requerira la autenticacion
segura de los usuarios e instructores mediante sus credenciales SICOV.

1. Funcionalidades para usuarios del servicio: La aplicacion mévil debera
permitir al usuario, como minimo, las siguientes funcionalidades generales:

a) Consultar su historial de clases o cursos, visualizando las sesiones
clasificadas como "Cursadas", las pendientes y el estado general de su
progreso en el proceso de capacitacion.

b) Consultar las tarifas vigentes de los servicios ofrecidos por el organismo
de apoyo al que se encuentre vinculado.

c) Visualizar el estado de los Numeros Unicos de Identificacion de Pago
(PIN) adquiridos y asociados a su proceso.

d) Recibir notificaciones y recordatorios automaticos sobre clases o cursos
programados, asi como alertas sobre los requerimientos de validacién
de identidad.

e) Gestionar sus clases o cursos (consultar, programar, confirmar,
reprogramar o cancelar), sujeto a las politicas operativas que para ello
haya establecido el respectivo organismo de apoyo.

f) Acceder a la funcionalidad de valoracidon de la calidad del servicio
(instructores y contenidos), conforme a lo establecido en este Anexo
Técnico.
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2. Funcionalidades para instructores: La aplicacion moévil debera permitir
al instructor, como minimo, las siguientes funcionalidades generales:

a) Consultar su agenda personal de clases o cursos programados en el
SICOV.

b) Recibir notificaciones y recordatorios sobre sus actividades asignadas y
cualquier cambio relevante en su programacion.

c) Recibir informacién sobre los requerimientos y procedimientos de
validacion de identidad que se le aplicaran durante la imparticion de las
clases o cursos.

2.5.8.1.25. Capacidad tecnolégica para la generacion automatica de
alertas y marcacion de irregularidades.

El Sistema de Control y Vigilancia debera estar dotado de los desarrollos de
software, herramientas técnicas y parametrizaciones necesarias para asegurar
dos tipos de actuaciones automatizadas, claramente diferenciadas por su origen
y efecto:

a) Generacion automatica de alertas y marcacion de servicios por
presuntos incumplimientos detectados por el sistema:

Cuando el SICOV, por la propia légica y parametrizacién interna, detecte un
incumplimiento a las reglas definidas explicitamente en el presente Anexo
Técnico, procedera a:

1. Generar una "Alerta temprana por incumplimiento”, notificando al
organismo de apoyo y a la Superintendencia de Transporte.

2. Aplicar una "Marcacion de irregularidad" a todos los servicios que se
presten o certificados que se expidan mientras la alerta se encuentre
activa.

3. Ponerlo en conocimiento de la Superintendencia de Transporte a través
del moédulo de consulta, IVC e inteligencia de negocio. En los casos de
alertas generadas por ausencia de soportes de cumplimiento de requisitos
criticos, se debera informar al organismo de apoyo. La informacién para
el CEA, CIA u OT sera visible en el mdédulo de administracién del SICOV vy
deberad indicar claramente la naturaleza de la irregularidad y el servicio o
servicios afectados.

Esta capacidad de generacion de alertas y marcacion aplicard, como minimo, a
las siguientes situaciones detectadas por el sistema:

Alertas por posible incumplimiento documental y de operacion

- Vencimiento o ausencia de documentos criticos y no criticos: Se
generara una alerta si el sistema detecta que un CEA, CIA u OT no ha
subsanado el vencimiento o la ausencia de documentos criticos para su
operacion, como son aquellos que dieron lugar a la autorizacion de su
registro en el RUNT. Esta alerta llevara a la marcacién de irregularidad de
todos los servicios que se presten bajo esa condicion.

- Uso de equipos sin SOAT y/o RTMyEC: Se generara una alerta de
restriccion automatica si detecta, bien por cuenta de la informacion
registrada por el CEA y disponible en el Sistema; o como resultado de la
comparacién de la informacion registrada y la consulta que realice el
operador homologado del SICOV en el RUNT, o eventualmente por
recepciéon directa de informacién gracias al funcionamiento de un
mecanismo de interoperabilidad con la Superintendencia de Transporte
gue permita la transmision de informacién del RUNT (una ve este sea
implementado), que un vehiculo de ensefianza no cuenta con SOAT o con
el certificado de revisidn técnico-mecanica y de emisiones contaminantes
(RTMyYEC) vigentes.
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Alertas por posible manipulacion de dispositivos y suplantacion de
identidad:

- Manipulacion de dispositivos SICOV: Se activara una alerta si se
detecta la manipulacién, alteracién, desinstalacién o dafo de los equipos
del SICOV instalados en las sedes o vehiculos de los organismos de apoyo.

- Duplicidad o inconsistencias en el IDClient: El sistema generara una
alerta si se detecta que un organismo de apoyo esta utilizando un
identificador unico (IDClient) de la RNEC que no corresponda al asignado.

- Intentos fallidos consecutivos de validacion de identidad: Se
registrara una alerta de evento atipico si un usuario del servicio registra
en dos o mas oportunidades, a lo largo de la prestaciéon del servicio
incluyendo la fase de enrolamiento, cuatro (4) o mas intentos fallidos de
validaciéon de identidad consecutivos utilizando cualquier mecanismo
disponible, en cualquier momento de cualquier sesidn o curso (inicio,
durante, cierre). Para el caso del personal, la alerta se activara si estos
fallos se presentan consecutivamente en tres o mas sesiones seguidas
(clases o cursos).

Alertas de operacion e infraestructura:

- Interrupciones en la transmision de datos: Cualquier interrupcion,
retencion indebida o disposicién no autorizada de la informacién esencial
del SICOV generara una alerta y acarreara consecuencias legales.

- Fallos técnicos de la infraestructura: El sistema generara alertas ante
la ausencia de fluido eléctrico, fallas en la red de comunicaciones o
cualquier otro evento que comprometa la disponibilidad del sistema.

- Calificaciones consistentemente bajas: El SICOV podra generar
alertas si se detectan patrones de calificaciones consistentemente bajas
en los instructores o en los servicios prestados por un organismo de
apoyo, a través del sistema de valoracién de la calidad.

Otras alertas:

- El incumplimiento de los requisitos documentales criticos y no criticos,
segun se detalla en la funcion de gestion de conformidad documental.

- El incumplimiento de los parametros de capacidad instalada o su uso
indebido, segun se detalla en la funcidn de gestion y control de capacidad.

- La deteccién de movimientos inusuales de personal y la falta de reporte
de desvinculacion, conforme a lo establecido en la funciéon de gestion del
registro y trazabilidad de personal.

- Cualquier otra situacion especifica que el presente Anexo Técnico defina
como susceptible de generar una alerta automatica.

Periodo de estabilizacion y afinamiento analitico: Sin perjuicio del
seguimiento permanente que se le debe hacer a la operacién del SICOV, a partir
de la entrada en operaciéon del CPD Analitico y de Identificacion, se establece un
periodo de seguimiento y supervision especial de seis (6) meses sobre el
comportamiento de los modelos de detecciéon de anomalias y los mecanismos de
generacion de alertas.

Durante este término, se adelantara un analisis técnico sobre los resultados de
las marcaciones de irregularidad, con el propdsito de evaluar la efectividad de
los algoritmos, optimizar la precisidn en la identificacion de patrones de riesgo y
minimizar la ocurrencia de falsos positivos.

Los hallazgos derivados de esta supervisidon permitiran realizar ajustes técnicos
y de légica de negocio necesarios para asegurar que el sistema de alertas sea
una herramienta de supervisidon robusta, objetiva y ajustada a la realidad
operativa de los centros, a fin de garantizar la integridad de la informacién y la
eficacia de la funcién de inspeccién, vigilancia y control.
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b) Trazabilidad de las actuaciones:

Toda alerta generada por el Sistema, deberda quedar registrada de forma
inalterable en las bitacoras de auditoria del SICOV, indicando su causal, el
momento exacto y los detalles pertinentes para garantizar su plena trazabilidad
y valor probatorio ante las autoridades competentes.

Toda alerta que se active en el sistema generard ademas una marcacion del
servicio prestado con la especificacién de la causal de activacion, para efectos
de supervisién, y dejara, para efectos de supervision, un registro detallado con
la trazabilidad histérica del servicio marcado.

Con estas evidencias, la Superintendencia de Transporte podra solicitar,
visualizar y descargar informes de los operadores homologados del SICOV, sobre
capacitaciones y cursos especificos dictados por CEA, CIA y OT de todo el pais
que hayan quedado marcados por irregularidad, para consultar todos los detalles
de los mismos.

La Superintendencia de Transporte, a través del Comité Técnico Operativo, con
el apoyo de las herramientas de analitica y de los expertos del SICOV, podra
ajustar y ampliar los parametros de deteccidon para otros patrones similares de
fraude que se puedan identificar en la operacién. Esta informacion serd el
principal insumo para las actuaciones de Inspeccién, Vigilancia y Control de la
entidad.

c) Registro de medidas adoptadas por la Superintendencia de
Transporte:

El SICOV debera contar con las funcionalidades necesarias para gestionar la
informacion de las medidas de suspensidn del servicio ordenadas por la
Superintendencia de Transporte y ejecutadas por el RUNT. El sistema deberd
garantizar lo siguiente:

Registro de la orden: La Superintendencia comunicara al operador SICOV cada
vez que adopte una medida de suspension en contra de un CEA, CIA u OT, asi
como la informacidn precisa sobre el momento (fecha y hora) exacto en que la
medida de suspension del organismo se haga efectiva en el Registro Unico
Nacional de Transito. Esta informacion serd comunicada a la Superintendencia
por parte del concesionario del RUNT y serd transmitida desde la entidad a los
operadores homologados a través del mecanismo de interoperabilidad o consulta
que se desarrolle para el efecto, con la periodicidad que se determine. El SICOV
llevara dicho registro de informacién actualizado.

Contabilizacion precisa: El SICOV llevard un registro exacto del tiempo
transcurrido de ejecucion de la medida de suspension, con base en la
informacién que los operadores reciban. Este registro servirad para efectos de
contabilizar y verificar el cumplimiento del tiempo de suspension.

Esta capacidad de ejecucion de ordenes se activarda para dar estricto
cumplimiento a:

1. Cualquier orden administrativa de la Superintendencia de Suspensién
preventiva de actividades de un CEA, CIA u OT, en ejercicio de las potestades
derivadas de la Ley 1702 de 2013, o la norma que la modifique, adicione o
derogue.

2. Cualquier otra medida administrativa, como la suspension o cancelacion del
registro en el RUNT, que sea impuesta mediante acto administrativo en firme y
debidamente motivado.

Alertas de cumplimiento de plazos: El sistema generara y enviara
notificaciones y alertas automaticas a la Superintendencia con una antelacion de
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diez (10) dias habiles antes de que se cumpla el plazo de la suspension, a fin de
coordinar de manera oportuna la reactivacion del servicio y evitar la afectaciéon
injustificada de los derechos del administrado.

Esta constancia en el registro servira para efectos de contabilizar el tiempo
exacto de suspensién que haya cumplido un organismo de apoyo, ante las
autoridades competentes.

d) Trazabilidad histérica de las actuaciones:

Toda accién ejecutada por el sistema, sea la generacion de una alerta, la
aplicacién de una marcacion o la activacion de una restriccion por orden
administrativa, debera quedar registrada de forma inalterable en las bitacoras
de auditoria del SICOV, indicando su causal, el momento exacto y los detalles
pertinentes para garantizar su plena trazabilidad y valor probatorio.

e) Alcance de la marcacion de irregularidad:

Se entiende por "Marcacién de Irregularidad" la etiqueta digital inalterable que
el SICOV asocia a un registro de servicio en cualquiera de sus etapas (clase,
curso, evaluacion o expedicién de certificado). Esta marcacion tendra dos (2)
fuentes de activacion:

1. Por causal especifica: Cuando la anomalia se detecta Unicamente en el
desarrollo de ese servicio particular (ej. presunto intento de suplantacién de
identidad en wuna clase, inconsistencia en tiempos de duracidn,
geoposicionamiento del vehiculo fuera de zona).

2. Por causal estructural: Cuando la anomalia proviene de un incumplimiento
de los requisitos de operacién del Organismo de Apoyo (ej. documentos que
soportan requisitos criticos). En este escenario, el SICOV aplicara la marcacion
de manera masiva y automatica a todos los servicios que se gestionen bajo la
vigencia de dicha irregularidad.

En el Mdédulo de Consulta, IVC e Inteligencia de Negocio, la Superintendencia
podra filtrar y visualizar las irregularidades de cada CEA, CIA y OTT,
discriminando si su origen fue especifico o estructural, a través de una opcién
de consulta por perfil individualizado para cada organismo de apoyo al transito.

2.5.8.1.26. Sistema de valoracion de la calidad de la capacitaciéon por
parte de los usuarios.

El Sistema de Control y Vigilancia, a través de su aplicacidon mévil oficial, debera
ofrecer a los usuarios la funcionalidad para valorar la calidad del servicio de
capacitacién o curso recibido en un organismo de apoyo. Esta valoracién incluira,
como minimo, la posibilidad de calificar a los instructores que impartieron las
sesiones y de puntuar aspectos relevantes del contenido y desarrollo de las
mismas.

1. Condiciones para habilitar la valoracion: La opcion de calificar y puntuar
se habilitarad en la aplicacion movil exclusivamente para aquellos usuarios
cuyo proceso de capacitacién (clase o curso) haya sido clasificado como
"Cursado" en el SICOV, conforme a los procedimientos establecidos en este
Anexo Técnico. La funcionalidad de valoracion estara disponible para el
usuario por un tiempo limitado después de haber cursado la respectiva
sesion o curso, segun el parametro que defina la Superintendencia de
Transporte, dentro de los seis meses siguientes a la implementacion del
sistema.

2. Componentes de la valoracion: El sistema de valoracion debera permitir
al usuario, como minimo:
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a)Evaluar el desempefio del instructor o instructores que impartieron el
servicio, utilizando una escala definida y considerando criterios como
claridad en las explicaciones, pedagogia, dominio del tema y trato
respetuoso.

b)Evaluar la pertinencia, calidad y utilidad del contenido tematico del
servicio recibido y la organizacion de la sesidon. La Superintendencia de
Transporte podra definir los criterios especificos, las escalas de calificacién
y los aspectos detallados a valorar, buscando la objetividad y utilidad de
la informacién recopilada.

3. Gestion y uso de la informacion de valoraciones:

a)El SICOV registrara y procesara de forma andnima o seudonimizada
(respecto al instructor y al organismo de apoyo) las valoraciones
individuales para generar estadisticas agregadas y tendencias sobre la
calidad del servicio.

b)La Superintendencia de Transporte tendrd acceso a la informacién
consolidada y a los analisis derivados de estas valoraciones como insumo
para sus funciones de IVC, la identificacidn de areas de mejora en el sector
y la evaluacién del desempefio general de los organismos de apoyo. Se
podran generar alertas a la Superintendencia ante patrones de
calificaciones consistentemente bajas para instructores u organismos
especificos.

c) Los organismos de apoyo podran tener acceso a informes agregados vy
anonimizados sobre las valoraciones de sus propios instructores y
servicios, como herramienta para su gestién interna de calidad.

d)El tratamiento de esta informacion se regira por los principios de la Ley
1581 de 2012, informando a los usuarios sobre el uso que se dara a sus
valoraciones y a los instructores sobre la existencia de este mecanismo
de evaluacién.

2.5.8.1.27. Analitica de datos para la deteccion proactiva de fraude en
los procesos de capacitacion.

El Sistema de Control y Vigilancia debera implementar médulos de analitica de
datos avanzados e inteligencia artificial para la deteccion proactiva de patrones
de fraude o comportamientos andmalos en la prestacion de servicios por parte
de los CEA, CIA y OT.

La analitica de datos se utilizard para identificar, entre otras, las siguientes
conductas que pueden ser indicativas de manipulacion o fraude:

- Inconsistencias en los datos.

- Inconsistencias en las validaciones de identidad.

- Inconsistencias en registros de personal vinculado a los centros.

- Porcentajes de activacion de mecanismos de excepcion biométrica
superiores al 5 % de servicios prestados.

- Cualquier otro patrén de comportamiento o anomalia en los datos de la
operacién que sea identificado por la Superintendencia de Transporte y
que pueda constituir un riesgo de fraude, elusién de controles o
incumplimiento normativo.

2.5.8.1.28. Interoperabilidad entre operadores homologados.

El SICOV debera garantizar el intercambio de informacion técnica y operativa de
manera automatica, reciproca y en tiempo real entre los diferentes operadores
homologados, con el fin de garantizar el cumplimiento de las mismas reglas de
funcionamiento del Sistema a nivel nacional.

Condiciones generales de la funcionalidad:
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Los operadores homologados deberan garantizar el funcionamiento de los
mecanismos de interoperabilidad necesarios para asegurar el funcionamiento de
los flujos de informacién y mecanismos de verificacion automatica previstos en
el presente Anexo.

La interoperabilidad se basara en un modelo de reciprocidad absoluta entre
operadores homologados. Ningun operador podra cobrar a otro por las consultas
de vinculacion o concurrencia, entendiendo que esta funcionalidad es un
requisito esencial para la integridad del SICOV.

Para proteger el Habeas Data y evitar el intercambio de bases de datos, todas
las consultas de datos personales se realizardn mediante el intercambio de
identificadores anonimizados (Hashes). Sdélo se debera acceder a informacion
estrictamente necesaria para efectos de la inspeccidn, vigilancia y control.

Como garantia de trazabilidad de las operaciones de interoperabilidad, el sistema
deberd almacenar registros (logs) de las consultas realizadas entre operadores
y sus respuestas. Estos logs seran reportados al MOCVI del CPD Analitico y de
identificacion de la Superintendencia de Transporte y permitiran supervisar la
efectividad de la interoperabilidad distribuida.

2.5.8.1.29. Garantia de disponibilidad del SICOV.

El operador del SICOV debera garantizar una disponibilidad minima del software
de gestidn y todas sus funcionalidades del noventa y nueve punto cuatro por
ciento (99,4%), medida mensualmente.

a) La féormula para el célculo de la disponibilidad sera: [(Tiempo Total del Periodo
de Medicién - Tiempo Total de Indisponibilidad No Justificada) / Tiempo Total del
Periodo de Medicion] * 100.

b) El Tiempo Total del Periodo de Medicidén corresponde al nUmero total de horas
en un mes calendario.

c) Se considerara Tiempo Total de Indisponibilidad No Justificada la suma de
todos los periodos en los que cualquier funcionalidad critica del SICOV no esté
operativa para los usuarios o la Superintendencia, excluyendo las ventanas de
mantenimiento programado debidamente informadas y justificadas en detalle
con antelacidon a la Superintendencia de Transporte y los eventos de fuerza
mayor o caso fortuito debidamente comprobados.

d) El operador del SICOV debera implementar herramientas de monitoreo
permanente de la disponibilidad del Sistema y generar reportes en tiempo real,
que deberan ser visibles en el Médulo de consulta, IVC e inteligencia de negocio
de la Superintendencia de Transporte.

Asimismo, deberd elaborar y remitir a la Superintendencia de Transporte
reportes mensuales de operacién y disponibilidad del Sistema, informando sobre
cualquier evento y/o circunstancia que haya causado indisponibilidad de algun
componente del Sistema, la causa de su ocurrencia y las medidas adoptadas
para su solucion.

Estos informes deberan ser entregados a la Superintendencia de Transporte
dentro de los cinco (5) primeros dias habiles de cada mes y deberan también
poder descargarse desde el Mddulo de consulta, IVC e inteligencia de negocio de
la Superintendencia de Transporte.

Ventanas de mantenimiento programado: Las ventanas de mantenimiento
programado deberan ser notificadas a la Superintendencia de Transporte y a los
CEA, CIA y OT con una anticipacion minima de cinco (5) dias habiles, explicando
las razones de su realizacién. En el caso de los CEA, CIA y OT, estas deberan
informarse a través de los correos registrados por estos centros en el SICOV y
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a través de avisos visibles en el modulo de administracion del software de
gestion y control del SICOV para estos organismos.

A la Superintendencia la informacién debera transmitirse a la entidad a través
del Médulo de consulta, IVC e inteligencia de negocio del CPD Analitico, en donde
aparecera la alerta.

Cambios o mantenimientos de emergencia en el software o Ia
infraestructura: Para los cambios de emergencia en software o infraestructura
gue requieren atencién inmediata para evitar la interrupcion del servicio o
mitigar fallas criticas, el operador homologado debera poner en conocimiento de
la Superintendencia y de los CEA, CIA y OT tales circunstancias de manera
inmediata, a través de los canales antes indicados.

Al finalizar los cambios o mantenimientos, debera entregar posteriormente un
informe técnico a la Superintendencia que documente el incidente, las acciones
realizadas vy los resultados.

2.5.8.2. Funcionalidades particulares del SICOV para Centros de
Enseifanza Automovilistica

Introduccion

Las funcionalidades que se describen a continuacidn son especificas para la
operacion de los Centros de Ensefianza Automovilistica (CEA) y complementan
o detallan las capacidades transversales descritas en el Numeral 2.5.8.1. del
presente Anexo Técnico.

2.5.8.2.1. Verificacion de prerrequisitos y gestion de pagos por el uso
del SICOV.

En adicidn a lo establecido en la funcién transversal sobre gestién y registro de
pagos, para los Centros de Ensefianza Automovilistica el SICOV implementara
las siguientes reglas especificas:

a) Aplicabilidad: La funcionalidad de gestidn y registro de pagos se aplicara
para todos los servicios de capacitacion y certificacion que preste el CEA.

b) Condicionamiento para el pago: El SICOV solo habilitard el pago y la
generacion del numero Unico de identificacion de pago (PIN) para un curso de
capacitacién en conduccion después de haber verificado en tiempo real que el
aspirante cuenta con un Certificado de Aptitud en el examen de aptitud fisica,
mental y de coordinacién motriz, expedido por un Centro de Reconocimiento de
Conductores (CRC y que dicho certificado se encuentra vigente.

Esta verificacién se realizard mediante la el mecanismo de integracion o
interoperabilidad que el SICOV para CEA debe garantizar con la infraestructura
del Sistema de Control y Vigilancia para Centros de Reconocimiento de
Conductores (SICOV-CRCQC).

2.5.8.2.2. Gestion integral de evaluaciones de conocimiento teérico y
practico.

En adicion a las funciones transversales, el SICOV deberd incorporar
funcionalidades especificas para la administracién, aplicacion y registro de las
evaluaciones de conocimiento tedrico y practico que son requisito para la
obtencién del Certificado de Aptitud en Conduccién (CAC) en los Centros de
Ensefianza Automovilistica (CEA).

1. Gestion de evaluaciones teodricas:
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a) Repositorio de preguntas: El SICOV debera gestionar un repositorio de
preguntas para las evaluaciones tedricas. Estas preguntas seran elaboradas
por cada CEA conforme a los mddulos y temas de la malla curricular oficial
para cada categoria de licencia de conducciéon, y deberan seguir
estrictamente los lineamientos, estructura y criterios de calidad definidos
por la Agencia Nacional de Seguridad Vial (ANSV) y el Ministerio de
Transporte.

b) Generacion de examenes: A partir del repositorio de preguntas, el SICOV
generara automaticamente las evaluaciones tedricas para cada usuario,
seleccionando aleatoriamente un nimero determinado de preguntas (ocho
(8) por cada mddulo o tema a evaluar). El Sistema garantizara que las
evaluaciones generadas sean Unicas para cada aspirante que las presente
simultaneamente.

c) Registro y analisis de resultados: El SICOV registrara los resultados
detallados de cada evaluacién, incluyendo las respuestas del usuario y la
calificacién. Podra generar estadisticas sobre el rendimiento de las
preguntas (ej. ranking por grado de dificultad) como insumo para la mejora
continua del banco de preguntas por parte de la autoridad competente.

El sistema debera proveer al usuario la visualizacién de su resultado final y de
las preguntas que fueron respondidas incorrectamente, sin revelar la
respuesta correcta, para fines informativos y pedagdgicos.

d) Criterios de aprobacion: Los porcentajes o criterios de aprobacién para
las evaluaciones teodricas se configurardn en el SICOV de estricta
conformidad con lo establecido en la normatividad vigente expedida por el
Ministerio de Transporte o la autoridad competente en la materia.

e) Control del proceso: El SICOV controlard el tiempo maximo para la
realizacion de cada evaluacidon, entregara los resultados de forma
automatica e inmediata al usuario, y conservara el historial de todos los
intentos realizados por cada aspirante.

2. Gestion de evaluaciones practicas:

a) Registro estructurado de resultados: El SICOV deberda permitir al
instructor designado registrar de manera estructurada los resultados de la
prueba de evaluaciéon practica. La funcionalidad facilitara que el instructor
califique cada uno de los items o maniobras a evaluar conforme a los
criterios definidos en la normatividad, indicando si el aspirante cumplié o
no con el estandar requerido.

b) Registro del recorrido (GPS): El SICOV debera registrar y asociar a cada
evaluacidon practica el trazado georreferenciado completo del recorrido
realizado por el vehiculo de ensenanza, utilizando la informaciéon del
dispositivo con GPS con el que cuente el vehiculo, instalado y monitoreado
por el operador homologado.

2.5.8.2.3. Gestion y control de vehiculos de ensefianza.

El Sistema de Control y Vigilancia deberad gestionar y mantener un registro
actualizado y detallado de cada vehiculo vinculado por un Centro de Ensenanza
Automovilistica para la imparticiéon de clases practicas. Esta funcionalidad se
basara primordialmente en la informacion disponible y actualizada en el Registro
Unico Nacional de Transito, la cual debera ser consultada a través de la consulta
manual por parte del operador homologado y/o de la implementacion del
mecanismo de interoperabilidad que establezca la Superintendencia.

La informacion que se debe registrar por parte del CEA incluye, como minimo la
siguiente, por vehiculo:
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a) Identificacion y caracteristicas del vehiculo: Numero de placa
(matricula), marca, clase, linea, tipo de servicio (ensefianza), color, modelo,
numero de chasis (VIN), niumero de motor y demas especificaciones técnicas
relevantes registradas en el RUNT.

b) Documentacion legal y de operacion:

- Informacion de la licencia de transito y de la tarjeta de servicio (o
documento equivalente), incluyendo su vigencia y correspondencia con el
CEA.

- Fecha de expedicién y vigencia de la pdliza del Seguro Obligatorio de
Accidentes de Transito (SOAT).

- Fecha de expedicién y vigencia del Certificado de Revisién Técnico-
Mecdnica y de Emisiones Contaminantes (RTMyEC), asi como la
identificacion del Centro de Diagnostico Automotor (CDA) que la expidid.

- Para vehiculos adaptados para la ensefianza a personas con discapacidad,
informacion del certificado de adaptacion correspondiente.

1. Registro de novedades por parte del CEA: El SICOV permitira al CEA
registrar, de forma oportuna, las siguientes novedades asociadas a sus
vehiculos vinculados:

- Cualquier situacién o evento que genere la indisponibilidad
temporal o permanente del vehiculo para la imparticion de clases
practicas (ej. mantenimiento, reparacion, hurto, siniestro), o
cualquier otra novedad relevante que deba ser conocida por la
Superintendencia de Transporte, conforme a los lineamientos que
esta expida.

- La fecha exacta de vinculacion del vehiculo al CEA y la fecha de su
desvinculacion definitiva.

2. Control automatizado por vigencia documental:

a) El SICOV deberda generar alertas automaticas dirigidas al CEA con
antelacion suficiente sobre el proximo vencimiento de la péliza SOAT y/o
del certificado de RTMyEC de los vehiculos registrados.

b) El vencimiento de la pdliza SOAT o del certificado de RTMyEC de un
vehiculo vinculado al CEA dara lugar, de forma automatica e inmediata, a
la restriccién del uso de dicho vehiculo en el SICOV. En consecuencia, no
se podran programar ni impartir clases practicas en ese vehiculo hasta
que el CEA cargue en el Sistema los documentos vigentes que acrediten
el cumplimiento de estos requisitos legales, y dichos documentos sean
validados conforme al procedimiento que se establezca.

La informacidn precisa sobre el momento (fecha y hora) exacto en que la
medida de suspension del CEA, CIA u OT se haga efectiva en el Registro
Unico Nacional de Transito, que comunique a la Superintendencia el
Ministerio de Transporte o directamente el concesionario del RUNT, sera
transmitida a los operadores homologados a través del mecanismo de
interoperabilidad o consulta y con la periodicidad que se determine para
tal efecto. El SICOV llevara dicho registro de informacion actualizado

La Superintendencia informara al operador SICOV cada vez que adopte
una medida de suspension en contra de un CEA, CIA u OT.

3. Verificacion de la vinculacion legal del vehiculo al CEA: El SICOV debera
contar con campos especificos para registrar la informacion de la Tarjeta de
Servicio del vehiculo. El operador del SICOV, utilizando la informacion
registrada y las consultas disponibles al RUNT, verificara que dicho documento
haya sido expedido a nombre del CEA y se encuentre vigente.
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2.5.8.2.4. Monitoreo y validacion en tiempo real de vehiculos de
enseianza.

El Sistema de Control y Vigilancia debera registrar, monitorear y validar en
tiempo real la ubicacién geografica y el recorrido de los vehiculos de ensefianza
vinculados al CEA durante la imparticion de cada clase practica. Esta funcidn
tiene como objetivo verificar la realizacién efectiva de la instruccién practica y
el cumplimiento de los parametros de la clase.

1. Dispositivo de geolocalizacion vehicular y transmision de datos:

a) Para cumplir con esta funcién, cada vehiculo de ensefanza debera circular
con un dispositivo con tecnologia de geolocalizacién (GPS) y con capacidad de
transmisién de datos, el cual serd suministrado, instalado y configurado por el
proveedor autorizado del SICOV.

b) El dispositivo debera ser instalado o estar asociado al vehiculo para asegurar
su permanencia y operatividad continua, y contard con medidas de proteccion
efectivas contra la manipulacién no autorizada, intentos de alteracién o
desinstalacién, incluyendo la generacion de alertas al SICOV ante tales eventos.

c) El dispositivo sera resistente a las condiciones ambientales propias de la
operacién vehicular y deberd permitir la obtencién y transmision de la
geoposicion del vehiculo durante todo el desarrollo de las clases practicas.

d) La ubicacién del dispositivo en el vehiculo deberd permitir su eventual
inspeccién por la Superintendencia de Transporte y el mantenimiento por
personal técnico autorizado del proveedor del SICOV, sin que ello comprometa
su seguridad o facilite la manipulacién indebida por parte de terceros.

2. Funcionalidades del SICOV con base en datos de geolocalizacion:

a) El SICOV registrara el historial completo de ubicacion y recorrido de cada
vehiculo durante las horas de clase practica programadas y en desarrollo.

b) El SICOV permitira a la Superintendencia de Transporte, a través del operador
homologado y, para fines operativos, al CEA (respecto a sus propios vehiculos),
la visualizacion en tiempo real de la ubicacidn de los vehiculos que se encuentren
impartiendo clases practicas.

c) La informacién de geolocalizacion y recorridos servird como insumo para la
generacion de reportes, la atencion de quejas o reclamos, y los procesos de
auditoria e investigacién que adelante la Superintendencia de Transporte.

2.5.8.2.5. Homologacion de médulos formativos comunes.

En adicion a la funcion transversal de gestion de la programacién académica, el
SICOV implementara una funcionalidad especifica para la homologacién de
modulos formativos en los Centros de Ensenanza Automovilistica (CEA):

a) Cuando un aspirante a conductor se inscriba en un mismo CEA para cursar
simultdneamente dos o mas programas de capacitacion conducentes a la
obtencion de licencias de conduccidn de diferentes categorias, y dicha inscripcién
multiple ocurra dentro de un periodo no superior a tres (3) meses contados
desde la primera inscripcién, el SICOV permitira la homologacion de la asistencia
y aprobacién de aquellos mddulos, unidades tematicas o clases tedricas cuyo
contenido sea certificadamente comun o equivalente para los programas
involucrados, conforme a las directrices que establezca el Ministerio de
Transporte.
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b) No seran objeto de homologacion las clases practicas de conduccion ni
aquellos mdédulos o contenidos tedricos que sean especificos y diferenciados para
cada categoria de licencia de conduccién.

c) La aplicacién de esta funcionalidad de homologacién no implicara, bajo
ninguna circunstancia, una reduccion en la intensidad horaria total minima
exigida por la normatividad vigente para cada categoria de licencia de
conduccién. El SICOV debera asegurar que el plan de formacién del aspirante,
aun con homologaciones, cumpla con la totalidad de horas requeridas.

2.5.8.2.6. Momentos y mecanismos especificos de validacion de
identidad.

En complemento a la funcién transversal de validacién continua de identidad
descrito en esta seccién, para la operacién de los Centros de Ensefanza
Automovilistica, el SICOV exigira y registrara la validacién de identidad tanto de
aspirantes como de instructores en los siguientes momentos y con los siguientes
mecanismos especificos:

a) Al inicio y al final de cada sesion de clase tedrica: La validacion se
realizara obligatoriamente a través del cotejo biométrico de minucias dactilares
contra las bases de datos de la RNEC. Esta validacion se hara en los puntos de
validacion de identidad ubicados en el interior o exterior de los salones de clase.

b) Al inicio y al final de cada sesion de clase practica: La validacién se
realizard obligatoriamente a través de la tecnologia de reconocimiento facial
(selfie vs. template almacenado en el ABIS del SICOV).

c) Al inicio y al final de cada evaluacion teodrica y/o practica: La validacién
se realizard obligatoriamente a través del cotejo biométrico de minucias
dactilares contra las bases de datos de la RNEC, cuando estas evaluaciones
apliquen conforme a la normatividad vigente.

d) Durante el desarrollo de las clases teodricas y practicas: La verificaciéon
de permanencia se realizara a través de reconocimiento facial. El Sistema de
Control y Vigilancia debera implementar mecanismos tecnoldgicos para verificar
la permanencia continua de los usuarios del servicio y los instructores durante
el desarrollo completo de cada sesién de clase o curso, tanto en modalidad
presencial como virtual. Esta funcidn es crucial para asegurar la participacion
efectiva en el proceso formativo y prevenir el abandono de las sesiones una vez
realizada la validacion inicial de identidad. El SICOV recabard y analizara en
tiempo real la informacion de los participantes presentes en un aula o vehiculo,
realizando, como minimo, un procedimiento de comprobaciéon de permanencia
por cada hora académica cursada. El SICOV debera iniciar la validacion facial de
forma automatica en un momento impredecible dentro de cada hora de sesion,
y de manera aleatoria, entre el minuto 10 y el minuto 50. En caso de no poder
verificar la permanencia, se procedera con el procedimiento del literal e.

e) Procedimiento de revalidacion por no deteccion de permanencia:
Cuando, durante una clase tedrica o practica, el sistema de verificacion de
permanencia no logre detectar a un aspirante o instructor, el SICOV lo requerira
inmediatamente para que, dentro de un plazo perentorio (cinco (5) minutos),
realice un nuevo proceso de validacion de identidad a través de uno de los
dispositivos fijos o moviles dispuestos en el CEA, utilizando el mecanismo
biométrico que corresponda segun el tipo de clase: si es teodrica, a través de
cotejo de minucias dactilares contra la RNEC y si es practica, a través de
reconocimiento facial.

2.5.8.2.7. Condicionamiento para el avance a la fase de capacitacion
practica.

Pagina 65 de 115
GJ-FR-015 V1, 24- mayo -2023




&
SuperTransporte

En adicién a las funciones transversales, el Sistema de Control y Vigilancia
implementara la siguiente regla de negocio especifica para el proceso de
capacitacién en los Centros de Ensefianza Automovilistica (CEA):

El SICOV habilitard en el sistema la opciéon de programacién y realizacidon de
clases practicas para un aspirante a conductor Unicamente cuando verifique de
manera automatica que dicho aspirante ha cumplido con los siguientes requisitos
previos:

a) Haber acumulado la totalidad de las horas del ciclo de capacitacion tedrica
requeridas para la categoria de licencia de conduccidn a la que aspira, debiendo
todas las sesiones tedricas estar clasificadas como "Cursadas" por el SICOV.

b) Haber aprobado la evaluacién o los exdmenes de conocimiento tedrico
correspondientes, cuando estos sean un prerrequisito para iniciar la fase
practica, conforme a la normatividad vigente y a los registros del SICOV.

El cumplimiento de estas condiciones sera verificado automaticamente por el
Sistema antes de permitir la programacion de cualquier clase practica.

2.5.8.2.8. Integracion e interfaz de validacion para el registro de
informacion del servicio y certificados en el RUNT.

En adicién a la funcién transversal sobre la interfaz de validacion y reporte al
RUNT, para los Centros de Ensefanza Automovilistica, el SICOV implementara
las siguientes reglas y contenidos especificos:

El SICOV debera disponer de un servicio de integracidon seguro y eficiente con el
RUNT que permita que la informacién asociada a la prestacion del servicio en el
CEA, que se encuentre registrada en el SICOV, y cuyo reporte sea obligatorio
hacer también en el Registro Unico Nacional de Transito, pueda transmitirse de
manera segura del primero al segundo, evitando reprocesamientos en el reporte
de informacién en ambos sistemas.

La integracién permitira verificar automaticamente que el cargue de cada dato
e informacién del servicio prestado, incluyendo cada clase realizada y/o
certificado expedido por el organismo de apoyo, sélo se dé en los casos que el
usuario haya cumplido con la totalidad de los requisitos del proceso de
capacitacién monitoreados y validados por el SICOV.

Para ello, el software SICOV del operador del Sistema deberd homologarse ante
el RUNT, cumpliendo los con los requisitos y condiciones técnicas de
homologacién y recertificacién definidos por el Ministerio de Transporte.

La integraciéon deberd garantizar que el RUNT reciba del SICOV, la siguiente
informacién, como minimo:

a) La confirmacion de la identidad del usuario registrado en SICOV (nombre
completo y niumero de documento) al que se presté el servicio.

b) La informacién de la clase calificada en el Sistema como “Cursada”, respecto
de la cual se desea hacer el cargue.

c) El estado de la "Decisién de Certificacién" del usuario dentro del SICOV.

Esta funcionalidad es esencial para asegurar que solo la informacion de las
clases, cursos vy certificados correspondientes a procesos formativos
debidamente verificados por el SICOV sean inscritos en el RUNT para los fines
legales correspondientes.

2.5.8.2.9. Proceso y contenido especifico para la expedicion de
Certificados de Aptitud en Conduccion (CAC).
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En adicidn a la funcidn transversal sobre la expedicién de certificados, para los
Centros de Ensefianza Automovilistica, el SICOV implementara las siguientes
reglas y contenidos especificos para la generacion del Certificado de Aptitud
en Conduccion (CAC):

1. Condiciones para la habilitacion: El SICOV habilitara la funcionalidad
para la expedicion de un CAC a un aspirante especifico si, y solo si, se han
cumplido las siguientes condiciones acumulativas, verificadas vy
registradas en el Sistema:

a) La totalidad de las horas y sesiones del ciclo de capacitacion tedrico-
practico requeridas para la categoria de licencia de conduccidn solicitada
han sido clasificadas como "Cursadas".

b) El aspirante ha aprobado la evaluacién o las evaluaciones de
conocimiento tedrico y practico que sean exigibles para la respectiva
categoria de licencia de conduccion.

2. Proceso de expedicion formal: Una vez cumplidas las condiciones, el
SICOV habilitard la opcidon para que el personal del CEA debidamente
autorizado proceda con la expedicion formal del certificado. El Sistema
deberd generar el certificado con las caracteristicas de seguridad y
contenido que defina la Superintendencia de Transporte, incluyendo un
ndmero unico de identificacién para su posterior registro en el RUNT vy, de
manera obligatoria, deberd ser firmado digitalmente por el
representante legal del CEA y/o el personal autorizado para dicha
expedicion.

2.5.8.2.10. Gestion de plazos y caducidad del proceso de capacitacion.

En adicién a las funciones transversales, y para la correcta gestion del ciclo de
capacitacién en los Centros de Ensefanza Automovilistica, el SICOV
implementara las siguientes funcionalidades de control de plazos:

a) Monitoreo de la vigencia del proceso: El SICOV deberd estar
parametrizado para monitorear el progreso de los aspirantes en el ciclo de
capacitacién teodrico-practica, en relacién con el término maximo para su
culminacidn, segun lo previsto en la normatividad aplicable o, en su defecto, en
los parametros que establezca el Ministerio de Transporte mediante acto
administrativo.

b) Alertas preventivas de vencimiento: El Sistema debera generar alertas
automaticas dirigidas al CEA, con una antelacion de por lo menos diez (10) dias
habiles, informando sobre la proximidad del vencimiento del plazo para que un
usuario culmine su ciclo de capacitacion.

c) Inactivacion automatica del curso: En caso de que un aspirante no
culmine satisfactoriamente la totalidad del ciclo de capacitacién tedrico-practica
dentro del término maximo establecido, y siempre que no medie una causal de
justificacion valida y documentada, el SICOV procedera a inactivar
automaticamente el registro de dicho curso. Para retomar su proceso de
capacitacién, el aspirante debera iniciar un nuevo registro, sujeto a las
condiciones vigentes en ese momento.

2.5.8.2.11. Documentacion minima requerida en el repositorio para los
CEA.

En desarrollo de lo dispuesto en el numeral transversal sobre la gestién de
conformidad documental, y sin perjuicio de otros que pueda exigir el Ministerio
de Transporte, los Centros de Ensenanza Automovilistica deberan cargar y
mantener vigentes en el repositorio del SICOV, como minimo, los siguientes
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documentos para acreditar su operacién legal y continua, los cuales, por su
trascendencia, se consideran criticos:

a) Certificado de existencia y representacion legal expedido por la Camara de
Comercio, que acredite su actividad econémica principal y complementarias.
Este debera ser actualizado en el Sistema por parte de los CEA cada vez que sea
modificado.

b) Certificado de conformidad de organismo de certificacién de producto vigente,
asi como los informes de recertificacion y de seguimiento anual, que acrediten
la conformidad con la norma técnica sectorial aplicable.

c) Licencia de funcionamiento del establecimiento o establecimientos, expedida
por la autoridad competente, cuando aplique segun la normativa municipal o
distrital.

d) Acto administrativo de registro de los programas de formacién de conductores
ante la Secretaria de Educacién competente.

e) Pdliza vigente de responsabilidad civil extracontractual que ampare los
riesgos inherentes a la actividad de ensenanza.

f) Constancia de registro en el RUNT (ID RUNT).

Estos documentos constituyen requisitos documentales criticos y por lo tanto su
existencia en el repositorio del SICOV y vigencia constituye requisito para uso
del Sistema.

2.5.8.2.12. Contenido especifico del registro historico de Certificados de
Aptitud en Conduccién (CAC).

En adicion a la informacion general requerida en el numeral transversal sobre la
gestion del registro histérico de certificados, para los Centros de Ensefianza
Automovilistica, el registro histérico de cada Certificado de Aptitud en
Conduccion (CAC) expedido debera incluir de manera obligatoria:

La(s) categoria(s) de la licencia de conduccién para la(s) cual(es) se expidio el
certificado de aptitud.

Interoperabilidad en casos de migracion de informacion entre
operadores SICOV: Para garantizar la consistencia de la informaciéon que debe
reposar en el SICOV sobre los certificados de capacitacion expedidos por cada
CEA vy la trazabilidad de la informacion del servicio prestado al usuario, en los
términos aqui senalados, con el propdsito de evitar vacios de informacién en
caso de que un CEA cambie de operador homologado; se exige la
implementacion de mecanismos de integracion o interoperabilidad del Sistema
para el intercambio seguro de dicha informacién.

La Superintendencia de Transporte definira, en coordinacién con los operadores
homologados, estandares técnicos, protocolos y la informacion minima a
intercambiar para dar cumplimiento a esta funcion, durante el periodo de
implementacion, a través de la realizacion de mesas técnicas.

2.5.8.2.13. Contenido especifico del registro histérico del proceso de
capacitacion.

En adicion a la informacion general requerida en el numeral transversal sobre la
gestion del registro histérico del proceso de capacitacion, para los Centros de
Ensefianza Automovilistica, el registro histérico de cada sesion de clase
practica debera incluir de manera obligatoria:
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- La identificacién del vehiculo de ensefianza utilizado, incluyendo,
como minimo, su numero de placa y el recorrido realizado.

2.5.8.2.14. Contenido especifico de los informes para CEA.

En desarrollo de lo dispuesto en el numeral transversal sobre las herramientas
de autoconsulta, y sin perjuicio de otros indicadores que pueda definir la
Superintendencia de Transporte, los informes operativos que el SICOV genere
para los Centros de Ensefianza Automovilistica (CEA) deberan incluir, como
minimo, las siguientes estadisticas y datos:

a) Numero de aspirantes inscritos, matriculados y retirados del proceso de
capacitacion.

b) Detalle de clases teodricas y practicas impartidas, con la posibilidad de ser
filtradas por instructor, vehiculo y moédulo tematico.

c) Resultados agregados de las evaluaciones tedricas y practicas, incluyendo
tasas de aprobacion por cada tipo de evaluacién y por categoria de licencia.

d) Numero y tipo (categoria de licencia) de los Certificados de Aptitud en
Conduccion (CAC) expedidos.

e) Indicadores de utilizacién de la capacidad instalada, detallando el uso de
aulas, vehiculos e instructores.

f) Alertas generadas por el SICOV ante el vencimiento de la vigencia o
inexistencia de documentos que soporten el cumplimiento de requisitos criticos
de operacion del CEA.

2.5.8.2.15. Gestion y control de informacion de usuarios activos ante
ejecucion de medidas cautelares.

Como medida especial de proteccidon del usuario y de la continuidad del servicio,
cada vez que se haga efectiva una medida de suspension de un CEA, el sistema
guardara un registro con la informacién de todos los usuarios activos del servicio
a los que no se les hubiera terminado de prestar el servicio (quienes hayan
pagado y se les haya generado un PIN antes de la adopcién de la medida y a
quienes no se les hayan terminado de dictar las clases del curso), usuarios a los
cuales el CEA tendra la obligacién de garantizar la culminacién del servicio.

2.5.8.2.16. Funcionalidades especificas de la aplicacion movil para el
entorno CEA.

En adicion a las capacidades generales descritas en el numeral sobre la
aplicacion mavil, para los usuarios de los Centros de Ensenanza Automovilistica,
la aplicacién debera ofrecer vistas y funcionalidades especificas que reflejen la
naturaleza de su proceso de capacitacion:

a) Progreso en el ciclo de capacitacién: El usuario debera poder consultar
de manera clara e intuitiva su estado de avance general, visualizando el historial
detallado de clases tedricas y practicas que han sido clasificadas como
"Cursadas" y aquellas que se encuentren pendientes.

b) Gestion de clases practicas: La aplicacion debera facilitar la programacion
de clases practicas, permitiendo al usuario visualizar la agenda y disponibilidad
de los vehiculos e instructores del CEA.

2.5.8.3. Funcionalidades particulares del SICOV para Centros Integrales
de Atencion y Organismos de Transito

Introduccion
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Las funcionalidades que se describen a continuacidn son especificas para la
operacion de los Centros Integrales de Atencién y los Organismos de Transito
gue imparten cursos a infractores de las normas de transito. Estas funciones
complementan o detallan las capacidades transversales descritas en el presente
Capitulo del Anexo Técnico.

2.5.8.3.1. Verificacion de prerrequisitos y gestion de pagos para los
cursos

En adicién a lo establecido en la funcidn transversal sobre la gestién y registro
de pagos, en el caso de los CIA y OT que dicten cursos virtuales (una vez estos
sean reglamentados por el Ministerio de Transporte), el SICOV tendra en cuenta
las siguientes reglas especificas:

Condicionamiento para el pago: El SICOV sélo habilitara el pago del curso y
del servicio ofrecido por el operador homologado (cuando aplique), y por ende
la generacion del nUmero Unico de identificacién de pago (PIN) después de que
el CIA confirme haber verificado en tiempo real en el RUNT que quien se dispone
a realizar el curso cuenta con una licencia de conduccién vigente y que esta
corresponde a la categoria del tipo de vehiculo que conducia al momento de la
comision de la infraccion.

Lo anterior no sera aplicable a los actores viales que carecen de licencia de
conduccién, como peatones y ciclistas.

Esta verificacion también se podra realizar a través del mecanismo de
interoperabilidad que se desarrolle entre el SICOV para CIAy OTT y el RUNT.

Se tendran como condicionantes para el pago también las demas politicas y
requisitos que llegue a determinar el Ministerio de Transporte.

Modalidad de recaudo y costo de operacion del SICOV:

Para la operacion del SICOV en los cursos sobre normas de transito que se
impartan de manera presencial y/o virtual, serd necesario que los CIA y OT
aseguren el pago al operador del Sistema por el servicio, conforme al esquema
y condiciones que para el efecto se establezcan con este.

El Sistema debera validar el procesamiento del pago de la tarifa correspondiente
al servicio prestado por el operador homologado, bien sea que esta sea asumida
por el CIA u OT con sus recursos, a través del mecanismo que pacten para el
efecto, o por parte del usuario que paga el curso para la obtencién del descuento.

Independientemente del modelo de pago elegido, el sistema solo habilitara el
inicio de las validaciones biométricas y el registro de informacién una vez se
confirme la transaccién financiera exitosa asociada al tramite.

Modalidad de recaudo y costo de operacion en los cursos virtuales

Para los cursos que se realicen de manera virtual, el Sistema facilitara la
integracién con mecanismos de pago a través de las herramientas de
agendamiento de citas via web y/o aplicacién mévil a fin de garantizar el pago
seguro de la tarifa por la imparticién del curso a favor del CIA u OT y el
correspondiente al uso del Sistema (cuando aplique). Para llevar registro de las
transacciones, se generara un PIN por el servicio pagado.

2.5.8.3.2. Gestion de enrolamiento y activacion de servicios.

En el proceso de enrolamiento de los usuarios que acudan a los cursos sobre
normas de transito por la comision de infracciones, a excepcion de los ciclistas
y peatones, el SICOV habilitard un espacio de diligenciamiento obligatorio por
parte del personal del CIA u OT con la informacion de la licencia de conduccion.

Pagina 70 de 115
GJ-FR-015 V1, 24- mayo -2023




&
SuperTransporte

2.5.8.3.3. Enrolamiento digital y validacion documental para cursos
virtuales

Para el caso de los cursos impartidos en modalidad virtual por los CIA y OT, el
SICOV debera disponer de una funcionalidad de pre-enrolamiento en linea que
permita el registro remoto del infractor. En estos casos, la validacion de
identidad para el enrolamiento se realizara exclusivamente mediante tecnologia
de validacién de autenticidad y vida de documento de identidad y reconocimiento
facial (Selfie vs. Documento).

Para garantizar la seguridad de este proceso, el software del SICOV debera
emplear tecnologias/servicios de Reconocimiento Optico de Caracteres (OCR) y
lectura de Zona de Lectura Mecanica (MRZ) que permitan escanear y validar la
informacién del documento de identidad original presentado por el usuario a
través de la camara de su dispositivo. Posteriormente, si esta validacion es
satisfactoria, se realizara el procedimiento de validaciéon de identidad a través
de la tecnologia de reconocimiento facial (Selfie vs. Documento).

El operador homologado debera garantizar que estas tecnologias cuenten con
capacidad de deteccidon de vida (liveness detection) tanto del documento como
de la persona, asegurando que se trata de un documento fisico original y de un
usuario real, y no de una imagen, video o reproduccién digital.

2.5.8.3.4. Integracion e interoperabilidad con el SIMIT y gestion de
informacion de comparendos.

El Sistema de Control y Vigilancia debera disponer de funcionalidades para
integrarse o interoperar de manera segura y eficiente con el Sistema Integrado
de Informacidn sobre Multas y Sanciones por Infracciones de Transito (SIMIT),
de la Federacion Colombiana de Municipios, o el sistema que haga sus veces.
Esta integracién tiene como finalidad principal, pero no exclusiva, obtener la
informacion de los comparendos que habilitan la realizacion de los cursos para
infractores, calcular los beneficios asociados a la realizacion del curso, y llevar
un registro completo del proceso. Para tales efectos, el SIMIT debera facilitar los
mecanismos de consulta e interoperabilidad con los operadores homologados de
la Superintendencia de Transporte para el adecuado funcionamiento de la
infraestructura del SICOV.

En los casos en que un presunto infractor comparezca ante un Centro Integral
de Atencion o ante un Organismo de Transito para realizar el curso y obtener el
descuento y la orden de comparendo no esté registrada en el SIMIT, el
organismo o el Centro podran, directamente o a través del SICOV solicitar al
SIMIT que incorpore la informacion del comparendo, con el fin de permitir al
conductor realizar el curso. En estos casos se tendra en cuenta lo dispuesto por
parte del Ministerio de Transporte en cuanto a la aplicacion de la figura de
notificacién por conducta concluyente. El SICOV llevara registro de todos los
casos en que esto ocurra.

Toda la informacion que sea tomada de las bases de datos del SIMIT quedara
almacenada en la trazabilidad de la prestacién de cada servicio.

1. Consulta y registro de informacion del comparendo:

a) Como requisito previo a la inscripcion formal del infractor al curso, el SICOV
debera consultar en el SIMIT la informacién relevante de la infraccién, utilizando
el nimero de documento de identidad del usuario y/o el numero del
comparendo.

b) Esta consulta deberd verificar, como minimo, la existencia y estado del
comparendo, el cédigo y descripcion de la infraccion, la fecha de imposicion vy,
de estar disponible, la fecha de su notificacion.
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c) ElI SICOV registrara y asociara esta informacion verificada del comparendo al
proceso del curso del usuario.

2. Calculo automatico de descuentos:

a) A partir de la informacién obtenida del SIMIT (especialmente las fechas de
imposicién y notificacion) y la fecha de realizacién efectiva del curso registrada
en SICOV, el Sistema deberd calcular automaticamente el porcentaje de
descuento sobre el valor de la multa al que el usuario tendria derecho, de estricta
conformidad con los términos y plazos establecidos en el Cédigo Nacional de
Transito y la normatividad complementaria, teniendo en cuenta para ello los
efectos de la notificacion por conducta concluyente segun los lineamientos
impartidos por el Ministerio de Transporte.

b) El SICOV registrara tanto el porcentaje de descuento calculado como los datos
base para dicho calculo, y dicha informaciéon quedara guardada en los registros

(logs).
3. Seguridad y fiabilidad de la integraciéon/interoperabilidad:

La comunicacién e intercambio de informacién entre el SICOV y el SIMIT debera
realizarse a través de mecanismos de interoperabilidad seguros que garanticen
la autenticidad, integridad y confidencialidad de los datos transmitidos. La
operatividad de esta funcién del SICOV dependera de la disponibilidad y calidad
del servicio de consulta que provea el SIMIT, quien debera facilitar los
mecanismos necesarios para ello.

2.5.8.3.5. Contenido especifico del registro histérico de certificados de
asistencia.

En adicidén a la informacion general requerida en el numeral sobre la gestién del
registro histérico de certificados, para los CIA y OT, el registro histérico de cada
Certificado de Asistencia a un curso para infractores debera incluir de manera
obligatoria la informacién del comparendo que motivo la realizacion del curso
(nimero y cddigo de la infraccién) y la tematica abordada en este, a fin de
constatar si guardan o no relacién.

Adicionalmente, el registro histdérico debera distinguir la modalidad del curso
(presencial o virtual). Para los cursos virtuales, se debera almacenar la direccion
IP de conexién del usuario, la ciudad y departamento desde donde se conecto,
el tipo de dispositivo utilizado y los logs de conexion y desconexién a la
plataforma de videoconferencia.

2.5.8.3.6. Contenido especifico de los informes para CIA y OT.

En desarrollo de lo dispuesto en el numeral sobre las herramientas de
autoconsulta, y sin perjuicio de otros indicadores que pueda definir la
Superintendencia de Transporte, los informes operativos que el SICOV genere
para los CIA y OT deberan incluir, como minimo, las siguientes estadisticas y
datos:

a) Numero de usuarios (infractores) enrolados.

b) Numero de cursos impartidos y distribucién de estos por tipo de infraccién.

c) Resultados agregados de las validaciones de identidad y permanencia,
incluyendo tasas de fallos.

d) Numero de certificados de asistencia expedidos.

e) Indicadores de utilizacion de la capacidad instalada (aulas e instructores).

f) Alertas generadas por el SICOV ante el vencimiento de la vigencia o
inexistencia de documentos que soporten el cumplimiento de requisitos
criticos de operacion del CIA u OT.
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Todos los informes y estadisticas mencionados deberan presentarse de manera
desagregada, permitiendo visualizar la informacién exclusivamente para la
modalidad presencial, exclusivamente para la modalidad virtual, y el consolidado
de ambas.

2.5.8.3.7. Funcionalidades especificas de la aplicacion movil para el
entorno CIA y OT.

En adicién a las capacidades generales descritas en el numeral transversal sobre
la aplicacién moévil, para los usuarios e instructores de los CIA y OT, la aplicacion
debera ofrecer vistas y funcionalidades especificas para el curso de infractores:

1. Funcionalidades para usuarios (infractores):

a) Consultar la informacion del curso programado, su estado ("Cursado" o "No
Cursado") y el motivo en caso de no haber sido cursado.

b) Acceder a la agenda del CIA u OT para la programacion del curso.

¢) Recibir notificaciones y recordatorios sobre su curso y los requerimientos de
validacién de identidad.

d) Acceder a la funcionalidad de valoracion de la calidad del curso y del
instructor.

e) Para cursos virtuales, permitir el acceso al enlace de la sesién una vez
superado el enrolamiento y la validacién de identidad inicial, y servir como
dispositivo de captura para la validacion biométrica facial y de permanencia
cuando el usuario realice el curso desde un equipo de escritorio sin cdmara
confiable.

2. Funcionalidades para instructores:

a) Consultar su agenda personal de cursos programados en el SICOV.

b) Recibir notificaciones y recordatorios sobre sus cursos asignados.

¢) Recibir informacion sobre los requerimientos de validacion de identidad que
se le aplicaran.

2.5.8.3.8. Contenido especifico para la expedicion de certificados de
asistencia.

En adicion a la funcidn transversal sobre la expedicién de certificados, para los
CIA y OT, el SICOV implementara las siguientes reglas y contenidos especificos
para la generacion del Certificado de asistencia al curso para infractores:

a) El certificado solo podra ser habilitado para expedicion si el curso ha sido
clasificado como "Cursado" por el SICOV.

b) El certificado generado por el SICOV debera incluir, ademas de los datos del
usuario y del organismo, la informacion del descuento aplicable calculado por el
sistema y los datos del comparendo asociado.

c) El certificado debera ser firmado digitalmente por el representante legal del
CIA u OT y/o el personal autorizado para ello.

d) El certificado debera indicar expresamente la modalidad en la que se impartid
el curso (presencial o virtual), conforme a la informacién registrada en el SICOV.

2.5.8.3.9. Documentacion minima requerida en el repositorio para los
CIA y OT.

En desarrollo de lo dispuesto en el numeral transversal sobre documentacion
requerida en el repositorio, los CIA y OT deberan cargar y mantener vigentes en
el repositorio del SICOV, como minimo, los siguientes documentos para acreditar
su operacion legal y continua:
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a) Certificado de existencia y representacion legal expedido por la Camara de
Comercio.

b) Acto administrativo de la autoridad competente / constancia de registro
activo en el RUNT que autoriza al organismo de apoyo u organismo de transito
y transporte para impartir cursos a infractores de las normas de transito.

c) Certificado de conformidad de producto u organismo vigente, asi como los
informes de seguimiento anual.

d) Pdliza vigente de responsabilidad civil extracontractual.

e) Documentacion que acredite el cumplimiento de los requisitos de personal
minimo e idoneidad de los instructores, conforme a la normatividad vigente.

f) Resolucién de habilitacion como casa-carcel y/o escan del convenio con casa-
carcel vigente.

2.5.8.3.10. Proceso especifico de validacion de identidad vy
permanencia.

En adicién a las funciones transversales, y para atender las caracteristicas
especificas de los cursos para infractores, el SICOV implementara un proceso de
verificacién de identidad en tres (3) momentos clave para cada usuario
(infractor) e instructor. EI cumplimiento satisfactorio de la totalidad de estas
verificaciones sera requisito indispensable para que el curso sea considerado
valido.

a) En cursos presenciales:

1. Verificacion al inicio y al final del curso: El mecanismo principal y
obligatorio para la verificaciéon de identidad tanto al inicio como al finalizar
cada curso sera el cotejo biométrico de la huella dactilar del individuo
contra las bases de datos de la Registraduria Nacional del Estado Civil
(RNEC), utilizando lectores de huella especializados con funcionalidad
certificada de deteccién de vida (liveness detection).

2. Verificacion de permanencia durante el curso: Para verificar la
permanencia, el SICOV realizara por lo menos un (1) procedimiento de
validacién aleatorio, en cualquier momento no predecible durante el
desarrollo del curso. Este mecanismo sera el reconocimiento facial,
utilizando un sistema de captura visual panordmica del aula para
identificar a los asistentes.

3. Procedimiento de revalidacion: Si como resultado de la verificacion
panoramica, un participante no es detectado, el SICOV lo requerira
inmediatamente para que, en un plazo perentorio de cinco (5) minutos,
realice una nueva validacion de su identidad mediante el cotejo biométrico
de su huella dactilar directamente contra las bases de datos de la RNEC.
El cumplimiento exitoso de esta revalidacidn se considerara como la
superacion del requisito de permanencia.

b) En cursos virtuales:

1. Inicio y fin: Validacion obligatoria mediante reconocimiento facial con
prueba de vida (liveness detection) contra el patréon biométrico del usuario
(template) o contra la base de datos de la RNEC (cuando esté disponible
el servicio).

2. Permanencia: El SICOV realizara capturas aleatorias y silenciosas del
rostro del usuario frente a la cdmara durante la sesion.

3. Procedimiento de revalidacion: Si el sistema detecta ausencia del
usuario o presunta suplantacién de identidad, lo requerird para que haga
una re-validacion de identidad inmediatamente en un plazo perentorio de
cinco (5) minutos. El cumplimiento exitoso de esta revalidacion se
considerara como la superacién del requisito de permanencia. Si no se
realiza este procedimiento el curso se tendra por no realizado.

2.5.8.3.11. Correspondencia entre el contenido del curso y la infraccion.
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Para asegurar la finalidad pedagdgica de los cursos para infractores, el SICOV
deberd facilitar la trazabilidad de la pertinencia del contenido impartido. Para
ello, el Sistema debera:

a) Permitir al CIA u OT registrar, para cada curso programado, las tematicas
principales que se abordaran.

b) Asegurar que dichas tematicas tengan correspondencia con la naturaleza de
la infraccidn cometida por el usuario, conforme a los lineamientos que establezca
la Agencia Nacional de Seguridad Vial (ANSV) o la autoridad competente.

c) Generar los reportes que permitan a la Superintendencia de Transporte
supervisar esta correspondencia.

2.5.8.3.12. Contenido especifico de la integracion e interfaz de
validacion y reporte al RUNT.

La funcion de integracién e interfaz de validacion y reporte al RUNT que tiene
por objeto reportar informacién de los Certificados de Asistencia expedidos por
los CIA y OT tendra en cuenta en todo caso el flujo y mecanismo de expedicion
de certificaciones vigente.

Cuando se viabilice, la integracién del SICOV con el RUNT debera incluir, ademas
de la confirmacion de identidad y el estado de la "Decision de certificacién", la
informacién del comparendo que motivd la realizacion del curso (numero y
codigo de la infraccion), cuando esta sea relevante para el registro del beneficio
en el RUNT, ademas de toda la que resulte necesaria para tales efectos conforme
a lo que determine la Superintendencia de Transporte.

Mientras esta funcionalidad se desarrolla y se precisa por parte del Ministerio de
Transporte el mecanismo de verificacion de asistencia y presencia durante la
realizaciéon de los cursos, funcionardn de manera paralela y simultanea los
mecanismos de reporte y validacidon de identidad que se deben efectuar en los
CIA y OT ante el RUNT y ahora a través del SICOV.

En cualquier caso, el SICOV tendra la capacidad de reportar al RUNT, a través
de webservice, la informacidon de conformacion de asistencia y cumplimiento
satisfactorio de requisitos para la certificacién a un usuario al finalizar cada
proceso de capacitacién en los Centros Integrales de Atencion y Organismos de
Transito.

2.5.8.3.13. Control de capacidad instalada para cursos virtuales.

En cumplimiento de lo dispuesto en el paragrafo 3 del articulo 136 de la Ley 769
de 2002, el SICOV aplicard un limite técnico a la programacién de cursos
virtuales. El Sistema no permitird programar, por sesiéon, un niumero de alumnos
gue supere el numero de usuarios que el CIA puede atender presencialmente de
acuerdo con su capacidad instalada, para lo cual se tendrd en cuenta lo dispuesto
en este Anexo.

2.5.8.3.14. Configuraciones y validaciones posteriores para cursos
virtuales

El SICOV debera implementar las funcionalidades adicionales que se lleguen a
requerir como componentes de la operacion de los CIA y OTT segun lo determine
la reglamentacién que expida el Ministerio de Transporte, especialmente en lo
relacionado con la imparticion de los cursos virtuales y la consecuente
implementacion de parametros y configuraciones tecnoldgicas para permitir la
conexiéon segura, validacion de identidad efectiva y demds que sean necesarias
segun se determine para el efecto.
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2.5.9. Centro de Operaciones de Seguridad (NOC - SOC).

El proveedor del SICOV deberda implementar y operar un Centro de
Operaciones de Seguridad (SOC), que operara de manera cooperativa con el
Centro de Operaciones de Red (NOC), para monitorear y asegurar de manera
proactiva y reactiva la totalidad de la infraestructura tecnolégica del SICOV, sus
componentes y sus operaciones. ElI SOC tiene como objetivo principal
monitorear, detectar, analizar y responder a incidentes de seguridad, amenazas
y vulnerabilidades para minimizar su impacto en el sistema. El NOC tiene como
objetivo principal monitorear, gestionar todas las redes de comunicaciones
informaticas y de telecomunicaciones que forman parte del SICOV supervisando,
manteniendo y asegurando la disponibilidad y rendimiento éptimo 24x7x365.

2.5.9.1. Componentes y funcionalidades principales del SOC

El SOC debera contar con la infraestructura de hardware y software y las
capacidades operativas para desarrollar las siguientes funciones:

2.5.9.1.1. Monitoreo y gestion centralizada de la infraestructura.

El SOC deberd monitorear y gestionar la infraestructura, aplicaciones, redes,
almacenamiento, seguridad y rendimiento del SICOV. Debera contar con una
consola de administracidn para vigilar y controlar toda la infraestructura principal
y alterna.

Para ello, debera:

- Generar alertas proactivas.

- Realizar analisis de tendencias y elaborar reportes técnicos (diarios,
mensuales y por eventos).

- Garantizar el acceso a consolas centralizadas y tableros de control para
equipos técnicos y de operacion.

- Supervisar de manera proactiva el estado y disponibilidad de activos de red
y sistemas.

2.5.9.1.2. Gestion de seguridad y prevencion de amenazas

El SOC debera implementar soluciones especializadas para proteger el sistema
contra amenazas internas y externas, y gestionar incidentes de seguridad.

2.5.9.1.2.1. Gestion de vulnerabilidades:

Debera implementar un ciclo continuo de deteccion, analisis y remediacion de
vulnerabilidades. Esto incluye realizar pruebas de seguridad, escaneo de
vulnerabilidades y gestién de parches y control de cambios.

2.5.9.1.2.2. Gestion y analisis de logs:

Se deberan definir con claridad descripciones y tipos de eventos criticos y
efectuar su monitoreo centralizado. EIl SOC debera definir e implementar un
esquema de alertas ante incidentes, asi como registrar y llevar la trazabilidad de
los logs de estos eventos.

2.5.9.1.2.3. Deteccion y respuesta a amenazas: El SOC debe contar con
plataformas y herramientas para:

- SandBoxing: Implementacién de entornos aislados para el analisis de
archivos sospechosos antes de su ejecucién en el entorno de produccion.

- Proteccion Avanzada contra Amenazas (ATP): Herramientas para la
identificacion y respuesta ante amenazas persistentes avanzadas (APT),
accesos maliciosos o actividades sospechosas internas y externas.
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- Inteligencia Artificial: Contemplar el uso de herramientas de Inteligencia
Artificial para realizar analisis predictivo de vulnerabilidades y amenazas.

2.5.9.1.3. Seguridad de endpoints y correo electrénico

Todos los equipos de computo y dispositivos moviles que intervienen en la
operacion del NOC-SOC y del SICOV, al igual que el correo electrénico de
dominio corporativo, deben contar con medidas de seguridad provistas por el
proveedor.

Esto incluye:

- Instalacién de una solucion Endpoint y un software antivirus y antimalware
actualizado en todos los equipos y servidores.

- Control centralizado de dispositivos conectados al SICOV, permitiendo la
gestién remota, la prevencion de malware via USB u otros dispositivos y la
restriccién de uso indebido.

- Seguridad del correo electrénico, con proteccién ante suplantacidon de
identidad (spoofing), phishing, malware y spam, y autenticacién reforzada
(DKIM, SPF, DMARC).

2.5.9.1.4. Respaldo y recuperacion de la informacion

El SOC debera contar con herramientas para realizar copias de seguridad
(backups) en entornos seguros. Debera contar con mecanismos de respaldo
automatizado y programado, con una retencién minima de 90 dias habiles, y
replicacion en el CAPD (activo-pasivo).

El proveedor deberd contar con un plan de respaldo de la informacién que
considere la seleccién de datos, la frecuencia de copias, los métodos de copia
(completas, incrementales o diferenciales), los medios de almacenamiento, las
pruebas de recuperacion y la ubicacion de las copias (al menos una copia debera
ubicarse fuera del sitio del CPD).

2.5.9.1.5. Herramientas de seguridad légica y operacion

El SOC debera disponer de las siguientes herramientas de software para
gestionar la seguridad logica y la operacién:

- SIEM (Security Information and Event Management): Para la
correlacion y anadlisis de eventos de seguridad.

- Monitor de Infraestructura y Servicios (NOC): Para la supervision del
estado y disponibilidad de activos de red y sistemas.

- Sistema de Gestion de Incidentes (ITSM): Para el registro,
seguimiento y resolucidn de eventos, con ticketing automatizado y
escalamiento por criticidad.

- Plataforma de Automatizacion de Seguridad (SOAR): Para la
respuesta automatizada ante incidentes, con playbooks de respuesta y
automatizacion de acciones.

- Analizador de Vulnerabilidades: Para la identificacion proactiva de
debilidades técnicas.

- Deteccion y Respuesta en Endpoints (EDR): Para la supervision y
proteccion de dispositivos finales, con andlisis de comportamiento vy
aislamiento remoto.

- Gestion de Identidades (IAM): Para el control de acceso a recursos
criticos, con autenticacion multifactor y gestién de privilegios.

- Monitor de Bases de Datos y Aplicaciones: Para la proteccion de
operaciones y datos en sistemas criticos.

- CMDB (Configuration Management Database): Para el inventario y la
relacién de activos tecnoldgicos.

- Plataforma de Inteligencia de Amenazas: Para la contextualizacion de
riesgos externos conocidos.

Pagina 77 de 115
GJ-FR-015 V1, 24- mayo -2023




&
SuperTransporte

Log Management (LM) y correlacion de eventos: El SOC debera operar
una plataforma SIEM/SOAR con capacidad para ingesta, normalizacién y
analisis de eventos de seguridad provenientes de toda la infraestructura del
SICOV.

Las funciones de IPS, DAMN, Firewall, ADC y escaner de vulnerabilidades podran
implementarse con equipos, dispositivos o appliance con soluciones
multifuncionales, siempre y cuando se encuentren posicionados en los ultimos
cuadrantes Magicos de Gartner o Forrester segun el caso.

Requisitos minimos esperados de algunos componentes (referentes):

Firewall Perimetral UTM: Solucion basada en hardware o software que debera
tener los servicios activos de Firewall, IPS (Intrusion Prevention System),
Escaner de Vulnerabilidades de Red y Antivirus de Red. El firewall debe contar
con un throughput de 100Gbps; en los servicios de IPS : 20 Gbps y NGFW :10
Gbps como minimo y fuente redundante y en alta disponibilidad por cada SICOV.
La solucién debera encontrarse como Leaders en el Magic Quadrant for Unified
Threat Management (UTM) de Gartner.

SIEM: Solucion basada en hardware o software para la correlacién de eventos
de seguridad generados por el equipamiento y aplicaciones de la red de la
plataforma tecnol6gica del Sistema de Control y Vigilancia. La solucién utilizada
deberd encontrarse en el ultimo cuadrante de Leaders del Magic Quadrant
Security Information and Event Management (SIEM) de Gartner

WAF - Hybrid Mesh Firewalls (HMF): Solucion basada en hardware. Debe
tener como minimo funcionalidades Firewall de Aplicaciones Web, Proteccion de
APIs y Mitigacidn de Bots. La solucién utilizada debera encontrarse en el ultimo
cuadrante de Leaders del Magic Quadrant for Hybrid Mesh Firewalls (HMF) de
Gartner

Proteccion de EndPoint: Solucién basada en software para proteccion
antimalware de los servidores utilizados del Sistema de Control y Vigilancia. La
solucion utilizada deberd encontrarse en el ultimo cuadrante de Leaders del
Magic Quadrant for Endpoint Protection Platforms.

2.5.9.1.6. Desarrollo de aplicaciones y entornos de prueba

El SOC que disponga el homologado para la operacién del SICOV debera contar
con la infraestructura requerida para crear e implementar ambientes
independientes para el desarrollo de software, pruebas y produccion. Debera
contar con herramientas y equipo de soporte para la gestion de contenedores y
orquestadores (Docker, Kubernetes, OpenShift, entre otros). También debe
gestionar la integracién con herramientas de desarrollo colaborativo, control de
versiones y automatizacién CI/CD.

2.5.10. Infraestructura tecnoldégica en los CEA, CIA y OT para el
funcionamiento del software SICOV

Los organismos de apoyo al transito deberan contar con la infraestructura
tecnoldgica necesaria para la correcta operacion del SICOV en sus instalaciones.
El operador homologado del SICOV sera el responsable de suministrar, instalar,
configurar, mantener y soportar todos los equipos, dispositivos y periféricos
minimos necesarios, conforme a lo aqui previsto, asi como de asegurar la
compatibilidad y el adecuado funcionamiento del software del SICOV con cada
uno de estos.

Los requisitos que se establecen a continuacidon son de caracter minimo. El
proveedor debera garantizar que el hardware y software suministrados y
operados estén en capacidad de soportar todas las funcionalidades del SICOV y
que, ante la aparicién de nuevas y mejores tecnologias que reemplacen o
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superen lo aqui previsto, la infraestructura sea actualizada para evitar la
obsolescencia tecnoldgica y garantizar la mejora continua del sistema, previa
validaciéon y directriz de la Superintendencia de Transporte a través del Comité
Técnico Operativo para el Fortalecimiento del SICOV.

Los operadores homologados del SICOV tendran libertad para adquirir equipos
de hardware y/o solucion tecnoldgica especializada de cualquier marca, siempre
que cumpla con las condiciones y funcionalidades minimas exigidas por la
Superintendencia en este acapite.

Sera responsabilidad del proveedor homologado del SICOV garantizar la correcta
integracidon de su software con los equipos adquiridos y/o empleados por el
organismo de apoyo para prestar el servicio, y prestar el soporte técnico sobre
dicha integracion.

Como referentes técnicos minimos esperados, se describirdn detalles vy
caracteristicas técnicas minimas exigidas para la tecnologia esperada, con miras
a lograr un adecuado y efectivo funcionamiento de la infraestructura técnica que
soporta el proceso la prestacion de los servicios y asegura la veracidad de la
informacidén operativa.

Caracteristicas minimas de los componentes esperados de hardware y software
para el funcionamiento del SICOV:

2.5.10.1. Hardware para el funcionamiento del SICOV

Los operadores homologados del SICOV deberan suministrar y soportar
dispositivos y periféricos, con las caracteristicas y funcionalidades minimas que
a continuacién se detallan, que permitan la operacién segura y eficaz del sistema
en cada Centro de Enseflanza Automovilistica, Centro Integral de Atencion vy
Organismo de Transito y Transporte.

2.5.10.1.1. Lectores biométricos especializados de huellas

Los lectores de huellas especializados que se utilizardan para validar
biométricamente la identidad de usuarios y personal del CEA, CIA y OT deberan
tener como minimo la tecnologia que ofrecen huelleros especializados como los
gue a continuacién se referencian, cuyas caracteristicas minimas se detallan:
En cualquier caso, los dispositivos de lectura de huellas dactilares que se utilicen
deberan contar con la homologacién por parte de la Registraduria Nacional del
Estado Civil (RNEC).

Requisitos técnicos detallados:

2.5.10.1.1.1. Lector de huella multiespectral

FUNCIONES Y CARACTERISTICAS

Tecnologia Imagen Multiespectral - Multispectral Imaging
(MSI)

Template Extractor y MINEX III Certificado

Matcher

Resolucion de imagen de | 500 dpi / 8-bit, 256 escala de grises
salida / Profundidad de

bits

Formato de salida de Imagenes sin comprimir o comprimidas WSQ
imagen (certificadas por el FBI)

Formato de salida de ANSI 378 / ISO 19794-2 / 1S0-19784 (MINEX
plantilla ITI certificado)

Match sobre dispositivo Entradas de plantilla ANSI 378 / ISO 19794-2
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Adquisicion de imagenes

Adquisicion de imagenes estructuradas (SIA)
para mayor velocidad, rechazo de la luz
ambiental y calificacion de la posicidén de los
dedos

usB

USB 2.0 alta velocidad (480 Mbps)

Sistemas Operativos

Windows 10/11; Linux x86/x64

SEGURIDAD

Deteccidon de Ataques de
Presentacion (PAD) /
Deteccion de Dedos en
Vivo (LFD)

-ISO/IEC 30107-3, Level 2 Presentation Attack
Detection (PAD) Certificado.

-Multispectral Imaging (MSI), Live Finger
Detection (LFD)

Proteccion fisica contra
manipulaciones

Actualizaciones de firmware cifradas
Elemento seguro con borrado de clave activa

Criptografia

AES 128/256, TDES 2/3 Key, SHA-256, RSA-
2048

Numero de claves 10
simétricas de usuario
ID estatica unica 64 bits

Generador de bits
aleatorios determinista
(DRBG)

NIST CAVP Certificado

SOPORTE DEL MODELO DE TRANSACCION

Inyeccién de llave de fabrica | Soportado
Sesién maestro/esclavo Soportado
Remote Key Load (RKL) Soportado

2.5.10.1.1.2. Lector de huella 6ptico infrarrojo

FUNCIONES Y CARACTERISTICAS

Tecnologia

Optical technology que cuentes con Diodos
emisores de luz (LED) infrarroja

Template Extractor y
Matcher

MINEX III Certificado

Resolucion de imagen de
salida / Profundidad de
bits

500 dpi / 8-bit, 256 escala de grises

Formato de salida de

Imagenes sin comprimir o comprimidas WSQ

imagen (certificadas por el FBI)
Formato de salida de ANSI 378 / ISO 19794-2 / 1S0-19784 (MINEX
plantilla ITI certificado)

Match sobre dispositivo

Entradas de plantilla ANSI 378 / ISO 19794-2

Adquisicion de imagenes

Adquisicion de imagenes estructuradas (SIA)
para mayor velocidad, rechazo de la luz
ambiental y calificacion de la posicién de los
dedos

usB

USB 2.0 alta velocidad (480 Mbps)

Sistemas Operativos

Windows 10/11; Linux x86/x64

SEGURIDAD

Deteccidon de Ataques de
Presentacion (PAD) /
Deteccion de Dedos en
Vivo (LFD)

-ISO/IEC 30107-3, Level 2 Presentation Attack
Detection (PAD) Certificado /

Live Finger Detection (LFD)

Proteccion fisica contra
manipulaciones

Actualizaciones de firmware cifradas
Elemento seguro con borrado de clave activa

Criptografia

AES 128/256, TDES 2/3 Key, SHA-256, RSA-
2048

Numero de claves 10
simétricas de usuario
ID estatica unica 64 bits
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Generador de bits NIST CAVP Certificado
aleatorios determinista
(DRBG)

SOPORTE DEL MODELO DE TRANSACCION
Inyeccion de llave de Soportado
fabrica

Sesion maestro/esclavo | Soportado
Remote Key Load (RKL) Soportado

Ubicacidn: Estos dispositivos deberan estar instalados (i) en la recepcion de
los CEA, CIA y OT para el enrolamiento inicial del personal y los usuarios servicio,
asi como en (ii) los puntos fijos de validacidon de identidad ubicados dentro y/o
fuera de las aulas en las que se dicten clases tedricas y cursos, conforme se
detalla en las siguientes lineas.

Los lectores de huella a los que se hace referencia podran estar incorporados o
integrados en tabletas, siempre que esta integracion sea segura y facilite la
realizacién del proceso con eficiencia.

2.5.10.1.2. Dispositivo fijo o movil con camara para captura de
fotografias y validacion de identidad:

Debera permitir la captura de fotografias para el enrolamiento inicial del personal
y usuarios del organismo de apoyo al transito y para el uso del software de
decodificacion de la informacién de documentos de identidad (tecnologia OCR)
y verificacién de autenticidad de documentos (tecnologia Document Liveness
Detection) a través del software de las capacidades descritas en este Anexo
Técnico.

Deben permitir la captura de fotografias para el enrolamiento inicial del personal
y usuarios del organismo de apoyo al transito y para la realizacion de los
procesos de validacién de identidad con software de reconocimiento facial.

Estos dispositivos deberan estar instalados en la recepcién de los centros.

Deberan contar con camaras de sensor digital de alta definicién que produzcan
imagenes nitidas con alto grado de detalle, compatibles con la tecnologia de
reconocimiento facial descrita en este Anexo Técnico.

2.5.10.1.3. Camara fija de alta definicion tipo domo o similar:

Este dispositivo permitira capturar fotografias y/o secuencias de video cortas
gue permitan hacer validacién de identidad de asistentes en recintos cerrados.
Deberan reunir los siguientes requisitos:

Con sensor digital de alta definicion y componentes dpticos que generen
imagenes nitidas, para la captura automatica de fotografias en recintos
cerrados (aulas donde se dicten clases tedricas y/o cursos). Deberan ser
instaladas estratégicamente en las aulas del establecimiento del CEA, CIA
y OT.

Tecnologia y estandares: Debe ser compatible con la tecnologia de
reconocimiento facial descrita en el presente Anexo Técnico.

Especificaciones técnicas minimas:

o Resolucién Minima: Full HD (1080p), ideal: 4k

o FPS: Minimo 25fps en 1080

o Iluminaciéon: WDR (Wide Dynamics Range) y bajo ruido en
baja luz

o Campo de visién: Horizontal >80°, o lente varifocal para
ajustar
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o Procesamiento: Edge AI o Servidor con capacidad de
procesamiento facial 1:N y N:N

o Compatibilidad: SDKs o integracion con Motores Face++,
Cognitec, NEC o software open source (FaceNet, Dlib, etc)

2.5.10.1.4. Dispositivos moviles para la validacion de identidad:

Los proveedores homologados del SICOV deberan suministrar y soportar
dispositivos mdviles (tipo tablet o mdvil) que permitan la captura de fotografias
y la realizacién de procesos de validacidon de identidad mediante software de
reconocimiento facial. Estos dispositivos, provistos por el proveedor del Sistema,
deberan ser instalados o ubicados de la siguiente manera, segun la naturaleza
del servicio prestado por el organismo de apoyo:

1. Ubicacion:

- En la recepcion del establecimiento.

- En recintos de clases tedricas y cursos: En puntos estratégicos
del establecimiento o sede del organismo (interior o exterior de las
aulas), para realizar la validacién de identidad de los asistentes al
inicio y al final de las clases tedricas y cursos.

- En vehiculos de clases practicas y/o evaluaciones practicas:
Para la validacién de identidad durante las actividades en
movimiento.

2. Especificaciones técnicas minimas: Estos dispositivos deberan contar
con las siguientes caracteristicas:

- Camaras: Camaras de sensor digital de alta definicion que
produzcan imagenes nitidas con alto grado de detalle, compatibles
con la tecnologia de reconocimiento facial descrita en este Anexo
Técnico.

- Tecnologia de GPS: Integrada para georreferenciacion.

3. Capacidades integradas de validacion de identidad (biometria
dactilar): En los puntos del establecimiento o sede del organismo de
apoyo (CEA, CIA, OT), estos dispositivos moviles deberan estar
acompafados adicionalmente de wun huellero (lector biométrico
especializado) preferiblemente integrado de forma segura y dedicada,
homologado por parte de la Registraduria Nacional del Estado Civil. De
esta manera, los puntos de validacion de identidad de los participantes
aseguraran:

- Capacidad para realizar reconocimiento facial, compatible con la
tecnologia de reconocimiento facial descrita en este Anexo Técnico.

- Capacidad para realizar la validacién de identidad a través de
cotejo de minucias dactilares contra las réplicas de la base de
datos de la RNEC.

4. Uso y funcion complementaria: Estos puntos de validacién seran
indispensables para la validacion de identidad de usuarios e instructores
al inicio y al final de las clases teodricas y cursos. Asimismo, funcionaran
como mecanismo alternativo para la revalidacion durante la clase o curso,
en caso de que la persona no sea reconocida con la tecnologia de
reconocimiento facial instalada al interior del aula (como cdmaras tipo
domo).

5. Flexibilidad de instalacion: Estos puntos podran instalarse en el interior
o exterior de las aulas/recintos a conveniencia, en funcidon de la
infraestructura fisica disponible en el establecimiento y la optimizacion de
costos.
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Estos puntos son indispensables para la validacidon de identidad de usuarios e
instructores al inicio y al final de cada sesion.

2.5.10.1.5. Pad de firmas digitalizador

Es el dispositivo para la captura de la firma manuscrita digitalizada de los
usuarios y personal del organismo de apoyo.

El pad de firmas servira para obtener la autorizacién previa, expresa e informada
del personal del organismo de apoyo y de los usuarios del servicio, para el
tratamiento de sus datos personales y biométricos a través del SICOV,
informandoles claramente sobre las finalidades del tratamiento, el uso de
tecnologias de reconocimiento facial, monitoreo de permanencia, y demas
aspectos relevantes conforme a la Ley 1581 de 2012 y las demas normas
reglamentarias.

2.5.10.1.6. Infraestructura descentralizada para el reconocimiento
facial:

Los proveedores homologados del SICOV deberan instalar infraestructura
descentralizada en la sede de los organismos de apoyo, a fin de permitir el
funcionamiento eficiente de los equipos y la tecnologia de reconocimiento facial
(SDK de captura, liveness y margen) deben contar con lo minimo exigido por
fabricante, tener en cuenta la GPU o CPU segun su fabricante.

Los equipos y la tecnologia para el reconocimiento facial deben contar con lo
minimo exigido por fabricante, teniendo en cuenta las necesidades de GPU o CPU
que indique el fabricante.

Debera instalarse una NAS con capacidad de almacenar la informacidn necesaria
para la validacién biométrica facial, registros y log transaccionales del CEA,
atendiendo la politica de conservacion de informacién indicada por la
Superintendencia de Transporte.

Al ser instalado en los centros, deberd disponerse también de un armario o rack
de proteccidon y una UPS Online con autonomia de 4 horas para soportar la
operacion por caida del servicio de energia. El operador debera garantizar alta
disponibilidad y redundancia para esa tecnologia desplegada.

El proveedor del SICOV debera garantizar la infraestructura de procesamiento
necesaria para garantizar el funcionamiento eficiente de los componentes,
equipos Y la tecnologia de reconocimiento facial, cumpliendo estrictamente con
las exigencias previstas en el presente Anexo, con los ANS definidos y la
eficiencia requerida para la normal operacion de los CEA, CIA y OT.

La infraestructura debe cumplir con normativa de seguridad informatica y
proteccién de datos biométricos, asegurando trazabilidad y auditoria.

Se relacionan, a continuacién, las caracteristicas minimas de cada componente
gue se deberan garantizar:

2.5.10.1.6.1. Workstation
Requisitos minimos (referentes):

- Procesador: Arquitectura x86-64, minimo 8 nucleos fisicos (Core i9, Ryzen
9, Xeon, o equivalentes de generaciones recientes con soporte vigente del
fabricante).

- Memoria RAM: 64GB DDR5

- Almacenamiento: Disco de Estado Sdlido (SSD) de 1 TB o Superior

- RAID: 5/6
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- Puertos Ethernet RJ45: 2 x2.5 GbE

- Ranuras PCle: 2 Generacion 3 para expansion

- Tarjeta de Video: Unidad de procesamiento grafico independiente con
soporte para librerias de inteligencia artificial. Debera contar con una
memoria de video dedicada (VRAM) minima de 24 GB, capaz de procesar
inferencias de modelos biométricos en un tiempo no superior a dos (2)
segundos por validacién. Debe tener 512 nucleos de tensor de cuarta
generacion o superior, con una GPU que sirva como multiplicador de
rendimiento y de aceleracién para garantizar la eficiencia de la tecnologia
de reconocimiento facial.

2.5.10.1.6.2. NAS

Requisitos minimos (referentes):

- Bahias: 6

- Procesador: Quad Core AMD Ryzen o Intel Core I5 o I7 Compatible (o
Superior)

- Memoria RAM: 16 GB expandible

2.5.10.1.6.3. Switches de red administrables:

Los switches administrables capa 3, deberan contar con funcionalidades de
Seguridad como son:

- Control de Acceso a Puertos vy Seguridad de puertos. Permitiendo
restringir el acceso a la red solo a dispositivos autorizados, basandose en
sus direcciones MAC y que pueda configurarse para que un puerto solo
acepte trafico de una lista especifica de direcciones MAC.

- Listas de Control de Acceso (ACL): Deben definir reglas para permitir o
denegar el trafico de red especifico, basandose en varios criterios como
direcciones IP, direcciones MAC, numeros de puerto o protocolos.

- VLAN (Segmentacion de Red): La segmentacién logica de la red en
diferentes dominios de difusiéon (VLANS) aisla el trafico y hace mas dificil
que los intrusos accedan a otras partes de la red.

- Seguridad contra Suplantacién: Debera incluir funciones integradas para
proteger contra amenazas como los ataques de suplantacién de ARP (ARP
spoofing).

- Monitoreo y Gestion Segura: Deben soportar protocolos de gestidon segura
como SNMPv3 (Simple Network Management Protocol version 3) para el
monitoreo de la red, y SSH/SSL para un acceso de gestion cifrado.

Capacidades de Enrutamiento

- Capa de operacion: Debera Operar tanto en la capa de enlace de datos
como en la capa de red, combinando la funcionalidad de un switch
tradicional con la de un router. Deberd reenviar paquetes IP utilizando
direcciones IP y debe realizar enrutamiento entre diferentes segmentos
de red o VLANSs.

- -Debera utilizar protocolos de enrutamiento (como OSPF o BGP, de forma
mas sencilla que un router dedicado) y mantener tablas de enrutamiento
para tomar decisiones sobre la mejor ruta para el trafico.

- Contar con capacidad para redes mas grandes que requieren una
conectividad VLAN robusta y un rendimiento de enrutamiento mas rapido
dentro de la red local (LAN).

2.5.10.1.6.4. SAI o UPS:

Se debe suministrar, instalar y configurar una UPS On-Line de Doble Conversidn
UPO de 3KVA 3.000va/2700w. Monofasica. Onda SENO para RACK. Respaldo
minimo: 15 min a media carga -7 minutos a full carga, con opcién de crecimiento
con banco adicional y monitoreo remoto desde el SOC.
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A estas UPS se deben conectar y se debe soportar el rack de comunicaciones
que contiene los equipos que integran el Sistema de Control y Vigilancia para los
CEA, CIA .

2.5.10.1.6.5. Rack de equipos:
Con las siguientes caracteristicas minimas:

- Rack de piso, tipo metalico con pintura electrostatica, con llave y con
rodachinas.

- Altura minima de 1,50 m, 24 unidades de rack, suficiente para alojar la
Workstation, NAS, UPS y equipos de comunicaciones con holgura para
ventilacion.

- Compuerta de seguridad y alarma antivandalica.

2.5.10.2. Software y componentes de software especializados
requeridos para el funcionamiento del software SICOV CEA, CIA
y OT.

El operador homologado del SICOV deberd disponer del software vy/o
componentes de software necesarios que garanticen que el software SICOV
cumpla con cada una de las funcionalidades tecnoldgicas descritas. Por lo tanto,
el homologado sera el responsable de configurar, mantener y soportar el
software aqui descrito, asi como de asegurar la compatibilidad y su adecuado
funcionamiento dentro del software del SICOV:

2.5.10.2.1. Software de reconocimiento facial para validacion de
identidad.

El operador homologado deberd incorporar al software SICOV wun
servicio/tecnologia de reconocimiento facial de alto rendimiento y eficiencia,
especialmente disefado para la identificaciéon de personas a través de:

- Validacion de identidad selfie vs. documento, y
- Validacion de identidad simultanea de un numero plural de
personas en recintos cerrados.

En este Ultimo caso, la solucion deberd mostrar efectividad en la validacién de
identidad aun con eventos de obstruccidn de rostro como el uso de gafas,
cambios en la expresion facial, condiciones dificiles de iluminacion y rotaciones
moderadas de rostro.

Para el adecuado funcionamiento de la tecnologia de reconocimiento facial se
debera advertir a los usuarios del servicio, que el uso de cualquier otro accesorio
durante las sesiones no esta permitido.

El servicio debe tener minimo las siguientes caracteristicas y componentes
técnicos:

- Capacidad de trabajar sobre cdmaras IP de alta resolucion,

- Realizar la validacion de identidad de manera automatica (sin
intervencion humana) y no invasiva,

- Capacidad para identificar personas a partir de una o varias
fotografias o video (templates).

- Contar con una API de integracién disponible para integrarse al
SICOV.

Componentes técnicos:

El software de reconocimiento facial debe contar, como minimo, con los
siguientes componentes técnicos:
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1. SDK o APK que permita hacer captura automatica de foto para el proceso
de deteccion de vida y cifrado de foto.

En el momento del enrolamiento inicial, la captura de fotografia que constituirad
el patrén biométrico de referencia (template) se hara atendiendo lo previsto por
la ICAO (Organizaciéon de Aviacién Civil Internacional) para reconocimiento
facial, atendiendo, entre otras, y como minimo, las siguientes:

- La fotografia debe mostrar ambos ojos con claridad (Eyedistance)

- El rostro debe estar mirando directamente a la camara
(Non_frontal)

- La imagen debe tener un foco nitido y claro (Blurred)

- Se requiere iluminacién,  brillo y contraste adecuados
(Bad_lighting).

- No debe haber exceso de brillo o reflejos que afecten la calidad
(Hot_spots).

- El rostro debe ocupar el 80% o mas de la fotografia (Low_dynamic).

- Los ojos deben estar abiertos y claramente visibles (Eye_closed).

- Se requiere una exposicion neutra, sin filtros ni efectos
(Bad_exposure).

- No debe haber reflejos en los lentes (gafas) (Glasses_reflections).

Para las validaciones de identidad antes y al cierre de la sesion: Para la
validacién de identidad de los usuarios antes y después de la clase o curso, en
los términos planteados en este Anexo Técnico, también serd necesario el
cumplimiento de lo previsto en la norma de la ICAO.

2. Algoritmo de reconocimiento de rostro vivo o liveness detection
(activo o pasivo) certificado por el NIST o por un laboratorio autorizado
por el NIST en ataques de presentacion PAD nivel 1 y 2 con fecha de
presentacién no mayor a dos afios. El algoritmo debe contar con un APK
o SDK para dispositivos méviles por lo menos compatibles con sistemas
operativos iOS y Android.

3. Cotejador facial (matcher): los algoritmos de cotejo facial deben estar
certificados por el NIST en:

- Face Recognition Technology Evaluation (FRTE) 1:1.

- Galeria MUGSHOT, Prueba MUGSHOT AT = 12 YRS debe ser menor
o igual a 0.0040 puntos de precision.

- Galeria VISA Prueba Border. El resultado debe ser menor o igual a
0.0040 puntos precision.

La fecha de presentacion de las pruebas no puede ser superior a los 2
afnos y deberan realizarse nuevamente cada 2 anos. Las constancias
del cumplimiento de esta obligacion se remitiran a la Superintendencia
dentro del mes siguiente a la obtencién de los resultados.

2.5.10.2.2. Software MRZ OCR + PDF 417 para verificar autenticidad de
documentos de identidad y proteger contra el fraude.

El operador homologado deberd contar con un software que permita hacer
Reconocimiento Optico de Caracteres de la Zona Legible por Maquina (MZR
OCR), es decir, que pueda leer y extraer datos de los documentos de identidad
presentados por el personal y usuarios del organismo de apoyo del en el
momento de su enrolamiento inicial en el software del SICOV.

El software deberd, igualmente, ofrecer proteccién integral contra el fraude de
identidad, incorporando tecnologias avanzadas como verificacion de vida
(Document Liveness Detection Technology). Estas funcionalidades deberan
permitir verificar su autenticidad e integridad para prevenir el fraude.
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2.5.10.2.3. Software de gestion de tickets y Mesa de Ayuda.

El operador homologado debera contar con un software de de gestion de tickets
para la operacién de la Mesa de Ayuda del SICOV.

2.5.10.2.4. Software de Mobile Device Management (MDM).

El operador homologado deberd contar con una herramienta que permita
administrar, supervisar y proteger los dispositivos méviles y equipo de computo
que sera dispuesto y entregado por estos a los CEA, CIA y OT, asi como los que
sean adquiridos directamente por los Ultimos para la prestacién del servicio, en
los términos senalados en el presente Anexo y segun determine Ila
Superintendencia de Transporte.

2.5.10.2.5. Software para la de identificacion de geoposicion (GPS) de
equipos de cOmputo y camaras:

Para gestionar la geolocalizacion de los equipos de computo fijos y las camaras
empleados en el organismo de apoyo para la prestacién del servicio, el operador
homologado deberad contar con una solucion integral de gestién de
geolocalizacion de equipos de cdmputo que sea segura y esté soportada por
tecnologias eficientes, de tal manera que permita hacer seguimiento permanente
a los dispositivos empleados para ello.

Como requisitos minimos, se describen a continuacién las caracteristicas
técnicas de sistemas que reunen las condiciones minimas esperadas del
funcionamiento de la tecnologia de geoposicion deseada:

La solucién debe funcionar con tres componentes: (i) una etiqueta adhesiva de
control de activos, (ii) un gateway o puerta de enlace y (iii) un software o
plataforma de gestidén y control.

Caracteristicas minimas de los componentes esperados:

a) Etiqueta o tamper bluetooth con botdn anti manipulacién para control
de activos (equipos de coOmputo y camaras) que en el caso de ser
removido a la fuerza genere una sefal de alarma al servidor y a la
administracion del Sistema.

Esta tecnologia deberd reunir las siguientes especificaciones de fabrica
como minimo:

- Conexién - Bluetooth LE 5.0

- Botdn antimanipulacion y alarma.

- Chip serie nRF52

- Rango de transmisién o cobertura - 150 metros

- Configurable en la plataforma del fabricante

- Certificado de Proteccién IP65(impermeable y polvo)

-  Temperatura de Funcionamiento -20°C ~ 60°C

- Bateria tipo CR 220mAh

- Vida util o autonomia de 2 afios.

- Debe permitir conectarse por bluetooth a un gateway o puerta de
enlace.

- Debe garantizar la inalterabilidad.

b) Gateway o puerta de enlace bluetooth para IoT (Internet de las
Cosas), a donde se conectaran a través de Bluetooth diferentes tipos de
sensores o dispositivos IoT, como las etiquetas o tamper descritos en el
literal anterior.
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Esta puerta de enlace debera tener las siguientes caracteristicas como
minimo:

2.5.10.2.6.

Procesador: CPU 575Mhz 32-bit Procesador de Aplicacién

Memoria Flash: 16 Mbyte SPI NOR

Memoria RAM: 64 Mbyte 16-bit DDR2

Conexidn Ethernet: 10/100 con conexion PoE 802.3

Soporta: HTTP (SSL/TLS) / MQTT (SSL /TLS & Proxy) /TCP

2 Puertos USB 2.0

Slot TF card o U disk de almacenamiento portable.

Compatible con: Plataformas en la nube AWS/Azure/Google
IoT/ARM mBed Iot Cloud.

Temperatura de Funcionamiento: -25°C ~ 65°C

Actualizacién de Firmware: por método OTA (Sobre el Aire)

CPU Wi-FI y WPA 2.0 de cifrado empresarial para seguridad y
transmisién de datos, que permita parametrizar los equipos de
computo a través de una geo-cerca de 50mt controlada a través
del software o plataforma del fabricante.

Tecnologia de comunicacién inaldmbrica de bajo consumo y de
Largo alcance LoRa para IoT con arquitectura de red LoRaWAN
(gestion de red, seguridad y administracion de dispositivos).

Especificaciones de Bluetooth

Conexidn Bluetooth LE 5.0 (Baja Energia) Procesador 64Mhz 32bit.
Chip amplificador de potencia incorporado que escanea con
precisiéon el BLE. Soporte al menos bluetooth 4.0 (solo para BLE)
Frecuencia Bluetooth: 2.4-2.4835 Ghz

Modulacién Bluetooth: GFSK

Emitiendo Potencia: 18dBm (max.)

Numero de paquetes de difusidon recibidos: cerca de 400 paquetes
por segundo.

Cobertura de Escaneo: cerca de 300 metros de radio cubierto (area
abierta)

Rendimiento WiFi RF

Conexidn WiFi IEEE 802.11 b/g/n

Frecuencia 2.4 GHz

Velocidad de transferencia de 2T2R 300Mbps

Modos de Modulacion DBPSK, DQPSK, CCK vy OFDM
(BPSK/QPSK/16-QAM/64-QAM)

Encriptacion inaldambrica PSK WPA /WPA2-PSK, WPA-EAP/WPA2-
EAP Y TKIP

Debe soportar configuracion WIFI con Failover y conmutacion de
wifi de multiples Puntos de Acceso (support wifi failover & Mult-
Higher Level AP)

Software para la de identificacion de geoposicion (GPS) de
vehiculos (CEA):

Con el fin de gestionar la geolocalizacion de los vehiculos de ensefianza de los
CEA para la realizacién de las clases y evaluaciones de practica, el homologado
del SICOV deberda contar con una solucién integral de gestion para su
geolocalizacion, que sea segura y esté soportada por tecnologias eficientes, de

tal manera

gue permita hacer seguimiento permanente a los dispositivos

empleados para ello.

Como requisitos minimos, se describen a continuacidon las caracteristicas
técnicas de sistemas que reunen las condiciones minimas esperadas del
funcionamiento de la tecnologia de geoposicion deseada:
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La solucién debe contar con tres componentes: (i) una etiqueta adhesiva de
control de activos, (ii) un gateway o puerta de enlace y (iii) un software o
plataforma de gestion y control, que rednan como minimo las siguientes
caracteristicas:

Este sistema permitira llevar la trazabilidad precisa de la geoposicion de todos
los vehiculos durante toda la capacitacién, permitiendo rastrear y enviar
coordenadas geograficas de los recorridos.

a)

b)

Etiqueta o Tamper Bluetooth con botén anti manipulacién: para
identificacion y control de los vehiculos, que deben ser instalados
dentro del vehiculo en una superficie plana y limpia. En el caso de ser
removido a la fuerza generara una seifial de alarma a un Gateway
ubicado también dentro del mismo vehiculo, dicho componente debera
tener las siguientes especificaciones de fabrica como minimo:

- Conexién - Bluetooth LE 5.0

- Botdn anti manipulacién y alarma.

- Chip serie nRF52

- Rango de Transmisién o Cobertura - 150 metros

- Configurable en la plataforma del fabricante

- Certificado de Proteccién IP65(impermeable y polvo)

- Temperatura de Funcionamiento -20°C ~ 60°C

- Bateria tipo CR 220mAh

- Vida util o autonomia de 2 afios.

- Debe permitir conectarse por Bluetooth a un Gateway o puerta
de enlace.

Gateway o puerta de enlace Movil LTE para exteriores: Es un
dispositivo que funciona como puerta de enlace con las etiquetas o
tampers (descritos en el literal anterior) para comunicarse a través de
Bluetooth instalados en cada vehiculo, con el fin de recopilar datos a
través de bluetooth y el monitoreo continuo de la(s) etiqueta(S), en
el caso de ser manipulados o no identificados dentro del vehiculo,
generard una alarma al software o plataforma de gestion. Dicho
Gateway debera tener las siguientes caracteristicas como minimo:

Especificaciones

- Edge Computing vy filtrado de datos Bluetooth

- Almacenamiento de daros sin conexion y reconexion automatica

- LTE-M / NB-IoT/ 4G Cat.1

- GPS en tiempo real

- Deteccion de encendido y entrada digital

- Seguridad de datos (SSL/TLS/ MQTT)

- Compatible con: Plataformas en la nube de terceros:
AWS/Azure,Google, IBM.

- Bateria de litio recargable para resistencia a altas temperaturas.

- Fuentes de Alimentacion: del vehiculo (8V-52V), encendedor del
coche, adaptador CC de 12V, panel solar (12V)

- Ahorro de energia / modos de funcionamiento del disparador
cambio automatico

- Proteccién: Clasificacion IP68

- Sensor: Acelerometro (deteccion de movimiento) /Sensor de
temperatura/barémetro

- Temperatura de Funcionamiento: -20°C ~ 70°C

- Se podran presentar otras opciones de Plataformas de Gestidén de
Identificacion y Georreferenciacién de Vehiculos y de equipos de
computo similares, y seran evaluados, avalados o rechazados por
parte de la SuperTransporte o0 a quien esta delegue.

Consideraciones adicionales:
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- El Representante Legal del CEA, CIA u OT sera responsable de la
buena utilizacidon del sistema de geo-posicion, de acuerdo con las
recomendaciones del proveedor autorizado, para evitar
manipulacion o danos.

- Actualizacion y envio de informacidon: Deberd permitir la
actualizacibn maxima de la geo-referenciacion, comunicacion
celular y/o satelital. La marcacién del posicionamiento interno vy el
envio de la informacidon de ubicacién al centro de control y la
plataforma de monitoreo se realizaran con una frecuencia minima
de cada 60 minutos, incluyendo la identificaciéon del PC, direccion
MAC y numero de serie de la tarjeta madre asociada.

- Compatibilidad: Compatibilidad con los prestadores de servicios
moviles de comunicacion en cuanto a tecnologia, cobertura y
disponibilidad requerida en el mercado.

Consideracion sobre la integracion de componentes:

Con el objetivo de garantizar la seguridad, integridad e inalterabilidad de la
informacién de geoposicionamiento, se recomienda el uso de soluciones
integrales (hardware y firmware del mismo ecosistema). Sin perjuicio de lo
anterior, se permite la integracién de componentes de distintos fabricantes (Tag
y Gateway) siempre y cuando el Operador Homologado certifique y garantice
técnicamente que:

- La comunicacion entre la etiqueta (Tag) y la puerta de enlace
(Gateway) se realiza mediante protocolos seguros y cifrados que
impidan la clonacion o repeticién de sefales.

- La soluciéon integrada es capaz de detectar y reportar en tiempo
real cualquier intento de manipulacidon fisica (tamper) o
desvinculacién del dispositivo.

El Operador Homologado asumira la responsabilidad integral por cualquier
vulnerabilidad de seguridad derivada de la integracién de componentes
heterogéneos.

2.5.10.3. Gestion de la infraestructura y la obsolescencia tecnolégica

Los proveedores homologados del SICOV por la Superintendencia de Transporte
deberan:

- Mantener actualizado y reportar el equipamiento tecnoldgico
desplegado en los CEA, CIA y OT, conforme a las disposiciones
técnicas y de reporte de la Superintendencia de Transporte.

- La actualizacién del hardware y software deberd ser proactiva,
incorporando las mejores tecnologias disponibles en el mercado
que cumplan con los objetivos de seguridad, eficiencia vy
transparencia del SICOV. La Superintendencia podra emitir
directrices especificas sobre la adopcién de nuevas tecnologias o la
discontinuacion del soporte a versiones obsoletas de hardware o
software base.

- En todo caso la renovacién tecnoldgica de los equipos de cémputo
y dispositivos moviles provistos por el operador homologado se
debera realizar cada cuatro (4) afios, contabilizados a partir de la
fecha de instalacion por parte de los organismos de apoyo.

2.5.11. \Visitas y requerimientos de verificacion técnica y tecnologica a
los operadores homologados del SICOV
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2.5.11.1. Objetivo de las visitas de verificacion

Las visitas de verificacién y requerimientos de informacién tienen como objetivo
principal validar el cumplimiento inicial y permanente de las condiciones,
obligaciones y requerimientos juridicos, administrativos, financieros, técnicos y
de operacion establecidos en el presente Anexo Técnico y demas actos
administrativos que lo complementen, por parte de los operadores homologados
SICOV para el sostenimiento y actualizacion de su homologacion.

2.5.11.2. Alcance y modalidad de las visitas

La Superintendencia de Transporte, a través del personal delegado para tal fin,
realizara las visitas que determine necesarias a todas las sedes y componentes
de la infraestructura del SICOV, sin limitacion alguna, incluyendo:

- Las instalaciones del Centro de Procesamiento de Datos principal y de
respaldo (CAPD) del proveedor del SICOV, o las del tercero con quien
tenga contratado este servicio.

- Las instalaciones/equipos del NOC-SOC del homologado, o las del tercero
con quien tenga contratado este servicio.

- Las sedes de los Centros de Ensefianza Automovilistica, Centros
Integrales de Atencion y Organismos de Transito a los que el proveedor
preste el servicio del SICOV.

- Cualquier otra ubicacidon relevante donde se operen o gestionen
componentes criticos del SICOV.

Las visitas podran ser programadas o no programadas (sorpresivas), de acuerdo
con los criterios y segun las necesidades de la Superintendencia de Transporte.

Para la verificacion del cumplimiento inicial de condiciones, obligaciones y
requerimientos exigibles conforme a lo desarrollado en el presente Anexo, se
deberdn realizar visitas a al menos dos (2) Centros de Ensefianza
Automovilistica, dos (2) Centros Integrales de Atencion y dos (2) Organismos
de Transito a los que el proveedor homologado desee prestar el servicio SICOV.

2.5.11.3. Procedimiento general de la visita de verificacion

Durante las visitas, el personal de la Superintendencia de Transporte llevara a
cabo las siguientes acciones, de manera enunciativa mas no limitativa:

2.5.11.3.1. Verificacion del cumplimiento de requerimientos.

Se verificaran los diferentes componentes y funcionalidades del SICOV para
constatar el cumplimiento de las condiciones, requisitos y obligaciones descritos
en el presente Anexo Técnico y sus complementos. Esta verificacidon incluird,
pero no se limitara a:

- La idoneidad y seguridad de la infraestructura tecnoldgica
centralizada (CPD, CAPD, redes), conforme a los estandares y
requisitos establecidos.

- La operacion y capacidades del Centro de Operaciones de
Seguridad (NOC-S0C), incluyendo sus  componentes,
herramientas de monitoreo y controles de seguridad.

- El correcto funcionamiento y la integridad del software de gestion
y control del SICOV, abarcando la totalidad de las funcionalidades
tecnoldgicas exigidas (gestidn de registros, autenticacién, control
de permanencia, expedicion de certificados, interoperabilidad,
etc.).

- La correcta implementaciéon y operacion de los dispositivos y
tecnologias en los organismos de apoyo (lectores,
capturadores, computadores, dispositivos vehiculares), su
vinculacién al sistema y su inalterabilidad.
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- El desempefio de los operadores y aliados externos (recaudo,
biométricos) y su conformidad con los niveles de servicio y
requisitos acordados.

- La aplicaciéon de los controles automaticos y restricciones
definidos en el SICOV ante incumplimientos o inconsistencias.

2.5.11.3.2. Realizaciéon de pruebas y comprobaciones.

Para cerciorarse del efectivo cumplimiento y la integridad del Sistema, el
personal de la Superintendencia de Transporte realizarad durante las visitas las
pruebas técnicas y operativas que considere necesarias, incluyendo, entre otras:

- Pruebas de funcionalidad de las caracteristicas del software.

- Comprobaciones de seguridad, integridad y disponibilidad de la
informacion.

- Pruebas de validacion de identidad y permanencia de usuarios e
instructores.

- Verificaciones de la trazabilidad y geolocalizacién de operaciones.

- Pruebas de resistencia del sistema ante intentos de vulneracion o
frustracion de funcionalidades.

2.5.11.3.3. Recopilacién de evidencia y colaboracion.

El personal que en representacion de la Superintendencia realice las visitas,
registrara las evidencias documentales, fotograficas, filmicas y todas las demas
que sean hecesarias para demostrar el estado de cumplimiento de los
requerimientos. Los operadores homologados del Sistema y los organismos de
apoyo deberan brindar todo el apoyo y la informaciéon necesaria, y poner a
disposicién todos los recursos técnicos y humanos requeridos para facilitar al
personal de la Superintendencia el cumplimiento de su objetivo de verificacion.

2.5.11.4. Consecuencias de incumplimientos detectado en visita u
otras acciones de verificacion

El hallazgo de incumplimientos a las condiciones y requerimientos establecidos
en el presente Anexo Técnico durante las visitas de verificacion o en los ejercicios
de verificacion de cumplimiento de obligaciones podra dar lugar, segun la
gravedad y reiteracién de la falta, y en los términos que establezca la
Superintendencia, a:

- Requerimientos para la subsanacion en un plazo perentorio.

- La aplicacion de restricciones automaticas del uso del SICOV, conforme a
lo establecido en el presente Anexo Técnico.

- El inicio de procesos administrativos sancionatorios por parte de la
Superintendencia de Transporte, sin perjuicio de las demas acciones
legales a que haya lugar.

- La adopcidn de las medidas administrativas que resulten necesarias para
la garantia del eficiente ejercicio de las funciones de inspeccidn, vigilancia
y control.

2.5.12. Centro de Procesamiento de Datos Analitico y de Identificacion
y Moédulo de Consulta, IVC e Inteligencia de Negocio (MOCVI)

Con el objetivo de garantizar la independencia entre la operacién transaccional
critica del servicio y las labores de procesamiento masivo de datos para la
vigilancia, los operadores homologados deberan implementar, operar vy
mantener una infraestructura tecnoldgica dedicada exclusivamente a la
analitica, consulta y visualizacién de datos de la operacion de los CEA, CIAy OT
y del SICOV (CPD Analitico y de Identificacién).

Esta infraestructura sera la fuente Unica y oficial para el despliegue del "Mdédulo
de Consulta, IVC e Inteligencia de Negocio" (MOCVI) de la Superintendencia de
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Transporte, asegurando que las consultas masivas, la generacion de reportes y
la ejecucién de modelos de inteligencia artificial no degraden el rendimiento ni
la disponibilidad del SICOV operativo en los CEA, CIA y OT.

2.5.12.1. Arquitectura y condiciones de infraestructura del CPD -
Analitico y de Identificacion

El CPD - Analitico y de Identificacion constituye la infraestructura tecnolégica
centralizada mediante la cual se consolida, almacena, procesa y analiza la
informacidn proveniente de la operacion. Su implementacién debera cumplir con
las siguientes especificaciones técnicas de hardware, comunicaciones vy
seguridad:

1. Redundancia y ubicacion: El CPD Analitico y de Identificacion debera
estar conformado obligatoriamente por dos sitios fisicos independientes:

- Un Centro de Procesamiento Analitico Principal (CPD-A).
- Un Centro Alterno de Procesamiento Analitico (CAPD-A).

- Condicion de operacion: Ambos deberan operar en esquema
activo-pasivo o activo-activo, capaces de asumir el 100% de la
carga operativa en caso de contingencia.

- Georreferenciacion: Las dos instalaciones deberan ubicarse
dentro del territorio de la Republica de Colombia, en zonas
geograficas distintas, a una distancia fisica no superior a 50 km
(para garantizar replicacién sincrona o asincrona eficiente) pero
suficiente para mitigar riesgos de desastres localizados.

- Certificacion: Ambos centros deben cumplir, como minimo, con
las caracteristicas de la certificacion TIA-942 TIER III.

2. Capacidad de Procesamiento y servidores:

- Arquitectura: Servidores empresariales en  configuracion
redundante N+1 o 2N, organizados en granjas fisicas y/o virtuales.

- Potencia de Coémputo: Procesadores multindcleo de Ultima
generacion (minimo 32 nucleos fisicos por nodo).

- Aceleracion para IA: Incorporacion obligatoria de unidades de
procesamiento grafico (GPU) con soporte para tecnologias como
CUDA o Tensor Cores, dimensionadas para soportar el
procesamiento de modelos de machine learning, el Subsistema
ABIS de reconocimiento facial y la inferencia en tiempo real.

3. Almacenamiento no estructurado y Data Lake:

-  SAN (Storage Area Network): Arquitectura redundante 2N para
datos calientes, con capacidad inicial minima de 50 TB escalable,
latencia de acceso inferior a 5 ms y replicacidon sincrona o asincrona
entre el CPD-A y el CAPD-A.

El esquema de replicacion deberd garantizar un Punto de
Recuperacién (RPO) de maximo treinta (30) minutos, asegurando
gue ante una eventualidad, la pérdida de informacién sea marginal
y no afecte la integridad probatoria del sistema.

-  Almacenamiento no estructurado y Data Lake: NAS
(Network Attached Storage):

Para el almacenamiento histérico, evidencias biométricas vy
datasets de entrenamiento de modelos de IA, se deberd disponer
de una solucién tipo NAS o Almacenamiento Definido por Software
(SDS) que cumpla con:
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Capacidad y Proteccion: Capacidad minima inicial de 100 TB
escalable horizontalmente, con proteccion mediante RAID 6,
Erasure Coding o esquemas de replicacién distribuida.

Compatibilidad Data Lake: Soporte nativo o mediante pasarela para
protocolos de almacenamiento de objetos (compatibilidad tipo S3
API), permitiendo la integracién directa con plataformas de Big
Data, Spark y frameworks de Machine Learning.

Gestiéon de Ciclo de Vida: Capacidad para definir politicas
automaticas de jerarquizacién (tiering) que muevan los datos
menos consultados a capas de almacenamiento de menor costo y
rendimiento, optimizando la inversién.

Inmutabilidad y Versionado: Funcionalidades de versionado de
objetos y bloqueo de retencién (Object Lock / WORM) para
garantizar la inalterabilidad de la evidencia digital y la trazabilidad
de los datasets utilizados en auditorias.

4. Subsistema de Integracion (ETL/ELT):

- Se debe garantizar un entorno que permita la extraccién,
transformacién y carga de datos de forma automatica desde las
fuentes primarias del SICOV transaccional.

- Latencia maxima permitida: La sincronizaciéon de datos entre el
SICOV Operativo y el CPD - Analitico deberd garantizar los
siguientes tiempos maximos de actualizacién (latencia):

o Inmediata, para \validaciones de identidad con
reconocimiento facial en la fase de enrolamiento.

o Cinco (5) minutos para otros datos transaccionales criticos
(disponibilidad, validaciones biométricas durante la
prestacion del servicio, recaudo), por lotes de datos, y por
operador SICOV, de acuerdo con los lineamientos que defina
la Superintendencia.

o Una (1) hora para la totalidad de la operacién detallada
(clases, evidencias, alertas, informacién de vehiculos e
instructores).

o Diaria para datos histdéricos consolidados y reportes
estadisticos agregados.

La latencia aqui definida aplica estrictamente a la ingesta y disponibilidad del
dato primario. Los procesos de procesamiento analitico avanzado, consolidacién
histérica y generacién de reportes de inteligencia de negocio podran ejecutarse
de manera asincrona en los ciclos técnicos que defina la Superintendencia,
asegurando siempre la integridad de la informacién.

5. Aislamiento y gestion de cargas de trabajo:

La infraestructura del CPD Analitico y de Identificacidn deberd garantizar el
aislamiento légico de los recursos de cémputo.

El operador homologado implementaréa mecanismos de segregacion que
aseguren que los procesos de analitica avanzada y entrenamiento de modelos
no afecten el rendimiento ni la disponibilidad de las inferencias operativas del
ABIS. Se deberd priorizar en todo momento la capacidad de respuesta de los
servicios transaccionales frente a las tareas de procesamiento batch o analitica
predictiva.
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2.5.12.2. Funcionalidades del Médulo de Consulta, IVC e Inteligencia

de Negocio

Sobre la infraestructura del CPD - Analitico, el operador homologado deberd
habilitar un mddulo de software web, de acceso seguro y restringido para la
Superintendencia de Transporte, que provea las siguientes funcionalidades e
informacion sin depender de solicitudes manuales al operador:

1. Monitoreo del desempeio y disponibilidad del SICOV: Incluyendo

indicadores de disponibilidad del sistema medidos de manera
permanente; informacion del estado en tiempo real de disponibilidad (up
o down) de los diferentes componentes del Sistema; acceso en tiempo
real a reportes detallados sobre incidentes técnicos que se presenten y/o
hayan presentado anteriormente, que hayan afectado la operacion del
Sistema, y la duracidon de estas interrupciones o fallas y el niumero de
centros afectados; asi como un tablero de seguimiento del cumplimiento
de los Acuerdos de Nivel de Servicio (ANS) definidos para la operacion del
SICOV, incluyendo el del servicio del operador de recaudo, y el del
operador tecnolégico de autenticacién biométrica de la RNEC.

Se permite que la informacién de disponibilidad y desempefio del sistema
sea extraida de las herramientas de observabilidad y monitoreo
(NOC/SOC) utilizadas por el operador homologado, bajo las siguientes
condiciones:

- Los datos extraidos deben permitir la construccion y visualizacién
de la totalidad de los indicadores exigidos por la Entidad
(disponibilidad por componente, latencia de respuesta, estado
Up/Down en tiempo real, entre otros).

- No se aceptara el cargue manual de reportes de disponibilidad. El
flujo de datos entre las herramientas de observabilidad del
operador y el Moédulo de Consulta e IVC de la Superintendencia
debe ser automatico y mediante servicios web (API).

- La Superintendencia se reserva el derecho de auditar las fuentes
primarias de estas herramientas de monitoreo para asegurar que
los datos reportados coincidan con la realidad operativa del
sistema.

- Independientemente de la herramienta de origen, la informacion
debera visualizarse de manera consolidada en el tablero de control
de la Superintendencia para facilitar las labores de inspeccién y
vigilancia en tiempo real.

2. Gestion de peticiones, quejas, reclamos, sugerencias y denuncias

(PQRSD) relacionadas con el SICOV: Visualizacion de estadisticas
actualizadas sobre las PQRSD recibidas y gestionadas por el operador del
SICOV a través de su Mesa de Ayuda, con corte al dia del mes en el que
se realiza la consulta. Esta informacion también se podra consultar por
mes y afio, y el dato histérico general. El sistema, ademas, permitira
consultar la fecha de creacion de las PQRSD activas, el estado de
resolucion de las PQRSD por mes, tiempos promedio de respuesta por
cada una vy clasificacion por motivo.

. Consulta de datos operativos e histéricos de los organismos de
apoyo: Capacidad para que la Superintendencia de Transporte consulte
informacion especifica e individualizada de cada CEA, CIA y OT (perfil
Unico con informacion) y agregada de todos estos organismos de apoyo
en el pais, utilizando diversos criterios de busqueda. El acceso a la
informacion histérica estara limitado por la politica de retencién de datos
gue se define mas adelante para el SICOV.

. Capacidades de analisis estadistico y tendencias: El médulo debera
ofrecer herramientas de inteligencia de negocio para el analisis estadistico
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de la informacidn operativa, permitiendo a la Superintendencia identificar
tendencias, patrones, e indicadores de riesgo para planificar y focalizar
sus actividades de IVC.

5. Servicios de capacitacion y cursos marcados: informacion de los
servicios que fueron marcados automaticamente por el Sistema, con toda
la informacién asociada al servicio (datos del usuario, instructores,
vehiculos, establecimiento del CEA, fecha, hora, motivo de generacion de
la alerta, entre otros) o sesidén especifica, ante la evidencia de presuntas
anomalias en la prestacion del servicio.

6. Generacion de constancia de disponibilidad del SICOV para fines
probatorios: El Sistema de Control y Vigilancia debera contar con la
capacidad para que la Superintendencia de Transporte genere y
descargue una constancia con valor probatorio sobre la disponibilidad y
funcionalidad del Sistema. Este documento deberd poder ser generado
para una fecha y hora especificas, que correspondan con el momento en
que se detectd y se aplico la "marcacion de irregularidad" a un servicio o
grupo de servicios de capacitacion/imparticion de cursos. La constancia
debera incluir:

- La fecha y hora exactas en que se realizé la marcacion del
servicio como irregular.

- El porcentaje de disponibilidad de los componentes del
SICOV en el momento preciso.

- Un registro de los incidentes técnicos, fallas o alertas que se
hayan presentado en el sistema en la ventana de tiempo de
la marcacion, en caso de que los haya habido.

- Una declaracion que certifique que la funcionalidad de
deteccibn 'y marcacion de irregularidades operaba
correctamente.

Para garantizar su valor probatorio, esta constancia deberd cumplir
los siguientes requisitos:

a) Contenido: Deberd indicar explicitamente el porcentaje de
disponibilidad de los componentes criticos (Web Services, Biometria,
Base de Datos), el registro de incidentes reportados en ese lapso y la
confirmaciéon de si existian o no "Marcaciones de irregularidad"
activas.

b) Firma digital: El documento generado (formato PDF/A) debera
incorporar automaticamente la firma digital del Operador Homologado
(su Representante), emitida por una Entidad de Certificacién Digital,
garantizando la autenticidad e integridad del documento conforme a
la Ley 527 de 1999.

c) Trazabilidad y retencién: Una copia idéntica de cada constancia
generada deberda almacenarse automaticamente en el repositorio
seguro del CPD Analitico por un periodo minimo de cinco (5) anos,
asociandola al expediente del organismo de apoyo consultado y al
funcionario de la Superintendencia que la solicitd.

Esta funcionalidad permitird a la Superintendencia de Transporte
obtener evidencia digital irrefutable sobre el estado del sistema,
fortaleciendo el sustento de las investigaciones administrativas que se
inicien contra los CEA, CIA y OT por irregularidades detectadas a
través del SICOV.

7. Generacion automatica de informes en caso de medidas
administrativas de suspension adoptadas. El SICOV deberd permitir
la generacién automatica de informes descargables con la informacion
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actualizada de (i) las medidas administrativas preventivas vy
sancionatorias (suspensién) adoptadas por la Superintendencia,
diferenciando aquellas que ya se encuentran en ejecucion de las que no,
con base en la informacién reportada por el RUNT a la Superintendencia
de Transporte. Con esta informacion el Sistema permitird la generacion
automatica de informes para la Superintendencia de Transporte que
deberan contener:

- CEA, CIA y OT con medidas: Especificacion en nimero y
datos de los organismos respecto de los cuales se ha
ordenado una medida de suspension, tanto de caracter
preventivo, como por fallo sancionatorio, en el RUNT, con la
indicacion de si la misma fue ejecutada por el RUNT, o no,
con base en la informacion disponible para el efecto.

- Informacion de servicios afectados: Listados de todos los
servicios a usuarios que, habiendo sido pagados (PIN
generado y consumido), no hayan culminado su prestacién o
no hayan sido registrados en el SICOV (con el enrolamiento)
al momento de la ejecucion de la medida adoptada por la
entidad.

- Datos del usuario y del servicio: Incluir la informaciéon de
los usuarios (nombre, cédula, etc.) de los servicios activos
afectados con la ejecucion de la medida y del servicio en si
mismo.

- Razones de la no-culminacion: Consignar, si la hubiera,
la informacion de las razones particulares por las cuales el
servicio no fue completado, de acuerdo con la informacién
registrada y con trazabilidad en el SICOV.

El SICOV pondra los informes requeridos a disposicién de la
Superintendencia a través del MOCVI, para su descarga y uso como
elemento probatorio en el proceso sancionatorio correspondiente.
Estos informes deberan ir con la firma digital del proveedor
homologado.

El SICOV deberd mostrar una notificacién visible en la interfaz de
administracion del CEA, CIA u OT con una alerta indicando quese
encuentra incurso en un proceso administrativo sancionatorio de la
Superintendencia de Transporte.

8. Consulta y generacion de informes sobre la operacion de CEA, CIA
y OT a necesidad.

El Sistema debera permitir la consulta y generacidon de informes sobre la
operaciéon de cualquier CEA, CIA u OT, en periodos de tiempo
determinables por la Superintendencia de Transporte. Para la generacién
de informes la Superintendencia podra seleccionar la informacion de
interés, entre la que se incluye: datos de registro en el RUNT y en el
SICOV del CEA, CIA u OT, estado actual de la vigencia de los requisitos
criticos de operacién, alertas generadas y servicios marcados por
cualquiera de las causales descritas en el presente Anexo en la
temporalidad deseada, numero de servicios prestados en diferentes
temporalidades, nUmero de usuarios y/o servicios activos, identificacion
de los usuarios y del personal actualmente vinculado a los centros, fechas
de enrolamiento y desvinculacion de usuarios y personal, entre otros. En
general, el Sistema permitird la consulta de toda la informacién de
operaciéon capturada a través del SICOV descrita en este Anexo.

El SICOV pondrd los informes requeridos a disposicion de la
Superintendencia a través del Médulo de consulta, IVC e inteligencia de
negocio, para su descarga y uso como elemento probatorio en el proceso
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sancionatorio correspondiente. Estos informes deberan ir con la firma
digital del proveedor homologado.

9. Consulta de informacioén sobre visitas realizadas a CEA, CIA y OT.
El Sistema debera permitir hacer una consulta al registro que debe existir
con la informacion de las visitas realizadas por parte de los operadores
homologados a CEA, CIA y OT en el curso del aio, con la informacion de
la fecha de visita, informe y evidencias de la misma.

10. Visualizacion y descarga de informacion critica de operacion
de CEA, CIA y OT. El Sistema deberd permitir la consulta, visualizacién
y descarga de documentos digitalizados que soportan el cumplimiento de
los requisitos criticos de existencia y operacién de los CEA, CIA y OT.

11. Trazabilidad y auditoria de la interoperabilidad: Visualizacién
grafica de la informacién contenida en los registros (logs) detallados de
todas las transacciones, consultas y operaciones de interoperabilidad de
datos realizadas entre los distintos proveedores homologados del SICOV,
permitiendo la verificacién de la correcta ejecucion de los mecanismos de
intercambio de informacion y la identificacion de posibles fallos o
interrupciones en el flujo de datos entre operadores.

El Comité Técnico Operativo de la Superintendencia definira la estructura
de metadatos para los registros de interoperabilidad y el formato estandar
en que estos deben generarse para la consulta y verificacién de la
Superintendencia. La politica de retencion de estos logs sera de cinco (5)
anos, garantizando la inmutabilidad de los registros histéricos.

12, Trazabilidad y registro de la fuente de evidencia: Los reportes
de incumplimiento y la trazabilidad histérica generados por el sistema
deberan incluir, de manera inalterable, la identificacion especifica de la
camara o del dispositivo del SICOV (ej. camara fija, lector de huella,
tablet, etc.) que permitié advertir la irregularidad o que generd6 la
evidencia. Esta informacion garantizara la pertinencia y conducencia de la
evidencia digital en los informes que sustenten las actuaciones de
Inspeccidn, Vigilancia y Control de la Superintendencia de Transporte.

La informacidén historica al nivel de detalle especificado y descrito en este acapite
estara disponible para todos los servicios prestados en los cinco (5) afios
anteriores al ano en que se realiza consulta. La informacién de los servicios
prestados con anterioridad a los cinco afos, solo se podra visualizar en datos
agrupados, por afo.

2.5.12.3. Requisitos de capacidad de analisis:

Nivel de acceso y autoservicio (BI): El operador homologado deberd
garantizar la funcionalidad de inteligencia de negocio de autoservicio,
permitiendo a la Superintendencia generar consultas analiticas dinamicas y
libres con los datos de la operacion aqui referidos, ademas de acceder a los
tableros de control y reportes adicionales que sean definidos.

Para garantizar la integridad y consistencia de los andlisis, el Sistema debera
implementar una Capa Semantica y un Catdlogo de Datos. El ejercicio de
autoservicio debera realizarse preferiblemente sobre Datasets Certificados por
el operador homologado, con criterios validados por la Superintendencia,
asegurando la uniformidad en los indicadores de gestion y la proteccion de la
informacién sensible.

Validacion y gobernanza de modelos: El Comité Técnico Operativo para el
Fortalecimiento del SICOV sera la instancia encargada de establecer y validar la
metodologia e hipdtesis de los modelos de deteccidn de fraude y de andlisis de
tendencias.
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Frecuencia de actualizacion de datos: La informacién dispuesta en el mdédulo
de BI para la consulta de la Superintendencia debera tener una frecuencia de
actualizacién con una latencia maxima de:

- Cinco (5) minutos para los datos transaccionales que permiten establecer
los niveles de disponibilidad del sistema (mecanismos de validacion
biométrica, recaudo, disponibilidad del software de gestion)

- Una (1) hora para conocer la operaciéon de los CEA, CIA y OT como
informacién, evidencias y alertas, al igual que para aquella informacion
necesari

- Actualizacién diaria para los datos operativos histéricos y reportes
estadisticos agregados, cumpliendo los ANS que la Superintendencia
determine.

2.5.12.4. Subsistema ABIS y capacidades de Inteligencia Artificial

El CPD - Analitico y de Identificacion alojara y procesara los modelos avanzados
requeridos para la seguridad del sistema, incluyendo:

1. Subsistema ABIS (Automated Biometric Identification
System): Conforme a lo descrito en el capitulod de requisitos técnicos y
tecnolodgicos, actuard como el repositorio centralizado oficial para el
proceso de validacion de reconocimiento facial. Deberda soportar la
identificacion 1:N (uno a muchos) y 1:1 (uno a uno) y N:N (muchos a
muchos) con algoritmos de alta precisidon para evitar la suplantacién de
identidad.

2. Modelos de deteccion de fraude: Ejecucion de algoritmos de Machine
Learning orientados a la deteccion de patrones anémalos (ej. instructores
dictando clase en dos sitios, telemetria simulada, patrones de huellas
atipicos).

3. Propiedad Intelectual: Todo modelo de datos, tablero de control,
algoritmo de deteccién de fraude o reporte desarrollado especificamente
para la funcién de IVC en este componente sera de propiedad exclusiva
de la Superintendencia de Transporte en cuanto a su uso y explotacién
para fines publicos.

2.5.12.5. Seguridad, licenciamiento y soporte del CPD - Analitico y
de Identificacion.

- Seguridad: Implementacion de controles de acceso légico basados en
roles (RBAC), autenticacion multifactor (MFA) para funcionarios de la
Superintendencia, y cifrado de datos en reposo (AES-256) y en transito
(TLS 1.2 o superior).

- Software Base: Todas las soluciones de analitica, bases de datos y
virtualizacion deberan contar con soporte de fabricante vigente y estar
posicionadas en reportes de industria reconocidos (como Gartner Magic
Quadrant o Forrester Wave).

- Personal Dedicado: El operador debera garantizar la disponibilidad de
un equipo técnico especializado para la administracion de este
componente (analistas de datos, DBAs, oficiales de seguridad), cuyos
costos seran asumidos por el operador como parte de su obligacion de
homologacion.

2.5.12.6. Ciclo de vida y retencion de datos

Politica de ciclo de vida y retencién de datos: El operador debera implementar
una politica diferenciada de retencion de informacion en el CPD Analitico.

Categoria A (mision critica): Biometria y evidencias de tramites. Retencion:
10 afos.
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Categoria B (operativa): Logs de eventos y auditoria. Retencién: 5 afios.

Categoria C (analitica): Datasets de entrenamiento y resultados de BI sera
definida por ciclo de utilidad técnica. Retencion: 10 anos.

Cualquier proceso de depuracion o eliminacion de datos de Categoria B o C
deberd ser documentado y estar sujeto a los protocolos de seguridad que se
definan en las mesas técnicas de estandarizaciéon convocadas por la
Superintendencia.

2.5.12.7. Seguridad y control de acceso del Médulo de IVC

El Médulo de Consulta e Inteligencia de Negocio debera implementar un
esquema de seguridad robusto que garantice que la informacién estratégica de
la Superintendencia no sea accesible por terceros no autorizados, ni siquiera por
el personal técnico del operador (salvo tareas de mantenimiento auditadas). Se
deberan cumplir los siguientes requisitos minimos:

a) Autenticacién Multifactor (MFA): El acceso para los funcionarios de la
Superintendencia de Transporte debera exigir obligatoriamente un segundo
factor de autenticacion (OTP, Token blando, biometria o certificado digital),
ademas de las credenciales de usuario.

b) Control de Acceso Basado en Roles (RBAC): El sistema deberda permitir la
creacion de perfiles granulares (ej. Auditor, Investigador, Director), asegurando
gue cada usuario solo acceda a la informacién estrictamente necesaria para su
funcion ("Need-to-know").

c) Bitacora de accesos (Logs de auditoria): El sistema deberd registrar de
manera inalterable cada acceso exitoso o fallido al mdédulo, indicando usuario,
fecha, hora, direccion IP y la consulta o reporte especifico visualizado. Estos logs
deberan estar disponibles para auditoria por parte de la Entidad.

El acceso a los componentes criticos del CPD Analitico y de Identificacion y al
Moddulo de IVC estara restringido por defecto. Se permitira el acceso técnico al
personal del operador exclusivamente para labores de soporte, mantenimiento
y solucién de incidentes, siempre que se realice bajo protocolos aqui
establecidos.

2.5.12.8. Gobernanza de algoritmos y gestion de falsos positivos.

Con el fin de garantizar la fiabilidad de las alertas automaticas y las marcaciones
de irregularidad generadas por los modelos de analitica e inteligencia artificial
del SICOV, el operador homologado debera implementar el siguiente protocolo:

a) Calibracion y entrenamiento: Los algoritmos de deteccién de fraude
deberdn someterse a un periodo de aprendizaje y calibracién, con el fin de
minimizar la tasa de falsos positivos. Los umbrales de precision seran aprobados
por el Comité Técnico Operativo.

b) Procedimiento de revisién técnica: Se debera habilitar un canal especifico
en la Mesa de Ayuda para que los Organismos de Apoyo puedan reportar
"Marcaciones por Error Técnico". El operador dispondrd de un equipo
especializado para analizar estos casos.

- Si se determina que la marcacion obedecié a una falla del sistema, un
error de lectura del sensor o una inconsistencia de la plataforma, la
marcacion sera reversada y el incidente se registrarda como insumo para
el reentrenamiento del modelo.

- Si el analisis técnico confirma que la alerta se gener6 correctamente por
un incumplimiento de los parametros normativos o técnicos, la marcacion
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se mantendra en firme y el caso quedara disponible para las acciones de
IVC de la Superintendencia.

2.5.12.9. Gobierno de modelos analiticos

El CPD Analitico debera contar con una metodologia de operacién de aprendizaje
automatico (MLOps) que garantice la trazabilidad de todo el ciclo de vida de los
modelos predictivos y de deteccién de fraude.

Todo modelo analitico utilizado para el ejercicio de la vigilancia debera contar
con un expediente técnico de validacion que incluya métricas de desempeno,
descripcion de las variables utilizadas, registro de versiones y protocolos de
monitoreo. La Superintendencia de Transporte supervisara la aplicacién de este
gobierno para asegurar la transparencia y legalidad de las decisiones
automatizadas.

2.6. Comité Técnico Operativo para el Fortalecimiento del SICOV

2.6.9. Estandarizacion y fortalecimiento del Sistema de Control y
Vigilancia

La Superintendencia de Transporte, creard un Comité Técnico-Operativo para el
fortalecimiento del SICOV, con el fin de estandarizar los procesos de reporte de
informacién para robustecer el andlisis, a validacion y mejoras tecnoldgicas y
operativas que permitan la definicion de nuevos controles que fortalezcan la
funcion de vigilancia y control para la toma de decisiones en tiempo real.

El Comité Técnico-Operativo del SICOV debera verificar el cumplimiento de los
distintos requerimientos técnicos establecidos en la Resoluciéon 60832 de 2016
y sus actos administrativos modificatorios, asi mismo, deberd establecer los
controles que fortalezcan la funcion de vigilancia y control de acuerdo con la
normatividad que regula los procesos y procedimientos a cargo de a Agencia
Nacional de Seguridad Vial y el Ministerio de Transporte, en especial el
cumplimiento de las disposiciones relacionadas con las mallas curriculares
emitidas para la prestacion del servicio de ensefianza.

TiTULO 3

3. AUDITORIA A LA INFRAESTRUCTURA TECNOLOGICA PROVISTA
POR LOS OPERADORES HOMOLGADOS DEL SICOV

3.1. Objetivo de las auditorias

Las auditorias a la infraestructura tecnoldgica de soporte del Sistema de Control
y Vigilancia seran realizadas por terceros y tienen como objetivo primordial
verificar de manera independiente la idoneidad técnica de los recursos y
componentes tecnoldgicos empleados en los OAT para la prestacién de sus
servicios, de conformidad con los estdndares de integridad y trazabilidad
requeridos para garantizar la autenticidad de los certificados expedidos por los
OAT.

Las directrices, alcance y metodologia de las auditorias seran definidas por la
Superintendencia de Transporte a través del Comité Técnico Operativo para el
Fortalecimiento del SICOV.

3.2. Ambito y periodicidad de las auditorias

La infraestructura tecnolégica del SICOV provista por los operadores
homologados, asi como las instalaciones y procesos relacionados con su
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operacion seran objeto de auditorias periddicas, con una frecuencia minima de
una auditoria cada (2) dos afios, segun lo determine la Superintendencia de
Transporte a través del Comité Técnico Operativo para el Fortalecimiento del
SICOV, sin perjuicio de las auditorias extraordinarias que la entidad pueda
ordenar cuando lo considere necesario.

3.3. Independencia del auditor

Las auditorias deberan ser realizadas por auditores con idoneidad técnica e
independencia elegidos por la Superintendencia de Transporte conforme a los
criterios que para tal efecto se definan.

3.4. Costos de las auditorias

Los costos asociados a la realizacion de las auditorias de verificacion del SICOV
seran asumidos con recursos de su operacion, siempre garantizando la
independencia y objetividad de su ejecucion.

3.5. Obligaciones del proveedor homologado frente a las auditorias

El proveedor homologado del SICOV tendra las siguientes obligaciones
relacionadas con las auditorias:

1. Brindar todas las facilidades y acceso a la informacion, sistemas,
instalaciones y personal requerido por el auditor para el desarrollo de su
labor.

2. Responder de manera oportuna a todos los requerimientos de
informacién, documentacién y aclaraciones que el auditor formule.

3. Presentar y ejecutar un plan de mejora detallado para la subsanacién de
los hallazgos y no conformidades identificadas en el informe de auditoria,
en los plazos que establezca la Superintendencia de Transporte. La
Superintendencia realizara seguimiento al cumplimiento de dicho plan.

4. Suministrar a la Superintendencia de Transporte los informes de auditoria
en los plazos y formatos que esta determine.

TiTULO 4

ACUERDOS DE NIVELES DE SERVICIO, TRATAMIENTO DE DATOS Y
OBLIGACIONES DE LAS PARTES

4.1. ACUERDOS DE NIVELES DE SERVICIO

Los proveedores homologados del SICOV deberan cumplir con los Acuerdos de
Niveles de Servicio de los componentes del SICOV, que a continuacidon se
indican.

Los indicadores previstos para el seguimiento y monitoreo de calidad,
desempefio del servicio y en general las herramientas necesarias para
determinar el cumplimiento de los ANS que a continuacion se establecen,
deberan ser visibles para la Superintendencia de Transporte a través del del
modulo de consulta e inteligencia de negocio para la Superintendencia.
4.1.1. CPD/CAPD y NOC - SOC
El CPD y CAPD deben garantizar una disponibilidad de, como minimo 99,9 %.
4.1.2. Mesa de Ayuda

El proveedor homologado del SICOV debera cumplir con los tiempos maximos
de respuesta a los incidentes, solicitudes, quejas y reclamos que presenten los
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organismos de apoyo al transito a los que preste el servicio; la Superintendencia
de Transporte y/o las entidades administrativas y judiciales que lo soliciten, los
cuales se establecen en Ia siguiente tabla.

La Mesa de Ayuda debe cumplir con los siguientes Acuerdos de Niveles de

servicio:
TIEMPO EN INDICADOR PORCENTAJE
PETICIONARIO DiAS DEL DE
HABILES SERVICIO CUMPLIMIENTO
MINIMO
15 dias No. de dias en 95 %
Clientes del los cudles se da
servicio (OAAT) respuesta
(derechos de
peticidén)
No. dias en los 98 %
Superintendencia 5 dias cudles se da
de Transporte y respuesta
operador SICOV desde el
momento de Ia
radicacién/5
Autoridades 10 dias No. dias en los 95 %
administrativas y cudles se da
judiciales respuesta
desde el
momento de la
radicacion/10
Niveles de atencion de incidentes
Categoria Nombre Descripciéon | Objetivo| Rango de| Formul
cumplimiento a de
calculo
Disponibilidad |Disponibilidad Tiempo 99% del |= 99%: DMS =
de la Mesa de|ininterrumpido [tiempo cumplimiento Disponib
Servicios de operacion |acordado |[satisfactorio. ilidad de
de la mesa - 7x24 la Mesa
de <99% vy >= de
servicios 96,5%: Servicio
entendiendo Incumplimiento TTD =
los que Moderado. (Sujeto [Total
canales de a Plan de Mejora [tiempo
comunicaciéon Inmediato). de
y la disponib
plataforma de < 96,5%: ilidad
atencion son Incumplimiento (total de
los elementos Critico. (Sujeto a |horas
incluidos inicio de actuacion |del mes)
dentro del administrativa TCMS =
ANS sancionatoria y/o [Tiempo
conminacién de de caida
cumplimiento de la
segun Art. 20). Mesa de
Servicio.
Férmula:
DMS =
(TTD -
TCMS)/
TTD
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Disponibilidad |Disponibilidad Tiempo 99,9% Horas
de canales promedio de totales -
disponibilidad horas
de canales paradas)
Horas
totales)
* 100
Soporte Tiempo Tiempo Menor a |<= 120 segundos: [TME =
Técnico - medio de promedio que 120 (Cumplimiento Tiempo
Mesa de espera un usuario segundos [satisfactorio. Medio
Servicios debe esperar de
hasta ser 120 seg y <= 150 |espera
atendido por seg: para la
un analista Incumplimiento Mesa de
de Moderado. Servicio
la mesa
150 seg:
Incumplimiento
Critico.
Soporte Tasa de Cantidad de [Menora |<=5%
Técnico - abandono llamadas 5% del >5% vy <= 6%
Mesa de abandonadas ftotal de [Incumplimiento
Servicios por no llamadas |moderado
atencién o
por demora 6%:
en la misma Incumplimiento
critico.
Soporte Registro Cantidad de  [99,9%
Técnico - de casos
Mesa de casos registrados
Servicios respecto de
las
llamadas
recibidas
Soporte Tiempo Critico: 4
Técnico - Tiempo de maximo para |horas
Mesa de resolucién resolver un Alto: 8
Servicios caso de horas
soporte Medio:
registrado en (16 horas
la mesa de Bajo: 32
servicios horas
segun su Casos
criticidad. escalados
a
terceros:
Mejor
esfuerzo
4.1.3. Operador de recaudo

El operador de recaudo debera cumplir con los siguientes Acuerdos de Niveles

de servicio.
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TIEMPO EN INDICADOR PORCENTAJE

PETICIONARIO DIAS DEL DE
HABILES SERVICIO CUMPLIMIENTO
MINIMO
24 horas No. horas en 95 %
Clientes del los cudles se da
servicio de respuesta
recaudo desde el

momento de la
radicacion/24

No. dias en los 95 %
Superintendencia 5 dias cudles se da
de Transporte y respuesta
operador SICOV desde el

momento de la
radicacion/5

Autoridades 7 dias No. dias en los 95 %
administrativas y cudles se da
judiciales respuesta
desde el

momento de la
radicacion/5

El incumplimiento de los rangos minimos de servicio se considerara una falla en
la operacidn verificable por parte de la Superintendencia de Transporte.

4.2. POLiTICA, GENERAL DE TRATAMIENTO, CONSERVACION Y
SUPRESION DE LA INFORMACION DEL SICOV.

Los datos personales y la informacién de la operacién de los organismos de
apoyo a las autoridades de transito y del SICOV son recopilados con el fin de
garantizar la trazabilidad y validez de los certificados expedidos por los CEA, CIA
y OT. Asi mismo, dicha informacién permite a la Superintendencia el
cumplimiento de sus funciones de supervisidon sobre el servicio publico a cargo
de esos organismos de apoyo al transito.

Los proveedores de la infraestructura tecnolégica del SICOV para CEA, CIAy OT
actuan en calidad de Encargados del Tratamiento y custodios temporales de
dicha informacion. En consecuencia, dado que la informacion operativa soporta
una actividad vinculada a un servicio publico de transito, los proveedores no
podran invocar derechos de propiedad o exclusividad.

El presente numeral establece la politica para el archivo, la conservacion vy la
supresion segura de la informacion y los documentos gestionados por el Sistema
de Control y Vigilancia. Esta politica se fundamenta en los principios de finalidad,
necesidad y temporalidad establecidos en la Ley Estatutaria 1581 de 2012, en
las directrices de la Ley General de Archivos (Ley 594 de 2000), y en la
consideracion de los términos de prescripcion de las acciones administrativas,
sancionatorias, civiles y penales aplicables.

El operador del SICOV sera el responsable de implementar y garantizar el
cumplimiento de esta politica a través de los mecanismos técnicos vy
procedimientos necesarios, bajo la supervision de la Superintendencia de
Transporte y previa aprobacion por parte del usuario de los Términos y
Condiciones del servicio, asi como del Acuerdo de Tratamiento de Datos
Personales.

4.2.1. Categorias de informacion y plazos de conservacion:
a) Registros del proceso de capacitaciéon, curso y certificacion:

Comprende el conjunto de datos que constituyen el expediente electrénico
de cada servicio prestado a un usuario, incluyendo su historial de clases
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c)

d)

0 sesiones (asistencia, permanencia), los resultados de todas las
validaciones de identidad (exitosas y fallidas), los resultados de las
evaluaciones tedricas y practicas, los recorridos georreferenciados de las
clases practicas, y el Certificado de Aptitud en Conduccién (CAC) o de
asistencia expedido.

Plazo de conservacion: Esta informacion debera conservarse en el
SICOV por un término minimo y maximo de diez (10) afos, contados a
partir de la fecha de expedicion del certificado correspondiente. Este plazo
busca garantizar la disponibilidad de la informacién como material
probatorio para eventuales investigaciones o procesos judiciales y
administrativos.

Documentacion de habilitacion y operacion de los organismos de
apoyo: Comprende los documentos cargados por el CEA, CIA u OT para
acreditar el cumplimiento de sus requisitos de registro y operacién, tales
como certificados de conformidad, informes de auditoria de los OEC,
podlizas de responsabilidad civil, licencias de funcionamiento y registros de
programas

Plazo de conservacion: Esta documentacién deberda conservarse de
forma accesible en el SICOV durante todo el tiempo en que el organismo
de apoyo se encuentre activo en el Sistema y, posteriormente a su
desvinculacién formal o cese de operaciones, debera archivarse por un
término adicional de cinco (5) afios para fines de auditoria histérica y la
determinacion de responsabilidades.

Datos biométricos primarios (patrones o templates): Se refiere
especificamente a las plantillas o patrones biométricos (faciales) de los
usuarios y del personal, que son utilizados por el SICOV para realizar las
comparaciones en los procesos de validacion de identidad.

Plazo de conservacion y supresion: Los datos biométricos
conservados en el ABIS para efectos de la prestacion del servicio, por su
naturaleza altamente sensible, solo se conservaran mientras el individuo
(usuario o personal) se encuentre activo en el SICOV. Una vez que el
usuario culmine satisfactoriamente su proceso de capacitacion o curso y
se expida el certificado, o una vez que el miembro del personal sea
formalmente desvinculado del organismo de apoyo en el Sistema, sus
plantillas biométricas seran sometidas a un proceso de supresion segura
y definitiva de las bases de datos activas del SICOV. Dicha supresion se
deberd ejecutar en un plazo de diez (10) afios contados a partir de la
finalizaciéon del proceso o de la desvinculacién, con el fin de atender
posibles reclamaciones post-servicio o procesos de cierre administrativo.
Los operadores homologados deberan certificar semestralmente ante la
Superintendencia que han ejecutado los procesos de purga y eliminacion
de datos que han cumplido su ciclo de vida, a partir del momento en que
transcurran los primeros diez (10) afos.

Registros y bitacoras de auditoria del sistema SICOV: Incluye todos
los registros técnicos (logs) generados por el SICOV sobre eventos del
sistema, acciones de los usuarios, accesos, consultas, errores, aplicaciéon
de restricciones, y cualquier otra actividad relevante para la seguridad y
la trazabilidad de la plataforma.

Plazo de conservacion: Esta informacién deberd conservarse por un
término minimo de cinco (5) afos, con el fin de permitir la investigacion
de incidentes de seguridad, el analisis y la auditoria técnica del sistema.

4.2.2. Obligaciones del operador del SICOV respecto a la
politica de conservacion:
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a) Implementar los mecanismos técnicos necesarios para aplicar de forma
automatica y segura los plazos de conservacién y los procedimientos de
supresion definidos en este numeral.

b) Garantizar que los procedimientos de supresién de datos, especialmente los
biométricos sensibles, sean seguros, permanentes e irreversibles, y dejar una
constancia auditable de su ejecucion.

c) Asegurar la disponibilidad, integridad y confidencialidad de toda Ila
informacidn durante su respectivo periodo de conservacion.

d) Desarrollar, implementar y mantener actualizadas, bajo la direccién y
aprobacion de la Superintendencia de Transporte y siguiendo los lineamientos
técnicos del Archivo General de la Nacion, las Tablas de Retencién Documental
(TRD) especificas para los expedientes y series documentales electrdnicas
gestionadas por el SICOV.

e) Garantizar que el CPD Analitico implemente capas de segregacion de datos.
Mientras que la evidencia primaria se conservara con su PII integra para fines
probatorios, los procesos de analitica e inteligencia de negocios deberan
ejecutarse preferiblemente sobre datos seudonimizados o anonimizados, cuando
la identidad no resulte ser un dato indispensable —como en aquellos casos en
que existan alertas frente a determinados usuarios del Sistema- aplicando los
estandares de seguridad definidos por la Superintendencia de Transporte para
mitigar riesgos de exposicidn innecesaria de informacién personal.

4.3. OBLIGACIONES DE LOS OPERADORES HOMOLOGADOS DEL
SICOV.

Son obligaciones indelegables del proveedor u operador autorizado por la
Superintendencia de Transporte para desarrollar, implementar, operar y
mantener el Sistema de Control y Vigilancia para Centros de Ensefanza
Automovilistica, Centros Integrales de Atencion y Organismos de Transito, las
siguientes:

1. Mantenimiento de la homologacion y cumplimiento normativo
continuo: Cumplir permanentemente con todos los requisitos técnicos,
juridicos, administrativos, financieros y de calidad que dieron lugar a su
homologacién y autorizacion, asi como con todas las disposiciones del
presente Anexo Técnico y cualquier modificacion o adicién posterior que
expida la Superintendencia de Transporte.

2. Proteccion de datos y seguridad de la informacién: Implementar,
operar, mantener y mejorar continuamente un Sistema de Gestion de
Seguridad de la Informacién (SGSI) ISO 27001, que garantice la
confidencialidad, integridad, disponibilidad, autenticidad y no repudio de
toda la informacion y datos personales (incluidos los biométricos y otros
datos sensibles) gestionados por el SICOV. Asegurar el cumplimiento
estricto de la Ley Estatutaria 1581 de 2012, sus decretos reglamentarios,
las directrices de la Superintendencia de Industria y Comercio, y las
politicas de la Superintendencia de Transporte sobre tratamiento de datos
sensibles.

3. Gestion del ciclo de vida de la informacion y cumplimiento de la
politica de conservacion de datos: Implementar, operar y garantizar
el estricto cumplimiento de la Politica general de tratamiento,
conservacion y supresion de la informacion del SICOV, conforme a lo
previsto en el presente Anexo Técnico. Esta obligacién incluye la
aplicacién de los plazos de retencién para cada categoria de informacion,
la ejecucion de los procedimientos de supresion segura y definitiva de los
datos una vez cumplido su término de conservacion, y el desarrollo y
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mantenimiento de las Tablas de Retencién Documental (TRD) del Sistema,
bajo la supervisién y aprobacién de la Superintendencia de Transporte.

4. Innovacion, vigilancia tecnoléogica y propuestas de mejora
continua: Realizar una vigilancia tecnoldgica constante sobre avances
aplicables a los sistemas de control, inspeccion, vigilancia y control y
seguridad vial, y proponer proactivamente a la Superintendencia de
Transporte, con la periodicidad que esta defina, mejoras funcionales,
tecnoldgicas o de seguridad para el SICOV, orientadas a optimizar su
efectividad, eficiencia, evitar la obsolescencia tecnoldgica y adaptarse a
nuevas amenazas o requerimientos regulatorios.

5. Plan de salida y reversion tecnolégica: El proveedor debera disefiar,
mantener actualizado y presentar para aprobacion de la Superintendencia
un Protocolo de Salida y Reversion, el cual se activard en caso de
renuncia, pérdida o cancelacién de la homologacion. Este protocolo
debera garantizar:

a) Entrega de informacién: La exportacién y entrega segura de la
totalidad de la base de datos (estructurada y no estructurada), logs de
auditoria, repositorios documentales y evidencias biométricas, en
formatos estandar abiertos (SQL, JSON, CSV, PDF) que permitan su
migracion, conforme a los lineamientos que defina la Entidad.

b) Destruccion segura: Una vez certificada la recepcion de la informacién
por parte de la Superintendencia o el nuevo operador, el proveedor
saliente debera proceder con el borrado seguro y certificado de los datos
sensibles de sus repositorios, para garantizar el Habeas Data.

c) Continuidad transitoria: El mantenimiento de la operacién critica
durante el periodo de empalme que determine la Superintendencia, para
evitar la interrupcién del servicio publico a los usuarios.

Provision, desarrollo, operacion y mantenimiento técnico del SICOV

6. Infraestructura tecnoldgica y de software base: Proveer, configurar,
administrar y mantener actualizada toda la infraestructura de hardware,
software base, sistemas de gestion de bases de datos, redes de
comunicaciones y demds componentes tecnoldgicos necesarios para
garantizar la plena implementacién, el correcto funcionamiento, Ia
seguridad y la evolucion de todas las funcionalidades del SICOV descritas
en el presente Anexo Técnico. Esto incluye la gestién proactiva de la
capacidad y el rendimiento del sistema para asegurar su escalabilidad y
optimo desempeiio, asi como la garantia de niveles de servicio
establecidos.

7. Desarrollo y mantenimiento de funcionalidades del SICOV:
Desarrollar, implementar, probar exhaustivamente y mantener
actualizadas todas las funcionalidades del software de gestion y control
del SICOV, incluyendo la aplicacién movil para usuarios e instructores, el
Médulo de consulta, IVC e inteligencia de negocio para |la
Superintendencia, el sistema de valoracién de la calidad, y todas las
demas especificadas en el presente Anexo Técnico, asegurando su
correcta operacion.

8. Integraciones e interoperabilidad:

a) Desarrollar, implementar y mantener seguras y eficientes todas las
integraciones e interfaces necesarias del SICOV con el Registro Unico
Nacional de Transito (RUNT), con el Sistema de Control y Vigilancia para
Centros de Reconocimiento de Conductores (SICOV-CRC) cuando aplique,
con el Sistema Integrado de Informacion sobre Multas y Sanciones por
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Infracciones de Transito (SIMIT) cuando aplique, y con cualquier otro
sistema externo que la Superintendencia de Transporte determine como
necesario para la operacién integral del SICOV.

b) Implementar los mecanismos de integracion e interoperabilidad para
el intercambio seguro de informacidn relevante sobre capacidad instalada
y asignacion de recursos con otros operadores SICOV homologados,
trazabilidad y avances en los procesos de capacitaciéon de los usuarios,
entre otros que se lleguen a determinar, conforme lo defina la
Superintendencia de Transporte, con el fin de garantizar la consistencia
de dicha informacién a nivel del sistema y evitar el fraude.

c) Mantener un registro (logs) detallado e inalterable de todas las
transacciones, consultas y operaciones de interoperabilidad realizadas con
otros operadores homologados del SICOV, que incluya, como minimo, el
origen y destino de la informacién, la fecha y hora exactas de la operacién,
el tipo de dato intercambiado, el resultado de la transaccién y cualquier
incidencia o error detectado. Estos logs deberan ser accesibles y
reportados en tiempo real a la Superintendencia de Transporte a través
del Médulo de consulta, IVC e inteligencia de negocio para la
Superintendencia, conforme a los estandares técnicos que esta defina.

d) Transmitir la informacién del SICOV a la Superintendencia de
Transporte de manera uniforme y estandarizada, adhiriéndose
estrictamente a los formatos, estructuras y protocolos de datos que para
tal fin defina el Comité Técnico Operativo para el Fortalecimiento del
SICOV.

9. Continuidad del negocio y recuperacion ante desastres
(BCP/DRP): Disefiar, documentar, implementar, probar periédicamente
(al menos dos veces al afio) y mantener actualizados Planes de
Continuidad de Negocio (BCP) y Recuperacion ante Desastres (DRP) que
aseguren la operacién ininterrumpida de los componentes criticos del
SICOV vy la recuperacion oportuna del servicio y la informacion ante
cualquier contingencia, cumpliendo estrictamente con los objetivos de
tiempo de recuperacién (RTO) y puntos de recuperacion (RPO) que se
definen en este Anexo Técnico.

10. Gestion formal y documentada de cambios en el sistema:
Establecer y aplicar un procedimiento formal y documentado para la
gestion de todos los cambios (actualizaciones de software, modificaciones
de infraestructura, nuevas funcionalidades) en el SICOV, que incluya
anadlisis de impacto, pruebas rigurosas, documentacién, bitdcoras de
auditoria y  comunicacion coordinada permanente  con la
Superintendencia.

11. Gestion técnica del repositorio de preguntas para
evaluaciones teodricas: Administrar técnicamente la plataforma que
soporta el repositorio centralizado de preguntas para las evaluaciones
tedricas de los CEA, asegurando su integridad, seguridad y la correcta
aplicacién de las preguntas que hayan sido elaboradas.

12. Mantenimiento y soporte de la aplicacion mévil: Asegurar el
desarrollo continuo, mantenimiento, seguridad y disponibilidad de la
aplicacién movil del SICOV para usuarios e instructores, garantizando su
compatibilidad con las versiones vigentes de los sistemas operativos
Android e iOS vy la correcta operacién de todas sus funcionalidades.

13. Gestion del sistema de valoracion de la calidad: Implementar
y mantener el sistema de valoracion de instructores y contenidos por
parte de los usuarios, asegurando los mecanismos de anonimizaciéon o
seudonimizacidon requeridos, la correcta agregacién de los datos y la
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generacion de reportes para la Superintendencia y los CEA, conforme a lo
establecido en el Anexo Técnico.

Gestion de informaciéon, reportes y soporte a la IVC de Ila
Superintendencia

14. Provision de acceso y herramientas de consulta para la
superintendencia: garantizar a la superintendencia de transporte el
acceso seguro, continuo y en tiempo real al Médulo de consulta, IVC e
inteligencia de negocio del SICOV, proveyendo todas las funcionalidades
de visualizacion, reporte, analisis estadistico y consulta de datos histéricos
y operativos de los organismos de apoyo y del propio SICOV, conforme a
lo detallado en el presente Anexo Técnico y a los requerimientos de
informacidn que establezca la Superintendencia de Transporte.

15. Procesamiento de datos, generacion de alertas vy
aseguramiento de calidad de la informacion: procesar la informacion
operativa recabada a través del SICOV, aplicando herramientas de
analitica de datos e inteligencia artificial para identificar patrones,
tendencias y generar las alertas automaticas sobre posibles
incumplimientos, conductas andmalas o riesgos de fraude, segun los
criterios definidos por la Superintendencia. Implementar mecanismos
robustos para asegurar la calidad, integridad, consistencia, trazabilidad y
no repudio de la informacion gestionada por el SICOV.

16. Reporte de alertas y novedades del sistema a Ila
Superintendencia: Documentar y remitir de forma oportuna, detallada
y automatica al Mddulo de consulta, IVC e inteligencia de negocio, toda la
informacién, evidencias y alertas generadas por el sistema conforme a las
reglas predefinidas en el presente Anexo Técnico. Esto incluye, entre
otros, eventos como el vencimiento de documentos, excesos de
capacidad, o anomalias técnicas reportadas. En estos reportes se debera
indicar la cdmara o dispositivo del SICOV que permitid detectar la
irregularidad. La informacién se entregara como un registro objetivo de
los hechos para que la Superintendencia califique si dichos eventos
constituyen presuntas faltas o incumplimientos a la normatividad vigente.

17. Notificacion automatica de alertas y marcaciones: Garantizar
que, ante cualquier alerta o marcacion de irregularidad generada por el
sistema, el CEA, CIA u OT sea informado de forma automatica e
inmediata, a través de los canales establecidos, sobre la naturaleza del
incumplimiento y el hecho de que el servicio afectado ha sido marcado en
el SICOV, de conformidad con lo establecido en el presente Anexo Técnico.

18. Soporte a la verificacion documental y de capacidad: Apoyar
a la Superintendencia en la verificacién técnica preliminar y gestion
documental para el levantamiento de restricciones impuestas a los
organismos de apoyo por incumplimientos documentales, asi como en las
inspecciones que esta ordene para la redefinicion de la capacidad
instalada, cuyo costo debera ser asumido por cada organismo de apoyo
al transito.

19. Visitas técnicas de mantenimiento y reporte de anomalias:
Realizar, con la periodicidad que defina el contrato con el organismo de
apoyo o cuando las circunstancias lo requieran, visitas técnicas de
instalaciéon, mantenimiento y soporte a las sedes de los CEA, CIA y OT. El
objetivo de estas visitas sera verificar el correcto estado y funcionamiento
de los componentes de hardware y software que integran el SICOV.

Si durante estas visitas técnicas, el personal del proveedor evidencia de
manera objetiva una presunta manipulacién fisica, dano intencional,
desinstalacién no autorizada u obstruccién de los dispositivos del SICOV,
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o algun incumplimiento de la normatividad vigente aplicable a la
prestacion del servicio, deberd documentar el hecho (mediante
fotografias, descripcion técnica, etc.) y reportarlo de inmediato a la
Superintendencia de Transporte como un reporte de novedad. Este
reporte no constituira una calificacion de la conducta del vigilado, sino un
insumo técnico para la Superintendencia.

20. Facilitacion y soporte técnico durante las inspecciones y
auditorias de la Superintendencia: Brindar soporte técnico y facilitar
el acceso irrestricto y oportuno a la informacién del SICOV (plataforma,
bases de datos, bitacoras, reportes, etc.) a la Superintendencia de
Transporte o a los auditores externos que esta desighe, cuando la
autoridad realice sus propias auditorias o visitas de inspeccidn, vigilancia
y control a los organismos de apoyo.

21. Colaboracion con autoridades: Atender de manera oportuna y
completa los requerimientos de informacion, soporte o colaboracién
presentados por la Superintendencia de Transporte, los érganos de
control e investigacibn competentes y las autoridades judiciales.
Denunciar o alertar a dichas autoridades y a la Superintendencia sobre
cualquier conducta detectada que pueda constituir una falta grave o un
presunto delito.

22, Reporte y soporte técnico en incidentes: Documentar y
reportar diligentemente a la Superintendencia de Transporte cualquier
falla técnica generalizada o recurrente del sistema SICOV o de sus
componentes que afecte la prestacién de servicios por parte de los
organismos de apoyo. Proveer a la Superintendencia la informacion
técnica y los registros del sistema que esta requiera para el analisis de
casos especificos de incidentes reportados.

23. Aseguramiento de la conectividad y control de acceso por
red: Implementar y mantener activos los controles de seguridad
perimetral necesarios para validar que toda conexidn entrante al SICOV
provenga exclusivamente de las Direcciones IP publicas fijas registradas
y autorizadas para cada sede de los organismos de apoyo. El operador
deberd rechazar automaticamente cualquier intento de conexién que no
curse a través del tunel cifrado (VPN) establecido o que provenga de
direcciones IP no certificadas, reportando estos eventos como alertas de
seguridad a la Superintendencia de Transporte.

Servicio y soporte a los organismos de apoyo

24. Calidad del servicio, soporte técnico y capacitacion a
organismos de apoyo: Garantizar la prestacion del servicio SICOV a los
CEA, CIA y OT con altos estandares de calidad y disponibilidad (minima
del 99,4%, medida mensualmente). Esto incluye proveer un servicio de
Mesa de Ayuda eficiente, con cobertura nacional y tiempos de respuesta
definidos en los Acuerdos de Nivel de Servicio. Suministrar documentacién
técnica y de usuario clara y actualizada sobre el SICOV, y ofrecer
programas de capacitacion continua para el personal de los organismos
de apoyo, tanto para nuevas funcionalidades como para el uso correcto y
seguro del sistema.

25. Gestion del registro de IDClient: Gestionar activamente el
proceso de registro en el SICOV del IDClient asignado por la RNEC a cada
organismo de apoyo, incluyendo la implementacién del mecanismo de
verificacién para constatar la no duplicidad de IDClient activos para un
mismo organismo dentro del Sistema SICOV, y el reporte de cualquier
inconsistencia o posible duplicidad detectada a la Registraduria Nacional
del Estado Civil y a la Superintendencia de Transporte.
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4.4. OBLIGACIONES DE LOS CEA, CIA y OT FRENTE AL SICOV

Ademas de las obligaciones generales derivadas de la normatividad que rige su
actividad y de aquellas especificas contenidas en otros apartados del presente
Anexo Técnico, los CEA, los CIA y OT que dicten cursos a infractores, segun
corresponda a la naturaleza del servicio que prestan, deberan cumplir como
minimo con las siguientes obligaciones en relacion con el SICOV y su
funcionamiento:

Uso del sistema, gestion de informacion y cumplimiento normativo

1.

Uso obligatorio y adecuado del SICOV: Utilizar el software de gestién
y control del SICOV para la totalidad de los procesos de registro,
inscripcién, programacién, validacion de identidad y permanencia,
evaluacion, certificacion y reporte de informacion relacionados con la
prestacion de sus servicios de capacitaciéon o cursos, conforme a los
procedimientos y funcionalidades establecidos en este Anexo Técnico vy
demas directrices que imparta la Superintendencia de Transporte. La
expedicidon de certificados sin el cumplimiento de lo establecido en el
SICOV carecera de validez por todo concepto.

. Veracidad e integridad de la informacion registrada: Ser

enteramente responsables por la veracidad, exactitud, integridad,
completitud y oportunidad de toda la informacién y datos (incluyendo los
de sus usuarios, personal del organismo de apoyo, vehiculos y operacién
general) que registren o carguen en el SICOV, asumiendo las
consecuencias de cualquier omisidn, inconsistencia o falsedad, sin
perjuicio de las responsabilidades que correspondan al proveedor del
SICOV en el aseguramiento tecnolégico.

. Mantenimiento de informacion de habilitacion y operacion:

Mantener permanentemente actualizada en el SICOV toda la informacion
y documentacion que soporta el cumplimiento vigente de sus requisitos
de registro en el RUNT y de aquellos indispensables para su operacion
legal y continua, incluyendo licencias de funcionamiento, certificados de
conformidad, pdlizas, registro de programas, y demas que exija el
Ministerio de Transporte. Sera su responsabilidad exclusiva la renovacion
y actualizacién oportuna de dichos documentos.

. Gestion de recursos propios en SICOV: Mantener permanentemente

actualizada en el SICOV la informacién detallada y veraz de todos los
recursos humanos (instructores, directivos, administrativos), fisicos
(aulas, infraestructura de puntos de validacién, computadores, vehiculos)
y tecnolégicos propios o vinculados que utiliza para la prestacién del
servicio, incluyendo su estado (activo/inactivo) y las novedades
pertinentes. Sera responsabilidad exclusiva e indelegable del CEA, CIA y
OT informar de manera inmediata y precisa cualquier desvinculacién o
cambio de personal al sistema, a fin de garantizar la veracidad de la
informacion y la trazabilidad de |la operacién.

. Gestion del IDClient ante RNEC: Realizar oportunamente, a través del

operador del SICOV, el tramite para la obtencidn y registro en el Sistema
de su Identificador Unico ante la RNEC (IDClient), y ser responsable de
su correcta utilizacion y de no incurrir en la obtencién o uso de multiples
IDClient para eludir controles. Debera informar cualquier anomalia o
presunta duplicidad de IDClient a la Superintendencia de Transporte y a
la Registraduria Nacional del Estado Civil.

Cumplimiento de protocolos, seguridad y manejo de infraestructura
SICoVv
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6. Custodia y uso adecuado de la infraestructura SICOV: Utilizar de
manera adecuada y exclusivamente para los fines previstos, bajo estrictas
condiciones de seguridad, la infraestructura de hardware y software del
SICOV (dispositivos biométricos, camaras, pads de firmas, GPS,
computadores y cualquier otro elemento) instalada en sus dependencias
o vehiculos por el proveedor homologado.

7. Disposicion y adecuacion del espacio para el funcionamiento de la
infraestructura descentralizada del SICOV. Disponer y adecuar, para
garantizar el ejercicio de las funciones de IVC a cargo de la
Superintendencia, el espacio fisico necesario para la instalacién del rack,
equipos y dispositivos de infraestructura descentralizada del SICOV, con
las condiciones de acceso y ambientales requeridas para su
funcionamiento (aire acondicionado).

8. Se prohibe de manera expresa el traslado de ubicacion de los dispositivos
y suministros asignados a un CEA, CIA u OT a otro centro o lugar no
autorizado. Asimismo, se prohibe cualquier intento de manipulacion,
alteracion, desinstalacién o dano a dichos equipos.

La Superintendencia de Transporte, en ejercicio de sus funciones, podra
imponer las sanciones administrativas correspondientes y ordenar la
suspensién provisional inmediata del servicio en el organismo de apoyo
implicado, hasta que se resuelva la situacion.

La sancidn se aplicara directamente al CEA, CIA u OT infractor, por ser el
custodio directo y responsable de la integridad de los equipos.

9. Velar por la custodia diligente y el mantenimiento bdsico de dichos
equipos conforme a los lineamientos del operador del SICOV o la
Superintendencia de Transporte.

10. Reportar de inmediato al proveedor del SICOV y a la
Superintendencia cualquier dafio, pérdida, hurto, falla, manipulacién no
autorizada, intento de alteracion o funcionamiento andémalo de estos
componentes.

11. Adhesion a protocolos operativos y de seguridad: Cumplir
estrictamente y asegurar que todo su personal observe los protocolos
operativos, manuales de usuario, guias técnicas y directrices de seguridad
(fisica y logica) emitidas por la Superintendencia de Transporte o el
operador del SICOV para el correcto funcionamiento del Sistema vy la
seguridad de la informacion.

12, Cumplir con las condiciones que garantizan |la operatividad de los
equipos con los que se presta e servicio, incluyendo el mantenimiento, y
actualizacion de los equipos que hacen parte de las funciones del
Organismo de Apoyo. Esto implica que los equipos deben cumplir con las
condiciones minimas de operacion sugeridas por el proveedor o en su
defecto los organismos que acreditan su funcionamiento, y realizar las
actualizaciones por obsolescencia tecnoldégica o la no calibracidon de
equipos que afecten la prestaciéon del servicio.

13. Reporte de incidentes de seguridad y fraudes: Reportar de
forma inmediata al operador del SICOV cualquier incidente de seguridad
informatica, acceso no autorizado, intento de fraude, suplantacion de
identidad, vulnerabilidad detectada en el sistema o uso indebido del
SICOV del que tengan conocimiento, ya sea por parte de su personal,
usuarios o terceros.

14. Garantia de conectividad segura y dedicada: Garantizar, con
el proveedor de telecomunicaciones de su eleccion, un servicio de acceso
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a internet que cumpla permanentemente con las condiciones técnicas de
canal dedicado, ancho de banda garantizado, simetria y Direccion IP
Publica Fija exclusiva, descritas en el presente Anexo Técnico. El CEA, CIA
y OT debera abstenerse de utilizar este canal dedicado para fines distintos
a su operacién como organismo de apoyo que puedan comprometer el
ancho de banda disponible o la seguridad del tunel de conexion.

Colaboracion, transparencia y debida diligencia

15. Informacion sobre novedades operativas: Informar de manera
oportuna y veraz al operador del SICOV que le presta el servicio, cualquier
novedad, contingencia o situacion particular (técnica, administrativa o de
otra indole) que pueda afectar la normal y continua prestacién de sus
servicios o la correcta operacién del SICOV en sus instalaciones,
incluyendo interrupciones del servicio de energia o comunicaciones.

16. Capacitacion del personal propio: Asegurar que todo su
personal que interactia con el SICOV reciba la capacitacion inicial
necesaria y participe en los programas de actualizacién continua sobre el
uso adecuado del sistema, sus funcionalidades, los protocolos operativos
y de seguridad, y las obligaciones normativas asociadas, conforme a los
lineamientos que establezca la Superintendencia o el operador del SICOV.

17. Facilitacion de auditorias e inspecciones: Permitir, facilitar y
prestar toda la colaboracion necesaria, diligente y oportuna al personal de
la Superintendencia de Transporte y/o del operador del SICOV (cuando
este actle bajo directrices de la Superintendencia) durante la realizacién
de auditorias, visitas de inspeccién, vigilancia o control, y pruebas del
Sistema. Suministrar sin dilacion el acceso irrestricto a sus instalaciones,
documentos fisicos y electronicos, registros del sistema, personal y
cualquier otra informacion o recurso que sea requerido para el
cumplimiento de dichas labores, incluyendo la disponibilidad de los
recursos informaticos y humanos necesarios para las verificaciones.

18. Colaboracidén en investigaciones: Colaborar diligentemente con
la superintendencia de transporte y otras autoridades competentes,
suministrando la informacién y documentacién que le sea requerida en el
marco de investigaciones relacionadas con la prestacién de sus servicios
o la informacién generada por el SICOV.

19. Obtencion de autorizaciones para tratamiento de datos:
Obtener y conservar la autorizacidon previa, expresa e informada de sus
usuarios y de todo su personal para el tratamiento de sus datos
personales y biométricos a través del SICOV, informandoles claramente
sobre las finalidades del tratamiento, el uso de tecnologias de
reconocimiento facial, monitoreo de permanencia, y demas aspectos
relevantes conforme a la Ley 1581 de 2012 y las politicas que defina la
Superintendencia. La autorizacién expresa de la politica de tratamiento
de datos debera darse a través del software del SICOV.

Adhesion a estandares del servicio y uso de funcionalidades SICOV

20. Cumplimiento de parametros de servicio verificados por
SICOV: Asegurar que la prestacion de los servicios se realice en estricto
cumplimiento de la normatividad aplicable y los parametros verificables a
través del SICOV, garantizando que solo se preste el servicio desde la
ubicacién geografica autorizada para el Centro, con los equipos de
computo controlados y autorizados para el proceso y bajo los parametros
definidos en el presente Anexo.

21. Gestion de evaluaciones y bancos de preguntas (para CEA):
Para los CEA, elaborar y cargar en SICOV los bancos de preguntas para
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las evaluaciones tedricas siguiendo los lineamientos y procesos de
validacion definidos por la ANSV o el Ministerio de Transporte, cuando
. Tabladecontoldecambios

Versidn Fecha Detalle Responsables

Elaboré: Carlos Daniel Gonzalez Cervera,
Asesor de Despacho.

Nuevo Anexo Técnico de

1.0 30-03-26 requisitos de operacién del | Revisé: Angela Paola Galindo Nieto, Directora
SICOV para CEA, CIAy OT | de Promocién y Prevencién de Transito y
Transporte.

Alberto José Daza Sagbini, Superintendente
Delegado de Transito y Transporte.

Gunther Gabriel Ortiz, Jefe Oficina Asesora TIC

aplique. Configurar los parametros de aprobacion de las evaluaciones
tedricas de conformidad con la normatividad vigente. Garantizar la
idoneidad en la realizacién de las evaluaciones practicas y el correcto
registro de sus resultados en SICOV, cuando aplique.

22, Expedicion de certificados: Asegurar que Unicamente el personal
debidamente autorizado y con identidad validada biométricamente en
SICOV expida los Certificados de Aptitud en Conduccién (para CEA) o
Certificados de Asistencia (para CIA/OT), y solo cuando el SICOV haya
habilitado dicha expediciéon por el cumplimiento verificado de todos los
requisitos. El representante legal del organismo de apoyo o su delegado
sera el Unico responsable de la decision de certificacion.

23. Gestion de auditorias de conformidad: Cargar oportunamente
en SICOV los informes de auditoria de los Organismos Evaluadores de la
Conformidad vy registrar los planes de mejora y evidencias de cierre de no
conformidades resultantes, en los plazos y formatos que determine la
Superintendencia de Transporte.

24. Cumplimiento de medidas de suspension: El CEA, CIA u OT
deberd acatar de manera inmediata las medidas de suspensién o
desconexiéon del RUNT ordenadas por la Superintendencia de Transporte,
a partir del momento en que se haga efectiva la medida en dicho Registro.
El CEA, CIA u OT podra hacer seguimiento al tiempo de la suspension a
través del modulo de consulta del SICOV, que a su vez se nutre de la
informacion del RUNT.

25. Registro de tarifas: Registrar y mantener actualizadas en SICOV
las tarifas de todos sus servicios de capacitacion o cursos, de forma veraz
y transparente, asegurando que el SICOV controle el pago de la
capacitacion.

26. Fomento del uso de la aplicacion moévil SICOV: Promover el
uso de la aplicacion moévil del SICOV entre sus usuarios e instructores
para las gestiones que esta permita, y asegurar que sus politicas
operativas internas sean compatibles con las funcionalidades de dicha
aplicacion.

27. Informacion sobre el sistema de valoracion: Informar a sus
usuarios sobre la existencia del sistema de valoracion de la calidad de la
capacitacién y de los instructores a través de la aplicacion movil SICOV,
y abstenerse de cualquier practica que coarte la libertad del usuario para
emitir una valoracion objetiva.

Hasta aqui el Anexo Técnico.
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