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PRESENTACION

La Superintendencia de Transporte en su compromiso de propender condiciones de uso confiable en el entorno
digital y fisico de la informacién, define el plan de tratamiento de riesgos de Seguridad y Privacidad de la
informacion en donde se establecen estrategias que reduzcan la afectacion de los activos de informacion que
apoyan el desarrollo de las funciones institucionales, permitiendo preservar la confidencialidad, integridad vy
disponibilidad de estos.

Lo anterior fundamentado en las buenas préacticas de la Norma Técnica ISO 31000:2018, ISO 27001:2013 y en
cumplimiento de la normativa establecida por el Estado Colombiano.
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1. OBJETIVO GENERAL

Definir la ruta de trabajo para la gestion de riesgos de seguridad de la informacion/digital que, permita mantener
la integridad, confidencialidad y disponibilidad de la informacion mediante la gestion de riesgos asociados a los
activos de informacién Institucional.

1.1. Objetivos Especificos
o |dentificar riesgos en cada uno de los procesos institucionales que afecten la triada de la informacion,
basados en los activos de informacién reportados.
o Establecer e implementar controles especificos a través de planes.
e Reducir la probabilidad de materializacion de los riesgos sobre los activos de informacion.
o Realizar seguimiento de los planes de manejo para el tratamiento de los riesgos.

2. MARCO LEGAL

o Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

o Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012

o Decreto 1078 del 26 de mayo del 2015 “Por medio del cual se expide el Decreto unico Reglamentario
del Sector de Tecnologias de la Informacion y Comunicaciones”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcién Publica”, el cual establece las politicas de Gestion y Desempefio Institucional, entre las que
se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

e Resolucion 500 del 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital”

o (Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas, Departamento
Administrativo de la Funcién Publica 2020.

e Guia de gestion del riesgo, Modelo de Seguridad y Privacidad de la Informacion, Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC)

e Modelo Nacional de Gestion de Riesgos de Seguridad Digital, Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MinTIC)

e Guia de orientacion para la Gestion de Riesgos de Seguridad Digital en el Gobierno Nacional,
territoriales y sector publico, Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MinTIC)

o Norma Técnica Colombiana NTC-ISO-IEC 27001:2013

e Norma Técnica Colombiana NTC-ISO 31000:2011

o CONPES 3854 de 2016. Politica Nacional de Seguridad digital
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DEFINICIONES

Aceptacion del riesgo: Decision informada de tomar un riesgo particular.

Anélisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de este.
Causa: Origen, comienzo de una situacién determinada que genera un efecto o consecuencia.
Consecuencia: Resultado de un evento que afecta los objetivos.

Control: Medida que modifica el riesgo.

Evaluacién de riesgos: Proceso de comparacion de los resultados del anélisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o0 ambos son aceptables o tolerables.
Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con respecto al
riesgo.

Incidente de seguridad de la informacién: Evento Unico o serie de eventos de seguridad de la
informacién inesperados o no deseados que poseen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion (Confidencialidad, Integridad y
Disponibilidad).

MSPI: Modelo de Seguridad y Privacidad de la Informacion

Propietario del riesgo: Persona o Entidad con la responsabilidad de rendir cuentas y la autoridad para
gestionar un riesgo.

Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante del riesgo
después de aplicar los controles.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Riesgo de Seguridad de la Informacion: Probabilidad de ocurrencia de un evento que genere un
impacto sobre la Confidencialidad, Integridad y Disponibilidad de la Informacién.

Valoracion del riesgo: Proceso global de identificacion del riesgo, andlisis del riesgo y evaluacion de
los riesgos.

Tratamiento del Riesgo: Proceso para modificar el riesgo.

Triada de la informacion: Conjunto de las propiedades derivadas de la Confidencialidad, Integridad y
Disponibilidad de la Informacion.

Vulnerabilidad: Debilidad de un activo que puede ser explotada por una 0 mas amenazas.

Cadigo: TIC-PL-003
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4. DESARROLLO DEL PLAN

A continuacion, se describe el ciclo que se ejecutara para la gestion de riesgos de seguridad de la informacién,
siguiendo las metodologias publicadas por el DAFP y Min Tic, la cual seré desarrollada a través de la ejecucion
de las actividades propuestas en el numeral 4.2

4.1. Metodologia

MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES ¥
CEMERALES PARA LA CRSD

‘FAS E 1'
EJECLICIGN DE
COMUNICACION LAGRSD!
¥ CONSULTA

Acciones
correctivas y no
conformidades.

Mejora continua.

FASE 4,

Manitoren, MENTRA FARA
LAGRID

medicicn, andlisis y
evaluacion.

Auditoria interna.
Revisicn por la alta
direccidn,

TOMA DE DECISIONES

llustracién 1 Interaccion entre el MSPI'y el MGRSD. Fuente: MinTIC

Analisis de informacion

La actividad inicial para la identificacion sera el levantamiento, clasificacién y actualizacion de activos de
informacién realizada por cada proceso institucional.

El lider del proceso debera priorizar los activos con calificacion en nivel alto registrados en el formato TIC-FR-
010-y los demas que este considere para la generacidn de los riesgos.

Identificacion de riesgos
Se identifican las amenazas, vulnerabilidades, consecuencias y se determina la probabilidad e impacto que
puede llegar a afectar a uno o varios activos de informacion, interrumpiendo alguno de los elementos de la
triada de informacion.
Cédigo: TIC-PL-003
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Valoracidn y analisis del riesgo
Se establecen los criterios para:

o Analizar el riesgo.

e FEvaluar

Establece la probabilidad de ocurrencia y el nivel de consecuencia o impacto, con el fin de estimar la zona de
riesgos inherente.

Control del riesgo

De acuerdo con los riesgos identificados se estableceran los controles que permitan mitigar/tratarlos, para ello
la Entidad se basara en los propuestos del Anexo A de la NTC-ISO-IEC 27001:2013, esto con el fin de mitigar
la materializacion del riesgo asociados a los incidentes de seguridad.

Monitoreo de riesgos

De acuerdo con la periodicidad definida se revisaran los avances del plan de tratamiento de riesgos de
seguridad de la informacién, analizando y verificando que las actividades establecidas en estos se estén
llevando a cabo.

4.2. Actividades de Implementacion 2023

Estrategia

Actividades

Evidencia

Revisidn/actualizacion de
documentacion

Actualizar manual de gestién de
riesgos de seguridad digital.

Documento TIC-MA-007 publicado y
aprobado en la cadena de valor.

Validacion de software DARUMA
para identificar migracion de riesgos

Sesiones de trabajo
Correo electronico

Concienciacion sobre
conceptos y bases para la
identificacion de riesgos

Elaborar presentacion para charlas

Charlas

Elaborar pieza gréfica relacionada
con tips para identificacion de
riesgos.

Piezas gréficas y correo electrénico con
envio masivo.

Identificacién de riesgos de
seguridad de la informacion

Identificar, analizar y evaluar los
riesgos de seguridad para todos los
procesos de la cadena de valor

Revisar, validar y ajustar los riesgos.

Matriz de riesgos publicada en cadena
de valor.

Plan de tratamiento de
riesgos de seguridad de la
informacion

Documentar las actividades
relacionadas para implementar los
controles establecidos.

Plantilla en Excel para reporte de riesgos.

Aceptacion del riesgo de
seguridad de la informacion

Consolidar las aprobaciones de las
matrices de riesgos de seguridad por
el propietario del riesgo (lider del
proceso) como declaracién formal de
la aceptacion

Correo electronico

Seguimiento planes de
tratamiento de riesgos de

Revisar la documentacion y
evidencias de los seguimientos

Correo electronico, Actas de sesiones

Cédigo: TIC-PL-003
Version: 2
Fecha aprobacidn: 25-Ene-2023

Pagina 7 de 8




“\( Plan de Tratamiento de Riesgos de Seguridad y
> - Privacidad de la Informacion

SuperTransporte

seguridad de la informacién realizados al plan de tratamiento
Mejoramiento Identificar oportunidades de mejora Correo electronico, Actas de sesiones
conforme los resultados de la
evaluacion del riesgo residual

5. SEGUIMIENTO

La dependencia encargada de realizar el monitoreo, seguimiento y control del plan de acuerdo con la
competencia y la normatividad vigente es la Oficina de Tecnologias de la informacion y las comunicaciones.

6. CONTROL DE CAMBIOS DEL DOCUMENTO

Control de cambios
Version Fecha Descripcion del cambio

1 20-Ene-2022  |Creacién del documento

9 b5-Ene-2023 Se documenta_ gl Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la Informacién 2023

7. APROBACION DEL DOCUMENTO

Aprobacion del documento
Etapa Nombres y apellidos Cargo
Elaboré | Maria Alejandra Suarez Contratista
Revisd: | Orlando Andres Meneses Jefe Oficina Tecnologia de la Informacién y las Comunicaciones
Aprob6 | Miembros con voto Comité Institucional de Gestién y Desempefio
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