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PRESENTACION

La implementacién del sistema de gestion de seguridad de la informacion-SGSI, busca preservar la
confidencialidad, integridad y disponibilidad de los activos de informacion de la Superintendencia de Transporte,
garantizando su buen uso y la privacidad de los datos, a través del Modelo de Seguridad y Privacidad de la
Informacion — MSPI.

Por tal motivo, la Superintendencia de Transporte consciente de cumplir la normatividad que le aplica a las
entidades del Estado Colombiano, define los lineamientos de la politica de Seguridad y privacidad de la
Informacién, y a través de la Oficina de Tecnologias de la Informacién y las Comunicaciones se liderara su
planeacién, implementacién, capacitacién y ejecucion, con el fin de mitigar las vulnerabilidades de la
informacién durante el ciclo de vida del dato, a través de herramientas y mecanismos que permitan garantizar
la confidencialidad, integridad, confiabilidad y disponibilidad de los datos e informacion.

Este documento se estructura teniendo en cuenta la guia técnica colombiana ISO 27001 y los lineamientos

emitidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC desde el Modelo
de Seguridad y Privacidad de la Informaciéon — MSPI.

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
entraen vigencia a partirde la publicacion, toda copia de este documento, sededara COPIANO CONTROLAD A
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1. OBJETIVO GENERAL

Establecer los lineamientos y principios para la gestion de la seguridad de los activos de informacién, con el fin
de preservar la confidencialidad, integridad y disponibilidad durante todo el ciclo de vida de la informacién en la
Superintendencia de Transporte.

2. OBJETIVOS ESPECIFICOS

o Orientar la gestion de los riesgos de seguridad de la informacion de forma oportuna por medio de su
identificacion y formulacion de controles, mitigando los impactos negativos ante una eventual
materializacion.

e Reducir el indice de incidentes de Seguridad de la Informacion que afecten el normal funcionamiento
de la entidad.

o Fomentar una cultura y apropiacion de seguridad y privacidad de la informacion en los servidores de
la Entidad frente al Sistema de Gestion de Seguridad de la Informacién -SGSI.

3. ALCANCE

Esta politica se encuentra alineada a los objetivos institucionales y es transversal a todos los procesos
institucionales

4. DEFINICIONES

o Activo de informacién: en relacién con la seguridad de la informacion, se refiere a cualquier informacién
o0 elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.) que tenga
valor para la organizacion.

e Anailisis de riesgos: proceso que permite comprender la naturaleza del riesgo y determinar su nivel de
riesgo.

o Colaborador: empleado, contratista, practicante, proveedor y en general cualquier persona que tenga
acceso a informacion de la entidad y tenga un vinculo contractual con el mismo.

e Confidencialidad: propiedad de la informacién de no ponerse a disposicion o ser revelada a individuos,
entidades o procesos no autorizados.

¢ Control: comprenden las politicas, procedimientos, practicas y estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido. Control
también es utilizado como sinénimo de salvaguarda o contramedida, es una medida que modifica el riesgo.

¢ Disponibilidad: propiedad de la informacién de estar accesible y utilizable cuando lo requiera una entidad
autorizada.

e Evento de seguridad de la informacion: ocurrencia identificada de estado en un sistema de informacion,
servicio o red que indica una posible brecha de seguridad, falla de un control 0 una condicion no
identificada que puede ser relevante para la seguridad de la informacion.

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
entraen vigencia a partirde la publicacion, toda copia de este documento, sededara COPIANO CONTROLAD A
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¢ Incidente de seguridad de la informacién: evento Unico o serie de eventos de seguridad de la
informacién inesperados o0 no deseados que poseen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion.

o Informacion: se refiere a un conjunto organizado de datos contenido en cualquier medio la entidad
genere, obtenga, adquiera, transforme o controle.

o Integridad: la propiedad de salvaguardar la exactitud y complejidad de la informacién.

o Modelo Integrado de Planeacién y Gestion- MIPG: el Sistema de Gestién que deben aplicar las
entidades publicas el cual integra y articula los Sistemas de Desarrollo Administrativo y de Gestion de la
Calidad con el Sistema de Control Interno.

o Politica de Seguridad de la Informacion: es un documento de alto nivel que denota el compromiso de
la gerencia con la seguridad de la informacidn. Contiene el conjunto de lineamientos y procedimientos que
deben ser implementados para gestionar la seguridad de la informacion.

o Seguridad informatica: conjunto de medidas técnicas que son implementadas para asegurar los recursos
e informacion contenida en los componentes tecnoldgicos institucionales.

o Seguridad de la informacién: conjunto de medidas que buscan la proteccién de la informacién fisica,
electronica, digital del acceso, uso, divulgacion o destruccién no autorizada.

o Sistema de Gestién de Seguridad de la Informacién (SGSI): conjunto de elementos interrelacionados
o0 interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer la politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basando en un enfoque de gestion y
de mejora a un individuo o entidad.

5. MARCO NORMATIVO

La Superintendencia de Transporte por ser una entidad publica del orden Nacional de la rama ejecutiva, debe
cumplir con la regulacion y la normativa que establece el Estado Colombiano en materia de:

o Ley 1273 del 05 de enero de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado — denominado: de la proteccién de la informacién y de los datos y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”

o Ley Estatutaria 1581 del 17 octubre de 2012, “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”

e Ley 1712 del 06 de marzo de 2014, “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones”.

e Ley 1915 del 12 de julio de 2018, “Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos”.

La Superintendencia de Transporte declara como inica documentacion valida la ubicada en el aplicativo d e cadena de valor, y
entra en vigencia a partirde la publicacion, toda copia de este documento, sededam COPIANO CONTROLAD A

Péagina 5 de 12



—— Cadigo: TIC-PO-001
. Version: 2
—— . Fecha aprobacién: 03-ago-2022

SuperTransporte

o Decreto 1074 del 26 de mayo de 2015. “Por medio del cual se expide el Decreto Reglamentario del
Sector Comercio, Industria y Turismo”. Reglamenta parcialmente la Ley 1581 de 2012 e imparte
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25 y 26.

e Decreto 1078 del 26 de mayo de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones “.

o Decreto 1083 del 26 de mayo de 2015 sustituido por el articulo 1° del Decreto 1499 de 2017 - politicas
de Gestion y Desempefio Institucional, (“11. Gobierno Digital, antes Gobierno en Linea” y “12.
Seguridad Digital)

o Decreto 612 de 4 de abril de 2018. “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las entidades del Estado.”

e Decreto 1008 del 14 de junio de 2018. “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacioén y las
Comunicaciones.

e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

o CONPES 3854 de 2016. Politica de Seguridad Digital del Estado Colombiano.

o CONPES 3995 del 1 de julio de 2020. Politica Nacional de Confianza y Seguridad Digital.

o  Guia para la administracion de los riesgos de gestion, corrupcion y seguridad digital del Departamento
Administrativo para la Funcién Publica - DAFP

¢ Resolucion 500 de 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica de
Gobierno Digital”.

6. RESPONSABILIDADES

Para la debida implementacién de la Politica de Seguridad y Privacidad de la informacién se establecen las
siguientes responsabilidades:

6.1.ALTA DIRECCION

Asignar y aprobar los recursos humanos y econdmicos para la implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI); asi como apoyar el desarrollo de las actividades que sean requeridas para
Su mejora continua.

6.2. COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

Es la instancia encargada de realizar la revision, seguimiento y aprobacion de la implementacion,
mantenimiento y mejora continua del Sistema de Gestion de Seguridad de la Informacién (SGSI).

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
entraen vigencia a partirde la publicacion, toda copia de este documento, sededara COPIANO CONTROLAD A
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6.3. OFICIAL DE SEGURIDAD DE LA INFORMACION

Responsable de presentar al Comité Institucional de Gestién y Desempefio la documentacion, estrategias y
propuestas para el mantenimiento y fortalecimiento del SGSI, asi como liderar la implementacién,
mantenimiento y mejora de este con el fin de fomentar una cultura de la seguridad de la informacién en la
Entidad. Adicionalmente tiene la mision de acompafar a las dependencias y/o procesos en la administracion
de los riesgos de seguridad de la informacion, realizando la revision, andlisis y consolidacion de la informacién.

6.4. DEPENDENCIAS

De acuerdo con las establecidas en la estructura organizacional bajo el Decreto 2409 de 2018 a partir del
Articulo 6 hasta el Articulo 22.

7. PRINCIPIOS DE LA POLITICA

La politica de seguridad y privacidad de la informacién de la Supertransporte se rige por los siguientes principios:

o Integridad: propiedad de exactitud y completitud.

o Confidencialidad: propiedad de la informacién que la hace no disponible o divulgada a individuos,
entidades o procesos no autorizados.

¢ Disponibilidad: propiedad de ser accesible y utilizables a demanda por los autorizados.

¢ No repudio: capacidad para corroborar que es cierta la reivindicacion de que ocurrié un evento o una
accion y las instancias que lo originaron.

8. DECLARACION DE LA POLITICA INSTITUCIONAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Superintendencia de Transporte entendiendo la importancia de una adecuada gestion de la informacién, se
ha comprometido con la implementacién de un Sistema de Gestion de Seguridad de la Informacién buscando
establecer confianza en el ejercicio de sus deberes con el Estado y los ciudadanos, todo enmarcado en el
cumplimiento de la normatividad vigente y en concordancia con la mision y vision institucional.

Por tal motivo adopta su Politica de Seguridad y Privacidad de la Informacién orientada en el modelo de
seguridad y privacidad de la informacién con el fin de asegurar la proteccion, confidencialidad, integridad,
disponibilidad de los activos de informacién (procesos, hardware, software, infraestructura, informacién,
funcionarios, contratistas, terceros) que soportan los procesos de la entidad, mediante la implementacion de los
lineamientos, procedimientos e instructivos y la asignacion de responsabilidades generales y especificas, los
cuales estan orientados a preservar la continuidad del negocio, la prevencién de incidentes de seguridad y la
reduccion de su impacto potencial dentro de un proceso de mejora continua.

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
entraen vigencia a partirde la publicacion, toda copia de este documento, sededara COPIANO CONTROLAD A
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Para la Entidad, la proteccion de la informacion busca la disminucion del impacto generado sobre sus activos,
por los riesgos identificados, permitiendo propender por la integridad, confidencialidad y la disponibilidad de
esta, acorde con las necesidades de los diferentes grupos de interés identificados y teniendo en cuenta lo
siguiente:

o Minimizar el riesgo en las funciones mas importantes de la entidad.

e Cumplir con los principios de seguridad de la informacién.

¢ Mantener la confianza ciudadanos y servidores.

e Proteger los activos de informacién.

o Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacién

o Fortalecer la cultura de seguridad de la informacion en los servidores (funcionarios, contratistas),
proveedores, aprendices y demas actores que tengan vinculo con la Superintendencia de Transporte.

o Garantizar la continuidad de los servicios misionales frente a incidentes de seguridad de la informacion.

e La Superintendencia de Transporte, ha decidido definir, implementar, operar y mejorar de forma continua
un Sistema de Gestion de Seguridad de la Informacién, soportado en lineamientos claros alineados a las
necesidades institucionales, y los requerimientos regulatorios.

9. COMPONENTES O LINEAMIENTOS DE POLITICA INSTITUCIONAL DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

9.1. GESTION DE ACTIVOS DE INFORMACION

La Superintendencia de Transporte con el liderazgo de la alta direccion y el trabajo articulado de la Oficina de
Tecnologias de la Informacion y las Comunicaciones, a través del Oficial de Seguridad, y los procesos
institucionales, brindard herramientas y metodologias para la identificacién, clasificacién y etiquetado de los
activos de informacion de la entidad.

La Oficina de Tecnologias de la Informacion y las Comunicaciones definira los lineamientos para la gestion de
activos de informacion institucionales.

Los servidores (funcionarios y contratistas) no deberan divulgar, extraer, modificar y/o destruir informacion
almacenada en los medios accesibles sin que medie autorizacion del duefio de la informacién

Todos los servidores (funcionarios y contratistas) que se desvincule temporal o definitivamente de la entidad
debera realizar la devolucion de activos de informacién que tenga asignada y en custodia, fisico o virtual, al
supervisor o jefe inmediato.

Es de exclusiva responsabilidad de cada servidor tomar las medidas adecuadas para el almacenamiento y
resguardo de los medios removibles, evitando accesos no autorizados, dafios, pérdida de informacién o extravio
del medio.

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
entraen vigencia a partirde la publicacion, toda copia de este documento, sededara COPIANO CONTROLAD A
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La informacién que reposa en los dispositivos méviles asignados por la Entidad (Directivos) es responsabilidad
de quien tiene en uso el dispositivo movil. Cuando se entreguen estos dispositivos, la dependencia encargada
debera eliminar los datos contenidos en este.

9.2.CONTROL DE ACCESO

La creacion, reactivacion o desactivacion de usuarios de la red o sistemas de informacién; al igual que los roles
y permisos otorgados, los realizara la Oficina de Tecnologias de la Informacién y Comunicaciones a través del
procedimiento establecido para tal fin.

La Oficina de Tecnologias de la Informacién y las Comunicaciones gestionara mecanismos de control de acceso
a través de usuario y contrasefia, a la red de la Entidad, correo electrénico y a los sistemas de informacion que
administre.

La Oficina de Tecnologias de la Informacion y Comunicaciones debe mantener actualizada la documentacion
relacionada con la administracion de usuarios y monitoreara la asignacion de permisos y roles otorgados a los
usuarios.

Las contrasefias seran de uso personal e intransferible, por tal motivo se deben implementar mecanismos para
ser cambiadas periédicamente. Se debe evitar que las contrasefias sean faciles de recordar; no estén basadas
en algo que otra persona pueda adivinar facilmente u obtener usando informacién relacionada con la persona,
(nombres, nimeros de teléfono y fechas de nacimiento, efc.); que no sean vulnerables a ataques de diccionario
(es decir, no contienen palabras incluidas en los diccionarios de credenciales); contener combinaciones de
caracteres numéricos, alfabéticos y especiales con longitud minima que se determine; si son temporales,
cambiarlos la primera vez que se ingrese.

Es responsabilidad del funcionario o contratista el uso dado a su usuario y contrasefia.

9.3.CRIPTOGRAFIA

La Oficina de Tecnologias de la Informacién y Comunicaciones debera identificar, definir e implementar los
controles criptograficos que se considere para proteger la confidencialidad, autenticidad e integridad de la
informacién institucional.

9.4.SEGURIDAD FiSICA Y DEL ENTORNO

La Superintendencia de Transporte velara por:

e Prevenir el acceso fisico no autorizado, el dafio y la interferencia de la informacién en la infraestructura de
procesamiento de esta.

o Disefiar y aplicar la proteccién contra desastres naturales, ataques maliciosos y accidentes para evitar
dafios a causa de incendios, inundaciones, terremotos, explosiones, disturbios civiles y otras formas de
desastres naturales o causados por el hombre.

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
entraen vigencia a partirde la publicacion, toda copia de este documento, sededara COPIANO CONTROLAD A
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9.5.SEGURIDAD DE LAS OPERACIONES

La Superintendencia de Transporte a través de la Oficina de Tecnologias de la Informacion y Comunicaciones
velara por:

o Documentar, poner a disposicién y aplicar los procedimientos de operacion de los servicios tecnoldgicos.

e Hacer seguimiento y gestidon a los cambios en las instalaciones y sistemas de procesamiento de
informacion que afectan la seguridad de la informacion.

e Separar los ambientes de desarrollo, prueba y produccién, para reducir los riesgos de acceso 0 cambios
no autorizados al ambiente de produccion.

e Hacer seguimiento al uso de los recursos, ajustes y proyecciones de los requisitos sobre la capacidad de
gestién tecnoldgica futura.

o Asegurarse de que la informacion y las instalaciones de procesamiento de informacion estén protegidas
contra codigos maliciosos.

¢ Implementar controles de deteccion, prevencion y recuperacion ante incidentes de seguridad, combinados
con la toma de conciencia apropiada de los usuarios.

e Hacer copias de respaldo de la informacidn, del software e imagenes de los sistemas, y ponerlas a prueba
regularmente de acuerdo con una politica o procedimiento de copias de respaldo aceptada.

o Elaborar, conservar y revisar regularmente los registros acerca de actividades del usuario, excepciones,
fallas y eventos de seguridad de la informacién.

¢ |Implementar procedimientos para controlar la instalacién de software en sistemas operativos.

e Obtener oportunamente informacién acerca de las vulnerabilidades técnicas de los sistemas de
informacién que se usen; evaluar la exposicion de la organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo asociado.

9.6. SEGURIDAD DE LAS COMUNICACIONES

Asegurar la proteccidn de la informacion en las redes de comunicacion y la infraestructura de procesamiento
de informacion, a través de documentacion y controles efectivos que permitan conexiones seguras para los
fines institucionalmente establecidos; asi como los lineamientos para la transferencia de informacion.

9.7.DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

De manera armoénica durante la adquisicién, desarrollo y mantenimiento de los sistemas de informacion, se
deben considerar los siguientes aspectos:

e Conocer e implementar la guia de estilo e imagen institucional en aspectos en los que aplique para el
desarrollo de los sistemas de informacion.

o Garantizar ambientes seguros de desarrollo, pruebas y produccion.

e Todo sistema de informacién o desarrollo de software debe poseer un plan de pruebas de calidad que
incluya pruebas de seguridad.

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
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Especificar las carpetas y archivos a los cuales se les debe generar copias de seguridad de acuerdo con

los lineamientos que defina la Oficina de Tecnologias de la Informacion

o Mantener actualizada la documentacién de los desarrollos realizados y estandares que se emplearan.

o Establecer un plan para el analisis y tratamiento de vulnerabilidades en los sistemas de informacion.

o Establecer como obligacion especifica contractual la entrega de la documentacién necesaria para la
administracion y funcionamiento de los sistemas o aplicativos.

o Realizar transferencia de conocimiento, obligacién especifica que debe estar consignada en el contrato

cuando asi sea el caso.

9.8.RELACION CON LOS PROVEEDORES

La Superintendencia de Transporte debe:

o Establecer y documentar los requisitos de seguridad de la informacién con cada proveedor que pueda
tener acceso, procesar, almacenar, comunicar o suministrar componentes de infraestructura de Tl para la
informacién de la entidad.

e Cuando sea el caso, requerir al proveedor planes de continuidad y recuperacion de desastres que le
permitan prestar en forma continua el servicio contratado; dichos planes deberan estar avalados por un
tercero experto.

o Realizar seguimiento, revisar y auditar con regularidad la prestacion de servicios de los proveedores.

9.9. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y DIGITAL

La Superintendencia de Transporte debe:

e Establecer las responsabilidades y procedimientos de gestion para una respuesta rapida, eficaz y
ordenada a los incidentes de seguridad de la informacién. Todos los servidores deben reportar los
incidentes de seguridad de la informacion a La Oficina de Tecnologias de la Informacién y Comunicaciones
tan pronto como tengan conocimiento de este o sospechen de alguno mediante los mecanismos
establecidos para tal fin.

o Definiry aplicar procedimientos para preservar el conocimiento adquirido al analizar y resolver incidentes
de seguridad de la informacién con el fin de ser usado en la reduccién de la posibilidad o el impacto de
incidentes futuros.

o Definir y aplicar procedimientos para la identificacion, recoleccién, adquisicion y preservacion de
informacién de los incidentes de seguridad de la informacion que pueda servir como evidencia.

9.10. SEGURIDAD DE LA INFORMACION EN LA CONTINUIDAD DE NEGOCIO

La Superintendencia de Transporte debe:

La Superintendencia de Transporte declara como Onica d ocumentacion valida la ubicada en el aplicativo de cadena de valor, v
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o Determinar los aspectos de la continuidad de la gestién de la seguridad de la informacion en situaciones
adversas, durante una crisis 0 desastre entre ellas el cumplimiento de los requisitos de disponibilidad,
confidencialidad e integridad.

o |dentificar, documentar, implementar y mejorar de manera continua los procesos y procedimientos para
asegurar el nivel de continuidad requerido por la entidad.

o Verificar a intervalos planificados los controles de continuidad definidos e implementados, validando su
adecuado funcionamiento.

9.11. CUMPLIMIENTO

La Superintendencia de Transporte debe:

o Propender por la identificacion, documentacion y cumplimiento de las obligaciones legales, estatutarias y
demas normatividad vigente relacionadas con seguridad de la informacion, y de cualquier requisito de
seguridad.

e Implementar procedimientos apropiados para asegurar el cumplimiento de los requisitos legislativos, de
reglamentacion y contractuales relacionados con los derechos de propiedad intelectual y el uso de
productos de software patentados.

e Asegurar la privacidad y la proteccion de la informacion de datos personales, como se exige en la
legislacion y la reglamentacion en materia.

o Realizar revision del SGSI, con el fin de identificar su adecuada implementacidn y operacién conforme a
las politicas definidas.

VIGENCIA

Esta Politica Institucional de Seguridad y Privacidad de la Informacién ha sido aprobada por el Comité
Institucional de Gestion y Desempefio o la instancia que haga sus veces en sesion del 03 de agosto de 2022,
sera adoptada mediante resolucion del despacho del Superintendente y tendra vigencia desde su adopcion.

CONTROL DE CAMBIOS
Control de cambios
Version Fecha Descripcion del cambio
1 13-Oct-2020 Version Original en Formato del Sistema de Gestion creado para tal efecto.
2 03-ago-2022 | Se suprimen los siguientes numerales: Lista de figuras, Numeral 1. 1.1, 1.2, 1.3,

1.3.1,1.3.2,1.3.3,133,7,8.2,

Actualizacion de los siguientes items: redaccion presentacion, objetivo general,
marco normativo, concatenacion de los objetivos especificos, alcance,
responsabilidades, declaracién de la politica de seguridad y privacidad de la
informacion
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