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1 Introduccidn

El contrato 287 del 2021 celebrado entre la Superintendencia de Transporte y Grow Data
SAS, dentro de sus objetivos de alto nivel se encuentra identificar y definir la mejor alternativa
para la instalacion, implementacion, operacion y mantenimiento del sistema de control y
vigilancia -SICOV-, que le permita a la Superintendencia de Transporte la vigilancia,
inspeccidn y control del manejo legal y reglamentario al que estdn sujetos los organismos de
Apoyo a las Autoridades de Transito (OAT).

Para dar cumplimiento al objetivo planteado y teniendo en cuenta que la estructura del
presente proyecto se basa sobre tres lineas consultivas (Tecnoldgica, Juridica y Financiera),
se define como estrategia tdctica el desarrollar el proyecto siguiendo estas lineas consultivas
de forma paralela e independiente, pero sin perder de vista que la solucién final debe
guardar una completa alineacién y coherencia entre las definiciones que se desarrollen
dentro de cada linea consultiva.

Entendiendo el reto por afrontar, se definen actividades y objetivos propios de cada linea
consultiva, ala vez que se definen elementos consultivos fransversales que buscan identificar
y asegurar eso puntos de convergencia entre todos los dmbitos de la presente consultoria,
con el objetivo de generar un resultado completamente infegrado y coherente en sus
definiciones.

El presente documento toma los resultados y definiciones realizadas en cada una de estas
lineas consultivas con el fin de presentar las alternativas de operaciéon analizadas y detallar
el modelo seleccionado para el Sistema de Confrol de Vigilancia - SICOV dadas sus
ventajas.

Adicionalmente, en el presente documento se definen los requerimientos técnicos
necesarios para la instalacién, implementacién, operaciéon y mantenimiento de SICOV. De
igual forma, se presentan los indicadores de gestidn mediante los cuales se apoya la
definicion de los elementos de control del concesionario de SICOV para de esta forma tener
elementos objetivos para establecer el desempeno y nivel de cumplimiento de las
obligaciones establecidas.
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2 Objetivo

El objetivo del Modelo de Operacién SICOV es el de presentar las diferentes opciones de
solucion identificadas y analizadas, para de esta forma llegar a plantear el modelo final
propuesto.

De igual forma, se presenta el alcance, especificaciones, plazos para la instalacién,
implementacién, operacion y mantenimiento de la arquitectura objetivo definida para
SICQOV, dentro de la cual se incluyen pardmetros, metas de control y desempeno para la
mediciéon y confrol de la ejecucion del contrato.

3 Marco Metodolégico

A nivel metodoldgico, el desarrollo del proyecto ha construido diferentes documentos en
cada uno de los dmbitos que lo estructuran, siendo el componente juridico, el componente
financiero el componente técnico y el componente tecnoldgico los dmbitos que se han
desarrollado a nivel consultivo.

llustracion 1 - Compontes consultivos — SICOV

Componente

Juridico Financiero

Componente
Tecnolégico

Fuente: Desarrollo propio, Grow Data 2021
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Dentro de cada uno de estos dmbitos se han descrito todos los marcos metodoldgicos sobre
los cuales se soportan, siendo TOGAF 9.2 el marco de trabajo de Arquitectura Empresarial y
el Marco de Referencia de Arquitectura Empresarial MRAE que desde el dmbito tecnoldgico
soportan metodolégicamente el desarrollo de este componente.

Dentro del dmbito juridico, se encuentran dos grandes lineas que soportan las definiciones
realizadas : (i) la normatividad colombiana vigente vy (i) las normas de calidad aplicables.

Para encontrar mayor detalle a nivel metodoldgico, se podrdn consultar los documentos
gue en cada uno de estos dmbitos se han producido. Para el caso del desarrollo del
presente documento, se retoman los conceptos que de forma general se han definido en
cada uno de estos dmbitos y se aplican a la estructuracion del modelo operacion teniendo
en cuenta los principales lineamientos de cada uno de estos dmbitos los cuales a
continuacion se describen basados en los siguientes escenarios:

e Escenario 1: Un operador / concesionario por cada tipo de OAT
e Escenario 2: Un operador / concesionario para todos los fipos de OAT

3.1 Componente Juridico

Dentro del dmbito juridico se tiene el objetivo de identificar entre otros:

e Latitularidad de la informacién que se genere en el sistema (software),

e La naturaleza juridica de los cobros, tarifas o aportes propios de cada modelo

e Los posibles escenarios para la puesta en funcionamiento del SICOV a la luz de lo
dispuesto en el Ley 2050 de 2020

e Las normas constitucionales y legales sobre libre competencia, para efectos de
determinar las implicaciones, modelos o alternativas tengan frente a los tipos de OAT
y los usuarios.

Para el desarrollo estructurado del andlisis juridico, se tienen en cuenta las diferentes normas
de cardcter Constitucional y Legal, en especial, aquellas que tienen como disposicion la
protecciéon de libre competencia econdmica, con la finalidad de determinar las posibles
implicaciones que fraigan consigo los posibles escenarios planteados, para dar
cumplimiento alo dispuesto en el articulo 22 de la Ley 2050 de 2020, de cara a los diferentes
tipos de Organismos de Apoyo a las Autoridades de Transito (OAT) y los usuarios finales.

En concordancia con lo enunciado anteriormente, el andlisis realizado se estructurd de la
siguiente manera:
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1.

Andlisis del marco regulatorio actual relacionado con el Sistema de Control y
Vigilancia de la Superintendencia de Transporte, asi como, la diferente normativa
gue establece las reglas de operacion y registro de los Organismos de Apoyo a las
Autoridades de Transito (OAT) en especial, aquellas que han sido expedidas por el
Ministerio de Transporte y la Superintendencia de Transporte como Organo de
Inspeccion Vigilancia y Control.

Andilisis del alcance dispuesto en el articulo 22 de la Ley 2050 de 2020 “Por medio de
la cual se modifica y adiciona la Ley 1503 de 2011 y se dictan otras disposiciones en
Seguridad Vial y Trdnsito™, con el objetivo de establecer dentro del marco del Sistema
de Compra Publica, cudl seria la tipologia contractual mdés idénea para contratar el
servicio de instalacion, implementaciéon, operaciéon y mantenimiento del Sistema de
Control y Vigilancia-SICOV.

Conclusiones del andlisis de las diferentes opciones, modelos o alternativas
planteadas para dar cumplimiento a lo dispuesto en el articulo 22 de la Ley 2050 de
2020, de cara a los diferentes tipos de Organismos de Apoyo a las Autoridades de
Transito (OAT) y los usuarios.

El detalle del desarrollo realizado y las respectivas conclusiones podrd ser consultado en los
documentos entregables del dmbito juridico (Andlisis de la estructura juridica, Informe Final).

Dentro del dmbito juridico y luego de haber hecho un andlisis respecto de la conveniencia,
viabilidad, y ventajas de los escenarios propuestos, Grow Data a través de su equipo
consultor y luego del respectivo andlisis identifica que el modelo centralizado tiene
juridicamente mdas ventajas que el modelo distribuido argumentado a través de los siguientes
conceptos generales:

Estructuracion del proceso (precontractual y contractual): contemplando la
dificultad y el esfuerzo requerido para estructurar todo un proceso contractual, se
identifica que a través de un modelo centralizado esta dificultad disminuye al tener
gue hacer un solo proceso y no cinco procesos contractuales como lo demandaria
el modelo de un homologado por cada tipo de OAT.

Supervision del contrato: las labores de supervision y control sobre un modelo
cenftralizado optimizan el uso de recursos y enfocan a la entidad en un solo confrato
/ proveedor haciendo que estas labores puedan ser ejecutadas con menores
recursos y con menores requerimientos (financieros, administrativos, logisticos,
técnicos) hacia la Superintendencia de Transporte.

Finalizacién del contrato: una de las grandes dificultades identificadas en el pais a
nivel contractual es la finalizacidén del contrato y el inicio de uno nuevo. Cuando la
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entidad hace esa transicién con el mismo operador el proceso es simple y no genera
mayores impactos en la operacidén. Dado que juridicamente esto no es posible
garantizar es necesario prever que al finalizar el contrato de adjudicacion sea un
nuevo operador (concesionario) quien llegue a tomar la operacién. En este caso, y
por experiencias de diferentes entidades estatales el cambio de operador genera en
muchos casos, traumatismo en la operacién, es por esto que juridicamente se
contemplan cldusulas que a fravés de un modelo centralizado (un solo
concesionario), facilitardn estas transiciones, aspecto que con un modelo distribuido
(un homologado / concesionario por OAT) aumentaria dramdticamente la
complejidad de estas labores.

e Labores de control financiero: a fravés de un modelo centralizado se emplearia un
modelo de recaudo y control financiero el cual dentro de sus obligaciones estaria el
de aportar toda la informacién requerida (frecuencia - detalle) para las labores de
supervision y control financiero respecto del recaudo gestionado a nivel de SICOV. A
través de un modelo distribuido, estas labores aumentan su complejidad dado que
es muy probable que cada concesionario utilice mecanismos de recaudo diferentes
dificulfando de esta forma la recoleccion, cenfralizacién y andlisis de esta
informacidn, asi como el proceso de dispersidon de los valores de la tarifa.

3.2 Componente Financiero

La definicién del modelo financiero es utilizada para establecer la estructura financiera de
una empresa, proyecto o linea de negocio, entre otfros. Estos modelos se basan en datos
histéricos, la situaciéon estructural y las proyecciones estimadas.

El proceso de construccién del modelo financiero para SICOV parte de la identificacion de
las fuentes de ingresos, sus costos, su estructura de capital, endeudamiento, etc., asi como
todos los factores externos que influyen en la estructura financiera.

El modelo financiero se basa en lo que seria una operacién normal de SICOV, considerando
las principales variables que puedan afectar en un momento dado el desarrollo del Sistema
que nos compete. Un buen modelo es lo suficientemente detallado como para no dejar
ningun factor clave fuera, pero a la vez simple como para que se pueda seguir usando por
parte de los usuarios del modelo y de la informacién generada.

Teniendo en cuenta lo anterior y para realizar un andlisis comparativo entre los dos
escenarios mds convenientes para definir el modelo operativo de SICQOV, se seleccionaron
las variables que estructuran el modelo financiero para de esta forma identificar desde el
punto de vista de costos, cudl podria ser el mds conveniente para la Supertranporte. Las
variables analizadas son los costos relacionados con:
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e Centro de Procesamiento de Datos (CPD) - Principail:

Dentro de este item se incluyen todos los elementos de la infraestructura tecnoldgica de
software y hardware requerido para el soporte y operacién de SICOV. Para el escenario uno,
cada homologado deberd tener su data center y su propia infraestructura. En el escenario
2, bajo la figura de un modelo cenfralizado, el tener un sélo centro de procesamiento de
datos se identifican eficiencia a nivel de costos al no tener que duplicar canales de
comunicacién, unificacion a nivel de equipos de seguridad y red perimetral.

De igual forma la infraestructura adquirida puede ser fdciimente reutilizada para las
diferentes funciones de los OAT. Esto implica que luego de haber instalado y puesto en
operacion la infraestructura del primer tipo de OAT, el resto de las implementaciones podrd
aprovechar esta infraestructura y crecer de forma eficiente encontrando alli grandes
eficiencias a nivel de costos al simplemente tener que aumentar la capacidad de la
infraestructura y no tener que incurrir en compras adicionales.

¢ Ambiente secundario / Data Center contingencia (CPD secundario)

El ambiente secundario o de contingencia debe entrar en operacién en el caso que el
ambiente primario tengo una indisponibilidad total o parcial. Esto implica tener la misma
infraestructura replicada en este ambiente de contingencia, pero para efectos de
operacion se estima que la infraestructura de contingencia debe mantener Ias mismas
caracteristicas técnicas, pero al 60% a nivel de dimensionamiento y por ende encontrar de
esta forma una reduccién de costos adicional sin dejar de cumplir con los conceptos de
disponibilidad, capacidad o desempeno.

e Equipos para la operacion SICOV OAT

Haciendo un andlisis entre los dos escenarios, no fue posible cuantificar un porcentaje de
disminucién entre los costos de los kits requeridos para el apoyo a la operacién. Si bien esto
es cierto, se identifica una clara posibilidad de reduccion de costos asociados a economias
de escala, dado que si un solo operador realiza la compra de todos los elementos es muy
probable que los fabricantes ofrezcan porcentajes de descuento por este tipo de compras
en volumen. Para la identificacidon detallada de los elementos que conforman los kits de
cada OAT, consultar los documentos: SICOV KIT CRC Costos — Precio, SICOV KIT CEA Costos
—Precio, SICOV KIT CIA Costos — Precio, SICOV KIT CALE Costos — Precio, SICOV KIT CDA Costos
— Precio.

e Mantenimiento

Los costos asociados al mantenimiento a nivel de software y hardware son dependientes de
los costos del CPD primario y el CPD secundario. Por tanto, una reduccidn en estos costos,
directamente incidirdn en los costos de mantenimiento. El porcentaje de reduccion a nivel
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de costos de la infraestructura tecnolégica tendrd un porcentaje igual de reduccién en el
mantenimiento. Adicionalmente, se contempla un costo de mantenimiento asociado al
Sistema de Informacién de Control y Vigilancia el cual se enfoca en cambios evolutivos,
inclusion de nuevas funcionalidades y estabilizacidon de la funcionalidad.

e Rehabilitacién y Mejoramiento

Los costos asociados al mejoramiento y rehabilitacion de la infraestructura de software y de
hardware son dependientes de los costos del CPD primario y el CPD secundario. Por tanto,
el porcentaje de ahorro a nivel de costos en la infraestructura tecnoldgica tendrd un
porcentaje igual de reduccidén en los costos de rehabilitacion y mejoramiento,
entendiéndose estos costos como los derivados de danos, pérdida, hurto, danos por fluido
eléctricos y en general, todos aquellos eventos no contemplados y que no pueden ser
considerados dentro del concepto de garantia y mantenimiento

e Desarrollo software

En cuanto a los costos de desarrollo de software y analizando los dos escenarios posibles
para SICOV, en el escenario dos se identifica un porcentaje de ahorro de al menos el 20%
derivado de la unificacion de esfuerzos a nivel de desarrollo de software, de la cantidad de
personas requeridas, infraestructura tecnoldgica para el desarrollo del software y en general,
la disminuciéon del tiempo de desarrollo del software, el cual redunda en utilizar de igual
forma menos tiempo el personal o la infraestructura, disminuyendo de esta forma los costos
directos de desarrollo.

Adicionalmente, se identifican aspectos que a través de la centralizaciéon del desarrollo se
ven positivamente impactadas dado que serdn ejecutadas de forma optimizada:
comparativamente se podrdn ejecutar en menores tiempos y con mejores indicadores de
efectividad (menor cantidad de errores):

e Estandarizacion a nivel de cédigo y componentes
e Automatizacién de pruebas
e Unificacién de reglas de negocio

¢ Monitoreo y control

Al comparar los costos asociados a los servicios de monitoreo NOC / SOC requeridos para la
operacion de SICOV, se identifica que el modelo centralizado puede optimizar sus costos en
aproximadamente un 20% a través de un uso mas eficiente de puestos de frabajo, personal
de monitoreo, infraestructura de software y hardware, asi como de los costos de
licenciamiento de los aplicativos propios de SOC / NOC.
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e Soporte

Al identificar los costos asociados al soporte técnico y funcional de SICOV, se encuentra que
bajo el escenario dos (Modelo Centralizado) se pueden encontrar eficiencias a nivel de
costos que pueden llegar a ofrecer hasta un 30% de ahorro al poder optimizar el uso de
puestos de trabajo, cantidad de personal, mejor aprovechamiento de la infraestructura de
soffware y hardware.

e Administracién y Gestion

Una vez identificados los costos de administracion y gestion, los cuales en su gran mayoria
estdn asociados a costos de ndmina, costos operativos, elementos y servicios requeridos en
administraciéon y gestion de SICOV, se evidencia que a fravés de la centralizacion de todos
estos requerimientos administrativos se pueden tener eficiencia a nivel de costos de
aproximadamente un 30%. Este ahorro se puede asociar directamente a la reduccion de
costos de por ejemplo arrendamientos, reduccidon de puestos de trabajo, optimizacion del
personal requerido entre otros aspectos.

El detalle del modelo financiero que soportan los porcentajes de ahorro en costos podrd ser
consultado en los documentos generados desde el dmbito financiero: Andilisis del Modelo
Financiero, Modelo Financiero y los soportes respectivos.

3.3 Componente Tecnolégico

A nivel metodolégico general, el diseno del modelo de operacion se alinea con el
Diagnéstico Tecnoldgico, Diagndstico Técnico y el Documento de Definicién de
Arquitectura (ADD), a fin de tener una completa alineacién entre todas las definiciones
realizadas a nivel de:

¢ Enfoque a nivel de Arquitectura Empresarial desarrollando los temas relacionados
alrededor de estos dmbitos.

e Definicién de la Arquitectura empresarial Objetivo para SICOV.

¢ |dentificacion detallada de la situacion actual del sistema de control y vigilancia.

e Andlisis de las diferentes alternativas de solucion.

El cumplimiento de los anteriores conceptos en primera instancia se describe en el
documento de diagndstico técnico y documento diagndstico tecnoldgico desarrollado en
la fase dos del presente proyecto “Estudio y Diagndstico”. De igual forma, en la fase tres
“Evaluar y Proponer” se desarrolla el documento definicion de arquitectura — ADD, siendo la
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descripcion de la situacion actual (AS-IS) un componente de este entregable permitiendo
su consulta y ofreciendo informacién detallada respecto de la situacion actual de SICOV.

El presente documento retoma los diagndsticos juridicos, financieros, técnicos y tecnoldgicos
para describir las fortalezas y debilidades de la actual operaciéon de SICOV. Con base en
esta informacién, se desarrolla el modelo de operacion propuesto, el cual estd alineado a
las definiciones realizadas a nivel de arquitectura objetivo TO-BE.

A continuacion, se presenta el andlisis realizado de las diferentes opciones, modelos y
alternativas identificadas para la operacion del sistema de control y vigilancia — SICOV,
alineando este andlisis con las definiciones realizadas a nivel de arquitectura de negocio vy
arquitectura de T.I.

4 Andlisis de los modelos de operacion propuestos para
SICOV

4.1 Modelo de operacion actual

Es importante precisar, que en la actualidad, existen diferentes estructuras tecnoldgicas, las
cuales son operadas y de propiedad de cada uno de los cinco operadores que a la fecha
se encuentran homologados o autorizados por parte de la Superintendencia de Transporte
para apoyar en la funcidn de vigilancia y control a fravés de Sistema de Control y Vigilancia
SICOV.

Tabla - Actuales Homologados

OAT HOMOLOGADO
CRC Olimpia IT S.A.S
Consorcio SICOV - CRC

Compania Internacional de Integracién

CDA S.A.-CI2S.A.
Indra Sistemas S.A.
Olimpia IT S.A.S
CEA Consorcio Sistema Integrado de Gestion

y Seguridad para CEAS y CIAS
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Este fendbmeno de tener una multiplicidad de operadores, genera que cada uno de ellos
tenga diferentes procedimientos internos, asi como plataformas tecnoldgicas y sistemas de
informacién para desarrollar las diferentes actividades para las cuales fueron autorizados u
homologados; ademds, no existen estdndares para el registro e intercambio de informacién,
impidiendo tener una uniformidad en los procedimientos e incluso en las tarifas que pueden
llegar a cobrar por determinado servicio prestado, lo cual trae implicaciones para los

consumidores finales, es decir, tfodos aquellos que requieren acceder a los servicios que
presta cada uno de estos organismos.

llustracién 2 - SICOV Actual
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Fuente: Desarrollo propio, Grow Data 2021
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A fravés de la informacién proporcionada por los actuales homologados del sistema, la
informacidén documental recibida, la informacidén proporcionada por CONFEORG v la
informacién recolectada en campo, a través de visitas a los homologados y algunos OAT,
se identifica un modelo que graficamente se describe en la anterior imagen.

A nivel tecnolégico, cada homologado busca el cumplimiento de sus responsabilidades a
través de diferentes estrategias tecnoldgicas, todas ellas validas pero diferentes entre si. Esto
quiere decir que, por ejemplo, en el caso de los CDA, cada homologado tiene un centro de
procesamiento de datos CPD y un desarrollo de software propio que cumplen con los
mismos objetivos misionales y normativos.

De igual forma, para el caso de CRC, se identifican dos homologados que tienen esquemas
de monitoreo propios, asi como de mesas de servicio distintas, las cuales, si bien cumplen
con los objetivos de supervisidon y control, al analizar de una forma integral a SICOV, se
identifican como aspectos duplicados y que por ende requieren sus propios presupuestos,
incidiendo este aspecto directamente en los costos asociados a la tarifa SICOV.

Ofro aspecto andlizado y de muy alta relevancia son los procedimientos de
interoperabilidad. Como se puede apreciar en la grdfica del modelo actual, cada
homologado debe hacer sus procedimientos y desarrollos de interoperabilidad para
recaudo e intercambio de informacién. Si bien estos aspectos dan cumplimiento a lo
requerido normativamente, al realizar un andlisis integral se identifican ineficiencias
financieras y dificultades operativas, tfraducidas en dificultades a nivel de supervision (por
ejemplo, oportunidad en el control y seguimiento de tarifas), dificultades operativas
(controles transversales - validacion de identidad) e ineficiencias financieras (duplicidad de
costos).

4.2 Modelo de operacion Federado

De acuerdo con el andlisis realizado del modelo actual de operacion de SICOV, se
identificaron aspectos que si bien cumplian conlos aspectos normativos, al realizar un andlisis
integral, emergian ineficiencias y grandes oportunidades de mejora, es por esto que se
analiza un modelo de operacién federado el cual consiste en soportar la operaciéon de
SICOV a fravés de un concesionario por OAT.
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llustracién 3 - SICOV - Federado
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Como se puede ver en la anterior gréfica, las ineficiencias de tener dos homologados para
la gestion y control de un solo tipo de OAT, quedan solventadas con este modelo. Teniendo
presente el espiritu de la presente consultoria lo origina la necesidad de generar la mejor
opcién para la entidad, al hacer los andlisis de forma integral, se siguen presentando
ineficiencias y oportunidades de mejora, ya no a nivel interno del OAT, sino a nivel fransversal
de SICOV.

Con el presente modelo se garantiza la unicidad y centralizaciéon de informacién, pero
Unicamente al nivel de cada tipo de OAT, no al nivel SICOV. Se garantiza la aplicacion de
controles al nivel de los diferentes tipos de OAT, pero no a nivel transversal cémo debe hacer
SICOV. Si bien con el modelo federado se gana eficiencias, aun se identifican grandes
oportunidades de mejora.

Siguiendo con las variables analizadas en el modelo actual, se puede concluir que:

El presente documento fue disenado para la Superintendencia de Transporte - Supertransporte,

por GROW DATA S.AS., en virtud de la ejecuciéon del contrato No. 287 de 2021

P&gina 17 de 78

DE TRANSPORTE Y GROW DATA SAS. growidalc



CONTRATO DE CONSULTORIA ELECTRONICO SECOP I No.

/ 287 DEL 2021 CELEBRADO ENTRE LA SUPERINTENDENCIA

DE TRANSPORTE Y GROW DATA SAS.
Modelo de Operacion SICOV

SuperTraonsporte

Version 0.3

A nivel de supervision y control, se mitigan las deficiencias asociadas tener que
duplicar actividades como por ejemplo la conciliacién entre los ingresos vy la
dispersion de fondos, control de tarifas, control de quejas y reclamos, entre otros.

Si bien el modelo federado gana en eficiencia respecto del modelo actual, se siguen
identificando oportunidades de mejora a nivel de confroles y procedimientos
fransversales: Se gana en eficiencia por cada uno de los tipos de OAT pero sigue
siendo ineficiente la gestidon integral de SICOV.

A nivel de costos, se eliminan muchas de las ineficiencias derivadas de la duplicidad
de costos como: en el modelo actual se requiere un software por cada homologado
de la misma OAT, se requiere un SOC y una mesa de servicios por cada Homologado.
Si bien se gana en eficiencia no se llega a un nivel optimizado al tener un modelo
completamente centralizado.

A nivel técnico y tecnolégico, se logran eficiencias a nivel de integraciéon vy
centralizacion de informacidn, pero Unicamente a nivel de cada tipo de OAT. Dentro
de este dmbito se logra una consolidacion de elementos como los son los Centros de
Datos, Plataformas de Seguridad, Procesamiento y Almacenamiento, Redes o
networking de Centro de datos. Si bien esto se gana al consolidar la operacién por
OAT, se siguen identificando oportunidades de mejora a nivel transversal en este
senfido.

De igual forma, el modelo de interoperabilidad al ser consolidado por cada OAT
(modelo federado) logra un nivel de optimizacion, sigue necesitando establecer
acuerdos e implementacion por cada concesionario.

Los aspectos relacionados con la evolucidn de la supervision y control a través de la
implementacion y fortalecimiento de controles en el respectivo software, en este
modelo, encontrardn una gran dificultad, dado que cada concesionario podrd
disenar arquitecturas propias que posiblemente generen barreras o grandes
limitaciones al momento de intentar implementar controles transversales cémo asi lo
debe hacer SICOV.

4.3 Modelo Centralizado

Como tercer modelo analizado se encuentra el centralizado. Este modelo busca a través
de un solo concesionario soportar toda la operacion de SICOV. Completando la
comparacién entre los diferentes modelos, a continuacion, se presenta el modelo y el
resultado del andlisis hecho.
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llustracién 4 - SICOV Centralizado
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El modelo centralizado elimina la gran mayoria de aspectos identificados como
duplicidades e ineficiencias en la operacién, tomando elementos técnicos como el centro
de procesamiento de datos — CPD, bajo este modelo se necesitaria uno solo. De igual forma
elementos como el NOC / SOC vy la mesa de servicios también serian Unicos, centralizados y
unificados evitando la duplicidad identificada en el modelo actual y en el modelo federado.

En la ilustracion 4 - SICOV Centralizado se puede ver grdficamente que solamente se
necesitaria crear e implementar un mecanismo de interaccién con entidades externas
como lo son el RUNT, RNEC, SIMIT, Operador de Recaudo, contrastando este aspecto con
los modelos anteriores (Modelo Actual y Modelo Federado) los cuales efectivamente
requieren duplicar este tipo de interaccion.

A nivel de costos, al no enconftrar estas ineficiencias se identifican unas disminuciones en los
costos de inversidn y operativos los cuales inciden directamente en una rebaja de la tarifa
SICOV.
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A través del modelo centralizado se potencian las siguientes caracteristicas de un sistema
eficiente, alineado a las necesidades de la enfidad en términos de supervision y control, y
con una completa viabilidad en su implementacion:

e Compatibilidad: Al tfener un solo operador la responsabilidad de desarrollar el nuevo
SICQV, se garantiza el uso de una sola arquitectura ofreciendo una compatibilidad
nativa a todos los componentes del sistema de informacion.

e Integracion: A través de un modelo centralizado se garantiza la integracidon nativa
de las diferentes funcionalidades propias de cada uno de los tipos de OAT.

¢ Interoperabilidad: El concepto de interoperabilidad bajo este modelo garantiza altos
niveles de eficiencia dado a que a través de un esquema centralizado se podrdn
disenar e implementar los mecanismos transversales mediante los cuales SICOV
Intercambia informacién de forma eficiente con otros sistemas de informacion
alimentando la funcionalidad requerida por los procedimientos propios de un OAT.

e Escalabilidad: El tener una infraestructura centralizada que soporta la capa de datos
y la capa de sistemas de informacion, asi como la seguridad, facilita el crecimiento
horizontal y vertical de cada uno de los elementos que soportan la infraestructura
tecnoldgica.

e Riesgo: Denfro de un modelo centralizado se facilitan las labores de gestion
administracién y control de toda la plataforma tecnoldgica que soportard a SICOV
mitigando riesgos asociados a la disponibilidad, confidencialidad e integridad de
este sistema de informacidén y sus componentes. En el entendido que la centralizacion
de componentes puede generar puntos Unicos de fallo que incidan directamente
sobre la disponibilidad de SICOV, la mitigacién de este riesgo se facilita a través de
la centralizacién del esquema de monitoreo y soporte, la implementacion del CPD y
sus componentes bajo la figura de Todo como Servicio (Plataformas como Servicio,
Infraestructura como Servicio, Software como Servicio, Seguridad como Servicio).
Adicionalmente, el riesgo de disponibilidad se mitiga a través de un plan de
continuidad soportado en un Centro de Procesamiento de Datos secundario

5 Modelo Alternativo - Esquema Federado

5.1 Arquitectura de sistemas de informacion federado
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5.1.1 Arquitectura conceptual SICOV federado

Es aquella que se organiza de manera descentralizada a partir de la asociacion de
entidades o componentes de aplicacién, los cuales acuerdan un propdsito de negocio
comun.

5.1.1.1 Arquitectura de sistemas de informacién TO BE

llustracién 5 Diagrama conceptual SICOV Federado
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Fuente: Elaboracién propia GrowData 2021

En la llustracion 5 Diagrama conceptual SICOV Federado, se presenta el modelo elaborado
por Grow Data para ilustrar el esquema de SICOV federado.

En la parte superior se encuentran los tipos de OAT's sujetos a inspeccién, vigilancia y control
por parte de la Supertransporte, es decir, los CRC, los CEA, los CIA y los CDA que se
encuentran operando en el momento de elaboracion de este documento, asi como los
CALE que entfrardn en operacién en el futuro.

De acuerdo con el modelo TO BE, cada uno de los OAT tendrd una interacciéon directamente
con un el sistema de apoyo a la gestion misional del SICOV especializado que posea cada

El presente documento fue disenado para la Superintendencia de Transporte - Supertransporte,

por GROW DATA S.AS., en virtud de la ejecuciéon del contrato No. 287 de 2021

P&gina 21 de 78



CONTRATO DE CONSULTORIA ELECTRONICO SECOP I No.

/ 287 DEL 2021 CELEBRADO ENTRE LA SUPERINTENDENCIA
X DE TRANSPORTE Y GROW DATA SAS.
. Modelo de Operacién SICOV
SuperTraonsporte
Versidén 0.3

OAT que le servird de apoyo directamente en la ejecucion de actividades de sus procesos
operativos.

En cada actividad, procedimiento o proceso del OAT que se identifique un punto de control,
se establece una interoperabilidad con el sistema de control del SICOV , de tal forma que
se pueda verificar el cumplimiento del aspecto a controlar, cualquiera que sea su indole y
siempre y cuando se pueda implementar por medio de elementos tecnoldgicos que
permitan realizar la actividad de control de manera automdtica.

Por lo anterior, cualquier accidn de control que requiera de la participacion de un tercero
por medio de interoperabilidad (como la RNEC, el RUNT o cualquier otro) serd realizada
directamente por el sistema de conftrol. Las acciones de captura de datos de los equipos
biométricos, equipos médicos para evaluacidn de personas o equipos técnicos para
evaluacion de vehiculos automotores, serdn realizadas a través del sistema de control del
SICQV especifico para cada tipo de OAT.

De ofra parte, las acciones de verificacion de cumplimiento normativo, tanto para la
inscripcién inicial en el RUNT para poder operar, asi como la verificacién del cumplimiento
de las condiciones que le permitan mantener dicha condicién durante la operacién, serdn
realizadas por el sistema de control del SICOV especifico para cada tipo de OAT.

Finalmente, la Supertransporte, tendrd un rol fundamental, como consolidador de toda la
informacién que requiera para dar cumplimiento a sus obligaciones y responsabilidades y la
otra como ente de supervision y administrador de las acciones de control de forma dindmica
en el tiempo ejerciendo para ellos gobierno sobre dicha informacion. La Supertransporte
necesitard definir los procesos internos para el desarrollo de dicha consolidacion, lo mismo
que las tecnologias necesarias.

5.1.1.2 Arquitectura de referencia para los sistemas de informacién del SICOV
federados

De la misma forma que se establecid la arquitectura de referencia para el modelo
centralizado, la arquitectura de referencia para un modelo de operacion federado de
SICQOV tiene como propdsito servir de base para orientar procesos de elaboracién de
arqguitecturas de solucién que atiendan preocupaciones especificas de interesados y den
respuesta a requerimientos concretos para cada tipo de OAT.

Las arquitecturas de referencia para soportar el modelo de operacion federado de SICOV
se disenaron teniendo en cuenta las mismas consideraciones del SICOV cenfralizado:

e Delimitacion de responsabilidades entre el sistema de gestidon misional (SGM) vy el
Sistema de Control.

e Elsistema de control actia en cado punto de control identificado en los procesos y
procedimientos misionales de los OAT.

e EISICOV estd orientado a la automatizacion de los controles, mejorando la calidad y
oportunidad de la informacién.
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e El sistema de confrol deberd ofrecer mayor flexibiidad en la incorporacion,
modificacién o eliminacién de conftroles.

e Enla Zona de Interoperabilidad, la interoperabilidad con Supertransporte se define
mds ampliomente, ya que tendrd un rol de reporte de informacién al consolidador
Supertransporte asincrénicamente y garantizando las caracteristicas de seguridad
establecidas por la Supertransporte.

En las siguientes ilustraciones se presenta de forma grdéfica las arquitecturas desarrolladas por
Grow Data para cada uno de los cinco tipos de OAT's Cada una de las zonas que
conforman las arquitecturas de referencia son similares a las zonas del modelo centralizado,

llustracién 6 Arquitectura de referencia sistemas de informacion SICOV-CRC
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Fuente: Elaboracion propia GrowData 2021

por lo tanto, no se repiten en esta seccidén las descripciones y para un mejor entendimiento,
se sugiere leer el numeral "Arquitectura Conceptual Modelo Centralizado” del ADD.

5.1.1.3 Arquitectura de referencia para los sistemas de informacion del SICOV-
CRC federado

El principal aspecto que se debe tener en cuenta en la arquitectura de referencia para el
SICOV-CRC, es la interoperabilidad con la Supertransporte. En el modelo cenftralizado, la
interoperabilidad con la Supertransporte, tiene como propdsito fundamental dar acceso a
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la SuperTransporte a la informacién centralizada del SICOV. En el caso federado esta
interoperabilidad debe permitir la transmision de la informacion relativa de los CRC
requerida por la SuperTransporte para su procesamiento estandarizado bajo el gobierno de
la propia SuperTransporte. En términos generales la arquitectura de referencia para el SICOV
CRC toma los elementos misionales y de conftrol exclusivos para los CRC. En cuanto a los
componentes de la zona de dispositivos fisicos, estdn presentes los biométricos, los equipos
médicos y las cdmaras de vigilancia, asi como los loT.

5.1.1.4 Arquitectura de referencia para los sistemas de informacion del SICOV-
CEA federado

El principal aspecto que se debe tener en cuenta en la arquitectura de referencia para el
SICOV-CEA (Véase lailustracion Arquitectura de referencia sistemas de informacién SICOV-
CEA), es también la interoperabilidad con la SuperTransporte de la misma forma que se
describié previamente para los CRC. En términos generales la arquitectura de referencia
para el SICOV CEA toma los elementos misionales y de control exclusivos para los CEA como
son los aspectos relacionados al agendamiento de cursos tedricos y prdcticos, asi como el
correspondiente proceso de evaluacion. Esto aplica también para los componentes de
confrol que se centran especificamente en las actividades propias de los CEA. En cuanto a
los componentes de la zona de dispositivos fisicos, estdn presentes los biométricos, las
cdmaras de vigilancia y los equipos loT.
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llustracién 7 Arquitectura de referencia sistemas de informacion SICOV-CEA
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Fuente: Elaboracion propia Grow Data 2021

5.1.1.5 Arquitectura de referencia para los sistemas de informacion del SICOV-
CALE federado
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llustracidn 8 Arquitectura de referencia sistemas de informacién SICOV-CALE
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Fuente: Elaboracion propia Grow Data 2021

El principal aspecto que se debe tener en cuenta en la arquitectura de referencia para el
SICOV-CALE (Véase lailustracion Arquitectura de referencia sistemas de informaciéon SICOV-
CALE), igual que en los anteriores, es la interoperabilidad con la SuperTransporte. En términos
generales la arquitectura de referencia para el SICOV CALE toma los elementos misionales
y de control exclusivos para los CALE como son los aspectos relacionados al agendamiento
de los procesos de evaluacion. Esto aplica también para los componentes de control que
se centran especificamente en las actividades propias de los CALE. En cuanto a los
componentes de la zona de dispositivos fisicos, estdn presentes los biométricos, las cdmaras
de vigilancia y los equipos loT.

5.1.1.6 Arquitectura de referencia para los sistemas de informacion del SICOV-
CIA federado
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llustracion 9 Arquitectura de referencia sistemas de informacién SICOV-CIA
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Fuente: Elaboracion propia Grow Data 2021

En cuanto alos CIA (Véase lailustracion Arquitectura de referencia sistemas de informacion
SICOV-CIA), se debe tener en cuenta en la arquitectura de referencia que es el Unico SICOV
gue presenta interoperacion con el INPEC para los procesos de inscripcion al RUNT y con el
SIMIT para los procesos de disminucidn del valor a pagar por las infracciones cometidas por
los usuarios. A parte de lo anterior, la arquitectura de referencia para los CIA es similar a la
de los CEA en lo que tiene que ver con clases tedricas. Como en los casos anteriores, la
interoperabilidad con la SuperTransporte requiere de componentes de cuya
implementacion se derive el cumplimiento de las necesidades establecidas para la
ejecucion de sus responsabilidades. En cuanto alos componentes de la zona de dispositivos
fisicos, estdn presentes los biométricos, las cdmaras de vigilancia y los equipos loT.

5.1.1.7 Arquitectura de referencia para los sistemas de informacion del SICOV-
CDA federado
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AR-CDA =

llustracién 10 Arquitectura de referencia sistemas de informacién SICOV-CDA
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Fuente: Elaboracion propia Grow Data 2021

En el caso de la arquitectura de referencia para los CDA (Véase la ilustracion Arquitectura
de referencia sistemas de informacién SICOV-CDA) se debe tener en cuenta que en la zona
de dispositivos los Unicos que se excluyen con respecto al modelo centralizado, son los
equipos médicos. Es importante resaltar que este es el Unico tipo de OAT que evalia
vehiculos automotores y no personas, por lo tanto, es el que mayor diferencia presenta frente
al modelo centfralizado.

La arquitectura de referencia para el SICOV-CDA tiene un énfasis fundamental en la
implementacién de componentes en la zona misional, asi como en la zona de control

especificos.

Los componentes en la zona de almacenamiento para la informacidn no estructurada, son
de especial importancia para este tipo de OAT, dado que las acciones de vigilancia se
fundamentan principalmente en el componente de video vigilancia.
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5.1.2 Diagrama de interoperabilidad de los sistemas o aplicaciones

modelo federado

llustracién 11 Diagrama de interoperabilidad SICOV federado TO BE
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Fuente: Elaboracion propia Grow Data 2021

Al igual que para el modelo centralizado, la interoperabilidad representa un factor critico
para el SICOV, debido a la alta dependencia con los actores del sistema. En la llustracion 11
Diagrama de interoperabilidad SICOV federado TO BE, se presenta de forma grdfica las
interoperabilidades identificadas. A simple vista se puede observar como las
interoperabilidades se deben implementar hasta 5 veces, una para cada SICOV. El
diagrama de interoperabilidad propuesto coloca a la SuperTransporte en el centro de los
cinco SICOV, teniendo en cuenta que, desde el punto de vista de vigilancia y confrol, la
SuperTransporte debe actuar sobre todos los OAT y la mejor forma de realizarlo es mediante
la consolidacién de la informacién relevante de cada uno de ellos permitiendo tener una
visién holistica de todo el SICOV. Este modelo de interoperabilidad para el SICOV federado,
implica por lo tanto que la SuperTransporte implemente las capacidades relacionadas con
los procesos de recepcién, transformacién, consolidacion y por supuesto gobierno de la
informacién.
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5.2 Arquitectura de Datos Modelo Federado

Teniendo como punto de partida el estado actual de la arquitectura de datos del sistema
SICOV y que esta debe ser un puente entre la estrategia empresarial y la ejecucion de
tecnologia, se plantea la siguiente arquitectura de datos TO BE para cada una de los OAT
(CRC - CEA - CIA - CDA - CALE)

5.2.1 Arquitectura Conceptual TO BE - CDA

La arquitectura conceptual de datos TO BE del sistema SICOV para el Organismo de Apoyo
al Transito — CDA (Centro de Diagnostico Automotor) estd conformada por los siguientes
componentes como se presenta en la llustracion 12. Arquitectura Conceptual TOBE - CDA.

llustracién 12. Arquitectura Conceptual TOBE - CDA

Arquitectura Conceptual CDA (Blueprint) TO - BE
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Fuente: Elaboracién propia Grow Data 2021

5.2.1.1 Entidades

Organizaciones que de forma directa e indirecta deben generar datos hacia el sistema
SICOV. Estas se encuentran clasificadas en dos:

o Entidades externas: Conformadas por
= Operador de recaudo

= RNEC
=  RUNT
= ONAC
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o Enfidades internas: Conformadas por
= CDA
=  SuperTransporte

Estas entidades que dependen de la naturaleza de la informacidon generan datos
estructurados y no estructurados segun las necesidades de informaciéon (diario, mensual o
semestral).

5.2.1.2 Fuentes de Informacion

Conformada por las diferentes estructuras de datos que deben ser generadas por parte del
CDA. Estas se clasifican en fuentes de datos externas, que son datos estructurados en
formato xml o json, generados por las entidades externas.

Por ofro lado, tenemos las fuentes estructuradas y fuentes no estructuradas; las primeras son
generadas por el CDA en formato xml o json y son los datos resultantes de la ejecucién de
los diferentes procesos del sistema SICOV.

La segunda son los datos no estructurados, conformados en su totalidad por videos de
monitoreo a los vehiculos automotores que acceden al centro de diagndstico automotor.
También se plantea tener una fuente de datos adicional dada por los datos generados por
las redes sociales.

5.2.1.3 Almacenamiento

Este componente no tiene cambio con relacion al AS IS. Actualmente el sistema SICOV
cuenta con diferentes bases datos y esta propuesta federada, posee de igual forma una
coleccion de bases, con la diferencia del manejo de los datos de forma auténoma,
heterogénea y cooperativa.

En la propuesta de un sistema federado, los encargados del CDA tienen acceso a la
informacién por medio de una interfaz comun sin que estos perciban que los datos son
dirigidos a distintas bases de datos.

De igual forma, se plantea una estrategia de persistencia de datos conformada por dos
componentes:

e Ingesta de Datos: Este componente presenta dos mecanismos: el primero es el ETL
(extraccion, transformacién y carga), que permite llevar de forma 6ptima y eficiente los
datos desde las fuentes externas del CDA como son (Operador de recaudo, RNEC, RUNT,
ONAC, IDEAM) hasta la bodega de datos. Es importante aclarar que toda la informacidén
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ingestada en la bodega es estructurada y debe persistirse en dimensiones y tablas de
hechos.

El segundo, es el ELT (Extracciéon, Carga y Transformacién), muy similar al anterior, con la
diferencia que se cargan los datos antes de realizar las fransformaciones. Es importante
aclarar que, este mecanismo permite almacenar informacién en el Data Lake como una
estrategia de colecciones.

* Almacenamiento: Este componente estd conformado por:

o DataWarehouse: Es un proceso estructurado de métodos, técnicasy lineamientos
y reglas de negocio que permitirdn integrar y manejar las fuentes de datos
externas con el propdsito de obtener una vista consolidada y detallada del
sistema SICOV en el CDA.

o Data Lake. Es un repositorio de almacenamiento que contienen una gran
cantidad de datos en bruto y permite gestionar datos histéricos. A diferencia de
un Data Warehouse que almacena datos estructurados, un data Lake utiliza una
arquitectura plana que permite almacenar datos no estructurados de la
operacion del CDA que corresponden a los videos de monitoreo a los vehiculos
automotores.

5.2.1.4 Procesos de Negocio, Flujos y Entidades de Datos

Estos componentes tienen como objetivo identificar las diferentes entidades de datos que
conforman el sistema SICOV en el CDA. Inicialmente se identifican y contextualizan los
procesos de negocio de los Centros de Diagndstico Automotor, los cuales se encuentran
descritos y disenados en el dominio de negocio; estos procesos son insumos para el
diagrama de flujos de datos del CDA, el cual se encuentra en la seccidn de diagramas del
TO BE en la arquitectura de datos, donde se puede apreciar cdmo deben interactian con
las diferentes entidades de datos y las bases de datos del CDA.

Finalmente, se delbe generar los catdlogos de entidades de datos. Es importante aclarar,
que el catdlogo de entidades de datos es un documento vivo que evoluciona en el tiempo
y debe ser continuamente alimentada por cambios en los procesos, normativa y
necesidades alrededor de los datos.

5.2.1.5 Capacidad BI/BA

Este componente en términos de capacidad estd conformado por fres componentes:
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Capacidad BI: Estrategia de inteligencia de negocios, que permita generar reportes,
alertas y tableros de control donde se puedan apreciar diferentes indicadores que
permitan medir la gestion y control del sistema SICOV del CDA.

Capacidad Andlitica: Estrategia de analitica fradicional que permita realizar modelos
para descubrir informacién y poder tomar decisiones a partir de estos. Por ejemplo,
algoritmos para predecir los posibles vehiculos automotores que probablemente no
pasaran la revision tecno-mecdnica.

Capacidad Andlitica Avanzada: Estrategia de analitica avanzada basada en modelos
y técnicas de inteligencia artificial que permitan realizar video analitica y mineria de
opiniédn. La primera se propone para tener una herramienta que apoye el control y
vigilancia de un vehiculo automotor cuando se encuentra en proceso de obtener
certificacion tecno-mecdnica al interior de un CDA. La segunda es basada en andlisis
de sentimiento a partir de redes sociales, para poder captar las opiniones de los usuarios
de los CDA y tomar acciones de mejoras.

5.2.2 Arquitectura Conceptual TO BE - CRC

La arquitectura conceptual de datos TO BE del sistema SICOV para el Organismo de Apoyo
al Transito — CRC (Centros de Reconocimiento de Conductores) estd conformada por los
siguientes componentes como se presenta en la llustracién 13. Arquitectura Conceptual
TOBE - CRC.

llustracion 13. Arquitectura Conceptual TOBE - CRC

Arguitectura Conceptual CRC (Blueprint) TO - BE

Capacidad 3//BA o

Enticades Extenas: Operadar de (e ngesta de Datos Almacenamignto
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—— Tableros de
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Fuente de Informacidn 3 [~ —*| Dam=Warchous=
-t |>
(=]

2 Fusntes Esructuradas Capacidas Analitics o

Organisma Apcyo Transito CDA -
= [ ——

SuperTransporie
Procesos de Negocio SICOV CRC Fiujos dz i > Entidades da Datos

Analitica Analitica
Descriptiva Predictiva

Fuente: Elaboracién propia Grow Data 2021
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5.2.2.1 Entidades

Organizaciones que de forma directa e indirecta deben generan datos hacia el sistema
SICOV. Estas se encuentran clasificadas en dos:

o Entidades externas: Conformadas por
=  Operador de recaudo

= RNEC

=  ReTHUS

=  RUNT

= ONAC

=  MinSalud

o Entidades internas: Conformadas por
= CRC
=  SuperTransporte

Estas entidades que dependen de la naturaleza de la informacidon generan datos
estructurados segun las necesidades de informacién (diario, mensual o semestral).

5.2.2.2 Fuentes de Informacion

Conformada por las diferentes estructuras de datos que delben ser generadas por parte del
CRC. Estas se clasifican en fuentes de datos externas, que son datos estructurados en
formato xml o json, generados por las entidades externas.

Por otfro lado, tenemos las fuentes estructuradas las cuales son generadas por el CRC en
formato xml o json y son los datos resultantes de la ejecucion de los diferentes procesos del
sistema SICOV.

5.2.2.3 Almacenamiento

Este componente no tiene cambio con relacion al AS IS. Actualmente el sistema SICOV
cuenta con diferentes bases datos y esta propuesta federada posee de igual forma una
coleccién de bases, con la diferencia del manejo de los datos de forma auténoma,
heterogénea y cooperativa.

En la propuesta de un sistema federado, los encargados del CRC tienen acceso a la
informacién por medio de una interfaz comun sin que estos perciban que los datos son
dirigidos a distintas bases de datos.

De igual forma se plantea una estrategia de persistencia de datos conformada por dos
componentes:
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» Ingesta de Datos: Este componente presenta el ETL (extraccidn, fransformacion y carga),
que permite llevar de forma 6ptima vy eficiente los datos desde las fuentes externas del
CRC como son (Operador de recaudo, RNEC, ReTHUS, RUNT, ONAC, MinSalud) hasta la
bodega de datos. Es importante aclarar que toda la informacién ingestada en la
bodega es estructurada y debe persistirse en dimensiones y tablas de hechos.

Almacenamiento: Este componente estd conformado por Data Warehouse: Es un proceso
estructurado de métodos, técnicas y lineamientos y reglas de negocio que permitirdn
integrar y manejar las fuentes de datos externas con el propdsito de obtener una vista
consolidada y detallada del sistema SICOV en el CRC.

5.2.2.4 Procesos de Negocio, Flujos y Entidades de Datos

Estos componentes tienen como objetivo identificar las diferentes entidades de datos que
conforman el sistema SICOV en el CRC. Inicialmente se identifican y contextualizan los
procesos de negocio de los Centros de Reconocimiento de Conductores los cuales se
encuentran descritos y disenados en el dominio de negocio; estos procesos son insumos para
el diagrama de flujos de datos del CRC, el cual se encuentra en la seccidén de diagramas
del TO BE en la arquitectura de datos, donde se puede apreciar como deben interactuar
con las diferentes entidades de datos y las bases de datos del CRC.

Finalmente, se delbe generar los catdlogos de entidades de datos. Es importante aclarar,
que el catdlogo de entidades de datos es un documento vivo que evoluciona en el tiempo
y debe ser continuamente alimentada por cambios en los procesos, normativa y
necesidades alrededor de los datos.

5.2.2.5 Capacidad BI/BA
Este componente en términos de capacidad estd conformado por dos componentes:

* Capacidad Bl Estrategia de inteligencia de negocios, que permita generar reportes,
alertas y tableros de control donde se puedan apreciar diferentes indicadores que
permitan medir la gestién y control del sistema SICOV del CRC.

e Capacidad Andlitica: Estrategia de analitica fradicional que permita realizar modelos
para descubrir informacion y poder tomar decisiones a partir de estos. Por ejemplo,
algoritmos para predecir el nUmero de solicitudes de exdmenes de reconocimiento en
un periodo de tiempo determinado.
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5.2.3 Arquitectura Conceptual TO BE - CEA

La arquitectura conceptual de datos TO BE del sistema SICOV para el Organismo de Apoyo
al Transito — CEA (Centros de Ensenanza Automovilistica) estd conformada por los siguientes

componentes como se presenta en la

llustracidn 14. Arquitectura Conceptual TOBE - CEA.

llustracion 14. Arquitectura Conceptual TOBE - CEA

Arquitectura Conceptual CEA (Blueprint) TO - BE
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Procesos de Negocio SICOV CEA. Flujos d i Entidzdes de Datos

Fuente: Elaboracién propia Grow Data 2021

5.2.3.1 Entidades

Organizaciones que de forma directa e indirecta deben generan datos hacia el sistema
SICOV. Estas se encuentran clasificadas en dos:

o Entidades externas: Conformadas por
= Operador de recaudo

= RNEC
=  RUNT
= ONAC

=  MinEducacidon

o Entidades internas: Conformadas por
= CEA
= SuperTransporte
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Estas entidades que dependen de la naturaleza de la informacidon generan datos
estructurados segun las necesidades de informacién (diario, mensual o semestral).

5.2.3.2 Fuentes de Informacion

Conformada por las diferentes estructuras de datos que deben ser generadas por parte del
CEA. Estas se clasifican en fuentes de datos externas, que son datos estructurados en
formato xml o json, generados por las entidades externas.

Por ofro lado, tenemos las fuentes estructuradas las cuales son generadas por el CEA en
formato xml o json y son los datos resultantes de la ejecucion de los diferentes procesos del
sistema SICOV.

5.2.3.3 Almacenamiento

Este componente no tiene cambio con relacién al AS IS. Actualmente el sistema SICOV
cuenta con diferentes bases datos y esta propuesta federada posee de igual forma una
coleccién de bases; con la diferencia del manejo de los datos de forma auténoma,
heterogénea y cooperativa.

En la propuesta de un sistema federado los encargados del CEA fienen acceso a la
informacion por medio de una interfaz comuin sin que estos perciban que los datos son
dirigidos a distintas bases de datos.

De igual forma se plantea una estrategia de persistencia de datos conformada por dos
componentes:

» Ingesta de Datos: Este componente presenta el ETL (extraccion, fransformacion y carga),
que permite llevar de forma 6ptima vy eficiente los datos desde las fuentes externas del
CEA como son (Operador de recaudo, RNEC, RUNT, ONAC, MinEducacién) hasta la
bodega de datos. Es importante aclarar que toda la informaciéon ingestada en la
bodega es estructurada y debe persistirse en dimensiones y tablas de hechos.

Almacenamiento: Este componente estd conformado por Data Warehouse: Es un proceso
estructurado de métodos, técnicas y lineamientos y reglas de negocio que permitirdn
integrar y manejar las fuentes de datos externas con el propdsito de obtener una vista
consolidada y detallada del sistema SICOV en el CEA.

5.2.3.4 Procesos de Negocio, Flujos y Entidades de Datos

Estos componentes tienen como objetivo identificar las diferentes enfidades de datos que
conforman el sistema SICOV en el CEA. Iniciaimente se identifican y contextualizan los
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procesos de negocio de los Centros de Ensenanza Automovilistica los cuales se encuentran
descritos y disenados en el dominio de negocio; estos procesos son insumos para el
diagrama de flujos de datos del CEA el cual se encuentra en la seccion de diagramas del
TO BE en la arquitectura de datos, donde se puede apreciar cémo deben interactian con
las diferentes entidades de datos y las bases de datos del CEA.

Finalmente, se debe generar los catdlogos de entidades de datos. Es importante aclarar,
que el catdlogo de entidades de datos es un documento vivo que evoluciona en el tiempo
y debe ser continuamente alimentada por cambios en los procesos, normativa vy
necesidades alrededor de los datos.

5.2.3.5 Capacidad BI/BA
Este componente en términos de capacidad estd conformado por dos componentes:

* Capacidad BI: Estrategia de inteligencia de negocios, que permita generar reportes,
alertas y tableros de confrol donde se puedan apreciar diferentes indicadores que
permitan medir la gestién y control del sistema SICOV del CEA.

e Capacidad Analitica: Estrategia de analitica fradicional que permita realizar modelos
para descubrir informacién y poder tomar decisiones a partir de estos. Por ejemplo,
algoritmos para predecir el niUmero de solicitudes de licencia de conduccién en un
periodo de tiempo determinado.

5.2.4 Arquitectura Conceptual TO BE - CIA

La arquitectura conceptual de datos TO BE del sistema SICOV para el Organismo de Apoyo
al Transito — CIA (Centros Integrales de Atencion) estd conformada por los siguientes
componentes como se presenta en la llustracion 15. Arquitectura Conceptual TOBE - CIA.

llustracién 15. Arquitectura Conceptual TOBE - CIA

Arquitectura Conceptual CIA (Blueprint) TO - BE
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Fuente: Elaboracién propia Grow Data 2021

5.2.4.1 Entidades

Organizaciones que de forma directa e indirecta deben generan datos hacia el sistema
SICOV. Estas se encuentran clasificadas en dos:

o Enfidades externas: Conformadas por
= Operador de recaudo

= RNEC

= RUNT

= ONAC

*  MinEducacion
= [NPEC

= SIMIT

o Entidades internas: Conformadas por
= CIA
= SuperTransporte

Estas entidades que dependen de la naturaleza de la informacidn generan datos
estructurados segin las necesidades de informacién (diario, mensual o semestral).

5.2.4.2 Fuentes de Informacion

Conformada por las diferentes estructuras de datos que deben ser generadas por parte del
CIA. Estas se clasifican en fuentes de datos externas, que son datos estructurados en formato
xml o json, generados por las enfidades externas.

Por ofro lado, tenemos las fuentes estructuradas las cuales son generadas por el CIA en
formato xml o json y son los datos resultantes de la ejecucion de los diferentes procesos del
sistema SICOV.

5.2.4.3 Almacenamiento

Esta propuesta federada posee una coleccion de bases; con el manejo de los datos de
forma auténoma, heterogénea y cooperativa.

En la propuesta de un sistema federado los encargados del CIA fienen acceso a la
informacién por medio de una interfaz comun sin que estos perciban que los datos son
dirigidos a distintas bases de datos.
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De igual forma se plantea una estrategia de persistencia de datos conformada por dos
componentes:

* Ingesta de Datos: Este componente presenta el ETL (extraccion, transformacion y carga),
que permite llevar de forma éptima vy eficiente los datos desde las fuentes externas del
CIA como son (Operador de recaudo, RNEC, RUNT, ONAC, MinEducacion, INPEC, SIMIT)
hasta la bodega de datos. Es importante aclarar que toda la informacién ingestada en
la bodega es estructurada y debe persistirse en dimensiones y tablas de hechos.

Almacenamiento: Este componente estd conformado por Data Warehouse, es un proceso
estructurado de métodos, técnicas y lineamientos y reglas de negocio que permitirdn
integrar y manejar las fuentes de datos externas con el propdsito de obtener una vista
consolidada y detallada del sistema SICOV en el CIA.

5.2.4.4 Procesos de Negocio, Flujos y Entidades de Datos

Estos componentes tienen como objetivo identificar las diferentes entidades de datos que
conforman el sistema SICOV en el CIA. Inicialmente se identifican y contextualizan los
procesos de negocio de los Centros Integrales de Atencidn los cuales se encuentran
descritos y disenados en el dominio de negocio; estos procesos son insumos para el
diagrama de flujos de datos del CIA el cual se encuentra en la seccidén de diagramas del
TO BE en la arquitectura de datos, donde se puede apreciar cdmo deben interactian con
las diferentes entidades de datos y las bases de datos del CIA.

Finalmente, se delbe generar los catdlogos de entidades de datos. Es importante aclarar,
gue el catdlogo de entidades de datos es un documento vivo que evoluciona en el tiempo
y debe ser continuamente dalimentada por cambios en los procesos, normativa vy
necesidades alrededor de los datos.

5.2.4.5 Capacidad BI/BA
Este componente en términos de capacidad estd conformado por dos componentes:

e Capacidad Bl: Estrategia de inteligencia de negocios, que permita generar reportes,
alertas y tableros de control donde se puedan apreciar diferentes indicadores que
permitan medir la gestion y control del sistema SICOV del CIA.

e Capacidad Andlitica: Estrategia de analitica tradicional que permita realizar modelos
para descubrir informacién y poder tomar decisiones a partir de estos. Por ejemplo,
algoritmos para predecir el nUmero de infractores que solicitan los servicios del CIA en un
periodo de tiempo determinado.
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5.2.5 Arquitectura Conceptual TO BE - CALE

La arquitectura conceptual de datos TO BE del sistema SICOV para el Organismo de
Apoyo al Transito — CALE (Centros de Apoyo logistico de Evaluacion) estd conformada
por los siguientes componentes como se presenta en la llustraciéon 16. Arquitectura
Conceptual TOBE - CALE.

llustracién 16. Arquitectura Conceptual TOBE - CALE

Arquitectura Conceptual CALE (Blueprint) TO - BE
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Fuente: Elaboracién propia Grow Data 2021

5.2.5.1 Entidades

Organizaciones que de forma directa e indirecta deben generan datos hacia el sistema
SICOV. Estas se encuentran clasificadas en dos:

o Entidades externas: Conformadas por
= Operador de recaudo

= RNEC
=  RUNT
= ONAC

o Entidades internas: Conformadas por
= CALE
=  SuperTransporte

Estas entidades que dependen de la naturaleza de la informacidn generan datos
estructurados segun las necesidades de informacién (diario, mensual o semestral).
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5.2.5.2 Fuentes de Informacion

Conformada por las diferentes estructuras de datos que deben ser generadas por parte del
CALE. Estas se clasifican en fuentes de datos externas, que son datos estructurados en
formato xml o json, generados por las entidades externas.

Por ofro lado, tenemos las fuentes estructuradas las cuales son generadas por el CALE en
formato xml o json y son los datos resultantes de la ejecucién de los diferentes procesos del
sistema SICOV.

5.2.5.3 Almacenamiento

Esta propuesta federada posee una coleccién de bases; con el manejo de los datos de
forma autbnoma, heterogénea y cooperativa.

En la propuesta de un sistema federado los encargados del CALE tienen acceso a la
informacion por medio de una interfaz comun sin que estos perciban que los datos son
dirigidos a distintas bases de datos.

De igual forma se plantea una estrategia de persistencia de datos conformada por dos
componentes:

* Ingesta de Datos: Este componente presenta el ETL (extraccion, transformacién y carga),
que permite llevar de forma éptima vy eficiente los datos desde las fuentes externas del
CALE como son (Operador de recaudo, RNEC, RUNT, ONAC) hasta la bodega de datos.
Es importante aclarar que toda la informacion ingestada en la bodega es estructurada
y debe persistirse en dimensiones y tablas de hechos.

Almacenamiento: Este componente estd conformado por Data Warehouse: Es un proceso
estructurado de métodos, técnicas y lineamientos y reglas de negocio que permitirdn
integrar y manejar las fuentes de datos externas con el propdsito de obtener una vista
consolidada y detallada del sistema SICOV en el CALE.

5.2.5.4 Procesos de Negocio, Flujos y Entidades de Datos

Estos componentes tienen como objetivo identificar las diferentes entfidades de datos que
conforman el sistema SICOV en el CALE. Inicialmente se identifican y contextualizan los
procesos de negocio de los Centros de Apoyo logistico de Evaluacion los cuales se
encuentran descritos y disenados en el dominio de negocio; estos procesos son insumaos para
el diagrama de flujos de datos del CALE el cual se encuentra en la seccion de diagramas
del TO BE en la arquitectura de datos, donde se puede apreciar como deben interactian
con las diferentes entidades de datos y las bases de datos del CALE.
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Finalmente, se debe generar los catdlogos de entidades de datos. Es importante aclarar,
gue el catdlogo de entidades de datos es un documento vivo que evoluciona en el tiempo
y debe ser continuamente alimentada por cambios en los procesos, normativa y
necesidades alrededor de los datos.

5.2.5.5 Capacidad BI/BA
Este componente en términos de capacidad estd conformado por dos componentes:

e Capacidad Bl: Estrategia de inteligencia de negocios, que permita generar reportes,
alertas y tableros de control donde se puedan apreciar diferentes indicadores que
permitan medir la gestion y control del sistema SICOV del CALE.

e Capacidad Andlitica: Estrategia de analitica tradicional que permita realizar modelos
para descubrir informacién y poder tomar decisiones a partir de estos. Por ejemplo,
algoritmos para predecir el nUmero de solicitudes para evaluaciéon de los exdmenes
tedrico y prdctico para la licencia de conduccidn en un periodo de tfiempo
determinado.

6 Modelo Propuesto — Esquema Centralizado

Para la estructuracién del esquema a proponer, es necesario traer a colaciéon las principales
preocupaciones de la entidad respecto del sistema de control y vigilancia:

6.1 Principales preocupaciones

Dentro del desarrollo de la arquitectura de negocio y de T.I. un aspecto que impulsa las
decisiones a nivel de estructuracion y enfoque es el Modelo de Intencion, siendo las
preocupaciones uno de los principales impulsores. A continuacion, se describen algunas de
las principales preocupaciones:

e Falta de integracion entre los sistemas de informacién de los homologados, 1o que
genera inconsistencias en la prestaciéon de los servicios por parte de los OAT. Esta
integracion permitiria la validacion de requisitos técnicos como el nUmero de horas
maximas por instructor (240 horas) en todo el SICOV CEA, independiente de quien es
el homologado.

e Tenerla garantia que el concesionario u homologado de SICOV, segun el modelo de
autorizacién que defina la ST, incorpore en el tiempo mejoras y evolucion.
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e Establecimiento de estdndares y lineamientos para que independiente del
proveedor del sistema, existan las mismas funcionalidades, reportes y validaciones en
el SICOV.

e Crear un marco de interoperabilidad unificado para el intercambio de informacion
entre los diferentes actores del sistema SICOV: Superintendencia, homologados, OAT,
RUNT, Registraduria, Migracién Colombia, Ministerio de Transporte y Salud, ANSV,
ONAC y autoridades de apoyo al transito (secretarias de transito).

e Formalizar y estandarizar el reporte de informacidn, indicadores y estadisticas hacia
la Supertransporte.

e Mejorar la experiencia de usuario tanto para los OAT como para los ciudadanos de
tal forma que se reporte en qué etapa o estado se encuentra el frédmite. Por ejemplo,
resultados de pruebas CRC, en los CEA conocer las horas de clase tomadas y las que
faltan.

e Generar conjuntos de datos abiertos, publicarlos en el Portal de Datos Abiertos y
definir estrategias para incentivar su uso teniendo como fuente el SICOV.

Para mayor detalle de las preocupaciones asociadas al Modelo de Intencién, consultar el
Documento de Definicion de Arquitectura — ADD; Capitulo 5 Justificacion del enfoque
arqguitectdnico.

6.2 Controles

En un sistema, el control se refiere a las medidas o acciones tomadas para gestionar los
riesgos y aumentar la probabilidad de alcanzar los objetivos y metas establecidos.

Por su parte, el autocontrol es el ejercicio mediante el cual cada participante confrola su
trabajo, detecta desviaciones en la ejecucidn de este y plantea y efectUa correctivos, de
tal forma que se propicie la obtencion de los resultados esperados.

Dado que, si bien los sistemas de informacién apoyan de una forma muy eficiente a la
operacion de las enfidades, no puede verse como la solucion de todos los problemas, es
necesario identificar y fomentar comportamientos que potencien los resultados que una
herramienta informdtica puede ofrecer. Un sistema de informacién por mejor que este sea
si no se usa, no podrd generar los beneficios esperados. Es por esto por lo que el concepto
del autocontrol se busca implementar de la mejor forma en la nueva estructura de SICOV.

El enfoque del concepto del autocontrol dentro de SICOV, se ha definido como el gjercicio
mediante el cual los principales actores garantizan el control de sus propias acciones,
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detectan desviaciones y efectUan correctivos necesarios para propiciar el logro de contar
con un sistema de frdnsito lo mds seguro posible para todos los participantes.

El principal aspecto que afecta directamente este grupo de participantes en el sistema de
tfransito es la cultura ciudadana. Sin embargo, esta puede ser influenciada y modificada con
base en divulgacién generalizada de estadisticas que muestren la relacion existente entre
los certificados obtenidos como resultado de acciones irregulares del aspirante, conductor
o propietario y demds actores.

El autocontrol se basa en la implementacién de controles que de una forma eficiente y en
la mayoria de los casos, de forma inmediata, impida o alerte de un comportamiento no
alineado a los conceptos de “operacidon normal”. El hacer visible este tipo de controles
mitigard la tendencia de querer evitar el cumplimiento normativo a través de ofrecimientos,
dadivas o fraudes.

El cumplimiento de este objetivo se facilita a través de la creacion e implementacion de un
SICOV con una operacion centralizada, de tal forma que, este modelo brinde la estructura
tecnoldgica y procedimental apropiada para la creacién de controles fransversales,
validaciones que requieren de una integracion entre OAT.

A continuacién, se describen algunos controles que aprovechan el modelo centralizado:

e Repositorio centralizado, seguro y respaldado:
o Almacenar y custodiar en medios digitales los certificados y los FUR de las
revisiones efectuadas.
Resultados de auditorias.
CEA - material de cursos, material de apoyo.
Cuestionarios y materia de pruebas tedricas
Documentos y evidencias de las labores de registro (y su aprobacién) que
deben realizar los diferentes actores.
e Validaciones transversales:
o Elinstructor no podrd ser programado en cursos diferentes a la misma fecha 'y
hora.
o FElinstructor podrd trabajar en varios OAT siempre y cuando no sobrepase 240
horas mensuales.
o Intentos de validacién / aprobacion de un trdmite en diferentes OAT.
e Acreditacion:
o Vdlidacion de la acreditacion de los diferentes actores que asi lo requieren.
o Evidencias y soportes de las acreditaciones.
o Trazabilidad.

O O O O
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6.3 Andlisis tecnolégico del esquema centralizado

Teniendo en cuenta el objetivo de definir el modelo de operacidn mds apropiado para la
Entidad, adicional a la informacién recolectada relativa a la operaciéon, la cual fue
proporcionada por la SuperTransporte, los actuales homologados, CONFEORG vy los OAT
visitados, se incluyen aspectos a nivel de ftendencias mundiales en torno a la
implementacién y operaciéon de servicios tecnoldgicos.

Para este aspecto, se consultan tendencias y recomendaciones readlizadas por los
fabricantes lideres a nivel de tecnologia y marcos de trabajo reconocidos a nivel mundial y
que fueran aplicables a SICOV, describiendo a continuacién los aspectos analizados y que
a la postre sustentan que el modelo centralizado es el mds apropiado.

6.3.1 Gestion Integral de Servicios basados en tecnologia

Una de las principales preocupaciones de los lideres y responsables de la gestidn de servicios
en donde el componente tecnolégico es considerado como critico dado la muy alta
dependencia de la operacion sobre la tecnologia, y de forma especial, los responsables de
la gestion de estas plataformas tecnoldgicas buscan lograr un equilibrio éptimo de los
siguientes aspectos:

e Optimizacion de recursos’:
A través de la optimizacién de la infraestructura tecnoldgica se busca inicialmente una
disminucién en los costos de implementacién de los servicios de T.l., de tal forma que all
tener menor cantidad de equipos, menor canfidad de licencias y menor canfidad de
herramientas de diferentes fabricantes para hacer la misma tarea/actividad.

e Aumento de la productividad
Debido a que la administracién se lleva a cabo de forma centralizada, los protocolos de
gestion que se establezcan (politicas, controles, criterios de uso), se aplican de forma
transversal a las diferentes partes, se simplifica y se estandarizada la gestion, lo cual
conlleva al aumento de la productividad del personal de TI.

Adicionalmente, servicios que integran una gran diversidad de plataformas, fabricantes,
estdndares aumenta la complejidad en la operacion, dado que los procesos de
integracion se dificultan y las iniciativas de mejoramiento se ven muchas veces impedida

1 hitps://docs.microsoft.com/es-es/azure/cost-management-billing/scope-level/overview-azure-
hybrid-benefit-scope
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dado que las complicaciones a nivel de integracién y estabilizacién son tan altas que se
prefiere dejar de lado la mejora a implementarla.

Est&dndares para la gestion de servicios de tecnologia como ITIL2 busca a través de la
optimizacién de la infraestructura brindar mds enfoque en los procesos y servicios, que
en la infraestructura. Dejar de lado la reactividad y pasar a un enfoque preventivo y
proactivo. A través de los servicios tecnoldgicos brindar apoyo efectivo y que este se
fraduzca en mejores servicios operativos / misionales, con un enfoque en el cliente. Para
el caso de SICOV todo esto es facilitado a través de una operacion centralizadas. Esto
no implica que estos objetivos no se puedan lograr bajo un modelo federado, pero su
logro si requerird de mayores inversiones, recursos y una gestion de operaciones mds
compleja.

e Aumento de la seguridad?3

El andlisis de seguridad de los sistemas y la infraestructura en un esquema centralizado
serd mds répido vy eficiente, ya que no existe la necesidad de ir sitio por sitio (se aumenta
la complejidad si dichas infraestructuras estan distribuidas en diferentes sedes/zonas
geogrdficas y/o en diferentes proveedores), para poder examinar errores o fallas en los
sistemas.

A nivel de seguridad, actualmente la tendencia mds fuerte es Secure Access Service
Edge (SASE)4 la cual busca centralizar la gestidén de la seguridad a través de plataformas
de este tipo. El éxito y facilidad de implementacién es directamente proporcional a la
cantidad de fabricantes y plataformas. De hecho, SASE se apoya en SDWAN tendencias
que de igual forma busca centralizar la gestion de servicios de comunicacion.

6.3.2 Riesgos asociados al modelo centralizado

Independiente al modelo de gestidn de servicios que se implemente los riesgos asociados a
la tecnologia siempre estardn presentes, la diferencia la marca cudl modelo permite una
mejor gestion de riesgos, definicién del plan de tratamiento e implementacién de confroles.

Los principales riesgos asociados la gestion servicios de tfecnologia son los de disponibilidad,
capacidad, seguridad y desempeno. Bajo un modelo centralizado el diseno de
protecciones y controles permite llevar a estos riesgos a una valoracién de riesgo residual

2 |ITSM - IT Service Management Information General Information

3 https://www.cisco.com/c/es mx/products/security/what-is-sase-secure-access-service-
edge.htmledtid=0sscdc000283#~descripcion-general-de-sase

4 Gartner Blog Network
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que permita operar dentro de unos niveles adecuados. A contfinuacién, se escribe los
mecanismos por los cuales el modelo centralizado facilita la gestion de estos riesgos.

Disponibilidad 5

En el momento de disenar e implementar una infraestructura tecnolégica centralizada
se pueden generar varios puntos de fallo los cuales en caso de materializarse un riesgo
podrian generar la indisponibilidad de SICOV. Sin embargo, este riesgo puede ser
mitigado de una forma muy eficiente a través de la virtualizacién de sus componentes,
y su gestiobn a tfravés de orquestadores¢, balanceadores de carga elementos de
infraestructura que de forma automdadtica detecte una falla y realice un procedimiento
de recuperacidn del servicio ya bien sea en el CPD primario o en el CPD de Secundario.

Seguridad 7

Uno de los grandes retos de la gestiéon de la seguridad es la cobertura a nivel de
elementos, componentes y servicios de la infraestructura tecnolégica. El tener un modelo
centralizado facilita la gestidon de la seguridad dado que a través de una sola plataforma
(por ejemplo, SUSE) se puede brindar completa cobertura a nivel de seguridad vy
potencia el andlisis de cada una de sus capas: red, datos, aplicaciones, servicios, nube.
Ofro aspecto que evidencia la ventaja de tener un modelo centralizado son los equipos
de seguridad perimetral (Firewall, AntiDDos, entre otros.) es que su implementacion bajo
este modelo se simplifica dado que la implementacién de un solo elemento ofrece la
proteccién requerida. Bajo un modelo federado, se requiere

En un modelo federado, implementar una capa transversal a nivel de seguridad, se
dificulta dado que se requiere un equipo / plataforma por cada concesionario,
dispersando los esfuerzos y dificultando el andlisis integral de SICOV como por ejemplo el
que se redliza a través de plataformas SIEM a nivel de correlacion de eventos.

Capacidad y Desempeno 8

A nivel de capacidad de desempeno, los ambientes centralizados ofrecen una gran
ventaja a nivel de optimizar la infraestructura tecnolégica dado que al tener en una sola
ubicacién (fisica o virtual) en donde operan los elementos que soportan dicha
infraestructura, los tiempos de respuesta se ven favorecidos al evitar el tiempo adicional

5 Novedades en los servicios de cloud de VMware | ES

6 Aprovechamiento de contenedores y orquestadores | Microsoft Docs

71SO 27001 Shared Services blueprint sample overview - Azure Blueprints | Microsoft Docs

8 Embracing hybrid multicloud—Storage edition (asicamericas.com)
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(“overhead”) que requieren las fransacciones al tener que fransportarse los datos entre
diferentes componentes y entre diferentes locaciones.

Adicionalmente, las actuales tecnologias para la gestion de servicios de T.I. ofrecen
capacidad flexible a nivel de recursos de procesamiento, memoria, almacenamiento o
comunicaciones. Al tener un centro de recursos (Resource pooling) gestionado a tfravés
de orquestadores, hipervisores o plataformas de gestion de recursos, se podrd asignar en
fiempo real recursos basados en la demanda de servicios velando porque las prioridades
definidas a nivel de servicios siempre cuenten con los recursos minimos de operacion. En
modelos de menor tamano no se puede explotar de igual forma estas caracteristicas de
computacion flexible o al menos no con la misma relacién costo beneficio.

6.3.3 Centros de Datos definidos por software ?

Dentro del modelo de gestion de SICOV se mencionan los Centros de Procesamiento de
Datos. Es necesario resaltar que este es un concepto genérico y extraido de la normatividad
y requerimientos exigidos actualmente dentro de la operacién del Sistema de Control y
Vigilancia. Este concepto se asocia al servicio de Data Center el cual dentfro del modelo
propuesto podrd ser implementado en las instalaciones fisicas del concesionario o a través
de un proveedor de estos servicios.

Laimplementacién de los servicios de tecnologia se basa en estos centros de procesamiento
de datos, pero deben ser gestionados a través del enfoque de “nube privada de servicios”
haciendo compatible estos dos conceptos. La actual tendencia es la de crear centros de
procesamiento virtuales (VDC Virtual Data Center) centros de datos definidos por software,
brindando de esta forma la utilizacion de una infraestructura totalmente virtualizada vy el
control a través de plataformas que gestionan los servicios de esta nube de una forma
integral.

6.4 Estructura conceptual del Modelo Centralizado

El modelo propuesto para la enfidad es basado en una estructura centralizada en donde
confluyan los diferentes actores y se soporte en una arquitectura acorde a este modelo. A
continuacion, se presenta graficamente el modelo conceptual de estructura propuesta:

llustracion 17 - Modelo Propuesto SICOV Centralizado

? Centro de datos definido por software (SDDC) para nubes hibridas v privadas | VMware | CO
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' Fuente: Elaboracién propia Grow Data 2021

En la parte superior se encuentran los OAT, sujetos ainspeccién, vigilancia y control por parte
de la SuperTransporte es decir los CRC, los CEA, los CIA, los CALE y los CDA. De acuerdo con
el modelo propuesto, el cual es detallado en el documento ADD — Documento de Definicidn
de Arquitectura, cada uno de los OAT tendrd una interaccién directa con el sistema de
apoyo a la gestidon misional del SICOV que le servird de apoyo en la ejecucion de
actividades de sus procesos operaftivos.

En cada actividad, procedimiento o proceso del OAT que se identifique un punto de control,
se establece una interoperabilidad con el sistema de confrol del SIVOC, de tal forma que se
pueda verificar el cumplimiento del aspecto a controlar, cualquiera que sea su indole y
siempre y cuando se pueda implementar por medio de elementos tecnoldgicos que
permitan realizar la actividad de control de manera automdtica.

Por lo tanto, cualquier accién de control que requiera de la participacion de un tercero por
medio de interoperabilidad (como la RNEC, el RUNT o cualquier ofro) serd realizada
directamente por el sistema de confrol. Las acciones de recibo de datos de equipos
biométricos, equipos médicos para evaluacion de personas, verificacion de agudeza visual,
prdcticas de conduccidén o equipos técnicos para evaluacion de vehiculos automotores,
serdn realizadas a fravés del sistema de control del SICOV.

El presente documento fue disenado para la Superintendencia de Transporte - Supertransporte,

por GROW DATA S.AS., en virtud de la ejecuciéon del contrato No. 287 de 2021

P&gina 50 de 78



CONTRATO DE CONSULTORIA ELECTRONICO SECOP I No.
287 DEL 2021 CELEBRADO ENTRE LA SUPERINTENDENCIA
{ DE TRANSPORTE Y GROW DATA SAS.

- Modelo de Operacion SICOV

SuperTransporte
Version 0.3

De ofra parte, las acciones de verificacion de cumplimiento normativo, tanto para la
inscripcién inicial en el RUNT para poder operar, asi como la verificaciéon del cumplimiento
de las condiciones que le permitan mantener dicha condicién durante la operacion, serdn
realizadas por el sistema de confrol del SICOV.

Finalmente, la SuperTransporte como actor principal en el ecosistema del SICOV, tendrd una
relacion en sentido doble, una como receptor de toda la informacién que requiera para dar
cumplimiento a sus obligaciones y responsabilidades y la otra como ente regulador vy
administrador de las acciones de control de forma dindmica en el tiempo.

6.5 Arquitectura de Referencia del Modelo Centralizado

La arquitectura de referencia tiene como propdsito orientar los procesos de construccion de
arqguitecturas de solucién que atiendan preocupaciones especificas de interesados y den
respuesta a requerimientos concretos.

La arquitectura de referencia para los sistemas de informacion del SICOV se disend teniendo
en cuenta las siguientes consideraciones:

e Delimitar las responsabilidades entre el sistema de gestion misional (SGM) y el Sistema
de Control del SICOV

e Elsistema de control actUa en cado punto de control identificado en los procesos y
procedimientos misionales de los OAT

e FEl SICOV deberd automatizaciéon de los controles, mejorando la calidad y
oportunidad de la informacién

e El sistemma de confrol deberd ofrecer mayor flexibiidad en la incorporacion,
modificacién o eliminacion de controles

En la siguiente imagen, se presenta de forma grdfica la arquitectura para el modelo
cenftralizado para SICOV.
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llustracion 18 — Arquitectura de referencia modelo centralizado

Zonadecanaks ZonadeSeguridad

Zona misional

CTR-EVT
MIS-ALM

Zonacontrol

Zonadeinteroperabilidad con externos

MIS-ITO
|

(o]

Zonade almacenamiento Zona dedispostivos fisicos

EVT-ALM

Fuente: Elaboracién propia Grow Data 2021

En la anterior llustracion se presenta de forma grdfica los principales componentes de cada
una de las zonas definidas en la arquitectura de referencia. A continuacién, se describen
cada una de las zonas que conforman la arquitectura definida para el modelo centralizado.

El presente documento toma las definiciones realizadas dentro del Documento de Definicion
de Arquitectura — ADD y para mayor detalle a nivel de Arquitectura Conceptual o
Arquitectura de Solucién del Modelo Centralizado puede consultar dicho documento y sus
aNEXos.

6.5.1 Zona de canales

La zona de canales contiene los componentes requeridos para permitir el acceso de los
usuarios del SICOV a las diferentes prestaciones funcionales disponibles.

En esta zona pueden enconftrarse portales corporativos, apps moviles e incluso sistemas PQRS
para la ciudadania en general.
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6.5.2 Zona de seguridad

En la zona de seguridad se encuentran los componentes encargados proveer servicios de
autorizacién, autenticacion que controla y centraliza el acceso a las demds funcionalidades
como por ejemplo servicios LDAP.

6.5.3 Zona fransversal

En la zona transversal se encuentran los componentes o agrupaciones de servicios utilitarios
de interés comun, por ejemplo, monitoreo de infraestructura y colas, gestion de auditoria y
logs, gestion de backups.

6.5.4 Zona misional

La zona misional contiene los componentes requeridos para soportar la operacién misional
de los OAT, como el reconocimiento de conductores, la ensenanza de conduccion, el
diagndstico automotor y emision de contaminantes, el apoyo logistico para la evaluacién y
los cursos de reeducacidén de infractores de las normas de frdnsito.

6.5.5 Zona control

En la zona de control se encuentran todos los componentes necesarios para implementar
controles automatizados sobre las actividades operativas del OAT que tienen incidencia
directa en los resultados del certificado que emite el OAT. También se encuentran los
componentes necesarios para verificar que el OAT cumple con los aspectos normativos que
los regulan desde la autorizacion de operacién del Mintransporte y la subsiguiente
inscripcién en el RUNT, asi como la verificacion de que se mantienen las condiciones que
dieron origen a la autorizacién para operar durante toda la operacion del OAT.

6.5.6 Zona de interoperabilidad

La zona de interoperabilidad estd integrada por las capacidades tecnoldégicas que
permiten el intercambio de datos y la interoperabilidad entre el SICOV vy los sistemas de otros
actores o terceros, que permitan mejorar los procesos de intercambio de datos de manera
estadndar

6.5.7 Zona de eventos

La zona de eventos tiene como objetfivo consolidar los componentes y servicios que le
permitan al SICOV implementar servicios de colas en modelo publicador suscriptor.
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La zona de eventos contiene los componentes permiten la integracién asincrona entre los
componentes misionales y los componentes de control de tal forma que la operacién del
OAT no se vea afectada por aspectos tecnoldgicos del SICOV.

e El componente de administracién de colas y alarmas permite implementar eventos
entre publicador y suscriptor para la interoperacién entre la zona misional y la zona
de controles.

e El componente de stream permite procesar alarmas en tiempo real generadas en el
procesamiento de las colas.

6.5.8 Zona de dispositivos fisicos

La zona de dispositivos fisicos tiene un propdsito muy especifico en el SICOV vy se origina en
la necesidad de controlar la forma como los datos obtenidos en porlos diferentes dispositivos
de evaluacidén y medicidon son transmitidos a los componentes del sistema de gestidon
contenidos en la zona misional, garantizando que no se producen alteracién, modificacién
o distorsidn durante la transmision. Algunos componentes de esta zona son los que permiten
infegracion (drivers) con dispositivos para realizar validaciones biométricas para el
reconocimiento de personas, dispositivos para evaluacidn de condiciones fisicas o
psicoldgicas de las personas o dispositivos para determinar el estado técnico mecdnico de
los vehiculos automotores. También puede contener componentes para la obtencion vy
procesamiento de imdgenes y videos provenientes de cdmaras que registren los procesos
fisicos en los OAT.

En la medida que la tecnologia libere y haga disponibles dispositivos IoT con capacidad
I6gica y de interoperacion, en esta zona se ubicardn los componentes que permitan su
incorporaciéon en el SICOV.

6.5.9 Zona de almacenamiento

La zona de almacenamiento contiene los componentes que habiliten la gestidn del
almacenamiento de los datos del SICOV.
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7 Instalacion, Implementacién, Operacién y
Mantenimiento

7.1 Plazos de ejecucion

El plazo de la concesion es de diez (10) anos a partir de su adjudicacién en donde en la fase
de inicio se deberdn hacer todas aquellas labores de planeacion de nivel del proyecto
(desarrollo e implementaciéon de SICOV) y del servicio (planear las fases de operaciéon

servicio y mantenimiento).

La fase de instalacion inicia una vez la fase de desarrollo haya finalizado y se pueda dar
paso a las labores de pruebas de requerimientos funcionales y no funcionales. De igual
forma, en esta fase se debe instalar y configurar todos los elementos de la infra esfructura

tecnoldgica que soporta a SICOV.

llustracion 19 - Plazo de Ejecucién

Instalacion \ OpEracion)

<}
v — . - o
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Mantenimientos

Fuente: Elaboracién propia Grow Data 2021

Mantenimiento
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La tercera fase es la de Operacion del Servicio la cual inicia una vez se tenga la certificacion
gue a nivel de calidad del software se cumple con todos los requerimientos, asi como de la
estabilizacion y 6ptimo funcionamiento de las plataformas tecnoldgicas. En esta fase
arranca a operar los servicios de monitoreo NOC / SOC vy el soporte técnico y funcional de
SICOV.

De forma complementaria a la fase de operacion, se encuentra la fase de mantenimiento
en donde a través del andlisis de los ANS e indicadores de gestion se podrdn identificar los
aspectos que deben ser mejorados vy las oportunidades de mejora. Asi mismo se deberdn
estructurar y ejecutar los planes de mantenimiento preventivo y correctivos a que haya
lugar, siendo la gestion de calidad uno de los principales insumos para alimentar la
informacion requerida en esta fase.

A continuacién, se describen los requerimientos técnicos para etapas aqui mencionadas:

7.2 Requerimientos técnicos para el inicio

De forma inicial y entre el dmbito técnico de SICOV se requiere la definicién y presentacion
por parte del concesionario la siguiente informacioén:

e Cronograma de actividades detallando que incluya la fase de instalacién y la ruta critica
de dicho plan de actividades.

e Matriz de riesgos detallando la valoracién del riesgo a nivel de impacto y probabilidad,
creando un plan de accidon detallado para los riesgos altos y medios.

e Metodologia de desarrollo del proyecto con la definicion de hitos, objetivos y
entregables de cada una de las etapas, asi como los mecanismos de medicién y control
a nivel de avance.

e Crear el repositorio oficial del proyecto, donde se podrd hacer seguimiento del
versionamiento de la documentacién, se mantendrd actualizada la documentacion
técnica del sistema y se realizard la supervision del proyecto, con los respectivos
mecanismos de seguridad. La documentacion deberd incluir como minimo diccionarios
de datos, vista de componentes l6gicos, de despliegue fisico y de desarrollo.

e Crear el procedimiento para la gestion de configuracién del proyecto.

e Crear el procedimiento por medio del cual el concesionario mantendrd actualizada la
documentacién técnica del sistema.

e Desarrollar el plan de proyecto haciendo especial detalle enlos enfregables y sus criterios
de aceptaciéon, de tal manera que se defina y controle el alcance.

e Desarrollar el plan de comunicaciones ente los actores del proyecto.

e Desarrollar el plan de calidad del proyecto.

e Presentacion del grupo base del proyecto segun los perfiles definidos.
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Presentar la metodologia para el desarrollo del software, asi como las herramientas
asociadas a esta labor.
Instalar y configurar las herramientas para administraciéon del cédigo fuente y sus
versiones
Plan de implementacion
Plan de contingencia
Plan de transferencia de conocimiento técnico y funcional
Plan de capacitacion
Plan de migracion de datos
Plan de integraciéon
Plan de estabilizacion
Plan para la gestién de la configuracién del software, que indigue como minimo su linea
base y el conjunto de actividades a desarrollar para gestionar los cambios a lo largo del
ciclo de vida.
o Identificacion de las versiones adecuadas de los elementos de configuracion con
que frabaijar.
o Gestion de las versiones de los sistemas, considerando no solo software sino
también documentacion.
o Control de los cambios producidos en el software y en su documentacion
incluyendo la gestidon de las peticiones que dan lugar a estos cambios:
o Peficiones de cambio en requisitos y errores en el software.
o ldentificacién de los responsables de gestionar las peticiones, asignando
prioridad a las mismas y asigndndolas a personas.
o Garantizar la integridad, completitud y correccién de las distintas lineas base
generadas.
Desarrollar el plan detallado de interoperabilidad y garantizar las condiciones técnicas
administrativas y juridicas para la operacién de dicho plan.
Guia para el desarrollo seguro de software. El cual incluye la realizacion de validaciones
de seguridad continua del proyecto en construccién, desde su fase inicial hasta la
culminacién del proyecto.

7.3 Requerimientos técnicos para la instalacién - implementacion

La fase de instalacion e implementacion de SICOV supone la finalizacién de la fase de
desarrollo del software, durante la cual se incluyd su especificaciéon y disefio detallado.
Independiente al ciclo de vida utilizado en el desarrollo del software, la instalacién inicia con
la fase de pruebas y termina con su paso a produccion. Dentro de esta fase se contemplan
los siguientes requerimientos:

Certificacion por parte del concesionario de la finalizacidon de la fase de desarrollo
indicando que se cumplen con todos los conceptos de calidad definidos, asi como la
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realizacién de laspruebas unitarias, integrales, funcionales y de desempeno, la
correccion de los incidentes identificados durante las pruebas de aceptacion y la
estabilizacion del sistema.

e Entrega de toda la documentacién técnica, aprobada por la SuperTransporte, sobre la
cual se baso el desarrollo del software:

o Arquitectura detallada de solucion.

o Inventario requerimientos funcionales y no funcionales.

o Protoftipos, flujogramas, etc.

o Casos de uso detallados o los artefactos que hagan sus veces segun la

metodologia seleccionada.

o Casos de prueba definidos o los artefactos que hagan sus veces segin la

metodologia seleccionada.

o Documentos de diseno: diagrama de clases, diagramas de secuencia,
diagramas de interaccion, prototipos y demds documentacion que haga parte
de la fase de diseno.

Plan de pruebas funcionales.

Dimensionamiento de la infraestructura tecnoldgica y plan de capacidad.

Matriz de trazabilidad de cada uno de los requerimientos solicitados.

Informes con el resultado de las pruebas.

o Manuales técnicos, instalacién, configuracion y de usuario.

e Pruebas no funcionales:

o Plan de pruebas de desempeno del software.

Plan de pruebas a nivel de cargas y estrés.

Plan de recuperacién del software.

Pruebas a nivel de seguridad.

Pruebas de integracion — interoperabilidad.

o Informe con el cumplimiento de los requerimiento técnicos y no funcionales.

e Implementacion de ambientes de pruebas, preproduccidon, capacitacién y operacion

e Certificacion del licenciamiento de todo el software que interviene en la operacién de
SICOV.

e Ejecucion del plan de prueba con certificacién de la completitud a cabalidad de la
ejecucion satisfactoria del plan y del logro del nivel de calidad requerido para pasar a
produccion.

e Ejecucion del plan de pruebas no funcionales con la certificacion de la completitud a
cabalidad de estos requerimientos logrando el nivel de calidad requerido a nivel de
infraestructura para soportar el paso a produccion.

e Generaciéon Las pruebas y la respectiva certificacion que indique que se cumplen a
cabalidad todos los requerimientos minimos funcionales para el paso a produccion.

e Desarrollo, entrega, validacién y aceptacion de la documentacion técnica de SICOV:

o Manuales de usuario, manuales técnicos, manuales de administracion vy

manuales de mantenimiento.

o Documentacion de soporte y manejo de incidentes para la mesa de servicios.

o O O O

O O O O
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o Ejecucion de la capacitacion funcional y técnica a las dreas técnicas de
administracion y de soporte.

e Disenar presentar y validar el plan de despliegue para SICOV.

(Recomendable) Antes del paso a produccidn realizar una prueba piloto en la cual se
opere con tfransacciones reales y se genere un informe el cual retroalimente a los
diferentes instancias técnicas y operacionales de SICOV.

e Creacion del plan de Gobierno de datos en donde se incluya como minimo, plan de
calidad de datos, plan para la generacién de informes, plan de estructuracién de datos
maestros,

e Redlizar la parametrizacion de la configuracion del sistema, de acuerdo con la linea
base definida. Deberd incluir la creacidon de cuentas de usuario, roles y demds aspectos
sobre la autenticacion y autorizacién de usuarios del sistema,

Realizacién de la migracién de datos de acuerdo con lo establecido en el Plan de Migracion
presentado como requisito técnico para el inicio.

7.4 Requerimientos técnicos para la operacién y mantenimiento

e Mediry reportar cada uno de los ANS (Acuerdo de Nivele de Servicio) definidos, asi
como los indicadores de gestion.

e Realizar la gestion de los procesos (administracion, medicidn, fortalecimiento a través
del mejoramiento continuo) involucrados dentro de SICOV. Para ello, se requerird
una(s) herramienta(s) ALM que incluya el control de versiones, funciones de gestion
de los requisitos, estimacion y planificacion de proyectos, gestion del cédigo fuente
y gestion de las pruebas que apoyen los procesos de gestion de necesidades,
desarrollo de Software, gestidén de riesgos, gestion de pruebas, seguimiento de
problemas y defectos y gestion del cambio.

e Realizar el Gobierno de datos segun el plan definido a través del marco de tfrabajo
Data Management (DAMA).

e Redlizar la gestion de los servicios de T.I. a través del marco de trabajo ITIL y poseer
una herramienta de software que soporte el modelo de gestion

e Realizar el Gobierno la arquitectura de SICOV a través del marco de trabajo TOGAF
y los lineamientos indicados por el Ministerio de las Tecnologias y comunicaciones de
Colombia (MINTIC) en el Marco de Arquitectura Empresarial MAE en su version mdas
reciente Incluyendo el confrol de cambios vy la actualizacion de la documentacién
de la descripcién de las arquitecturas tanto de referencia como de solucién en sus
dominios.

e Realizar el Gobierno de SICOV a través del marco de trabajo COBIT.

¢ Implementary gestionar la seguridad de SICOV:

o Gestion periddica de vulnerabilidades.
o Andlisis proactivo de amenazas.

El presente documento fue disenado para la Superintendencia de Transporte - Supertransporte,

por GROW DATA S.AS., en virtud de la ejecuciéon del contrato No. 287 de 2021

Pagina 59 de 78



CONTRATO DE CONSULTORIA ELECTRONICO SECOP I No.

/ 287 DEL 2021 CELEBRADO ENTRE LA SUPERINTENDENCIA
X DE TRANSPORTE Y GROW DATA SAS.
. Modelo de Operacién SICOV
SuperTraonsporte
Versidén 0.3

o Identificacién de patrones de comportamiento normales con el fin de
identificar actividades sospechosas o inusuales.

o Realizar pruebas de continuidad del servicio.

o verificar la implementacién y efectividad de los controles de seguridad
propuestos.

o Definiry gestionar la estrategia de Proteccidn de Datos personales.

e Garantizar la disponibilidad y el acceso a la informaciéon requerida para las auditorias
que se programen.

e Readlizar auditorias internas y a los OAT para verificar el cumplimiento de los requisitos
normativos vigentes.

e Crear, programar y hacer seguimiento a los planes de accién derivados de las
auditorias ejecutadas.

e Redlizar el diseno e implementacion de los reportes requeridos para la identificacion
y andlisis del desempeno de la operacién.

e Redlizar las jornadas de capacitacién y tfransferencia de conocimiento de forma
periddica a todos los perfiles involucrados en la gestion de SICOV y de forma especial
al personal nuevo.

e Implementar y administrar una herramienta para la gestién de PQRS garantizando su
disponibilidad y la gestidn oportuna de los requerimientos recibidos por este medio.

e Garantizar que el personal de la mesa de servicio cuenta con la preparacion y
conocimiento requerido.

e Garantizar que el personal del servicio de monitoreo (NOC / SOC) cuenta con la
preparacion y conocimiento requerido.

e Garantizar que el personal para el apoyo en la operacién cuenta con la preparacion
y conocimiento requerido.

e Garantizar que la cantidad vy disponibilidad del personal requerido en las diferentes
dreas de gestion de SICOV es el requerido.

e Redlizar mediciones en todo momento de la infraestructura y componentes de
software (registros de auditoria) propia de SICOV para identificar y/o proyectar
posibles fallos asociados a su estabilidad (o de acuerdo con el plan de estabilizacion)
o necesidades a nivel de crecimiento funcional o de la plataforma tecnoldgica que
soporta la operacion.

e Todo cambio sin excepcidén derivado de fallos o mejoras detectadas deberd ser
procesado de acuerdo con lo definido en el plan para la gestion de la configuracién.

e Redlizar el proceso de copias de seguridad diario incremental tanto para las bases
de datos, servidores, documentacion y cédigo fuente de los sistemas de informacion
de acuerdo con su versionamiento. Las copias de seguridad a las bases de datos
deben ser preferiblemente realizados a través de software especializado para el
respaldo de este tipo de informacion, que permita administrarse y configurarse de
manera centralizada mediante una interface grdfica intuitiva.  Las copias de
seguridad deben ser aimacenados de manera segura salvaguarddndolas de posible
hurto, dano total o parcial y/o adulteracion de la informacidon. Las copias de
seguridad se deben almacenar por un fiempo minimo de acuerdo a la normatividad
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establecida por el Ministerio de las Tecnologias de la Informacion y Comunicaciones
de Colombia. Se debe redlizar pruebas de recuperacién a través de simulacros en
servidores de prueba, por lo menos una vez al mes. Garantizar que la capacidad en
todo momento cumple y excede los requerimientos operacidn hace sobre la
plataforma tecnoldgica en este sentido.

e Velar porgue la disponibilidad de los servicios asociados a SICOV cumple y exceden
los niveles definidos.

7.5 Pardmetros, metas de control y desempeno

7.5.1 Acuerdos de niveles de servicio

Una organizacion que no tiene Acuerdos de Niveles de Servicio implementados envia un
mensaje muy peligroso a sus clientes y proveedores: el servicio se presta lo mejor que se
puede y por ende, el cliente puede pedir incondicionalmente o que necesite, cuando lo
necesite y de la forma que lo necesite. De igual forma, los proveedores podrdn entregar el
servicio confratado bajo el supuesto del mejor esfuerzo vy si se presentan fallas o errores, se
“tratardn” de subsanar lo mds pronto que se pueda.

Cuando una organizacion tiene implementados fuertes procedimientos de gestion de
niveles de servicio y estos alineados a la gestion de contratos y proveedores, se envia un
fuerte mensagje:

e A sus clientes: Entendemos exactamente las necesidades de su negocio y el impacto
que los servicios que les prestamos generan sobre su operacion, por ente “nos
comprometemos” a ofrecer un servicio bajo unas condiciones minimas de calidad
que aseguren y generen valor a su operacion.

e Deigualforma, alos proveedores se les envia un mensaje en el cual se les hace notar
que el servicio a recibir debe tener unas condiciones minimas de operaciéon y
calidad, las cuales se estardn monitoreando para velar por su cumplimiento.

La gestidon de niveles de servicios deberd tener como principal objetivo el de “asegurar que
todos los servicios (actuales y futuros) cuentan con una definicion de niveles de servicios y
que estos compromisos son alcanzables, medibles y verificables”.

De igual forma, se deberdn tener en cuenta las siguientes responsabilidades asociadas con
la gestion de niveles de servicio:

e Monitorear, medir, reportar y revisar los niveles de servicio.
e Insfigar el mejoramiento continuo de los servicios.
e Monitorear y mejorar la satisfaccién de los usuarios.
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e Asegurar que los niveles de servicio sean provistos dentro de un Costo / Beneficio

adecuado.

7.5.1.1 Alineacion Proveedores - Servicios

Para la prestacion de un servicio el cual estd soportado, en gran medida por componentes
tecnoldgicos como 1o es el caso de SICOV, es necesario establecer de forma inicial los
acuerdos que a nivel de servicio se plantean para que, de esta forma, se identifiquen y
deleguen las respectivas responsabilidades a nivel de cumplimiento. Estos compromisos en

forma general son:

e Disponibilidad: porcentaje minimo de operacién de los servicios.

e Continvidad: en caso de presentarse una falla de alto impacto o de indole

catastréfica, tiempo de recuperacién del servicio en un ambiente de contingencia.

e Soporte Técnico: Indicadores asociado al desempefno de las responsabilidades mesa

de servicios.

e Desempeno: Tiempos de respuesta asociados a las transacciones / operaciones de

SICOV.

e Perfiles del personal: Cumplimiento y mantenimiento del personal minimo exigido a

nivel contfractual.

En detalle los ANS sugeridos, para la fase de instalacién, implementaciéon, operacion y
mantenimiento, son los siguientes:

ID ANSDIPO1
Categoria Disponibilidad
Nombre Disponibilidad de SICOV

Descripcion

Tiempo ininterrumpido de operacion de SICOV entendido como
plataforma tecnoldgica incluyendo todos sus componentes.

cumplimiento

Objetivo / Meta 99% del tiempo acordado — 7x24
Frecuencia de | Mensual

medicion

Rango de | >=99% No se descuenta
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<99% vy >=96,5% se descuenta el 0,35% del Ingreso por trdmites

del Mes

se descuenta el 0,5% del Ingreso por trdmites
del Mes

<965% y >=93,5%

Féormula de cdlculo

DS = Disponibilidad de SICOV

TTD = Total tiempo de disponibilidad (total de horas del mes)
TCS =Tiempo de caida del SICOV.

Foérmula: DS = (TTD - TCS)/ TTD * 100

Excepciones

1. La variacién de la disponibilidad de los servicios de SICOV,
cuando por solicitud formal expresa de la SuperTransporte.

2. Cuando las ventanas de mantenimiento sean aprobadas
por la Superintendencia.

3. Ofros factores indirectos que afecten el servicio, tales como:
manfenimientos programados, reinicios programados,
problemas, o causas atribuibles a un tercero (RNEC, RUNT,
SuperTransporte).

ID ANSDIP0O2
Categoria Disponibilidad
Nombre Disponibilidad del servicio de monitoreo

Descripcion

Tiempo ininterrumpido de operacion del NOC / SOC entendido
como el software de monitoreo y todos los elementos incluidos en
dicha labor.

Objetivo / Meta 99% del tiempo acordado — 7x24
Frecuencia de | Mensual

medicién

Rango de | >=99% No se descuenta

cumplimiento

<99% y >=96,5% se descuenta el 0,35% del Ingreso por trdmites

del Mes

<965%y >=93,5% se descuenta el 0,5% del Ingreso por framites

del Mes

Féormula de cdilculo

DSM = Disponibilidad del Servicio de Monitoreo

TTD = Total tiempo de disponibilidad (total de horas del mes)
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TCSM = Tiempo de caida del Servicio de Monitoreo.
Formula: DSM = (TTD - TCSM)/ TTD * 100

Excepciones

1. La variacion de la disponibilidad de los servicios de
monitoreo, cuando por solicitud formal expresa de la
SuperTransporte.

2. Cuando las ventanas de mantenimiento sean aprobadas
por la Superintendencia.

ID ANSDIPQO3
Categoria Disponibilidad
Nombre Disponibilidad de la Mesa de Servicios

Descripcion

Tiempo ininterrumpido de operacién de la mesa de servicios
entendiendo los que canales de comunicacion vy la plataforma de
atencion son los elementos incluidos dentro del ANS.

Objetivo / Meta 99% del tiempo acordado — 7x24

Frecuencia de | Mensual

medicién

Rango de | >=99% No se descuenta

cumplimiento <99%y >=96,5% se descuenta el 0,35% del Ingreso por trdmites
del Mes

<965% y >=93,5% se descuenta el 0,5% del Ingreso por trdmites

del Mes

Formula de cdlculo

DMS = Disponibilidad de la Mesa de Servicio

TTD = Total tiempo de disponibilidad (total de horas del mes)
TCMS = Tiempo de caida de la Mesa de Servicio.

Férmula: DMS = (TTD - TCMS)/ TTD * 100

ID ANSCONOT
Categoria Continuidad
Nombre Recuperaciéon del servicio
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Descripcion

Tiempo de recuperaciéon del servicio de SICOV en un ambiente de
contfingencia debido a una falla catastréfica del ambiente
primario.

Objetivo / Meta 4 horas

Frecuencia de | Mensuadl

medicion

Rango de | <=4 horas No se descuenta

cumplimiento

>4 horas y <=4,5 horas se descuenta el 0,35% del Ingreso por

tfrdmites del Mes

>4,5 horas y <=5 horas se descuenta el 0,5% del Ingreso por

frédmites del Mes

Férmula de cdlculo

TRS = Tiempo Total de Recuperacion del Servicio

ID ANSCONO02
Categoria Continuidad
Nombre Punto de Recuperacion

Descripcion

Tiempo mdaximo permitido de pérdida de informacion

Objetivo / Meta Inferior a 5 minutos

Frecuencia de | Mensual

medicion

Rango de | <= 5 minutos No se descuenta

cumplimiento

>5 minutos y <=5,5 minutos se descuenta el 0,35% del Ingreso por
trdmites del Mes

>5,5 minutos y <=6 minutos se descuenta el 0,5% del Ingreso por
tramites del Mes

Férmula de cdiculo

TPR = Tiempo Total de perdida de informacién

ID ANSSOPO1
Categoria Soporte Técnico — Mesa de Servicios
Nombre Tiempo medio de espera

Descripcion

Tiempo promedio que un usuario debe esperar hasta ser atendido
por un angalista de la mesa.
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Objetivo / Meta Menor a 120 segundos

Frecuencia de | Mensual

medicion

Rango de | <= 120 segundos No se descuenta

cumplimiento

>120seg y <=150 seg se descuenta el 0,35% del Ingreso por

frdmites del Mes

>150 seg y <=180 seg se descuenta el 0,5% del Ingreso por

frédmites del Mes

Férmula de cdlculo

TME = Tiempo Medio de espera para la Mesa de Servicio

ID ANSSOP02
Categoria Soporte Técnico — Mesa de Servicios
Nombre Tasa de abandono

Descripcion

Cantidad de llamadas abandonadas por no atencién o por
demora en la misma

Objetivo / Meta Menor a 5% del total de llamadas

Frecuencia de | Mensual

medicién

Rango de | <=5% No se descuenta

cumplimiento >5%y <= 6% se descuenta el 0,35% del Ingreso por trdmites
del Mes

>6%y <=7% se descuenta el 0,5% del Ingreso por trdmites

del Mes

ID ANSSOPO3

Categoria Soporte Técnico — Mesa de Servicios

Nombre Registro de casos

Descripcion

Cantidad de casos registrados respecto de las llamadas recibidas

Objetivo / Meta

99.99%

ID

ANSSOP0O4
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Categoria Soporte Técnico — Mesa de Servicios
Nombre Tiempo de resolucién
Descripcion Tiempo mdaximo para resolver un caso de soporte registrado en la
mesa de servicios segun su criticidad.
Objetivo / Meta Critico: 4 horas
Alto: 8 horas

Medio: 16 horas
Bajo: 32 horas

Casos escalados a terceros: Mejor esfuerzo.

ID ANSDESO1

Categoria Desempeno

Nombre Cantidad de transacciones

Descripcion Cantidad de transacciones readlizadas sobre la cantidad de

transacciones que fueron exitosas. Una transaccién no exitosa se
considera la operacidon que por demoras en su procesamiento
generd error, tiempo de espera superado o cancelado
automdaticamente por la plataforma por demoras / problemas en
suU ejecucion.

Objetivo / Meta Superior al 99.8%

ID ANSDES02

Categoria Desempeno

Nombre Replica de transacciones

Descripcion Replica de las transacciones e informacion critica para la
operacion a un ambiente de réplica para el aseguramiento de la
informacion.

Objetivo / Meta 99.99%

ID ANSADMO1

Categoria Administrativos
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Nombre Personal base
Descripcion Presentacion y mantenimiento del personal minimo requerido
para la operacion.
Objetivo / Meta Al inicio del contrato: Presentacidn del grupo de trabagjo al

momento del inicio oficial del contrato.

En la operacién: Mantenimiento del grupo completo de trabajo
aprobado oficialmente.

Cambios: el reemplazo de personal debe tomar como mdximo 8
dias hdbiles

7.5.2 Andlisis de la Gestion

La gestidon de concesionario deberd medida de forma objetiva a través de los ANS
establecidos formalmente. Adicionalmente se deberd considerar como uno de los
principales indicadores de gestion los niveles de satisfaccion del cliente y los niveles de
calidad en la prestacion del servicio.

Los niveles de satisfaccion del cliente deben ser interpretados a través de encuestas que
periddicamente se recomiendan sean aplicadas y analizado sus respectivos resultados. El
nivel de satisfaccién del usuario debe ser superior al 80%.

De igual forma la calidad en la prestacién del servicio en una forma bdsica puede ser
medida a fravés del porcentaje de resolucidon de casos en primer nivel y el tiempo promedio
para resolver un caso (agrupado por criticidad).

A nivel de gestion, el concesionario deberd ser medido por el nivel de cumplimiento de los
ANS, el nivel de satisfaccion del cliente y la calidad en la prestacién del servicio. Como parte
del mejoramiento continuo y como resultado del andlisis periddico (mensual) del
desempeno del servicio, se deberdn estructurar planes de acciéon enfocados a la mitigacién
o solucidn de los aspectos que asi lo requieran.

8 Aspectos Técnicos Contractuales

8.1 Perfiles técnicos de las empresas — andlisis del sector
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8.1.1 Perspectivas del sector

La actividad econémica estd dividida en sectores econdmicos diferentes, donde cada
sector hace referencia a una parte de la actividad econdmica, cuyos elementos tienen
caracteristicas comunes, guardan una unidad y se diferencian de otras agrupaciones. Su
divisién se readliza de acuerdo con los procesos de productos o servicios que ocurren all
interior de cada uno de ellos.

Segun la division de la economia cldsica, los sectores de la economia son los siguientes:

e Sector primario o sector agropecuario.
e Sector secundario o sector Industrial.
e Sector terciario o sector de servicios.

El presente estudio se clasifica en el sector terciario o sector de servicios; incluye aquellas
actividades que no producen una mercancia (producto tangible) en si, pero que son
necesarias para el funcionamiento de la economia del pais. Como ejemplos de ello tenemos
el comercio, los restaurantes, los hoteles, el transporte, los servicios financieros, las
comunicaciones, los servicios de educacion, los servicios profesionales, cientificas y técnicas,
administrativas, servicios de Gobierno, entre otras.

Las empresas de servicios son aquellas creadas cuyo objeto principal es de proveer a los
clientes y/o usuarios un servicio, mediante el desarrollo de una actividad intangible. Tiene
como fin safisfacer al cliente en el cumplimiento de una necesidad concreta hacia un
individuo sea persona natural o juridica.

En el sector de prestacion de servicios profesionales se clasifica en cada actividad
profesional, tecnolégica y/o técnica en: conectividad, redes y telecomunicaciones,
construccion, tfransporte, educacion, cultura, turismo, salud, ambiental, vigilancia entre
ofros.

La mayoria de las empresas de prestacidn de servicios se tiene como objeto principal:
asesorias, disenos, consultorias, interventorias donde el producto a entregar es intangible,
pero sirve para estructurar, planear, controlar, supervisar un proyecto o un bien material que
se necesita.

Las empresas de presentacidon de servicios pueden ser privada, publico; en este sector
econdmico se encuentfran servicios de auditorias fiscal, de mantenimiento y servicios
administrativos o generales; asesoramiento técnico, financiero, juridico, servicios de
educacién, servicios de comunicaciones, transporte, recreacion, turismo etc. Estos son
administradas o lideradas por diversidad de profesionales independientes como ingenieros,
abogados, administradores entre ofros.
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8.1.2 Evolucion del subsector de servicios de tecnologias de la

informacion tic

En Colombia en el 2010 la Comisidn regulacién de comunicaciones -CRC, realizd unarevision
del estado y evolucidon del sector de las TIC en el pais; donde se evidencio que el sector
crecid y recibe mayores ingresos de derivados de los servicios de telefonia movil y fija, donde
se dio el crecimiento de dos empresas de proveedores mds grandes del pais.

En el plan vive Digital 2010-2014, se buscd la conectividad del pais, facilitando el acceso a
internet y banda ancha en estratos bajos, por lo que se define la intervencién de proyectos
para la estructuracion de unainfraestructura del ecosistema digital que permita la evolucion
de los servicios a nivel nacional'o,

El aumento del consumo de servicios de tfelecomunicaciones por parte de los ciudadanos a
nivel nacional y el nuevo desarrollo de estrategias para ampliar las coberturas mediante
tecnologias como la fibra optica, influye en el crecimiento de la cobertura de las
Tecnologias de la informacién y las comunicaciones (TIC), y en el PIB.

Asi mismo la industria de software que hace referencia a las licencias de sistemas
informdticos en empresas y entidades puUblicas, aplicaciones de software, los servicios de
consultoria especializan das en Tl (tecnologia de la informacién), la cual se refiere a los
servicios de gestion de procesos empresariales, soporte, disefo y desarrollo de tecnologia
de lainformacion (Tl) para aplicaciones, programas, sistemas de control y vigilancia, servicios
de alojamiento, entre otras actividades econdmicas.

Por lo anterior, las TIC son el apoyo a las necesidades que evidencia la economia para los
usos especificos de las redes de comunicaciones y los bienes TIC; en el que empresas y
entidades las utilizan como instrumentos de gestidon, planificacién, implementacion de
tecnologias y politicas de cero papel, seguimiento, control y vigilancia en los diferentes
procesos.

Durante los Ultimos anos en el sector de las Tecnologias de la informacion (Tl) en Colombia,
se han desarrollado servicios completos de manejo remoto de infraestructura, asi como el
desarrollo y mantenimiento de aplicaciones software para distintas empresas de diferentes
sectores econémicos.

10 https://colombiatic.mintic.gov.co/679/articles-14305_panoranatic.pdf- articles-14305_panoranatic.pdf
(mintic.gov.co)- - 24/08/2021.
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El incremento del recurso humano capacitado y la infraestructura tecnoldgica de primera
calidad se ha reconocido por las grandes multinacionales y empresas han escogido a
Bogotd como plataforma offshore para atender los mercados externos!!.

Donde la fuerza laboral en las regiones estadistica en el 2017; se establece de la siguiente
manera: Bogotd 25%, Antioquia 14%, Valle 10%, Atlantico 5%, Santander 5% y otras del 41%,
como se muestra en la grdfica datos suministrados en informe de IDC.

llustracién 20 - fuerza laboral en Colombia - 2017

Fuerza laboral en Colombia seguin regiones, 2017

« Bogota
25%

Otras
41%

Antioquia
. 14%

Santander
5% .

Valle
“Atlantico 10%
5%
Fuente: IDC

De acuerdo con documento presentado panorama la tecnologia de informacion y
comunicacion (TIC)'2, el comportamiento macroecondmico del sector de la fecnologia de
informacién y comunicacion TIC en Colombia (MINTIC, 2015), se presenta la cadena de valor
del sector de las TIC asi:

e Lainfraestructura que soporta la utilizacién de los servicios y productos.
e La fabricaciéon y/o venta de los bienes TIC.

11 https://es.investinbogota.org/sectores-de-inversion/la-industria-de-ti-en-bogota- 24/08/2021.

12 Comportamiento Macroecondémico del sector TIC en Colombia (MINTIC 2015
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e La produccién de los servicios de telecomunicaciones, donde el servicio de internet
comienza a ser el punto de surgimiento de una nueva industria.

e La industria de las plataformas digitales. Toda la cadena de valor tiene como
componente transversal el conjunto de actividades.

e Investigacion, desarrollo e innovacion necesarios para la continua evolucion del
sector.

Mediante Acuerdo marco de Software empresarial Colombia Compra eficiente!3 agrupd en
fres (3) grandes grupos:

Software de propdsito general: se clasifican los softwares de ofimdtica, CRM, ERP, base de
datos entre otros.

Desarrollo de software a la medida: Una vez realizada la revision de la posibilidad de que
exista en el mercado un software que atienda su necesidad, si dicha herramienta no se
encuentra en el mercado el cliente puede recurrir a este tipo de software para la atencién
de su necesidad.

Fdbrica de Software: Como en el caso anterior si en el mercado un cliente evidencia que
no existe un software que pueda atender su necesidad, y el cliente no cuenta con un
presupuesto para poner un proyecto de desarrollo en funcionamiento, puede recurrir a este
tipo de software, el cual reutiliza cddigo previamente escrito con el fin de atender las
necesidades especificas del destinatario final, teniendo en cuenta que, a diferencia del
software a la medida, este no tiene en cuenta todo el ciclo de vida del software.

La mayoria de los productos generales del mercado en la prestacién de servicios TIC
pertenece a la industria del soffware donde hace referencia a licencias, sistemas
informdticos paquete de aplicaciones de software, redes tecnoldgicas, basados en
investigacién en ingenieria, investigacion y tecnologia.

13
https://colombiacompra.gov.co/sites/cce_public/files/cce_documents/guia_de_buenas_practicas_software_verl_logo
Ol.pdf
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El mercado para las entidades estatales se enfocan en el desarrollo de proyectos de
modernizacion, servicios de Tl para dar cumplimiento a los proceso misionales con el fin de
capturar, procesar, almacenar y distribuir la informacién generado en cada uno de los
procedimientos que hagan parte del gobierno en concordancia con el plan nacional de
gobierno y estrategias, que tienen como finalidad la estructuracion de un estado mds
eficiente, tfransparente y participativo gracias a los avances y servicios al implementar las
tecnologias de la informacién y comunicaciones (TIC).

8.1.3 Composicion del sector TIC en Colombia

La cadena de valor del sector de las Tecnologias de la informacién y comunicaciones (TIC);
se destacaba principalmente por la infraestructura, que provee el acceso a los servicios de
telecomunicaciones y comunicaciones, el auge de contenidos y uso de aplicativos de
software especificos donde la industria Tl, tenia una proporcidén pequena del mercado.

Desde el 2018 a la fecha, se observa un sector TIC evolucionado, donde las metas de la
politica del cuatrienio 2018 - 2022 se han venido cumpliendo y donde aparecen términos
como la transformacién digital (economia digital), explotacion de datos e inteligencia
arfificial para ofrecer nuevos retos en el mercado.

Debido a esta transformacién presentada por el sector y con el fin de hacer una mejor
medicién del crecimiento de este dentro del Producto Interno Bruto del pais, se adiciond a
la cadena de valor el componente de la industria de las plataformas digitales que emerge
de la economia digital.

Asi las cosas, dicha cadena esta infegrada actualmente por los siguientes componentes:

e Fabricacién y/o Venta de bienes TIC.

e Produccién de servicios de telecomunicaciones.
e Infraestructura que soporta los servicios

e Investigacion, desarrollo e innovacion - 1+D+i

La produccién de los productos y servicios TIC se encuentran: servicios y redes de
telecomunicaciones: servicios de telefonia fija, movil, fransmisién de datos, internet, correos
y postales, radio y televisidn, entre otros.
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Asi mismo, se encuentra la industria de software que hace referencia a licencias, sistemas
informdaticos, paguetes de software de aplicaciones.

Los servicios de servicios en Tl (tecnologia e informacion) se refieren a los servicios de gestion
de procesos empresariales, soporte, diseno y desarrollo de Tl para aplicaciones, servicios de
alojamiento (hosting), entre otros. Bajo este contexto, la infraestructura tecnoldgica ejerce
un papel importante en cumplimiento de los objetivos y metas organizacionales, para el
desarrollo del objeto a contratar.

8.1.4 Perfil técnico detallado

Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC)

Varias de las actividades del contrato se encuentran codificadas en el Clasificador de
Bienes y Servicios de Naciones Unidas (UNSPSC) en los siguientes codigos

CLASIFICADOR DE BIENES Y SERVICIOS UNSPSC
Grupo Segmento Familia Clase Producto Descripcion

(E) Servicios 81 11 15 00 Ingenieria  de
software o)
Hardware

(E) Servicios 81 11 16 00 Programadores
de
computador

(F) Servicios 81 11 17 00 Sistemas de
manejo de
informacién

(F) Servicios 81 11 18 00 Servicios de
sistemas y
administracion
de
componentes
de sistemas

(F) Servicios 81 11 20 00 Servicio de
datos
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CLASIFICADOR DE BIENES Y SERVICIOS UNSPSC
Grupo Segmento Familia Clase Producto Descripcion

(F) Servicios 81 11 22 00 Mantenimiento
y soporte se
software

(F) Servicios 80 10 15 00 Servicios de
consultoria de
Nnegocios y
administracion
corporativa

(F) Servicios 80 10 16 00 Gerencia de
proyectos

Experiencia especifica

El Oferente deberd acreditar directamente las siguientes experiencias:

1.

Experiencia en minimo tres (3) y hasta seis (6) contratos cuyos valores (incluidas sus
adiciones) sumen, como minimo, el cuarenta por ciento (40%) valor de CAPEX del
modelo financiero, con corte a diciembre de 2021 expresado en SMMLV y cuyo
objeto u obligaciones consistan en: prestacién, integraciéon e interoperabilidad de
servicios tecnoldgicos de informacion y comunicaciones y/o de Sistemas de
Informacién que permitan realizar Transacciones. El plazo de ejecucion de los
contratos que se acrediten debe ser de minimo seis (6) anos, sumando los plazos
individuales de cada uno (incluidas sus prorrogas).

El participante deberd acreditar en minimo con tres (3) y hasta seis (6) contratos cuyo
objeto u obligaciones consistan en la puesta en funcionamiento y/o operacion de un
sistemna de gestion integral que implique las etapas de instalaciéon, configuracion,
operacion y soporte; el alcance debe involucrar la prestacion de servicios de gestion
de redes, aprovisionamiento de infraestructura. gestion de comunicaciones y
procesamiento de datos, desarrollo de software, soluciones de centro alterno,
mantenimiento de infraestructura y administracion de licenciamiento de terceros,
soporte de mesa de ayuda para acreditar esta experiencia, el participante deberd
acreditar como cincuenta por ciento (50%) del valor de CAPEX del modelo financiero
expresado en SMMLV.
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2. Experiencia en minimo tres (3) y hasta seis (6) contratos cuyos valores (incluidas sus
adiciones) sumen el diez por ciento (10%) valor de CAPEX del modelo financiero, con
corte a diciembre de 2021 expresado en SMMLV y cuyo objeto u obligaciones
consistan en: la administracién y operacion de plataformas y/o servicios tecnoldgicos
en nube publica o privada con un minimo de 200.000 transacciones mensuales que
involucren servicios a ciudadanos colombianos. El plazo de ejecucidn de los
contfratos que se acrediten debe ser de minimo seis (6) anos, sumando los plazos
individuales de cada uno (incluidas sus prorrogas).

Para efectos de acreditar la experiencia, debe tenerse en cuenta que:

e Solo se tendrdn en cuenta los siguientes contratos:
o Concesiéon: ejecucidn Minima de cuatro (4) anos de ejecucion, los cuales
deberdn ser certificados por la interventoria o la entidad estatal.
o Ofros tipos de contrato: se requerird que se encuentren registrados en el RUP,
y estar acompanados de la certificacidn expedido por la entidad
contratante.

Solo se tendrdn en cuenta contratos que se hayan ejecutado dentro de los diez (10)
anos anteriores a la Fecha de Cierre.

e Laexperiencia adquirida en Estructuras Plurales Anteriores se tendrd en cuenta, para
efectos del cdiculo del valor, en proporcidén a la participacién al interior de esa
estructura; y, en relacién con el plazo, la totalidad del plazo de ejecucion que lleve
el contrato.

e En el evento se incluyan en “Experiencia general” mds contratos de los admitidos,
estos no se tendrdn en cuenta.

e No se admiten las auto certificaciones de experiencia.

e Elmismo contrato puede ser utilizado para acreditar varias experiencias, no obstante,
es importante que este, al momento de realizar las verificaciones de los cédigos
UNSPSC en el RUP, coincidan con cada uno de los componentes requeridos.

e Experiencia especifica en desarrollo

El Oferente deberd acreditar directamente experiencia en minimo tres (3) y hasta seis
(6) contfratos cuyos valores (incluidas sus adiciones) sumen, como minimo el veinte
por ciento (20%) del valor de CAPEX del modelo financiero con corte de diciembre
de 2021 y cuyo objeto u obligaciones comprendan el ciclo de vida de los Sistemas
de Informacién, en particular, el andlisis, el diseno, el desarrollo, la realizacién de
pruebas, la implantacion, la configuracion, y la puesta en produccidn de aplicativos.
El plazo de ejecuciéon de los contfratos que se acrediten debe ser de minimo seis (6)
anos, sumando los plazos individuales de cada uno (incluidas sus prérrogas).

El presente documento fue disenado para la Superintendencia de Transporte - Supertransporte,

por GROW DATA S.AS., en virtud de la ejecuciéon del contrato No. 287 de 2021

P&gina 76 de 78



CONTRATO DE CONSULTORIA ELECTRONICO SECOP I No.
287 DEL 2021 CELEBRADO ENTRE LA SUPERINTENDENCIA
DE TRANSPORTE Y GROW DATA SAS.

Modelo de Operacion SICOV

SuperTronsporte

Version 0.3

8.2 Perfiles de los profesionales claves

ITEM NOMBRE DEL ROL CANTIDAD FORMACION EXPERIENCIA
Profesional de la Ingenieria, | Diez afios de experiencia
con especializacion  en | profesional en proyectos Tl y
1 GERENTE DE 1 Gerencia de Proyectos o|minimo 3 proyectos de
PROYECTOS afines. Arquitectura Empresarial en
Certificacibn PMP (vigente) | entidades del estado
Certificacién Scrum Méster | colombiano.
Cinco afios de experiencia
Profesional de la Ingenieria. | profesional en proyectos
5 EXPERTO LIDER EN 1 Certificacion Togaf | consultivos 'y minimo 3
ARQUITECTURA Certified. proyectos de Arquitectura
Certificado Lean StartUp. Empresarial en entidades del
estado colombiano.
Profesional de la Ingenieria, | Cinco afios de experiencia
con especializacion en | profesional en proyectos
LIDER EN areas de la administracién o | consultivos minimo 3
3 |ARQUITECTURA DE 1 . L y .
la ingenieria. | proyectos de Arquitectura
NEGOCIO SENIOR e . .
Certificacion Togaf | Empresarial en entidades del
Certified. estado colombiano.
Dos afios de experiencia
profesional en proyectos
ARQUITECTO Profesional de la Ingenieria | consultivos y minimo 1
6 |[JUNIOR DE 3 L iy .
o la administracion. proyectos de Arquitectura
NEGOCIO . .
Empresarial en entidades del
estado colombiano.
Profesional de la Ingenieria | ~. o L
de sistemas o electrénica y Clnco_anos de experiencia
EXPERTO EN afines profesional en proyectos Tly
ARQUITECTURA DE e minimo 3 proyectos de
7 1 Certificacion Togaf . .
DATOS E Certified Arquitectura Empresarial en
INFORMACION e entidades del estado
Certificacion SOA .
: colombiano.
Profesional
. . .| Tres aflos de experiencia
Profesional de la Ingenieria rofesional en provectos TI
ARQUITECTO de sistemas o electrénica y pminimo > Fr)o éctos d()a/
8 |JUNIOR DE DATOS 1 afines. Arquitectura Epm yresarial en
E INFORMACION Certificacion Togaf | "9 P
- entidades del estado
Certified. )
colombiano.
INGENIERO APOYO Profesional de la Ingenieria Dos afios de experiencia
9 |DATOS E 3 de sistemas o electrénica y rofesional en pro (Ectos I
INFORMACION afines. P proy :
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ITEM NOMBRE DEL ROL CANTIDAD FORMACION EXPERIENCIA
Profesional de la Ingenieria | ~. o Lo
de sistemas o electrénica y Clnco.anos de experiencia
EXPERTO EN afines. con especializacion profesional en proyectos Tly

10 ARQUITECTURA DE 1 en cor,lstrucciér?de software minimo 3 proyectos de
SISTEMAS DE o afines Arquitectura Empresarial en
INFORMACION e . | entidades del estado

Certificacion Togaf .
o colombiano.
Certified.
Profesional de la Ingenieria Tres afios de experiencia
ARQUITECTO : gen profesional en proyectos Tly
de sistemas o electrénicay | . .

11 JUNIOR DE 1 afines minimo 2 proyectos de
SISTEMAS DE Certifiéacién Toaaf Arquitectura Empresarial en
INFORMACION m 98" entidades  del  estado

Certified. .
colombiano.
INGENIERO APOYO Profesional de la Ingenieria Dos afios de experiencia

12 |SISTEMAS DE 1 de sistemas o electrénica y rofesional en pro epctos I
INFORMACION afines. P proy '

Profesional de la Ingenieria

de sistemas o electrénica y | . o L

afines, con especializacion Clnco_anos de experiencia
EXPERTO EN en éréas de la ingenieria o profesional en proyectos Tly

13 ARQUITECTURA DE 1 a admigistracién minimo 3 proyectos de
INFRAESTRUCTURA Certificacion To af Arquitectura Empresarial en
TECNOLOGICA m 981 entidades  del  estado

Certified. colombiano
Certificacibn  Cobit V5 ’
Certificacién ITIL Expert.
Tres afios de experiencia
EXPERTO  _ EN e sisiemas o sleciionica y | minimo. 2. proyecios. i

14 |INFRAESTRUCTURA 2 i y . proyectos

TECNOLOGICA aflngs_,. _ _ Arquitectura Empresarial en
Certificacion ITIL Fundation. | entidades del estado

colombiano.
INGENIERO APOYO Profesional de la Ingenieria Dos afios de experiencia

15 |INFRAESTRUCTURA 1 de sistemas o electrénica y rofesional en pro (fctos I
TECNOLOGICA afines. P proy :

Profesional en areas de la Dos aflos de —experiencia

16 |DOCUMENTADOR 2 o L . . | profesional en proyectos

administracion o ingenieria. X
consultivos.
. . .| Cinco aflos de experiencia
Profesional de la Ingenieria, . A
N profesional y minimo 3
con especializacion en rOVeCtos consultivos

17 | AUDITOR 1 areas de la ingenieria o la | ProYSctos 1S

desempefiando actividades

administracion.
Certificacion 1SO 20000-1

de auditor y/o garante de la
calidad.
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