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MEMORANDO
(IR AU AR

20212000049463
No. 20212000049463
Bogoté, 12-07-2021
Para: Camilo Pabon Almanza

Superintendente de Transporte
De: Jefe Oficina Control Interno

Asunto: Asunto: comunicacion informe definitivo, a las acciones contempladas
en el plan de mejoramiento archivistico — pma, suscrito con el archivo
general de la nacion del segundo trimestre 2021 (1 abril a 30 junio)

Acorde con el Plan Anual de auditorias aprobado para la vigencia 2021, en Comité
Institucional de Coordinacion de Control Interno, mediante acta No.01 del 15 de
febrero de 2021 y en cumplimiento del Decreto 1080 de 2015 “Por el cual se expide
Decreto Unico Reglamentario del Sector Cultura’, en el articulo 2.8.8.4.6
Seguimiento y verificacion: el paragrafo 2, estipula que la Oficina de Control Interno
de la entidad vigilada, debera realizar seguimiento a los avances del cumplimiento
de las actividades suscritas en el PMA y de compromisos adquiridos (Decreto 106
de 2015, articulo 24) en este sentido la Oficina de Control Interno procedi6 a realizar
el seguimiento respectivo y generd el informe definitivo (dado que no se
configuraron hallazgos y/u observaciones), el cual se comunica para conocimiento
y fines que consideren pertinentes.

No obstante, la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio
del control interno en las entidades y organismos del estado y se dictan otras
disposiciones” art. 12 - Funciones de los auditores internos. Seran funciones del
asesor, coordinador, auditor interno o similar las siguientes: literal k) indica “Verificar
que se implanten las medidas respectivas recomendadas”.

Y en el Articulo 3°.- Caracteristicas del Control Interno. Son caracteristicas del
Control Interno las siguientes:

a. “El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacion, de informacion y operacionales de la respectiva entidad; 1
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En cada area de la organizacion, el funcionario encargado de dirigirla es
responsable por control interno ante su jefe inmediato de acuerdo con los niveles
de autoridad establecidos en cada entidad”.

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de
Control Interno de la Entidad.

Atentamente,

Aty
ST

Alba Envddilami Mufoz
Jefe Oficina de Control Ifiterno-0Cl 3
Alba Enidia Villamil MuNoz

Anexo: Uno (correo electronico envio comunicacion Informe Definitivo PMA a 30jun20211.)

Elaboré y Verifico: Martha C. Quijano B. Profesional Especializado- auditora OCI. a3k

Copia: Comité Institucional de Coordinacion de Control Interno; Camilo Pabén Almanza, Superintendente de Transporte; Maria Pierina
Gonzalez Falla, Secretaria General, Maria Fernanda Serna Quiroga, Jefe Oficina Juridica; Andrés Palacio Lleras, Superintendente
Delegado de Puertos; Wilmer Arley Salazar Arias, Superintendente Delegado de Concesiones e Infraestructura; Adriana Margarita
Urbina Pinedo, Superintendente Delegado de Transito y Transporte; Adriana Tapiero Caceres, Superintendente Delegada para la
Proteccion de Usuarios del Sector Transporte; Dana Shirley Pineda Marin, Jefe Oficina de Tecnologias de la Informacion y las
Comunicaciones; Diego Felipe Diaz Burgos, Jefe Oficina Planeacion; Jaime Rodriguez, Director Financiero; Denis Adriana Monroy
Rugeles, Directora Administrativa; Sandra Ucrés, Coordinadora Grupo Gestion Documental
C:\Users\Usuario\Desktop\OCI_2021\200_21 INFORMES_2021\200_21_04 SEGUIM\PMA21\PMA 2doTrim21\Memo Comunic
InforDefinitivo Seguim PMA a 30jun2021_12julio21.docx
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Evaluacion: Seguimiento: __ X Auditoria Interna:

FECHA: 12 julio 2021

NOMBRE DEL INFORME:

Comunicacion Informe definitivo de seguimiento a las acciones suscritas en el Plan de
Mejoramiento Archivistico-PMA, con el Archivo General de la Nacion — AGN del
segundo trimestre de 2021 (1 abril al 30 junio)

1. OBJETIVO GENERAL

Verificar el estado de ejecucién de acciones contempladas en el plan de mejoramiento
archivistico suscrito con el Archivo General de la Nacion, en términos de eficacia y
efectividad.

2. OBJETIVOS ESPECIFICOS

- Verificar el Sistema de Control Interno del Proceso Gestibn Documental (segun
selectivo)

- Realizar seguimiento a resultados de informe anterior.

- Verificar la identificacion de riesgos y la idoneidad y efectividad de los controles.

3. ALCANCE

Sistema de Control Interno del Proceso Gestibn Documental (segun selectivo), Plan
de mejoramiento archivistico suscrito con el Archivo General de la Nacion — Gestién
Documental.

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA, EVALUACION O
SEGUIMIENTO

Decreto 1080 de 2015 “Por el cual se expide Decreto Unico Reglamentario del Sector
Cultura’,

Decreto 106 del 21 de enero de 2015 “Por el cual se reglamenta el Titulo VIII de la
Ley 594 de 2000 en materia de inspeccion, vigilancia y control a los archivos de las
entidades del Estado y a los documentos de caracter privado declarados de interés
cultural; y se dictan otras disposiciones”

Demas normatividad aplicable, articulo 18 "Seguimiento y verificacion. A partir del
momento de la entrega del Acta definitiva de la visita de inspeccion, la entidad visitada
dispondra de quince (15) dias habiles para presentar su propuesta de Plan de
Mejoramiento Archivistico (PMA) y su metodologia de implementacion, término que
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podra prorrogarse hasta por (15) dias habiles adicionales, por una sola vez. EIl PMA
debera ser aprobado por el Comité Institucional de Desarrollo Administrativo o el
Comité Interno de Archivo de la Entidad que lo formula. " paragrafo 2° "La Oficina de
Control Interno de la entidad inspeccionada debera realizar seguimiento y reportar
trimestralmente al Archivo General de la Nacion los avances del cumplimiento del
PMA.", corresponde a la oficina de Control Interno, realizar el seguimiento al plan de
mejoramiento archivistico que la entidad ha suscrito con el Archivo General de la
Nacion.

Cadena de valor, proceso y procedimientos.

Deméas normatividad aplicable.

5. METODOLOGIA

El informe de seguimiento, se realiz6 bajo las normas de auditoria, técnicas de
observacion, revision documental, visita in situ para verificacion de ubicacion
extintores segun normatividad, no obstante, qued6 pendiente visita in situ para
verificar los archivos de gestion (bodega), entre otros.

En el desarrollo del informe de seguimiento se hizo la verificacion y analisis de la
informacion para la generacion del mismo, el cual se comunica con las conclusiones y
recomendaciones que aporten a la mejora continua.

Mediante 20212000038213 del 03 de junio de 2021, se comunicé el Plan de Trabajo
para verificar eficacia y efectividad de ejecucion de acciones contempladas en el plan
de mejoramiento archivistico suscrito con el Archivo General de la Nacion del
segundo trimestre 2021 (1 abril a 30 junio), se solicitd al jefe de la Oficina de
Tecnologia de la Informacion y Comunicaciones — OTIC (E), a la Directora
Administrativa y a la Coordinadora del Grupo de Gestion documental, el estado actual
del Plan de Mejoramiento Archivistico, suscrito con el Archivo General de la Nacion —
AGN; informacién que fue remitida por parte de las mencionadas dependencias asi:

e Grupo Gestion Documental:

Informar y anexar evidencias del estado de avance de las acciones de los siguientes
hallazgos del PMA del periodo del del 1 abril al 30 junio 2021:

Hallazgo No.1 “La entidad no ha implementado en la totalidad de los archivos de gestion
el formato Unico de inventario Documental FUID. En algunas dependencias se encuentra
desactualizado”.
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Hallazgo No.2 “Grupo de investigaciones a informes de infracciones de Transporte. La
informacioén se encuentra dispuesta en corredores y puestos de trabajo, y no se aplica
Tabla de Retencién Documental”.

e Direcciéon Administrativa:

Informar y anexar evidencias del estado de avance de la accion No.3 y 4 del PMA del
periodo del 1 abril al 30 junio 2021.

Hallazgo No.3 “Los extintores de la Superintendencia de Puertos y Transporte se encuentran
vencidos, tanto en los archivos de gestion como en el Central”.

Hallazgo No.4 “Definir la disposicion final de las propuestas de oferentes que no ganaron ya
que se estan conservando sin ningun orden en el Archivo de Gestion”

» Verificar y evidenciar la efectividad de las acciones de mejoramiento, suscritas en el Plan
de Mejoramiento por Proceso de Gestion Administrativa, PMP H6 2017 (Recoge H12 de
2016). Gestion Documental. Para su diligenciamiento se remite via correo electrénico,
archivo denominado “PMP_H6_ 2017 ARCHIVO ADMVA_Seguim a 30jun21”

* Oficinade Tecnologia de laInformacion y Comunicaciones — OTIC.:

Informar y anexar evidencias del estado de avance de las acciones del hallazgo No.5 del
PMA delperiodo del 1 abril al 30 junio 2021.

Hallazgo No.5 “Definir las politicas de seguridad y los mecanismos para las copias de
sequridad al interior de la entidad”.

Teniendo en cuenta que la Entidad expidi6 la Politica de Seguridad y Privacidad de la
Informacion, el 13 de octubre de 2020, en la cual se establecid en el item 8.7 “Lineamientos
de Copias de Seguridad”, se solicita que remitan las siguientes evidencias:

1. Cémo se ha realizado la apropiacién de la Politica de Seguridad y Privacidad de la
Informacion en la Entidad, proporcionar las evidencias que justifiqguen la gestion realizada
y el tiempo de resguardo del backup y Ultima versién de Manuales de Usuario Final,
Administracion, operacion e instalacion.

2. Remitir evidencias de la generacion del backup, planeacion y ejecucién respecto a la data
y el cédigo fuente, ejecutable de los aplicativos de la entidad.

3. Remitir evidencias del seguimiento a las politicas establecidas en el Manual de Seguridad
y Privacidad de la Informacion - MSPI, respecto al software adquirido.

4. Remitir el andlisis y las evidencias de la informacion con la periodicidad que se ejecutan
las copias de seguridad incremental completa o diferencial, basadas en el procedimiento.

5. Enviar documento donde se realiza el andlisis de la informacion catalogada como critica y
la data correspondiente de los aplicativos de la Entidad, con base en implementacion del
procedimiento de backup.

6. Allegar las evidencias del seguimiento realizado al procedimiento de recuperacion de
fallas y restauracion de backup
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7. Aportar evidencias de mesas de trabajo o reuniones con cada dependencia en la
identificacion de los activos més criticos de la entidad y su correspondiente tratamiento
especial.

8. Allegar las evidencias de las copias de respaldo de la informacion critica de la entidad con
su respectivo plan de contingencia. (8)

9. Enviar el registro de las copias de seguridad de acuerdo al procedimiento establecido.

10. Evidenciar informe del seguimiento de la prueba y revision semestral del
procedimiento de restauracién de la informacién a partir de las copias de seguridad.

11. Enviar listado y evidencia del seguimiento del personal que ha tenido acceso a las

copias de seguridad y documento de confidencialidad debidamente diligenciado y
firmado por el personal autorizado.

Informacion y evidencias que fueron remitidas por parte de la Oficina de Tecnologias de la
Informacion y las Comunicaciones - OTIC, Directora Administrativa y Grupo de Gestion
Documental, via correo electronico.

Con base en la informacién requerida, la auditora procedié a verificar las evidencias allegadas
contra los criterios para la generacion del presente informe.

6. PRESENTACION DE RESULTADOS

Producto de la verificacion de las evidencias por parte de la auditora, no se
configuraron hallazgos adicionales, en el presente seguimiento:

Requiere
item Hallazgo u Observacion Responsable Plan dg Cierra HaIIazgo informes Pagina
del proceso | Mejoramiento anteriores
SIN
Se observo avance del
, 80% en las acciones
No se configuraron ;
1 |hallazgos en el presente suscritas en el H6_2017
sequimiento (Recoge H12 de 2016), por
9 ' lo tanto, no se cierra el

hallazgo.

Asi mismo, se procedio6 a desarrollar cada uno de los objetivos comunicados en el
plan de trabajo por hallazgo, como se detalla a continuacion:

Objetivo General:

Verificar el estado de ejecucion de acciones contempladas en el plan de mejoramiento
archivistico suscrito con el Archivo General de la Nacion, en términos de eficacia y
efectividad.

6.1. Verificar el Sistema de Control Interno del Proceso Gestion Documental
(segun selectivo)
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HALLAZGO 1: “La entidad no ha implementado en la totalidad de los archivos de
gestion el Formato Unico de Inventario Documental - FUID. En algunas dependencias
se encuentra desactualizado”

Prueba Realizada

Se verifico la informacién remitida por el Grupo de Gestién Documental, relacionada en el
archivo denominado “Avance PMA Trimestre 2 2021 (3)9julio2021”, hoja Excel nombrada
“ANEXO 1 FUID trim 2”, sobre el Formato Unico de Inventario Documental — FUID y
expedientes virtuales en el Sistema de Gestion Documental Orfeo.

Situacion Evidenciada

Se observé en archivo denominado “PMA Trimestre 2 2021 (3)9julio202”, tabla en Excel
titulada “CUADRO SEGUIMIENTO PLAN DE MEJORAMIENTO ARCHIVISTICO
20217, remitido a la Oficina de Control Interno el 9 de julio de 2021 con veintiocho (28)
dependencias las cuales cumplieron en su totalidad con la entrega del Formato Unico
de Inventario Documental - FUID, para un porcentaje de cumplimiento del 100%

De las 28 dependencias, el Grupo de Gestiobn Documental realiz6 observaciones a 20
dependencias sobre los registros en el FUID, la TRD, expedientes virtuales en el
Sistema de Gestion Documental Orfeo, entre otras, asi:

v' 100 DESPACHO SUPERINTENDENTE

No se aplico la TRD de la dependencia para la creacion de algunos expedientes
virtuales; aparecen creados con el cédigo 900 de documentos informativos, quedando
clasificados como documentos de apoyo, no de gestion del area

v 110 OFICINA DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

No se encuentran relacionados los niumeros de los expedientes virtuales.

Aplicar TRD actualizada: Cambiar el nombre de PETICIONES, QUEJAS Y
RECLAMOS por DERECHOS DE PETICION; incluir la subserie 110 - 31.09 PLAN
ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION.

Se sugiere revisar las fechas de inicio, que se registraron con el afio 2020

v' 300 OFICINA JURIDICA

Se sugiere dejar en otra hoja del archivo, Unicamente la documentacion que esta en
gestion (activa)
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Serie Tutelas: Para la vigencia 2021, se debe crear un expediente virtual por cada
proceso. Actualmente se encuentran incluidas todas las tutelas en un dnico
expediente.

Para la documentacion del afio 2020, falta el diligenciamiento de los campos de fecha
final y folios.

En las unidades documentales COMITE DE CONCILIACION ACTA No. 1 a 18,
BOLETIN JURIDICO INFORMATIVO No 1 a 4 y BOLETIN JURIDICO INFORMATIVO
No 5, falta relacionar el nimero de expediente virtual, teniendo en cuenta el tipo de
soporte electronico.

v’ 310 GRUPO COBRO COACTIVO

Actualizar formato GD-FR-009.

No se encuentra separado por vigencias, lo que dificulta determinar cuél es el archivo
de gestidén de 2021. No se registran expedientes virtuales.

Se sugiere sacar en hoja independiente los procesos que ya hayan culminado su
tramite

v’ 330 GRUPO DE ARBITRAJE, CONCILIACION Y AMIGABLE
COMPOSICION

Actualizar formato GD-FR-009
Relacionar nombre de los expedientes

v 400 OFICINA DE PLANEACION

No cumple con el proceso de organizacion documental para archivos digitales. No es
valido registrar carpetas virtuales en red. Se deben aperturar los expedientes
virtuales en el sistema Orfeo, aplicando la TRD correspondiente.

v 501 GRUPO DE CONTROL INTERNO DISCIPLINARIO

Teniendo en cuenta que el nuevo gestor documental, ofrece seguridad en la
marcacion de los documentos como confidenciales, privados o publicos, se sugiere la
creacion de expedientes virtuales a partir de la vigencia 2021.

v' 502 GRUPO DE TALENTO HUMANO

Actualizar formato GD-FR-009
No se evidencia creacion de expedientes virtuales

v' 540 DIRECION FINANCIERA

Actualizar formato GD-FR-009
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No se esté aplicando la TRD de la dependencia para la creacion de los expedientes
virtuales de la vigencia 2021. Todos estan siendo creados con el codigo 900 de
documentos informativos, quedando clasificados como documentos de apoyo, no de
gestion del area.

v 541 GRUPO ANALISIS Y GESTION DE RECAUDO

No se esta aplicando la TRD de la dependencia para la creacion de los expedientes
virtuales de la vigencia 2021. Todos estan siendo creados con el codigo 900 de
documentos informativos, quedando clasificados como documentos de apoyo, no de
gestion del area.

v' 530 DIRECCION ADMINISTRATIVA

De un total de 261 contratos registrados en el FUID, se registra la creacién de 80
expedientes virtuales; 3 se encuentran creados con el codigo 900 de documentos
informativos, quedando clasificados como documentos de apoyo, no de gestién del
area.

Se debe corregir los cédigos de los expedientes que no corresponden a contratos,
identificar y registrar las series que corresponden (comprobantes de almacén,
inventarios de bienes, caja menor, Plan de gestion ambiental, registros de servicios
generales, etc) y documentos de apoyo.

No es procedente las denominaciones Oficios de salida y memorandos internos, ya
gue los mismos deben estar incluidos en los expedientes del tema al cual hacen
alusion.

v’ 533 GRUPO NOTIFICACIONES
Falta relacionar algunas fechas de inicio
v 600 DELEGADA DE PUERTOS

Solo se evidencia la aplicacion de TRD en la creacion de 4 expedientes virtuales.
Algunos expedientes se crearon con el cédigo 900 de documentos informativos,
quedando clasificados como documentos de apoyo, no se esta aplicando la TRD del
area

No se encuentra relacionados los expedientes de la serie Actuaria

v 740 DIRECCION DE INVESTIGACIONES DELEGADA DE CONCESIONES
Corregir codigos de las series

v' 800 DELEGADA DE TRANSITO Y TRANSPORTE
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No se esté aplicando la TRD de la dependencia para la creacion de los expedientes
virtuales. Todos estan siendo creados con el codigo 900 de documentos informativos,
quedando clasificados como documentos de apoyo, no de gestion del area

v 860 DIRECCION DE PROMOCION Y PREVENCION

No se evidencia registro de los expedientes virtuales para los expedientes
aperturados durante la vigencia 2021

v’ 870 DIRECCION DE INVESTIGACIONES

Actualizar formato GD-FR-009.
Falta creacion de algunos expedientes virtuales.

v' 900 DELEGATURA PARA LA PROTECCION DE USUARIOS DEL SECTOR
TRANSPORTE

Se observé una relacion de 131 documentos incluidos en expedientes relacionados
en la columna observaciones, no estan aplicando la TRD de la dependencia para la
clasificacion y creacidén. Todos los expedientes estan siendo creados con el cédigo
900 que corresponde a documentos informativos, quedando clasificados como
documentos de apoyo, no de gestion del area.

En el FUID se deben relacionar los expedientes que se hayan creado con aplicacion
de la TRD, no documentos, de los cuales solo se encuentran 3

v’ 920 DIRECCION DE PROMOCION Y PREVENCION PARA LA
PROTECCION DE USUARIOS DEL SECTOR TRANSPORTE

Se observo una relacion de 2577 documentos incluidos en expedientes relacionados
en la columna observaciones. En el FUID se debe relacionar los expedientes que se
hayan creado conforme a la TRD; Se evidencian 7 expedientes creados en Vigia (
2020) y 12 expedientes creados en Orfeo (2021) para un total de 19; se debe
registrar su correspondiente nombre, de tal forma que identifique el contenido de los
mismos.

Asi mismo, la Coordinadora del Grupo de Gestibn Documental, mediante correo
electronico del 23 de junio del afio en curso, con asunto: “FUID SEGUNDO

TRIMESTRE 20277, solicitd a los responsables de diligenciar y presentar el FUID
correspondiente al segundo trimestre de 2021, presentar maximo el 2 de julio del
presente afio. No obstante, se observd que las siguientes dependencias lo
entregaron posterior a la fecha indicada por el Grupo de Gestion Documental:

100 DESPACHO SUPERINTENDENTE
330 GRUPO DE ARBITRAJE, CONCILIACION Y AMIGABLE COMPOSICION
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533 GRUPO NOTIFICACIONES
Hallazgo 1, Porcentaje de avance 100%

Se observd reiteracion de las observaciones por parte del Grupo de Gestidn
Documental, las que mas se repiten son: no aplicacion de la TRD, creacion de
expedientes, relaciébn de numeros de expedientes virtuales (nUmero de expediente),
creacion expedientes con el codigo 900 (En este cadigo se relacionan los documentos
de apoyo, lo que quiere decir, es que no es la dependencia productora), actualizar la
informacion en el formato GD-FR-009 FUID.xIsx, entre otras.

Recomendaciones:

- Revisar, ajustar, Implementar las acciones y mecanismos de control, para
asegurar los registros que corresponda en el FUID y conforme a lo establecido en
la Tabla de Retencion Documental a las dependencias que tienen observaciones
reiterativas de manera que permita verificar la efectividad y cerrar los hallazgos,
que fueron identificados por el Archivo General desde el afio 2012

- Implementar las acciones y mecanismos de control, para asegurar la oportunidad
y confiabilidad de la informacion y sus registros.

- Actualizar la informacion objeto de las observaciones por parte del Grupo de
Gestién Documental en el formato GD-FR-009 pertinente a cada dependencia y el
debido diligenciamiento, para asegurar que se elimine la causa raiz que genero el
hallazgo.

Disefiar controles que permitan asegurar la entrega de la informacion con
oportunidad.

HALLAZGO 2: “Grupo de investigaciones a informes de infracciones de Transporte.
La informacién se encuentra dispuesta en corredores y puestos de trabajo, y no se
aplica Tabla de Retencién Documental”.

Prueba Realizada

el Grupo de Gestién Documental en archivo denominado “Alcance GD_Avance PMA
Trimestre 2 2021 (2) 7julio2021, comunico que el hallazgo 2 ya fueron subsanados.
El archivo de gestion de las vigencias referidas en el PMA se encuentra inventariado y
ubicado en estanteria, conforme a la disponibilidad de espacios fisicos asignados por
la entidad. Se realizo la eliminacion de los IUIT declarados en caducidad, de las
vigencias 2006 a 2010
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Actividades de seguimiento: la Direccion de Investigaciones de la Delegada de
Transito remitio los FUIDs correspondientes a las vigencias 2019 y 2020, Esta
pendiente por realizar la verificacion de la organizacion fisica de los archivos,
actividad que no se podra realizar hasta tanto no se realice el levantamiento de las
medidas implementadas por el Gobierno Nacional con ocasién del COVID-19.

Situacién Evidenciada

El Grupo de Gestion Documental comenté que la ubicacién del archivo de IUIT
quedaron ubicados en la bodega y organizado el archivo de los IUITs sector “Transito
X3-IUIT” en el avance de actividades, informé que el hallazgo 2 “ya fue subsanado.
El archivo de gestion de las vigencias referidas en el PMA se encuentra inventariado y
ubicado en estanteria, conforme a la disponibilidad de espacios fisicos asignados por
la entidad. Se realiz6 la eliminacién de los IUIT declarados en caducidad, de las
vigencias 2006 a 2010.

Actividades de seguimiento: la Direccion de Investigaciones de la Delegada de
Transito remiti6 los FUIDs correspondientes a las vigencias 2019, 2020 y primer
semestre de 2021, Est4 pendiente por realizar la verificacion de la organizacion fisica
de los archivos, actividad que no se podra realizar hasta tanto no se realice el
levantamiento de las medidas implementadas por el Gobierno Nacional con ocasién
del COVID-19.”

Pendiente la verificacién in situ por parte de la OCI.

Hallazgo 2, Porcentaje de avance 100%

HALLAZGO 3: “Los extintores de la Superintendencia de Puertos y Transporte se
encuentran vencidos, tanto en los archivos de gestién como en el Central.”

Prueba Realizada

En evidencias presentadas por la Direccibn Administrativa denominadas
“H3 2012 Actl_Administrativa” se observo Estudios previos proceso de seleccion de
minima cuantia - Contratacion que no exceda el 10% de la menor cuantia. Con el
objeto de Prestacion del servicio de recarga y mantenimiento preventivo de los
extintores de propiedad de la Superintendencia de Transporte, y

En evidencia denominada “H3_2012_Act2_Administrativa” se observo fotos de los
extintores recargados, los cuales menciona que estan en cada una de las sedes de la
entidad.
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Superintendencia de Transporte

\? INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Se realizé recorrido en las instalaciones de la sede Diag.25 G No0.95 A 85, de la
ciudad de Bogota, con el fin de verificar la ubicacion de los extintores en la
mencionada sede, debido a que se realiz0 el trasteo el 28 de diciembre de 2021.

Situacion Evidenciada

Se observo en archivo denominado “H3_2012_Actl_Administrativa”, que la Direccion
Administrativa est4 adelantando el proceso de contratacién y remiti6 como evidencia
el estudio previo del proceso de seleccibn de minima cuantia - contratacion de
recarga y mantenimiento preventivo de los extintores de propiedad de la
Superintendencia de Transporte.

Se observé en archivo denominado “H3_2012_Act2_Administrativa”, suministrado por
la Direccion Administrativa, evidencia del Acuerdo Marco LP-AMP-142-2017
adquisicion de elementos de emergencia, dando como resultado la Orden de Compra
No. 48503 suscrito con la Empresa COLTECH donde la Supertransporte contraté el
servicio de recarga y mantenimiento de los extintores de la Entidad, los cuales que
consta de:

Tipo de Extintor Capacidad Cantidad
ABC 30LB 9
ABC 20LB 10
ABC 10LB 20
ABC 5LB 5
AGUA 2LITROS 22
Total 65

En la imagen 01, se muestra algunos de los extintores para evidenciar la fecha de

vencimiento:

REGISTRO FOTOGRAFICO, VENCIMIENTO DE EXTINOTORES EN EL MES DE JULIO DE 2021

Imagen 01
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SuperTransporte

Fuente: Imagenes tomadas del archivo suministrado por la Direccion Administrativa,

En recorrido in situ en la sede principal de la Supertransporte el 10 de junio de 2021,
se evidencié que no se habian ubicado los extintores en el piso 4. En el primer piso
en el area de radicacion y atencién al ciudadano, se observé 2 extintores en la
entrada, como se muestra en las siguientes fotos:

Fotos piso 4

Ingreso a la Entidad Ingreso a la Entidad
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Fotos piso 4

Cafeteria
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Fotos piso 4
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SuperTransporte

Fotos piso 4

FOTOS PRIMER PISO

" Extintor No.1
E Entrada 1er.piso

Y= o

S
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INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Super

ransporte

FOTOS PRIMER PISO

AREA CORRESPONDENCIA Y ATENCION AL CIUDADANO

Hallazgo 3, Porcentaje de avance 100%

Recomendaciones:

- Ubicar los extintores en la la sede Diag.25 G No0.95 A 85, de la ciudad de Bogota,
demarcar los sitios, accesibilidad y sefializacion, entre otros, de acuerdo a la
normatividad vigente de manera que prevenga eventos de riesgos.

- Capacitar y realizar manejo practico de los extintores a los servidores publicos y
contratistas que estan cerca a ellos, ya que en caso de una emergencia todos tengan
el conocimiento de como operarlos y que permita el uso inmediato con la maxima
eficiencia.

HALLAZGO 4: Definir la disposicion final de las propuestas de oferentes que no
ganaron ya que se estan conservando sin ningun orden en el Archivo de Gestion.

Prueba Realizada.

La Direccion Administrativa, remitio archivo denominado
“H4_2012_Act1_Administrativa” evidenciando en el documento adjunto la Tabla de
Retencion Documental - TRD; Oficina Productora: Direccion DMINISTRATIVA —
SECRETARIA GENERAL; CODIGO OFICINA: 530; PROCESO: GESTION DE
RECURSOS vy se verifico cudl es la disposicion final de propuestas de oferentes que
no ganaron.
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Superfransporte

Situacion Evidenciada

Se observd que Para la actividad 1 Incluir la disposicion final de las copias de las
propuestas que no fueron adjudicadas, en la Tabla de Retencién Documental.

La Direcciéon Administrativa ajusto la Tabla de Retencion Documental en la serie 530-
15 Contratos y la disposicion final, también manifiesta que “...Las TRD de la entidad
fueron convalidadas por el AGN mediante comunicado del 19 de marzo de 2021

Imagen No.02
Tabla Rentencion Documental — TRD, ADMINISTRATIVA

TABLA DE RETENCION DOCUMENTAL [HoaN°] 1 [de[ 6|

ENTIDAD PRODUCTORA: SUPERINTENDENCIA DE TRANSPORTE

OFICINA PRODUCTORA: DIRECCION ADMINISTRATIVA — SECRETARIA GENERAL

CODIGO OFICINA: 530

PROCESO: GESTION DE RECURSOS

SOPORTEO | RETENCION | oesPosIcION FiaL |
| CODIGO | SERIES Y TIPOS DOCUMENTALES FORMATO | Zmovee. T ARCY | or | c | " | s | PROCEDIMIENTOS
530 - 10 E~ COMPROBANTES DE ALMACEN 2 10 X Ley 962 da 2005 articulo 28, Sentancia C-832-06. .
2 Entrada de elermentos devolutivos Gansarvar 2 afos en el archiva de gestian y 10 afios en el archivo

cantral por posibles solicitudes o consulias. transcurrido el tiempo
Salida de elementos devolutivos de retencian eliminar.

de Su bempo de refencién se empieza a contar a parfir del 31 de
Traslado de elementos devolutivos diciembre de cada vigenca
Entrada de elermentos de consumo
Salida de elementos de consumo
Baja de elementos del almacén
Comprobante de devoluciones

530 -15 = CONTRATOS 2 18 X | Ley BO de 1993 ariculos 2.55. Ley 1437 de 2011 asticulos 104,
2 isi: 141. La subserie comesponde a todos los conbralos celebrados
o> Anilisis dol sncior y sus anexos por la entidad, los cuales pusden ser objsto de alguna
= Estudio previo confroversia anbe la jurnsdiccin y asi mismo gemeraar de
= Estudio vigencias futuras responsabilidad civil.

= Una vez liguidado el confrato, conservar 2 afios en el archivo de
E Certificado disponibilidad presupuestal/Documento gestin, poste vhngh g genp it edeielainindr

~ autorizacién vigencias futuras &l tismpo de retancian selsccionar un 10% por cada 10 afos de
£ Adendas produccidn  documental feniendo en cuenia aspacios que
B Acta de inicio destaquen la postura de la Supertransporte, esta hara parte de la
™ memoria institucional de la entidad

= Acta de ciere Las copias de las propusstas que no fueron objeln de
= Acta de suspension de contrato adudicacion en cada uno de los procesos confractuales
= Acta reinicio de contrato adalantados en |a entidad no se fransferiran y sa eliminaran una

vaz cumplan con su empa de retenciin en el archiva de gestion.
Su lempa de refencin se empieza a contar a pardic del 31 de

B Acta de terminacién

Convenciones: 15-DIF-08.v1
[ET.cC Total |5: Seteccion ] [ Da T Mes T Ana |
[ por med Tolografia) | E: Ebminaciin | = | D [ =09

Fecha Aprobaciin
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Imagen No.02
Tabla Rentencion Documental — TRD, ADMINISTRATIVA

%’ TABLA DE RETENCION DOCUMENTAL [FoaN [ 2 [ee] 5]
ENTIDAD PRODUCTORA: SUPERINTENDENCIA DE TRANSPORTE
OFICINA PRODUCTORA: DIRECCION ADMINISTRATIVA - SECRETARIA GENERAL
CODIGO OFICINA: 530
PROCESO: GESTION DE RECURSOS
| cODIGO | SERIES Y TIPOS DOCUMENTALES | sopomtea [ mermeon | l PROCEDIMIENTOS
FormaTo | RN THRem [er] = [ [ =]
= Acta de Liquidacion diciembre del afo de ejecucan del cantrata
= Acta de supervision

= Pliego de condiciones
©  Anexos Técnicos
2 Invitacion o convocatoria piblica
= Resolucion de apertura y ciere del procese
= Resolucion de adjudicacion
% Resolucion de ion de cr

= Resolucion para subsanar vicios en el procadimiento
5 Adlaraciones

= Acta de Audiencia

© Propuestas

= Verificacién y evaluacién ofertas
2 Control de registro de proponentes
5 Consolidados de verificacion
B Minuta
1 Registro presupuestal
= Comunicacion designacion supervisor
Z  Informes de supenision
* Certificados a satisfaccion del supervisor
= Producios o entregables
2 Facturas

Convenciones: 15-DIF-08 V1
[ET.C Total [5: Seleccion ] D T Mes T AR |
[ por mede foiografia) | E: Elminactn |

Fecha Aprobacitn

ﬁ‘ TABLA DE RETENCION DOCUMENTAL [Foah"] 3 [de] 6]

ENTIDAD PRODUCTORA: SUPERINTENDENCIA DE TRANSPORTE
OFICINA PRODUCTORA: DIRECCION ADMINISTRATIVA — SECRETARIA GENERAL
CODIGO OFICINA: 530
PROCESO: GESTION DE RECURSOS
SOPORTE D RETERCION DRSPORIEION FIAL
| coDIGo | SERIES Y TIPOS DOCUMENTALES EoamMATO ’M’W PROCEDIMIENTOS

% Cuentas de cobro
Certificacion de cumplimiento
] dos © actas de o comp entre
supervisor y contratista
% Relacitn de pagos
Comunicaciones

530 - 20 = HISTORIAS
530 -20.02 | &~ HISTORIAS VEHICULOS 2 8 X | Cadigo de Comercio asticulo 1081, Ley 962 de 2005 articulo 28,

Sentenca C-83206. Se contemplan cinco (S) aios de
- . prescripeion extracedinana respecto de las acciones contra el

Seguros y pdlizas confrato de seguros, su consarvacion respalda el wvalor de
= Impuestos vehiculo en los activos de la entidad, asi como el calculo de la
depreciacion

Documentos contractuales

Historia clinica del vehiculo a " i -
Conservar 2 afios en el archivo de gestion, posteriomments B afios

| Remate de vehiculos en ol archivo cenbral. transcumido o bempo de retancion
= Tarjeta de propiedad saleccionar un B% por cada 10 afos de produccidn documantal
Soporss combustible Esta hara parie de la memoria instilucional de ka enfidad
. . . Su bempo de refencién se empieza a contar a parfic dal 31 de
= Revisién tecno-mecanica diciembre de cada vigencia en la cual se dio de baja al vehiculo
1 Comur ne:
530 - 25 E= INVENTARIOS
530 - 25.01 = INVENTARIO DE BIENES 5 15 X [ Conservar 5 afios en el archivo de gestitn, postesiomente 15

anos en el archivo central transcumdo el tiempo de retencion
saleccionar un 6% por cada 10 afios de produccidn documantal,

= Inventario anual
Actas

Convencicnes: 15-DIF-08.V1

T Consarvacion Toial 5 Semccion T — -

M Reproducsian por medio 18chics (Microlimecitn, Digialzacon, ioograta) | E: Eminacen | [0 | Dic | 3016
Fecha Aprobacion

Fuente: TRD Suministrada por la Direccién Adminstrativa, actualizacion serie contratos.

Para la actividad 2, Adelantar el procedimiento de eliminacion respectivo.

La Direccion Administrativa, manifiesta que “Conforme a lo establecido en el Decreto
Unico1082 de 2015 y Circular Externa Unica de Colombia Compra Eficiente, es deber de las Entidades
publicar la informacién de sus procesos de contratacion la plataforma electrénica dispuesta en el
SECOP, para procesos derivados de Acuerdo Marco de Precios en tienda virtual y procesos de
contratacion en linea. Al ser el Sistema Electronico de Contratacion Publica — SECOP, el medio de
informacion oficial de toda la contratacion realizada con recursos publicos, se omite la tenencia fisica
de los documentos de oferta presentada por los proponentes que participan en los procesos de

contratacién”
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Hallazgo 4, Porcentaje de avance 100%

HALLAZGO 5: Definir las politicas de seguridad y los mecanismos para las copias de
seguridad al interior de la entidad.

Prueba Realizada.

Mediante correo electronico del 25 de junio de 2021, la jefe de la Oficina de
Tecnologias de la Informacion y Comunicaciones - OTIC (e), remitié las evidencias y
el avance del Plan de Mejoramiento Archivistico.xlsx

Situacion Evidenciada

Actividad 1: Dar aplicabilidad al manual de politicas de seguridad que se encuentra en
la Intranet.

Se evidencid en correo allegado a la servidora publica Claudia Patricia Nifio Villamizar
el dia jueves, 20 de mayo de 2021 con asunto “Conjunto de daros abierto publicado”,
remitido por digitalizacién, correo que no se identifica de donde ha sido remitido. Se
verificé la pagina www.datos.gov.co y se consulto el dato abierto “UNIDADES DE
CONTENEDORES MOVILIZADOS SEGUN TRAFICO PORTUARIO POR ZONA
PORTUARIA”, su ultima modificacion es del 22 de abril de 2021 y de los datos es el 9
de junio de 2021, no se evidenci6 actualizacién.

Imagen No. 03
Consulta datos abiertos de la Superintendencia de Transporte “Unidades de
contenedores movilizados segun trafico portuario por zona portuaria”, pagina web
www.datos.gov.co
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Imagen No. 03
Consulta datos abiertos de la Superintendencia de Transporte “Unidades de
contenedores movilizados segun trafico portuario por zona portuaria”, pagina web
www.datos.gov.co

.' Safari  Archivo  Edicién i i Historial Ventana Ayuda s ® m Q 2 0 ILun 12 de jul. 10:55:40 a. m. I
e e M < )] @ datos.gov.co| < ¢ ®© M +
| 0} R Correo: Jose Ignacio Ramirez Rios - Outlook D3 @ Viejitas pero bonitas salsa romantica Jer... ) %= Datos Abiertos Colombia % UNIDADES DE CONTENEDORES MOVILIZA...

W GUV.CLU | s asierTOS

Inicio Descubre Publica Visualiza Participa Heramientas Novedades Usos Activos Calidad

UNIDADES DE CONTENEDORES Visualizary explorar | Exporcar | AP
MOVILIZADOS SEGUN TRAFICO
PORTUARIO POR ZONA PORTUARIA

Transporte

£s el nimero de cajas o contenedores que ingresan al pais a través de una o mas

instalaciones portuarias y salen del pais desde una o mas instalaciones portuarias

Sobre este conjunto de datos

Actualizado Informacién de la Entidad
22 de abril de 2021

alizados Ui

Area o dependencia

Nombre de la Entidad

Departamento Bogota D.C.

Municipio Bogotd D.C

Orden Na

Sector Transporte

Informacién de Datos

atos ofrecidos ario de
Supe denciade  conjunt jatos
Contactar con duefio de conjunto de
datos

Fuente: Pagina web Datos.gov.co

Se evidencié bloqueo a nivel de firewall para las Ips sospechosas reportadas por el
CSIRT GOBIERNO DE COLOMBIA. Soporte: Blogueo IPs sospechosas reportadas
por Bloqueo IPs sospechosas reportadas por CSIRT PONAL.pdf

Se evidenci6 documento Plan de Apertura de Datos v03 Ajustado.pdf, remitido por la
OTIC como evidencia, correspondiente al Plan de apertura de datos, codigo: TIC-PI-
001, version: 1, sin embargo, no se pudo verificar la publicacion del documento en la
pagina web, ni en la intranet de la Superintendencia de Transporte por problemas
técnicos.

Se evidencio documento PDF denominado Politica de Backups v.03.pdf, remitido por
la OTIC como evidencia, correspondiente a la politica de copias de seguridad
(Backups), codigo: TIC-PI-001, version: 1, sin embargo, no se pudo verificar la
publicacién del documento en la pagina web, ni en la intranet de la Superintendencia
de Transporte por problemas técnicos.
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Recomendacién:

Revisar el codigo de los documentos Plan de Apertura de Datos y Politica de copias
de seguridad tienen el mismo cadigo.

Porcentaje de la actividad 1. = 40%

Actividad 2: Conformacion de carpeta de evidencias sobre los respaldos (copias) de
gestion documental.

En este periodo se generan copias de seguridad para los sistemas de Vigia y Orfeo a
través de la nueva solucion para los sistemas de Vigia y Orfeo. Evidencia: Backup
orfeo.pdf y Backup vigia.pdf.

Se evidencié en documento PDF denominado Backup orfeo.pdf copia del aplicativo
Orfeo, el periodo comprendidos entre el 1 de abril y 21 de junio de 2021, proceso
exitoso al realizar la copia de seguridad del Orfeo.

Se evidencié en documento PDF denominado Backup vigia.pdf copias de seguridad
del Vigia, el periodo comprendidos entre el 1 de abril y 21 de junio de 2021, proceso
qgue se realizo a diario la copia de seguridad del Vigia excepto el 9 de abril de 2021
que presento inconveniente (no se identifico la falla).

Porcentaje de la actividad 2. = 50%

Actividad 3: Dar aplicabilidad constante y permanente a las politicas establecidas en
el manual de seguridad de acuerdo al software adquirido:

En este periodo se generan copias de seguridad para los sistemas de Viga y Orfeo a
través de la nueva solucion para los sistemas de Vigia y Orfeo. Evidencia :Backup
orfeo.pdf y Backup vigia.pdf.

Se evidenci6 en documento PDF denominado Backup orfeo.pdf, reporte que
proporciona la informacion historica para todos los trabajos de copia de seguridad y
replicacion de veeam, el alcance del reporte mostrd la copia de seguridad de la
infraestructura en la IP 172.16.0.61: VELA, para el intervalo de tiempo del 1 de abril al
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21 de junio de 2021, en la gréfica Succesful Backuo Ratio by Day (%), se observo la
ejecucion en el cumplimiento del alcance del 100%.

Igualmente, se evidenciéo en documento PDF denominado Backup vigia.pdf, reporte
proporciona informacion histérica para todos los trabajos de copia de seguridad y
replicacion de veeam, el alcance es del reporte mostrd la copia de seguridad de la
infraestructura en la IP 172.16.0.61: CALIPSO, para el intervalo de tiempo del 1 de
abril al 21 de junio de 2021, en la grafica Successful Backup Ratio by Day(%), se
observo ejecucion en el cumplimiento del alcance del 100% excepto el dia 9 de abril
de 2021 no se realiz6 copia de seguridad.

Se evidencié cumplimiento con el numeral 9.7 LINEAMIENTOS DE COPIAS DE
SEGURIDAD de la politica Privacidad y seguridad de la informacion.

Porcentaje de la actividad 3. = 60%

Hallazgo 5, Porcentaje de avance 50%

6.2. Realizar seguimiento a resultados de informe anterior.
Prueba Realizada.

Se verificd un selectivo del informe definitivo, seguimiento a las acciones suscritas en
el Plan de Mejoramiento Archivistico-PMA, con el Archivo General de la Nacion —
AGN del primer trimestre de 2021 (1 enero al 31 marzo de 2021), comunicado
mediante memorando 20212000026123 de 16 de abril de 2021, al Representante
Legal, a los integrantes del Comité Institucional de Coordinacién de Control Interno y
a los responsables del proceso.

Situacion Evidenciada

Se observo que las recomendaciones planteadas en el informe definitivo con corte a
31 de marzo de 2021, no se tuvo en cuenta por parte de los responsables de los
procesos, situacion que fue evidenciada en el hallazgo 1 del PMA con corte a 30 de
junio de 2021 en cuanto al Cumplimiento al articulo 7 del acuerdo 042 de 2002
“Articulo 7°. Inventario documental, diligenciamiento del formato GD-FR-009, entren
otras.

Recomendacion:

Ejecutar las acciones oportunamente de manera que permita verificar la efectividad
de las actividades para posterior cierre de los hallazgos, que fueron identificados por
el Archivo General desde el afio 2012.
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Prueba Realizada.

Se verific6 un selectivo de los items consultados en la pagina web de la
Supertransporte en el link: https://www.supertransporte.gov.co/index.php/gestion-
documental/, lo concerniente en el boton de TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA, Afio 2021. El item “10. Instrumentos de Gestion de
Informacion Puablica - Programa de Gestion Documental,” y cadena de valor con corte
a 30 de junio de 2021.

Situacion Evidenciada

Se observo en la cadena de valor el Sistema de Control Interno del Proceso Gestion
Documental (segun selectivo) el procedimiento Radicacion de Correspondencia, no se
ha actualizado la actividad “No. 10.2 Transportar a Sede Administrativa Mover los
documentos desde la Sede la Soledad hasta la Sede Administrativa”, ni el nombre del
Grupo el cual se modificé con Resolucién 13285 del 15 de diciembre de 2020 “Por la
cual se suprimen y crean unos grupos internos de trabajo de la Superintendencia de
Transporte”, articulo Segundo, item.2 “Grupo Interno de Trabajo de Gestion
Documental’.

. . . .z - JOR T
Procedimiento Radicacion Correspondencia, codigo GD-PR-006, V1
Procedimiento Radicacién de
N ( Proceso: Cédigo:
% Gestién Documental Version: Fecha:
=,
EuperTranzparie Responsable: 01 11/1212019 GD-PR-006
Directora
Enradao | Mo | Actividad Descripcién del Objeto Responsable | oo de Salida
Comunicacion y
Anexos
Generar respuesta a la radicacion por correo electronico, Prugba de
Radicacion por Respander confirmando la recepcin del mismo Radicador Radicacién a
Correo 101 " N Correspondencia Vigilados y
Electrénico Comeo NoRequlere ipreso: fin -PQR Ciudadania en
Requiere Impreso: actividad: 11 Gonersl
Documentos Transportar &
Fiseos | 102 | Sede et Ios documirios desde e Sede 2 Soledad NS | conguctor SPT
Radicados Administrativa a i '
Documentos By i Lista de Lista de
Fisicos 1" ;E:ﬁcar. :\segud@r :ue Inlsm'ad'dmdus e"‘"e@:‘ﬁt m:efpggd:" a Grupo AGA Verificacion de Chequeo
Radicados adicaciones os radicados entregados por el conductor de la SPT. Radicados Validada
Radicacion 2 Documento Selicitar por medio de la aplicacién VIGIA el radicado en | Todos los | Evidencia  de g‘;ﬁxsnﬂ;
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N Generar Reporte . " Reporte de
Radicados No Ny Generar el reporte de los radicados no solicitados para !
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olicitados Solicitados e
o - . 544 p. m.
P i e c G - u B' ﬂ “ 17°C Parc.soleado ~ & B B % 1) Esp 10/0?22(;1 %_)
Fuente: Cadena de Valor, Procedimiento Radicacién Correspondencia, cddigo GD-PR-006, V1 de fecha 11/12/2019

No obstante, se verificé la informacion suministrada mediante correo electronico del 7
de julio de 2021, por la Coordinadora del Grupo de Gestion Documental en la que
sefala que se esta trabajando en la actualizacion del procedimiento
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e PROGRAMA DE GESTION DOCUMENAL:

Se observé en informacion suministrada mediante correo electronico del 7 de julio de
2021, por la Coordinadora del Grupo de Gestibn Documental, que se envid correo
electronico a la Oficina Asesora de Planeacion para tener en cuenta en el proximo
comité de gestion, la aprobacion de la actualizacion del Programa de Gestion
Documental.

Recomendaciones:

- Seguir depurando la informacién publicada en la pagina web de la
Supertransporte en el link https://www.supertransporte.gov.co/index.php/gestion-
documental/. “GESTION DOCUMENTAL”, en cada uno de los items con el objetivo de
mantener la informacion actualizada, asegurar la oportunidad y confiabilidad de la
informacion y de sus registros.

- Revisar, analizar y actualizar la informacion publicada en la pagina web de la
Entidad, en el boton de TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA, Afio 2021. El item “10. Instrumentos de Gestién de Informacién Puablica -
Programa de Gestion Documental,” (segun estructura de la Superintendencia de
Transporte a 30 de junio de 2021) y normatividad vigente.

6.3. Verificar la identificacion de riesgos y la idoneidad y efectividad de los
controles.

Prueba Realizada.

Se verifico la efectividad de los controles del mapa de riesgos del proceso de Gestidn
Documental, publicado en la Cadena de Valor

Situacion Evidenciada

Se observo en la matriz de riesgos de Gestion Documental, en el item 2, un (1) riesgo
con clasificacién, Operativo.

RIESGO OPERATIVO: “Existencia de radicados oficiales sin respuesta y sin
responsable en la Entidad”.

Se verificd en términos de efectividad los dos controles identificados en el riesgo
operativo, suscrito en el mapa de riesgos, con los seis atributos de la guia
Administracion del Riesgo y el disefio de controles en Entidades Publicas, riesgos de
corrupcion, gestion y seguridad digital.
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1. Verificar previa expedicion del paz y salvo por desvinculacion, traslados o
terminacion del contrato, que los radicados generados durante el ejercicio de las
funciones o cumplimiento de obligaciones sean entregados en VUR o0 en su defecto
solicitar su anulacion a través del mecanismo y procedimiento establecido para tal fin.
2. Seguimiento periédico a las dependencias para verificar el cumplimiento del flujo
documental”.

Producto de la evaluacion de los 6 atributos del control, se obtuvo los siguientes
resultados:

Tabla xx
SEGUMIENTO PLAN DE MEJORAMIENTO ARCHIVISTICO - PMA, Corte a 30 junio de 2021
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL

RIESGO
CALIFICACION DEL CONTROLRIESGOS DE GESTION
PESO O PARTICIPACION DE CADA VARIABLE EN EL 1 Operativo
DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO * ~Po V0. - . .
Existencia de radicados oficiales sin respuesta y sin
responsable en la Entidad
1. Verificar previa expedicién del paz y salvo por
OPCION DE PESO desvinculacion, traslados o terminacion del contrato,
CRITERIODE RESPUESTA |ENLAEVALUAC |que los radicados generados durante el ejercicio de
EVALUACION AL ION las funciones o cumplimiento de obligaciones sean
CRITERIO DE DEL DISENO entregados en VUR o en su defecto solicitar su
EVALUACION DELCONTROL | anylacion a través del mecanismo y procedimiento
establecido para tal fin.
1.1 Asignacién del | Asignado 15 15
responsable No Asignado 0
1.2 Segregacionyy Adecuado 15
autoridad del 15
responsable Inadecuado 0
Oportuna 15
2. Periodicidad 15
Inoportuna 0
Prevenir 15
3. Propdsito Detectar 10 15
No es un
0
control
4. Cémo se realiza Confiable 15
la actividad de 15
control No confiable 0
5. Qué pasa con las | Seinvestigany
observaciones o resuelven 15 15
desviaciones oportunamente
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Tabla xx

INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

SEGUMIENTO PLAN DE MEJORAMIENTO ARCHIVISTICO - PMA, Corte a 30 junio de 2021
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL

RIESGO
CALIFICACION DEL CONTROLRIESGOS DE GESTION
PESO O PARTICIPACION DE CADA VARIABLE EN EL 10 -

DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO - OPerativo. o .
Existencia de radicados oficiales sin respuesta y sin
responsable en la Entidad

No se

investigany 0
resuelven

oportunamente

6. Evidencia de la Completa 10

ejecucién del Incompleta 5 10

control -

No existe 0
PESO TOTAL DE LA EVALUACION DEL DISENO DEL 100
CONTROL
RANGO FUERTE

Fuente: Matriz de Riesgos Gestion Documental, de fecha: 25 de noviembre de 2019
Tabla elaborada por la Auditora de la OCI.

Tabla xx

SEGUMIENTO PLAN DE MEJORAMIENTO ARCHIVISTICO - PMA, Corte a 30 junio de 2021
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO

CALIFICACION DEL CONTROLRIESGOS
B DE GESTION
PESO O PARTICIPACION DE CADA VARIABLE EN EL -
DISENO DEL CONTROL PARA LA MITIGACION DEL - OPerativo. N
RIESGO Existencia de radicados oficiales SEGUIMIENTO OCl
sin respuesta y sin responsable EVEIDENCIA PRESENTADA POR
en la Entidad GESTION DOCUMENTAL
OPCION DE PESO 2. Seguimiento periédico a las PMA a 30junio2021
CRITERIODE | RESPUESTA JENLAEVALU dependencias para verificar el
EVALUACION AL ACION it :
CRITERIO DE DELDISENO | cumplimiento del flujo
EVALUACION DEL CONTROL | documental.
1.1 Asignacién Asignado 15
del - 15
responsable No Asignado 0
1.2 Segregaciény | Adecuado 15
autoridad del 15
responsable Inadecuado 0
Oportuna 15
2. Periodicidad 15
Inoportuna 0
Se observo que el control del riesgo,
3. Propdsito Prevenir 15 10 registra periodicidad hasta la vigencia
2020, establecida de seguimiento al
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Tabla xx
SEGUMIENTO PLAN DE MEJORAMIENTO ARCHIVISTICO - PMA, Corte a 30 junio de 2021
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO

control, lo cual puede generar una
Detectar 10 posible materializacion del riesgo.
Recomendacion:
No es un Definir la periodicidad para cada control
control 0 de riesgo para la vigencia 2021
4. Cémo se Confiable 15 ) .
realiza 2. se envian correos recordatorios, g!’
la actividad de No confiable 0 15 erpo de Gestion Docum.ental, remitié
control imégenes de correos enviados.
Se investigany
5. Qué pasa con | resuelven 15
las . Oportl{nam?nte 15 2. conversaciones por teams
observaciones o | No se investigan
desviaciones y resuelven 0
oportunamente
Completa 10 2. archivo prueba2
6. Evidencia de la Segyimiento a radicadqs pendientes en
ejecucion del Incompleta 5 10 el Sistema VIGIA y el Sistema N
control Documental Oﬁeo, con el propésito que
No existe 0 las dependencias realicen la respectiva
gestion de tramite y archivo virtual.
PESO TOTAL DE LA EVALUACION DEL DISENO DEL -
CONTROL
RANGO MODERADO

Fuente: Matriz de Riesgos Gestion Documental, de fecha: 25 de noviembre de 2019
Tabla elaborada por la Auditora de la OCI.

Recomendacion:

Registrar en el mapa de riesgos, la periodicidad en la columna “Descripcién del Control”.

6.4. Verificar la efectividad de las acciones de mejoramiento, suscritas en el
Plan de Mejoramiento por Proceso de Gestion Administrativa, PMP H6_ 2017
(Recoge H12 de 2016). Gestién Documental.

Prueba Realizada.

Se verifico la informacion suscrita en el plan de mejoramiento por procesos
denominado “H6_2017_Act3_Administrativa”.

En archivo denominado “Avance PMA Trimestre 2 2021 (3)9julio2021”, registra
actividades realizadas en el FUID FORMATO UNICO DE INVENTARIO
DOCUMENTAL, con corte a 30 de junio de 2021, por parte de la Direccién
Administrativa.

Situacion Evidenciada
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Se evidencié en archivo denominado “Avance PMA Trimestre 2 2021 (3)9julio2021”, el
avance del HO6(2017) “RECOGE H12 DE 2016 H8 DE PMP DE 2017

Incumplimiento del procedimiento aprobado en Comité de Archivo, el Grupo de Gestion Documental con el Acta
No. 12 de diciembre 02 de 2011, suscrita en el Comité de Archivo de la Supertransporte, donde se establece la
obligatoriedad para la creacion de los expedientes virtuales a partir de la vigencia 2012.

De acuerdo con el hallazgo No. 12 de 2016, el incumplimiento persiste para:

A. Creacion de expedientes virtuales, no se cuenta con la creacion de expedientes virtuales, por lo tanto incumplen
el procedimiento interno disefiado por el Grupo de Gestién Documental desde el afio 2012 y el acuerdo N°02 de
2014, “Por medio del cual se establecen los criterios basicos para creacioén, conformacion, organizacion, control y
consulta de los expedientes de archivo, en concordancia con lo estipulado en los decretos N° 2578 y N° 2609 de
2012, toda vez que la creacion y almacenamiento de los documentos que hacen parte de cada expediente virtual,
no se esta realizando.

B. Formato Unico De Inventario Documental - FUID En visita in-situ se observa que algunas carpetas no estan
debidamente rotuladas, no se encuentra organizado el archivo de acuerdo a la TRD y el FUID esta diligenciado de
manera incompleta.

La Coordinacion Administrativa, deberd enfocar su gestién documental con respecto a la dimensién No. 1 de
MIPG, en lo siguiente:

-"Conocedor de las politicas institucionales (politica documental), de los procesos de operaciéon y de su rol
fundamental dentro de la entidad.

-Fortalecer sus conocimientos y competencias, de acuerdo con las necesidades institucionales.

-Comprometido a llevar a cabo sus funciones bajo atributos de calidad en busca de la mejora y la excelencia".

El grupo Administrativa debera cumplir las politicas y estrategias establecidas para el desarrollo de los servidores
a su cargo, evaluar su desempefio y establecer las medidas de mejora, segun lo estipulado por el MIPG dimension

No.7.”

“Accion de Mejoramiento 1: Creacion de expedientes virtuales a partir del 2018”
“Accion de Mejoramiento 2: Se rotularan y organizara el archivo de acuerdo a las TRD, incluyendo el FUID”.

Se observo en seguimiento realizado a la informacion suministrada por el Grupo de
Gestion Documental que “De un total de 261 contratos, se registran la creacion de 80
expedientes virtuales; 3 se encuentran creados con el codigo 900 de documentos
informativos, quedando clasificados como documentos de apoyo, no de gestién del
area.

Corregir los codigos de los expedientes que no corresponden a contratos,
identificando claramente las series correspondientes (comprobantes de almacén,
inventarios de bienes, caja menor, Plan de gestibn ambiental, registros de servicios
generales, etc) y documentos de apoyo.

No es procedente las denominaciones Oficios de salida y memorandos internos, ya
que los mismos deben estar incluidos en los expedientes del tema al cual hacen
alusion

Fuente de la Informacion: Informe del Grupo de Gestion Documental en seguimiento
PMA corte a 30 de junio de 2021. Archivo denominado "Alcance Avance PMA
Trimestre 2 2021 (3)9julio2021"

Avance del hallazgo H06(2017) 80%, informacion registrada en Plan de Mejoramiento
Administrativa, archivo denominado “PMP_H6 2017 _ADMVA_Seguim PMA a
30jun2021_12julio2021”. Se mantiene el hallazgo.
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Recomendaciones:

- Crear los expedientes virtuales en Orfeo, segun corresponda, identificar y registrar
las series que corresponden (contratos, comprobantes de almacén, inventarios de
bienes, caja menor, Plan de Gestion Ambiental, registros de servicios generales,
entre otros) y separar los documentos que son de apoyo.

- Revisar, ajustar y registrar las series que corresponden dando cumplimiento a lo
establecido en la Tabla de Retencién Documental (contratos, comprobantes de
almaceén, inventarios de bienes, caja menor, Plan de Gestion Ambiental, registros
de servicios generales, entre otros) con el fin de que la informacion esté conforme
a lo establecido en la TRD. para asegurar la oportunidad y confiabilidad de la
informacion y sus registros.

7. CONCLUSIONES

El Plan de Mejoramiento Archivistico, suscrito con el Archivo General de la Nacién —
AGN el 11 de diciembre de 2012 con fecha de finalizacion 28 de diciembre de 2013, a
la fecha de corte del presente seguimiento (30 junio 2021) present6 un avance
promedio del 90%, con cinco (5) hallazgos de acuerdo con las evidencias
presentadas, el cual es susceptible de mejora acorde con las recomendaciones
generadas por parte de la Oficina de Control Interno.

Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios
definidos, se refieren a los documentos aportados, consultados en la cadena de valor
y verificados, no se hacen extensibles a otros soportes.

8. RECOMENDACIONES

- Implementar las recomendaciones contenidas en el presente informe con el fin de
eliminar la causa raiz que generaron los hallazgos.

- Realizar seguimiento y monitoreo al plan de mejoramiento para eliminar la causa
que genero el hallazgo.

- Los temas de Gestibn Documental, deben ser liderados por todos los
responsables de los procesos, que permitan generar la cultura del control,
asegurar la documentacion y apropiar la Quinta Dimension: Informacion y
Comunicacion del MIPG, la Politica de Gestion Documental, y dar cumplimiento a
lo sefialado en Ley 594 de 2000 y mitigar la materializacion de riesgos.

Se hace la salvedad, que las recomendaciones se generan con el propoésito de
aportar a la mejora continua de los procesos; y estas se acogen y se implementan,
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por decision del lider del proceso.

No obstante, la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras
disposiciones” art. 12 - Funciones de los auditores internos. Seran funciones del
asesor, coordinador, auditor interno o similar las siguientes: literal k) indica “Verificar
que se implanten las medidas respectivas recomendadas”.

Y en el Articulo 3°.- Caracteristicas del Control Interno. Son caracteristicas del Control
Interno las siguientes:

a. “El Sistema de Control Interno forma parte integrante de los sistemas
contables, financieros, de planeacién, de informacion y operacionales de la
respectiva entidad,;

En cada area de la organizacién, el funcionario encargado de dirigirla es responsable
por control interno ante su jefe inmediato de acuerdo con los niveles de autoridad
establecidos en cada entidad’.

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de Control
Interno de la Entidad.

oy w&»{@
rm_ﬂ;_:);‘gr" g Martha C. Quijano B.

Alba Enidia Villamil Mufioz Profesional Especializado
Jefe Oficina de Control Interno Auditora Interna OCI
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