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MEMORANDO

20212000042233
No. 20212000042233
Bogotd, 17-06-2021
Para: Camilo Pabon Almanza

Superintendente de Transporte
De: Jefe Oficina Control Interno

Asunto: Comunicacion informe definitivo auditoria gestién de tics - sistema de
informacion vigia con corte a marzo 31 de 2021 - (priorizado segun informe
de auditoria de la contraloria general republica comunicado en la vigencia
2019) de la superintendencia de transporte.

En cumplimiento del Plan Anual de Auditorias aprobado para la vigencia, por el Comité
Institucional de Coordinacion de Control Interno — CICCI, mediante acta No. 01 del 15 de
febrero de 2021, la Oficina de Control Interno realizé la Auditoria Gestiéon de TICs -
Sistema de Informacién Vigia con corte a marzo 31 de 2021.

Acorde con lo establecido en el proceso Evaluacion Independiente, frente al informe
preliminar se presenté observaciones, el dia jueves 17 de junio de 2021, antes de las
2:00 p.m., la Auditoria al Proceso Gestion de TICs - Sistema de Informacion Vigia con
corte a marzo 31 de 2021 - (Priorizado segun informe de auditoria de la Contraloria
General Republica comunicado en la vigencia 2019) queda en firme.

Se hace la salvedad, que las recomendaciones se generan con el propésito de aportar a
la mejora continua de los procesos; y estas se acogen y se implementan, por decision del
lider del proceso.

No obstante, la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras disposiciones”

en su articulo 12 ... Indica: “ ... Seran funciones del asesor, coordinador, auditor interno o
similar las siguientes: literal k) “Verificar que se implanten las medidas respectivas
recomendadas”.

Y en el Articulo 3°.- Caracteristicas del Control Interno. Son caracteristicas del Control
Interno las siguientes:

a. “El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacion, de informacion y operacionales de la respectiva
entidad; 1
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En cada area de la organizacion, el funcionario encargado de dirigirla es responsable por
control interno ante su jefe inmediato de acuerdo con los niveles de autoridad

establecidos en cada entidad”.

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de Control
Interno de la Entidad.

Atentamente,

&\ i)
Ayt
SY
Alba Enidrad/illamil Mufioz
lefe Oficina de Control Interno-0CI

Alba Enidia Villamil MuNoz
Jefe Oficina De Control Interno

. " 5

Elabord y Verificd: José Ignacio Ramirez Rios, Profesional Especializado - Oficina Control Interno. = l”
C:\Control Interno/OCI_2021/200_21 INFORMES PAA/200_21_05 INFORMES DE AUDITORIA/23. AUDITORIA GESTION
TICS/MmoCmncioninfrmeDfntvo-AudtriaGstionTICS-17jun2021.docx
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; ) Superintendencia de Transporte
* Y INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Evaluacion: Seguimiento: Auditoria Interna: X

FECHA: 17 de junio de 2021

NOMBRE DEL INFORME:

Informe definitivo Auditoria al Proceso Gestion de TICs - Sistema de Informacion Vigia con corte
a marzo 31 de 2021 - (Priorizado segun informe de auditoria de la Contraloria General
Republica comunicado en la vigencia 2019).

1. OBJETIVO GENERAL

Verificar el Sistema de Control Interno del proceso Gestion de TICS segun selectivo del
aplicativo VIGIA.

2. OBJETIVOS ESPECIFICOS
» Verificar las politicas de MIPG que lidera TICS:

0 Gobierno Digital

0 Seguridad Digital

0 Racionalizacion de tramites

o Participacion ciudadana en la gestion publica

o Transparencia, acceso a la informacion publica y lucha contra la corrupcién o Gestion de
la informacion estadistica

o Gestion de la informacion estadistica

o Gestion del Conocimiento y la Innovacion.

» Verificar el cumplimiento de metas, medicién y andlisis de indicadores del PAI — PEI y Vigia.

o Verificar los riesgos y la idoneidad de los controles asociados al proceso Gestién TICs y
aplicativo Institucional VIGIA.

e Realizar seguimiento a la implementacién de recomendaciones producto de informes
anteriores, hallazgos y acciones que tenga el VIGIA.

3. ALCANCE

Proceso Gestion TICs y Sistema de Informacion Vigia segun selectivo, corte a 31 de marzo de
2021.
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S INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA, EVALUACION O SEGUIMIENTO

e Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones”

e Decreto 1008 del 14 de junio de 2018 “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones”.

e Manual Operativo del Modelo Integrado de Planeacion y Gestién — MIPG, V3, diciembre
20109.

e Manual de Gobierno TI, version 1 diciembre de 2019.

e TIC-PO-001 Politica privacidad y seguridad de la informacién Version 1.

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020

e Demas normatividad aplicable.

5. METODOLOGIA

La auditoria se realizd segun selectivo, aplicando las normas de auditoria, técnicas de
observacion, revision documental, pruebas a los médulos del aplicativo Vigia (se reviso el
ingreso y consultas a los médulos de registro, Operadores Virtuales — Sistemas de Apoyo,
Fuentes Externa y Gestion Documental), revision pagina web (boton de Transparencia y
acceso a la Informacién Publica la informacién publicada) e Intranet de la Entidad (Cadena de
Valor el Sistema de Control Interno del Proceso Gestién TICS).

Para lo cual se comunicé Plan de trabajo Auditoria Gestién de TICs - Sistema de Informacion
Vigia - - (Priorizado segun informe de visita CGN vigencia 2019) (Segun Selectivo). Corte marzo
31 de 2021, namero de radicado en Orfeo 20212000022643 del 31 de abril de 2021

Se consultd la informacion del proceso Gestion TICS, SEG-PR-001- procedimiento auditorias
internas, seguimientos y evaluaciones, y TIC-PR-003 Gestién de Servidores publicada en la
Intranet y la pagina web de la Entidad.

En el desarrollo de la auditoria se realizo la verificacion de la informacion y analisis para la
generacion del informe definitivo que se comunicado con conclusiones y recomendaciones que
aporten a la mejora continua.

6. PRESENTACION DE RESULTADOS

Producto de la verificacion de las evidencias contra los criterios de auditoria, se realizé
el siguiente analisis:
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*N INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Verificar el Sistema de Control Interno del proceso Gestion de TICS segun selectivo del
aplicativo VIGIA.

Prueba Realizada
Se revis6 los manuales de los usuarios de los modulos del aplicativo VIGIA.

Se verific6 de manera selectiva los siguientes procedimientos: procedimiento Gestion de
Aplicaciones, procedimiento gestion de mantenimiento y procedimiento mantenimiento
preventivo y correctivo, procedimiento de publicacion de tableros de control del proceso Gestion
TICS de la cadena de valor de la Entidad.

Se evidencio6 reporte de GLPI relacionado con los modulos del aplicativo institucional Vigia.

Se evidencié que el aplicativo Vigia tiene a la fecha 29 mddulos, de los cuales se realizé
seguimiento a los médulos: Registro Sistema Vigia, Fuentes Externas, Inmovilizacion.

Situaciones evidenciadas

Se evidencié segun selectivo en los procedimientos: Gestion de Aplicaciones, procedimiento
gestion de mantenimiento y procedimiento mantenimiento preventivo y correctivo, procedimiento
de publicacion de tableros de control del proceso Gestién TICS de la cadena de valor de la
Entidad las siguientes debilidades, recomendaciones y riesgos:

PROCEDIMIENTO GESTION DE APLICACIONES
Se evidencié Procedimiento Gestién de Aplicaciones del proceso Gestién de TICS, Numeral 5
Desarrollo del procedimiento.

Actividad No 1. “Elaborar Requerimiento Funcional”’, la descripcion de la actividad “La
dependencia usuaria expresa en el formato correspondiente a la  necesidad de
mejorar o desarrollar los aplicativos que soportan los procesos de la
Superintendencia.“, no especifica el nombre del formato, ni el enlace donde se encuentra el
formato.

Actividad No 2. “Analizar Requerimientos”, no se evidencié en descripcion de la actividad las
etapas del andlisis de requerimiento como son: costo del desarrollo o requerimiento
(caracteristicas operacionales: interfaz, sistema operacional, restricciones, solucion de
hospedaje, nimero de usuarios, seguridad entre otras), area de oportunidad, evaluacion,
modelacion, especificaciones, plan de accion, tiempo de entrega, presupuesto asignado,
alineacion de los objetivos del negocio, ..., ni Documento que describa el plan del proyecto.

Actividad No 3. “Entender el Requerimiento “, la descripcion de la actividad “Comprende 2 0 3
sesiones entre el recurso asignado de la OTIC y el area solicitante para el entendimiento
técnico y funcional.”

De la actividad 4 a la 15 alinear con el ciclo de vida de las aplicaciones.
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No se evidencié ciclo de vida de las aplicaciones, metodologia de los requerimientos del
negocio, andlisis de la solucion, dominio, arquitectura (datos, integracion, seguridad de la
informacion, infraestructura), decisiones, calidad, unicidad, funcionalidades integracioén con las
aplicaciones.

Recomendaciones

e Ajustar en los procedimientos del proceso Gestion TICS el nombre de la Entidad de acuerdo
al Articulo 1. Denominacién. “La Superintendencia de Puertos y Transporte se denominara
en adelante la Superintendencia de Transporte. Todas aquellas referencias legales o
reglamentarias de la Superintendencia de Puertos y Transporte se entenderan hechas a la
Superintendencia de Transporte.” Decreto 2409 de 24 de diciembre de 2018.

e Utilizar el formato de los procedimientos definidos en la Entidad.

e Para el procedimiento Gestién de Aplicaciones

Las definiciones deben estar en orden alfabético.

Se debe especificar el nombre del formato a diligenciar por parte del solicitante y colocar
el enlace donde se encuentra el formato.

Se deben realizar mesas de trabajo que se requieran entre OTIC y el solicitante.

Alinear con la metodologia de requerimientos.

Alinear con el ciclo de vida de los sistemas.

Los puntos de control deben asignarse a cada actividad del procedimiento.

N

ook w

Riesgo

Se evidencié que algunas actividades del procedimiento Gestion de Aplicaciones no se ha
diligenciado el punto de control, ni la salida, lo que puede conllevar a la posible materializaciéon
de riesgos en la elaboracién y puesta en produccion de aplicaciones.

PROCEDMIENTO GESTION DE MANTENIMIENTO Y PROCEDIMIENTO MANTENIMIENTO
PREVENTIVO Y CORRECTIVO

Se evidenci6 que el procedimiento gestion de mantenimiento “T/IC-PR-006 Gestion de
Mantenimiento.pdf” y procedimiento mantenimiento preventivo y correctivo “TIC-PR-002
Mantenimiento Preventivo y Correctivo.pdf” son el mismo procedimiento, se encuentran
desactualizados e incompletos.

e Gestion de mantenimiento “TIC-PR-006 Gestion de Mantenimiento.pdf’

No se evidencié lineamientos especificos para la operacion, se observé un listado de los
componentes por categoria para el mantenimiento de los dispositivos.

- Mantenimiento preventivo: Se evidenci6 el paso a paso del mantenimiento preventivo,
la actividad coordinar el mantenimiento se encuentra con la planeacién del
mantenimiento, estas dos actividades son independientes y no una sola.
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Se identificd que existen algunas actividades que no se identifican los puntos de control
de la actividad y/o salidas de la actividad.

No se evidenci6 una metodologia para realizar el mantenimiento preventivo para
software, ni para hardware, se encuentran mezclados, lo que podria conlleva a la
materializacién de evento de riesgo es importante tener diferenciada la metodologia para
el mantenimiento preventivo de software (para prevenir la posible caida de sistema) y de
hardware (falla en equipos).

Mantenimiento correctivo: Se evidencié actividades sin punto de control y/o salidas,

no se evidencié metodologia de mantenimiento correctivo.

No se evidencidé orden logico en la forma de realizar el mantenimiento correctivo, la
actividad 4 Generar solicitud valida si es mantenimiento correctivo con garantia,
entonces se realiza solicitud formal al proveedor y se gestiona acuerdo con
compromisos contractuales, para el caso que no exista garantia no se evidencié que
paso realizar (situacién que puede conllevar a la materializacion de eventos de riesgo),
la actividad 5 Asignacion del personal no excluye si el equipo tiene garantia y asigna
personal para mantenimiento. No siendo claro el procedimiento para atender este tipo de
situaciones.

No se evidencié el Modelo y notificacion de procesos de negocio - BPMN (Business Process
Model and Notation), este modelo permite ver el paso a paso de las actividades del proceso
en forma grafica.
Recomendacion

Verificar si se cuenta con las hojas de vida de cada equipo y/o software tanto para
mantenimiento preventivo, como para mantenimiento correctivo.

Mantenimiento “TIC-PR-006 Gestion de Mantenimiento.pdf”

Se evidencié en la matriz de lineamientos preventivo y/o correctivo que no presentan las
columnas donde identifica la entrada, actividad, punto de control y salida.

Se evidencié que se esta utilizando el formatoTIC-PR-002, el nuevo formato es GCI-FR-003,
version 4.

Se evidencié cronograma de mantenimientos del afio 2018.

Recomendacion

Definir metodologia de mantenimiento preventivo y correctivo.

Revisar, unificar, complementar y actualizar los procedimientos.

Tener el Modelo y notificacion de procesos de negocio - BPMN (Business Process Model
and Notation) permite ver el paso a paso del procedimiento.
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e Revisar el campo fecha de mantenimiento para que quede generalizado, en que mes se
realiza independiente del afio que se encuentre (se debe llevar por vigencia y que permita
hacer la trazabilidad de manera individual por cada equipo).

PROCEDIMIENTO DE PUBLICACION DE TABLEROS DE CONTROL

Se evidencié que el formato TIC-PR-007 Versién 1, el campo de la fecha de aprobacion no se

encuentra diligenciado, con la fecha, en su lugar aparece un texto “Rige a partir de su

publicacion la pagina web”.

Se evidencié que las definiciones no fueron organizadas en orden alfabético.

Se evidencié que el campo “Descripcion de la actividad” se digita la actividad y en campo del

formato “Documento o registro se digita” la descripcién de la actividad o imagenes, de acuerdo

al formato se debe registrar el documento, registro que se genere o se deja en blanco.

Recomendacion

Solicitar a la Oficina Asesora de Planeacion — OAP que en el formato contemple la columna de
la actividad del procedimiento.

e Aplicativo GLPI

El auditor observé en diferentes ocasiones al ingresar al aplicativo GLPI la generacion de
errores, tiempos indefinidos para bajar informacion de acuerdo a los filtros realizados por el
auditor sin lograr obtener la informacién. Los permisos se habian solicitado en el Plan de trabajo
auditoria gestién TICS con nimero de memorando 2021200022643 del 31 de marzo de 2021
del . Ver Imagen 1.

Imagen 1. Error al Ingresar al aplicativo GLPI
i
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Se evidencié en documento Excel denominado GLPI-Vigia 01-01-2020 31-03-2021.xlIsx, en la
columna titulo del GLPI y segun selectivo se tomé una muestra de 366 registro de un total de
1192, equivalente a un porcentaje del 30,70% de los datos suministrados en el archivo por la
OTIC.

Se observé que existen requerimientos repetidos e igualmente se evidencié que el equipo de la
OTIC requiere disponer de tiempo para solucionar estos requerimientos de radicados por GLPI
del aplicativo Vigia, siendo poco amigable, confiable y dependiente de un Equipo de la OTIC,
estas tareas de correccion deberian ser ejecutadas por el aplicativo Vigia automéaticamente (por
ejemplo: El usuario final una vez termina una transacciéon de acuerdo al paso a paso del
procedimiento, debe el sistema internamente permitir cambiar el estado del documento o tener
una opcién para realizarlo), esto genera desgaste de parte de los usuarios del Vigia como del
Equipo de la OTIC. Ver Imagen 2.

Imagen 2. Requerimientos del GLPI corte marzo 2021

Casos registrados por el GLPI CANTIDAD
Seevidencio 2 registros de proceso de cargue

Seevidencio solicitud de parametrizacion de concepto en aplicativo institucional Vigia. 2
Se observé dependencia de los usuarios del Vigia de en el cargue "imposibilidad para cargue de

informacion financiera afio 2019" (10 Registros). 10
Se observo dependencia delos usuarios del Vigia de en lasolicitud del cambio de estado (41 Registros) 41
Se observo dependencia de los usuarios del Vigia de la OTIC para Anexos de radicados 1
Se observé dependencia delos usuarios del Vigia dela OTIC para Archivar PQR (143 Registros) 143
Se observé dependencia de los usuarios del Vigia dela OTIC para Asignar PQR (7 Registros) 7
Se observé dependencia de los usuarios del Vigia dela OTIC para Cambiar estado PQR (14 Registros) 14
Se observo dependencia de los usuarios del Vigia de la OTIC para Cambio de estado de transacciones en el

Vigia (45 Registros) 45
Se observé dependencia delos usuarios del Vigia dela OTIC para Cierre de PQR (36 Registros) 36
Se observo dependencia de los usuarios del Vigia dela OTIC para eliminacidn de entrega duplicados en

maodulo financiero (7 Registros) 7
Se observo dependencia de los usuarios del Vigia dela OTIC para eliminacidn programacion IFC G#y

reprogramacion IFC G# (7 Registros) 7
Se observé dependencia de los usuarios del Vigia delos traslados de radicado (32 Registros) 32
Se observé dependencia de los usuarios del Vigia de solicitud descargue archivos (12 Registros) 12
Se observé dependencia de los usuarios del Vigia de solicitud eliminacidn PQR (8 Registros) 8

Se observé inconveniente al realizar las correcciones de tarifas "Cuando se revisé el Excel de Tarifasy se
escribieron las correcciones, este "DESAPARECIO". Por lo tanto no se puede remitir al vigilado para que
realice las modificaciones solicitadas, ya que no podrd cargar dicho el mismo, por no tener la opcion
del Icono ", y larespuestade OTIC "En atencion al GLPI 66367, nos permitimosindicar que el anexo de
tarifas ya se puede visualizar.", se evidencié que requiere procesamiento de OTIC para realizar cambios en
las tarifas, requiere de la ejecucion de un script en la B.D. para solucionar el inconveniente.

1
TOTAL GLPI de lamuestra 366
Fuente: Andlisis Auditor de la Oficina de Control Interno
Recomendacioén
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SuperTransporte

Delegar las opciones de procesos (si es posible) a los usuarios finales (servidores publicos y
contratistas) del aplicativo Institucional Vigia con el fin de liberar

APLICATIVO VIGIA

Seguimiento Sistema de Control Interno Sistema Vigia

Opcion _Registrese: Se evidenci6 que al digitar el Nit, genera el siguiente error
“popupForm:textEmail: Error de Validacién: Valor es necesario.” y no permitié crear el usuario.
Se ingreso al aplicativo Vigia por la Intranet, la pagina web de la Superintendencia de
Transporte y por la URL www.vigia.supertransporte.gov.co, para todos las opciones no se logro
crear el usuario para acezar al aplicativo Vigia. Ver Imagen 3.

Imagen 3. Inconveniente al crear usuario en Registro en aplicativo Vigia
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Fuente: Aplicativo VIGIA pagina Web de Entidad, URL
“http://vigia.supertransporte.gov.co/VigiaSSO/pages/index?execution=els1” e Intranet
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SuperTransporte

Modulo Operadores Virtuales — Sistemas de Apoyo

Se evidencié que no existe consistencia en las consultas, en la opcién Sistemas de Apoyo/
seguridad, no se encontraron los registros de los Nits 860008820 y 900254962, en la opcién de
consulta se visualiza los registros de los nits. Estos Nits son consultados del informe
OPERADOR_PORTUARIO_CON_SERVICIOS-2.xls generado del Aplicativo Bl. Ver Imagen 4.

Imagen 4. Operadores Portuarios

® S e Gt Vizicdn ot Mawadres e vuts — OrCawo © St hrowe Giokn Vasiivede Vomarsl Newsdws vetaes i 0 1% Q @ O [RBEr wtsn]
ese M < © O@h+ @ ece @ ¢ 560U vl superia ¢ @a+ 0@
[c) R p— 1) Pigin srvcon co e T —— G sarere e pesies (v B seams Nacknn oS e o 26 paan
F‘ onsuitas
VIGIN =
= l
e e 4 QUPLIX
€ Solai Auhivo Ecicén Vsulcin Histosl Awcadores Ventana s 0©ago € Sl o Edcén Vialaaohe Hsedal Nwcadors Vet Muds 0 © Q g 0 [WHemsy 0 m]
ese M < 0 > ¢ odh+@ eee @ ¢ 0 ¢ @t +0
PN = s el [ ) S e Wil AN e i B G0 v w3 NG ity i g ¢ D s, s o . S, @ Sewmmass. G oo
F\ nistr s
VIgI/\-—n::-.. o 4 ) Segurida VI@I AT Consulta:
[rRs B
o i
i G
Y T Raat S
-
o nsartar Oibfar  Disposckndepigra  Fermulas vita o BE——— -
B w10 = =
I o cn
™
wodtesr B M F - e—— 0%
1+0= "a@@R08F297-0:02 ©0'800 =FCRERN=Y - [—————

Fuente: Aplicativo VIGIA - Mddulo Operadores Virtuales — Sistemas de Apoyo — Superintendencia de Transporte

Moddulo Fuentes Externas

Se evidencié que no se puede consultar la informacion del médulo Fuentes Externas para las
opciones: Consulta ONAC, Consulta RUES, Consulta RNDC, Consulta ANI, Consulta
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CORMAGDALENA, Consulta RUNT, Consulta Olimpia, Consulta SIMEL, Consulta
AEROCIVIL, Consulta INVIAS, Consulta ANLA, ConsultaTerminales, Consulta Ministerio de
Transporte, Consulta DIMAR, Consulta DIAN, Consulta DITRA, al ser consultadas las opciones
del moédulo Fuentes externas genera el siguiente mensaje “Se presentd un error en la
aplicacion. Por favor contacte al administrador de la aplicacién”. Ver Imagen 5.

Imagen 5. Fuentes Externas — VIGIA Superintendencia de Transporte

& Swn Aot Eacen Vi

Fuente: Aplicativo VIGIA Superintendencia de Transporte

Moédulo Gestion Documental

Se evidenci6 que de los 1192 GLPI se identificaron 74 radicados que presenté algun
inconveniente en el moédulo de Gestibon Documental, equivalente al 6,21% de los GLPI
reportados, estos se discriminan asi:

e Cambio de estado del radicado, 25 solicitudes de GLPI equivalente al 33,78% de los
inconvenientes del médulo de Gestién Documental.

e Ya es posible consultar los radicados en la bandeja de entrada del modulo Gestion
Documental, 6 solicitudes de GLPI equivalente al 8,11% de los inconvenientes del médulo
de Gestién Documental.
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e Buen dia, De acuerdo a sus intrusiones se realizo el traslado masivo de los radicados a la
bandeja de algun usuario, 10 solicitudes de GLPI equivalente al 13,51% de los
inconvenientes del médulo de Gestibn Documental.

e Buen dia, Los radicados ya aparecen en el modulo PQR y fueron asignados, 3 solicitudes
de GLPI equivalente al 13,04% de los inconvenientes del médulo de Gestiébn Documental.

Estos conceptos suman 53 radicados equivalentes al 71,62% de los GLPI con inconveniente en
la radicacion y 21 con otros conceptos equivalente al 28,38%, lo que evidencid que el modulo
de Gestién documental no es fiable.

6.1 Verificar las politicas de MIPG que lidera TICS:

Prueba Realizada

Se verificd la implementacién de la Politica Gobierno Digital y Politica de Seguridad Digital
respecto a lo definido en el Manual Operativo del Modelo Integrado de Planeacion y Gestion V3
Diciembre de 2019.

Situaciones evidenciadas

Politica Gobierno Diqital

La Politica Gobierno Digital contribuye a la Transformacién Digital del sector publico, a través
de la prestacion de servicios més eficientes, es transversal a todas las otras politicas de MIPG
buscando dar solucién a problematicas y necesidades de interés publico y facilitando su
implementacién y potenciando los beneficios tanto para las entidades del Estado, como para
ciudadanos, usuarios y grupos de interés

El propésito que se pretende alcanzar a través del uso y aprovechamiento de las TIC
Empoderamiento de los ciudadanos mediante un Estado abierto, fortalecimiento de la
Arquitectura Empresarial y de la Gestion de Tl y la toma de decisiones basadas en datos.

Se evidencio los criterios de usabilidad web que cumple la entidad en todas las secciones de su
portal Web oficial:

o El sitio web permite conocer la ruta recorrida por el usuario en la navegacion del sitio (Ruta
de migas).

e Las URL generadas en los diferentes niveles de navegacion no tienen variables o
caracteres especiales y son faciles de leer (URL limpios).

e El disefio grafico del sitio web se conserva en todos los sitios de navegacion (Navegacion
global consistente).

e Ellogo de la entidad ubicado en el encabezado, direcciona al inicio del sitio web (Vinculo a
pagina de inicio).
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o El sitio web de la entidad permite el ingreso a través de diferentes navegadores como
Google Chrome, Internet Explorar, Mozilla, Safari entre otros (Independencia de navegador).

e Los enlaces del sitio web indican claramente el contenido al cual conducen. No tienen textos
como "ver mas", "clic aqui”, entre otros. (Enlaces bien formulados).

e El sitio no cuenta con ventanas emergentes en ningun nivel de navegacion.

e Todos los contenidos del sitio web estan alineados a la izquierda (Justificacion del texto).

Politica de Segquridad Digital

La Politica Seguridad Digital contribuye a “...fortalecer las capacidades de las mduiltiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioeconémicas en el entorno digital, asi como en la creacion e implementacion de
instrumentos de resiliencia, recuperacion y respuesta nacional en un marco de cooperacion,
colaboracion y asistencia”, siendo transversal a todas las otras politicas de MIPG buscando dar
solucién a problematicas y necesidades de interés publico y facilitando su implementacion y
potenciando los beneficios tanto para las entidades del Estado, como para ciudadanos,
usuarios y grupos de interés.

Se evidencio que se adoptd la Politica de Seguridad Digital en la Politica de Seguridad y
Privacidad de la Informacion en acta nimero 5 del 18 de diciembre de 2020 en el comité
institucional de gestion y desempenio.

No se evidenci6 nombramiento del responsable de la Seguridad Digital que es el mismo
responsable de la Politica de Seguridad y Privacidad de la Informacién como se encuentra en el
numeral 3.2.1.4 Politica de Seguridad Digital en el Manual Operativo del Modelo Integrado de
Planeacion y Gestién MIPG - Version 3 - Diciembre 2019, igualmente, como lo menciona la
resolucion 14134 de 31 de diciembre de 2020 “Por medio de la cual se actualiza la Politica
General de Seguridad y Privacidad de la Informacion de la Superintendencia de Transporte”,
ARTICULO 7. Responsables. “En la politica de seguridad y privacidad de la informacion se
establecen los diferentes roles, asignacion de responsabilidades y principales actividades a
desarrollar a fin de ejecutar la implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI, asi como la Politica de Seguridad y Privacidad de la Informacién.” Y
Decreto 1008 de 2018 “Por la cual se establecen los lineamientos de la politica de Gobierno
Digital y se subroga el capitulo g del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”, Articulo 2.2.9.1.3.4. “Responsable de liderar la implementacién de la Politica
de Gobierno Digital. El Director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la
Informacion y las Comunicaciones, o quien haga sus veces, de la respectiva entidad, tendra la
responsabilidad de liderar la implementacion de la Politica de Gobierno Digital ...”

Solicitud de la OTIC
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El auditor evidencié en documento PDF denominado Respuesta Plan de trabajo Auditoria
Gestion de TICs - Sistema de Informacion Vigia.pdf que la Oficina de Tecnologias de la
Informacion y las Comunicaciones — OTIC manifiesta lo siguiente:

“Con relacion a los Objetivos Especificos, se mencionan las politicas de MIPG, que lidera la
Oficina TIC; sin embargo, es importante precisar que las siguientes politicas no son lideradas
por la Oficina TIC:

Racionalizacion de tramites

Participacioén ciudadana en la gestién publica

Transparencia, acceso a la informacion puablica y lucha contra la corrupcion
Gestion de la informacién estadistica

Gestion del Conocimiento y la Innovacion.

Agradecemos incluir esta claridad en los objetivos especificos de la presente auditoria, asi
como en procesos Yy consideraciones posteriores de la Oficina de Control Interno. ”

Aclaraciéon de la OCI

El auditor observé en la caracterizacion del proceso de Gestién de TICs publicado en la Intranet
y pagina web de la Superintendencia de Transporte en el enlace

https://supertransporte.sharepoint.com/sites/CadenadeValorST/Documentos%20compartidos/Fo
rms/Allltems.aspx?originalPath=aHROcHM6Ly9zdXBIchRyYW5zcG9ydGUuc2hhcmVwb2ludC5j
b20vOmY6L3MVQ2FkZW5hZGVWYWXVCINULOVOSFINQzZ1YzZ4Tm9IMmI3YUtiM[RIJIQOKNLMU
tZNE9FWKZzY3NSWVFMREXUNEE%5FcnRpbWU9SOFYNGYORF8YRW c&id=%2Fsites%2FCa
denadeValorST%2FDocumentos¥%20compartidos%2FProcesos%2Fd%2E%20Gestion%20TICS
%2Fa%2E%20Caracterizacion%2FTIC%2DCA%2D001%20Gestion%20TICS%2Epdi&parent=

%2Fsites%2FCadenadeValorST%2FDocumentos%20compartidos%2FProcesos%2Fd%2E%20
Gestidn%20TICS%2Fa%2E%20Caracterizacion, que identifican como politica de MIPG
relacionadas a: Gobierno Digital, Seguridad Digital, Racionalizacion de tramites, Participacion
ciudadana en la gestion publica, Transparencia, acceso a la informacién publica y lucha contra
la corrupcion, Gestién de la Informacion estadistica, Gestion Documental, Gestion de la
informacién estadistica y Gestién del Conocimiento y la Innovacion.

Ademas, en el Manual Operativo del Modelo Integral de Planeacion y Gestion — MIPG versién 3
de diciembre de 2019, numeral 3.2.1.3 Politica Gobierno Digital (“...) En este sentido, la politica
de Gobierno Digital actta como una politica transversal que se relaciona con las demas
politicas del Modelo Integrado de Planeacion y Gestion, facilitando su implementacion y
potenciando los beneficios tanto para las entidades del Estado, como para ciudadanos,
usuarios y grupos de interés. A partir de ello, politicas como Talento Humano, Planeacién
Institucional, Gestion Presupuestal, Transparencia y Acceso a la Informaciéon Publica,
Fortalecimiento Organizacional y Simplificacion de Procesos, Servicio al Ciudadano,
Participaciéon ciudadana, Racionalizacion de tramites, Gestiéon Documental, Seguridad Digital,
Gestion del conocimiento y la innovacién, entre otras, son apalancadas a través de Gobierno
digital. ©
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La Oficina de Tecnologias de la Informacion y las Comunicaciones — OTIC a través de la
Politica de Gobierno Digital se relaciona con las politicas en cuestion como se evidencié en
MIPG y la caracterizacion del proceso Gestion TICS. Igualmente, no allegaron las evidencias de
la Politica Gobierno Digital, ni de la politica Seguridad Digital.

6.2 Verificar el cumplimiento de metas, medicion y andlisis de indicadores del PAI — PEl y
Vigia.

Prueba Realizada
Se verificd y confronto la informacién planificada vs ejecutada contenida en los documentos:

o TIC-FR- Indicadores Proceso Gestion TICs vF.xIsx (Indicadores de Gestion),

e Consolidado metas PAI-PEI 2021.xIsx (Metas planeadas PAI-PEI) allegado por la Oficina
Asesora de Planeacion — OAP.

e PETI-V_1.0-2020-2022-VERSION.pdf,(Plan Estratégico de Tecnologias de la Informacién y
Comunicaciones para la vigencia 2021-2022).

o Medicion ejecucion del PETI | Trim 2021.xIsx (Ejecucion de proyectos del PETI primer
trimestre).

e Pagina SPI:DNP.gov.co, el proyecto Mejoramiento de la gestién y capacidad institucional
para la supervision integral a los vigilados a nivel nacional, el objetivo Especifico: Contar con
la Arquitectura tecnoldgica suficiente. Inversiones.

Situaciones evidenciadas

Se evidenci6 ejecucidn primer trimestre de 2021 de las metas del PAIl y PEI para el objetivo
estratégico “EO2 Fortalecer las Tecnologias de la Informacién y las Telecomunicaciones” en el
documento Excel denominado TIC-FR- Indicadores Proceso Gestion TICs vF .xlIsx.

Se evidencié que las metas no presentan programacion en el documento Excel denominado
Repo_SeG_PAIl_| Trimestre_2021.xIsx allegado por la Oficina Asesora de Planeacion — OAP y
en la pagina web de la Entidad los documentos PDF en los enlaces
https://www.supertransporte.gov.co/documentos/2021/Enero/Planeacion_31/Plan-de-Accion-

Institucional-2021 .pdf y

https://www.supertransporte.gov.co/documentos/2021/Marzo/Planeacion 19/Plan-de-Accion-

Institucional-2021-Modificacion-No0%201-Marzo-2021.pdf.

Se evidencié en el aplicativo Sistema de Seguimiento a Proyectos de Inversién (SPI.dnp.gov.co)
los programas de inversion de la Oficina de Tecnologias de la Informacion y las
Comunicaciones — OTIC que tiene inscritos la Superintendencia de Transporte:
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Metas del PAI de la Oficina de Tecnologias de la Informaciéon y las Comunicaciones -
OTIC — Vigencia 2021.

Se evidencio en documento Excel Consolidado metas PAI-PEI 2021.xlsx y Punto 1 y 2
Reporte_PAI_PEI_2021_1_Trimestre_v20210601_OCI.xIsx, que las metas del PAI — Vigencia
2021.

Se evidencié el cumplimiento de lo obligado respecto a lo apropiado por la Oficina de
Tecnologias de la Informacion y las Comunicaciones — OTIC para el primer trimestre del 0,89%,
en los rubros de inversion C-2410-0600-3-0-2410003-02; C-2499-0600-2-0-2499062-02;C-2499-
0600-2-0-2499067-0. La ejecucion del presupuesto al primer trimestre de la vigencia 2021 es
menor al 1%, evidenciando incumplimiento en la ejecucion del presupuesto de inversion para la
OTIC e incumpliendo el objetivo estratégico Fortalecer las Tecnologias de la Informacién y las
Telecomunicaciones.

RIESGOS

Se evidencio debilidades en el seguimiento y ejecucién en las inversiones de la Entidad para el
riesgo estratégico Fortalecer las Tecnhologias de la Informacion y las Telecomunicaciones,
situacion que indicdé una mala planeacién y ejecucion del presupuesto en las inversiones de la
Entidad.

Ver Imagen 6.

Imagen 6. Porcentaje de ejecucion de la inversiéon por dependencias — vigencia 2021

Porcentaje de
DEPENDENCIA COD RUBRO GRAL cumplimiento
obligado respecto a
lo apropiado
Oficina de Tecnologias de a C-2410-0600-3-0-2410003-02 0.57%
Informacion y las Comunicaciones — ’
OTIC C-2499-0600-2-0-2499062-02;
C-2499-0600-2-0-2499067-0 0,32%

Fuente: Andlisis Auditor Oficina Control Interno - OCI

Recomendaciones

e Realizar seguimiento y monitoreo de las inversiones para que se ejecute la inversion en su
totalidad y cumplir asi con los objetivos estratégicos de la Entidad y las metas de Oficina de
Tecnologias de la Informacion y las Comunicaciones — OTIC dentro de la vigencia, para
prevenir la materializacion de eventos de riesgo asociados a los recursos presupuestales de
inversion.

e Definir la planeacion de la vigencia 2021 de todas las metas para realizar seguimiento y
medicion real.

19-DIF-08
V3 04/04/2019
Pégina: 15 de 47



: ) Superintendencia de Transporte
\ INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Se evidencio la ejecucion detallada de las metas del PAI-PEI vigencia 2021 con las inversiones
de la Entidad, como se observa a continuacion:

DEPENDENCIA: Oficina de Tecnologias de a Informacién y las Comunicaciones - OTIC
Cuenta de META: C-2410-0600-3-0-2410003-02

Suma de APROPIACION VIGENTE DEP.GSTO 2021: $ 621.701.605

Suma de Valor Compromisos 2021: $ 58.068.000

Suma de Valor Obligaciones 2021: $ 3.525.333

Porcentaje de cumplimiento obligado respecto a lo apropiado 0,57%

OBJETIVOS ESTRATEGICOS: Fortalecer las Tecnologias de Ila Informacion y las
Telecomunicaciones.

Objetivo Especifico 2021: Proveer , gestionar y mantener los sistemas de informacion,
infraestructura y los servicios de TIC seguros y de calidad por medio de la implementacion de
planes, politicas y estandares, con el fin de promover y contribuir a la transformacion digital y la
toma de decisiones.

META:
Cumplir con el 100% de la implementacién de tableros de analitica descriptiva.

Se evidenci6 en documento allegado por la OAP Punto 1 vy 2
Reporte_PAI_PEI 2021 | Trimestre v20210601_ OC.xIsx.

La meta 3 La OAP aval6 la planeacion de 46 tableros y modelos en el primer trimestre 2021,
los otros meses se encuentran vacios. Se ejecutaron 46 tableros y modelos, cumplimiento del
100%, la OAP no presenté evidencia que soporte la ejecucion y cumplimiento de la meta.

Se observé que esta informacion difiere de la allegada por la Oficina de Tecnologias del
Informacion y las Comunicaciones

Documento PDF denominado Respuesta Plan de trabajo Auditoria Gestion de TICs - Sistema
de Informacion Vigia.pdf se observé enlace
https://supertransporte.sharepoint.com/sites/AuditoriaGestionTICs-Vigia

El cronograma de los Tableros de Gobierno Digital, Indicador Gobierno Digital | trim 2021.xIsx
en el enlace https://supertransporte.sharepoint.com/:x:/r/sites/AuditoriaGestionTICs-
Vigia/Documentos%20compartidos/Soportes%20y%20evidencias/3-Avance%20PElI-
PAIl/Soportes%20Avances%20PEI-
PAl/Indicador%20Gobierno%20Digital%201%20trim%202021.xIsx?d=we09fa0b21e794e16be0f9
12ed0d4f0b6&csf=1&web=1&e=20EdnX son:

| Trimestre: 46; Il Trimestre:15; Il Trimestre: 24; IV Trimestre: 16.

Tableros de Sequridad Digital, Indicador Seguridad Digital | trim 2021.xIsx
(https://supertransporte.sharepoint.com/:x:/r/sites/AuditoriaGestionTICs-
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https://supertransporte.sharepoint.com/:x:/r/sites/AuditoriaGestionTICs-Vigia/Documentos%20compartidos/Soportes%20y%20evidencias/3-Avance%20PEI-PAI/Soportes%20Avances%20PEI-PAI/Indicador%20Gobierno%20Digital%20I%20trim%202021.xlsx?d=we09fa0b21e794e16be0f912ed0d4f0b6&csf=1&web=1&e=20EdnX
https://supertransporte.sharepoint.com/:x:/r/sites/AuditoriaGestionTICs-Vigia/Documentos%20compartidos/Soportes%20y%20evidencias/3-Avance%20PEI-PAI/Soportes%20Avances%20PEI-PAI/Indicador%20Gobierno%20Digital%20I%20trim%202021.xlsx?d=we09fa0b21e794e16be0f912ed0d4f0b6&csf=1&web=1&e=20EdnX
https://supertransporte.sharepoint.com/:x:/r/sites/AuditoriaGestionTICs-Vigia/Documentos%20compartidos/Soportes%20y%20evidencias/3-Avance%20PEI-PAI/Soportes%20Avances%20PEI-PAI/Indicador%20Seguridad%20Digital%20I%20trim%202021.xlsx?d=w20829ad8cdad45bdaf04e2d818bc631c&csf=1&web=1&e=TBPsEL

Superintendencia de Transporte

< INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Vigia/Documentos%20compartidos/Soportes%20y%20evidencias/3-Avance%20PEI-
PAIl/Soportes%20Avances%20PEI-
PAl/Indicador%20Seqguridad%20Digital%201%20trim%202021.xIsx?d=w20829ad8cdad45bdaf04
€2d818bc631c&csf=1&web=1&e=TBPsEL) son:

| Trimestre: 1; Il Trimestre: 2; lll Trimestre: 4; IV Trimestre: 4.

Se evidencié en documento PDF denominado Punto 1 y 2
Reporte_PAI_PEI 2021 | Trimestre_v20210601 OC.xIsx. allegado por la OAP vs documentos
Excel denominados

Falta de los datos de planeacién Indicador Gobierno Digital | trim 2021.xIsx e Indicador
Seguridad Digital | trim 2021.xIsx.

DEPENDENCIA: Oficina de Tecnologias de a Informacién y las Comunicaciones - OTIC
Cuenta de META: C-2499-0600-2-0-2499062-02; C-2499-0600-2-0-2499067-02

Suma de APROPIACION VIGENTE DEP.GSTO 2021: $ 3.831.311.968

Suma de Valor Compromisos 2021: $ 263.615.333

Suma de Valor Obligaciones 2021: $ 12.160.800

Porcentaje de cumplimiento obligado respecto a lo apropiado 0,32%

OBJETIVOS ESTRATEGICOS: Fortalecer las Tecnologias de la Informacién y las
Telecomunicaciones.

Objetivo Especifico 2021: Proveer , gestionar y mantener los sistemas de informacion,
infraestructura y los servicios de TIC seguros y de calidad por medio de la implementacion de
planes, politicas y estandares, con el fin de promover y contribuir a la transformacion digital y la
toma de decisiones.

META:

1. Ejecutar el 90% de los proyectos planteados en el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones - PETI para la vigencia 2021.

2. Cumplir con el 85% de las actividades definidas para la vigencia 2021 frente a Seguridad
Digital.

3. Ejecutar el 100% de las iniciativas planteadas para la vigencia 2021 de Gobierno Digital.

1. Ejecutar minimo el 80% de las actividades solicitadas por las dependencias para el
Sistema Unico de Tramites.

2. Ejecutar el 100% de las etapas susceptibles de implementacién del Sistema de Gestion
Documental para la vigencia.
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Se evidenci6 en documento allegado por la OAP Punto 1 vy 2
Reporte_PAI_PEI_2021_|_Trimestre_v20210601_OC.xIlsx que la planeacién solamente se
encuentra para algunas actividades.

La meta 1l La OAP avald la ejecucion de 10 iniciativas del 100% de cumplimiento durante la
vigencia, en el primer trimestre, la OAP no presentd avances de la gestién para lograr las 10
iniciativas del PETI, vigencia 2021.

La meta 2 La OAP aval6 la ejecucion de 5 iniciativas de Actividades Seguridad Digita,
cumplimiento del 100% durante la vigencia 2021, en el primer trimestre, la OAP no presenté
avances de la gestion para lograr las 5 iniciativas de Actividades Seguridad Digita, vigencia
2021.

La meta 3 La OAP avalé la ejecucion de 5 iniciativas de Actividades Gobierno Digital,
cumplimiento del 100% durante la vigencia 2021, en el primer trimestre, la OAP no present6
avances de la gestion para lograr una iniciativas de Actividades Seguridad Digita, vigencia
2021.

La meta 5 La OAP avaldé la ejecucion de las Actividades Sistema Unico de Tramites,
cumplimiento del 100% durante la vigencia 2021, en el primer trimestre, la OAP no present6
avances de la gestion para lograr una iniciativas de Actividades Sistema Unico de Tramites,
vigencia 2021.

La meta 6 La OAP avalo la ejecucion de 4 fases de Actividades Sistema gestion documental,
cumplimiento del 100% durante la vigencia 2021, en el primer trimestre, la OAP no presento la
gestién para lograr iniciativas de Actividades Sistema Unico de Tramites, vigencia 2021.

2. Programa: Fortalecimiento de la gestién y direccién del Sector Transporte

Proyecto: Cédigo BPIN : 2018011000653 Mejoramiento de la gestion y capacidad institucional
para la supervision integral a los vigilados a nivel nacional

Objetivo general: Aumentar la eficiencia y calidad en la gestion de los procesos de apoyo de la
Supertransporte.

Objetivos especificos
e Contar con la Arquitectura tecnoldgica suficiente.
o PRODUCTO: Servicios de informacion actualizados
e Actividad
= Desarrollar, optimizar y/o adquirir software: Se realiza ficha técnica para el
sondeo de mercado del proceso de Fabrica de Software. Se adelanta un
ejercicio inicial de preparacién de evento de cotizacion en SECOP

= Contar con servicios informaticos conexos: Se realiza la contratacion de
servicios de Nube Microsoft Azure OC 67432 a través del Acuerdo Marco de
Precios definido por Colombia Compra Eficiente.
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SuperTransporte

Ver Imagen 7

Superintendencia de Transporte

INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Se evidencié Proceso precontractual para adquirir el servicio de Azure a través

de acuerdo Marco Nube Publica Ill.
Avance 30%.

Imagen 7. Secop Il Renovacion Antivirus para la Entidad
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Fuente: Aplicativo Secop Il

Operar el aplicativo misional a través de servicios de hosting: No

Ejecutado

Contar con la prestacién de servicios de apoyo: No Aplica. Se encuentran

en ejecucion los contratos de prestacion de servicio: CT 020 - Especializado I,
CT 70 - Profesional I, CT 71 - Profesional Ill. Se adjudican CT 214 - Experto | y

CT 215 - Profesional V.

o PRODUCTO: Servicios tecnologicos
e Actividad

Ver Imagen 8

Definir estudios tecnolégicos:No Ejecutado

Mantener infraestructura tecnoldgica: No Ejecutado.

Realizar estudios o consultorias informaticas: No Aplica.

Adquisicion de hardware y repotencializacion de la plataforma tecnolégica: Se
evidenci6é que se encuentra en fase de estructuracion precontractual

Imagen 8. Proyectos de investigacién vigencia 2021 de la Superintendencia de Transporte
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MEIORAMIENTO DE LA GESTION Y
7 | APACIDAD INSTITUCIONAL PARA | SEMicstecnogcs § I § 3009413 § 510.940.136( § -$ §

LASUPERVISION INTEGRALAL0S

VIGILADOS ANIVELNACIONAL

Cdgo Bpin:2018011000653

TOTALGENERAL| §  12.424.924.000 § DARTS|S  BOATEER|S  6ERATL0ST|S 5064224 |8 35276388

FORTALECIMIENTOALA

SUPERVISION INTEGRALALOS  [oric § LI0LES|S -|$ |8 -|$ -|$ 30000000 | § -|$ 21701605

VIGILADOS ANIVELNACIONAL
19} g B 2018011000655
8 D e TenogisIMMEENYEs ¢ gy 1000 § : B S SONONO S MSAEG S LIBUSHL S4S9MIS

Comunicaciones

19 Contratstas Sisteras de informacidn- OTIC] § 168.294.131 | § -[$ § -1$ -[$ -1$ -|§ 468294131
0] e ORAMIENTO DE LA GGy L__FebiadeSoftvare-OTIC S -|$ -|$ § -9 -|$ -9 1.188.075.701 | $1.188.075.701
21 concionD NSTTUCIONAL A |00 Q- OTIG $ |5 pommo)d $ 18 it 18 i L
n LASUPERVISION INTEGRALA S Solucion Baranda virtual - Fase § -1§ 475,000,000 | § § -1$ -[$ -1§ - 1S 475,000,000
B G400 ANIVELNACONAL Sistema de gestion documental § 5 -[1§ -8 160.000.000 | $ -[1§ -8 -'§ 160,000,000
W lgoppnatattionnsy | weAe ) | § 63000000 |§ JE i 18 s T ssoom
5 Nube ORACLE § -|9 -|$ -9 -|§ 560.000.000 | § -9 -1 560.000.000
% Modernizacion de fa salas de audiencias | § -8 -[$ § -1$ -[$ 129013 | § -5 12294213
7 Componente para integracion Fima Digial | § 1§ 25000000 § -1$ -[1§ -8 -1§ 25,000,000
i) Adguiscion equipos de computo § -1§ -1$ -1$ -|$ -1$ 200000.000 | § - 'S 200.000.000
0

Fuente: Analisis del Auditor de la Oficina de Control Interno — OCI del documento Excel
SEG_OAP_Proyectos_de_Inversion_2021_vF_Marzo_2021.xlIsl allegado por la Oficina Asesora de Planeacién - OAP

Se evidenci6 el detalle de los productos de las fichas EBI

La Oficina de Tecnologias de la Informacién y las comunicaciones - OTIC registré las siguientes
metas para ejecutar en la vigencia 2021:

e Plan Accién Institucional

1. TIC-MT-01-03 La meta a ejecutar es del 90% de los proyectos planteados en el Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI para la vigencia
2021, con la actividad “Estructurar, ejecutar y hacer seguimiento y control de la ejecucion de
los proyectos del PETI que seran realizados a través de contratacion interna y externa”,
asociado al Plan Institucional MIPG “Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones — PETIC”.

La Oficina de Tecnologias de la Informacion y las Comunicaciones informa en el
documento Excel denominado TIC-FR- Indicadores Proceso Gestion TICs vF.xlsx
descripcion de avance “I Trim: generacion plan de apertura de datos, Cumplimiento de 19
de los 20 criterios de accesibilidad web (las actividades restantes estan planeadas para
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; ) Superintendencia de Transporte
* Y INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

otros trimestres), cumplimiento de 13 de los 16 criterios de usabilidad evaluados por el
FURAG (las actividades restantes estan planeadas para otros trimestres), cumplimiento de
los criterios minimos que debe contener el PETI, seguimiento a los proyectos del PETI.” .”,
no se observo evidencia que sustente el avance.

En documento Excel denominado medicion ejecucion del PETI | Trim 2021.xIsx se observo
descripcion del avance y para los proyectos en el Sistema de seguimiento a proyectos de
inversion el auditor evidencio:

Se evidenci6 codigo del rubro C-2499-0600-2-0-2499067-02, valor apropiado vigente dep.
gasto 2021 por $322.942.136, valor comprometido $0.

PROYECTO: Mejoramiento de la gestion y capacidad institucional para la supervision
integral a los vigilados a nivel nacional.

OBJETIVO GENERAL: Aumentar la eficiencia y calidad en la gestion de los procesos de
apoyo de la Superintendencia de Transporte.

OBJETIVO ESTRATEGICO: Contar con la Arquitectura tecnoldgica suficiente.
PRODUCTO: Servicios de informacion actualizados.

I. Fortalecimiento de la infraestructura tecnol6gicay servicios de Tl

PETI 1. Licenciamientos adquiridos o renovados de las soluciones que soportan
el proyecto. No se observé evidencia que sustente el avance.

vs. PSl.dnp.gov.co

ACTIVIDAD: Contar con servicios informéticos conexos.

No se encontré ejecucion de inversion: Valor inicial $1.190.000.000, valor obligado $0.

PETI 2. Disefio y estructuracién de la arquitectura de infraestructura tecnolégica.
No se observo evidencia que sustente el avance.

vs. PSl.dnp.gov.co

No se evidencié disefio y estructuracion de la arquitectura de infraestructura tecnolégica.

PETI 3. Servicio de conectividad. No se observé evidencia que sustente el avance.
vs. PSl.dnp.gov.co

ACTIVIDAD: Contar con servicios informéticos conexos.

No se encontré ejecucion de inversion: Valor inicial $1.190.000.000, valor obligado $0.

PETI 4. Renovacién/alquiler de equipos de computo. No se observé evidencia que
sustente el avance.

vs. PSl.dnp.gov.co

PRODUCTO: Servicios tecnolégicos.

ACTIVIDAD: Adquisicion de hardware y repotencializacion de la plataforma tecnologica.
Observacion: En fase de estructuracion precontractual.

No se evidencié obligacion en la actividad Adquisicién de hardware y repotencializacion de
la plataforma tecnolégica (Renovacién/alquiler de equipos de computo) valor presupuestado
$322.942.136 ,se ha obligado a la fecha $0.

19-DIF-08
V3 04/04/2019
Pégina: 21 de 47



.
PETI

) Superintendencia de Transporte
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Gestion Documental y Expediente electrénico

1. Servicio de traslado de PQRS al Ministerio de Transporte Operando. No se
evidencié documentacion, ni servicio de traslado de PQRS al Ministerio de Transporte
Operando.

V1.

Licenciamientos adquiridos o renovados de las soluciones que soportan el
proyecto. No se evidencié avance precontractual, ni levantamiento de requerimientos
para el licenciamiento adquirido o renovado de las soluciones que soportan el proyecto
de gestion documental PQRSD, ni en SECOP 1.

Mejoramiento de los canales de atencién y prestacion de servicios a los grupos de
valor.

1.

Solucion o soluciones de chatbot automatizado en web y whatsapp. No se
evidenci6 documento de la propuesta de Solucion o soluciones de chatbot
automatizado en web y WhatsApp.

Sede electrénica integrada a Gov.co. No se evidencié Avance en el disefio de
interfaces gréaficas para la integracion grafica de la Sede electrénica integrada a
Gov.co.

Fortalecimiento de la gestion, calidad y analitica de datos para la toma de
decisiones basadas en datos.

1.

Tableros de control de analitica descriptiva y georreferenciaciéon. Avance 20%.
Se evidenciod la construccion de cuatro (4) de veinte (20) Tableros de control de
analitica descriptiva y georreferenciacion. 1. SASPRO CONCESIONES (SASPRO
CONCESIONES.PNG), 2. SASPRO PUERTOS (SASPRO PUERTOS.PNG),
INDICADORES ABC (eficiencia en puertos.png), TRAFICO PORTUARIO FASE Il
(trafico portuari.png).

Plan de apertura de datos definido. No se evidencié documento donde se presento
al comité de gestion y desempefio el plan de apertura de datos definidos.

Conjuntos de datos abiertos publicados a través del APl de socrata en
Datos.gov.co. No se evidencid avance en la automatizacion de datos abiertos
publicados a través del APl de socrata en Datos.gov.co correspondientes a
informacion Tréafico Portuario y Movimiento de pasajeros terrestre.

Supervision integral y automatizada.

1.

indice de Servicio Fase 1. No se evidencié documento donde se toma la decision
de realizar contratacion de fabrica de software, ni documento precontractual del
proceso de contratacion de fabricacion de software.

Otros médulos de automatizacién de procesos y/o procedimientos (TEMIS y
otros). No se evidencié documento de los requerimientos de los ajustes y mejoras
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INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

propuestas para la contratacion de mddulos de automatizacién de procesos y/o
procedimientos (TEMIS y otros).

VII. Fortalecimiento de la Gesti6én de Tl

1.

Modelo de Gobierno de TI. No se evidencio avance en la documentacion de
procedimientos asociados al proceso de Gestibn de TI, ni avance en la
estructuracion del Modelo de Gobierno de TI.

VIIl. Fortalecimiento de la seguridad Digital

1.

Implementacion de la politica de seguridad. No se evidencié documentacion de
procedimientos asociados con la generacion y restauracion de copias de seguridad
"POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION".

Se evidencié publicacion y socializacién en la cadena de valor el Instructivo de
Creacion de usuarios y Solicitud de Permisos a los Aplicativos de la Entidad.

No se evidenci6 el avance en la actualizacién del procedimiento de gestién de
requerimientos de software.

Licenciamientos adquiridos o renovados de las soluciones de seguridad
requeridas en el fortalecimiento de la seguridad digital (incluye antivirus-
otros). Se evidencié en el SECOP Il la referencia SASI-001-2021 (Presentacion de
oferta) de la Adquisicion y Renovacion de productos, servicios y licenciamiento de
antivirus para la Superintendencia de Transporte (Presentacion de oferta), se
encuentra en fase de Adquisicion y Renovacién de productos, servicios y
licenciamiento de antivirus para la Superintendencia de Transporte (Presentacion de
oferta), el documento se publico el 12/03/2021 8:37 PM, la fecha en la que se
presento la oferta fue el 23/03/2021 3:00 PM por un valor de 70.175.164 COP.

IX.Mejoramiento y soporte a sistemas o aplicaciones legadas.

1.

Mantener actualizadas y estables las soluciones de software o sistemas de
informacién que soportan los procesos de apoyo. No se evidenci6 el estudio
previo para la contratacion del software SIGEP de Némina, igualmente en el SECOP
Il no se evidencia registro relacionado con este proyecto, ni en el Sistema de
Seguimiento a proyectos de Inversion.

PAI — TIC MT-02-05 La meta a cumplir es del 85% de las actividades definidas para
la vigencia 2021 frente a seguridad digital, para la actividad “Estructurar los procesos
de contratacion de los proyectos y ejecutar las acciones requeridas para cumplir con
lineamientos definidos en la politica de seguridad y privacidad.” asociado al Plan
Institucional MIPG “Plan de Seguridad y Privacidad de la Informacion”.

El auditor de la OCI evidencio para la meta 2 primer trimestre

1. Proceso precontractual para la renovacion del antivirus, adjudicado en mes de abril.
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Se evidencio la Ficha técnica comité contratacion para el proceso Seleccion abreviada —
Subasta inversa — SASI-001-2021, adquisicién y renovacion de productos, servicios y
licenciamiento de antivirus para la Superintendencia de Transporte. Se evidencio acta
del Comité de contratacion nimero 6 del 10 de marzo de 2021, donde se aprobd la
adquisicion, no se evidencio en el Sistema de Seguimiento a Proyectos de Inversion
(SP1.DNP.gov.co) actividad “contratacion del software antivirus”, se evidencié en el
SECOP |l presentacion de oferta SASI-001-2021 Adquisicion y Renovacion de
productos, servicios y licenciamiento de antivirus para la Superintendencia de
Transporte, por Precio estimado total de 70.175.164 COP.

2. Avance en la Documentacion de procedimientos asociados con la generacion y
restauracion de copias de Seguridad.

No se evidencid avance en la Documentacion de procedimientos asociados con la
generacién y restauracién de copias de Seguridad.

3. Mejora de la solucién y el procedimiento para la solicitud de creacién y activacion de
usuarios en los sistemas de informacién y aplicaciones de la entidad.

Se evidencié publicacién y socializacién en la cadena de valor el Instructivo de Creacion
de usuarios y Solicitud de Permisos a los Aplicativos de la Entidad.

Se evidenci® en botdn Usuarios de la Intranet de la Entidad, enlace
http://intranet.supertransporte.gov.co/?page id=22459, el formulario de solicitud para
creacion de usuarios, se solicita datos personales, laborales y aplicativos que desea que
se le autoricen, no solicito digitar boton de enviar y el formulario para activacion de
usuarios, solicita datos del usuario y botén de Enviar.

Ademas, en documento Excel denominado Indicador Seguridad Digital | trim 2021.xlsx,
evidencié la actividad en la politica de seguridad y privacidad de la informacion de la entidad
sobre seguridad digital. Ver proceso Gestion TICS de la cadena de valor, documento PDF
denominado TIC-PO-001 Privacidad y seguridad de la informacion.pdf

PAI — TIC-MT-03-04 La meta a ejecutar es del 100% de las iniciativas planteadas para la
vigencia 2021 de Gobierno Digital, para la actividad “Definir y ejecutar un plan de
actividades que contribuyen a incrementar el indice de Gobierno digital.” asociado al Plan
Institucional MIPG “Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion”.

La Oficina Asesora de Planeacion allego documento Excel denominado TIC-FR- Indicadores
Proceso Gestién TICs avance | trimestre 2021.xIsx con la siguiente informacion de los
avances realizados para el primer trimestre de 2021. Trim: generacion plan de apertura de
datos, Cumplimiento de 19 de los 20 criterios de accesibilidad web (las actividades restantes
estan planeadas para otros trimestres), cumplimiento de 13 de los 16 criterios de usabilidad
evaluados por el FURAG (las actividades restantes estan planeadas para otros trimestres),
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cumplimiento de los criterios minimos que debe contener el PETI, seguimiento a los
proyectos del PETI.

El auditor evidencié en documento Excel denominado Indicador Gobierno Digital | trim
2021.xIsx las 19 de las 20 actividades ejecutadas: Contenido no textual, Informacién vy
relaciones, Sugerencia significativa, Caracteristicas sensoriales, Uso del color, Teclado, Sin
trampas para el foco del teclado, Tiempo ajustable, Evitar bloques, Titulado de paginas,
Orden del foco, Propésito de los enlaces (en contexto), Idioma de la pagina, Al recibir el
foco, Al recibir entradas, Identificacion de errores, sin embargo no se observo la evidencia
de cada una de las 19 actividades ejecutadas en la pagina web de Acuerdo a la Etiquetas o
instrucciones, Procesamiento, Nombre, funciéon, valor, sefalando los criterios de
accesibilidad web, de nivel Ay AA de conformidad, definidos en la NTC5854 que cumple la
entidad en todas las secciones de su portal Web oficial.

Plan Estratégico Sectorial

PES - TIC-MT-04-06 La meta a cumplir es del 100% de la implementacion de tableros de
analitica descriptiva, para la actividad “Tableros de control publicados en la intranet o el
portal segun se requiera.”, asociado al Plan Institucional MIPG “Plan Estratégico Sectorial”.

El auditor de la OCI evidenci6é para la vigencia 2020 la elaboracion de 10 tableros y con
corte a marzo de 2021 cuatro (4) tableros en produccion de los 20 programados para 2021:
(1. Eficiencia portuaria — Muelles, 2. Eficiencia portuaria — Aprovechamiento de Bodegas, 3.
Medidas de bioseguridad contencion COVID 19 infraestructuras dispuestas para el servicio
publico de transporte, 4. Medidas de bioseguridad contencién COVID — 19 infraestructura
portuaria.

Plan Estratégico Institucional

PEI — TIC-MT-05-01 Ejecutar minimo el 80% de las actividades solicitadas por las
dependencias para el Sistema Unico de Tramites, para la actividad “Estructurar proceso
contractual para la fabrica de software con el objetivo de continuar con la implementacién de
este proyecto y la automatizacién de procesos de la entidad y el mejoramiento de las
aplicaciones y/o sistemas existentes.”, asociado al Plan Institucional MIPG “Plan Estratégico
Institucional.”

El auditor de la OCI evidencio6 para la meta 2 primer trimestre:

1. Formulario Denuncias - Transporte sin humo (D. Proteccion de Usuario)
Se evidenci6 en la pagina web de la Entidad, botén Transporte sin Humo, con el objetivo
gue la ciudadania realice denuncia de los vehiculos contaminantes, el formulario solicita
datos del vehiculo relacionado con la denuncia, datos personales si desea identificarse o
anénimo, informacién de los hechos, tratamiento de datos y enviar.
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2. SASPRO (Seguimiento Protocolos Bioseguridad) V.2 (Upgrade) (D. Concesiones e

Infraestructura, D. Puertos)

Se evidencié el cumplimiento en el envio de las listas de verificacion y en las medidas de
bioseguridad por tipo de infraestructura, ver tablero SASPRO CONCESIONES “Medidas
de bioseguridad contencion COVID-19 infraestructura dispuestas para el servicio publico
de transporte”, documento PDF denominado SASPRO CONCESIONES.PNG.

Migracion SASPRO V.1 a SASPRO V.2 (D. Concesiones e Infraestructura)

Se evidencio el inventario de la cantidad de infraestructura supervisadas por municipios,
ver tablero SASPRO PUERTOS “Medidas de bioseguridad contencion COVID-19
infraestructuras portuarias”, documento PDF denominado SASPRO PUERTOS.PNG.

Notificacién Electrénica Oficina Juridica (G. CISA, G. Coactivo)
No se observo evidencia.

. Traslado de PQRSD entre MinTransporte y SuperTransporte

No se observo evidencia.

. Solicitud de Inmovilizaciones (Upgrade) - Racidacion Orfeo Argo

No se observo evidencia.

Radicacion Formularios del Sistema Multifuente como PQRSD
No se observé evidencia.

. Automatizacion publicacion datos abiertos - Tréafico Portuario

Se evidencié el aprovechamiento de las bodegas por sociedad portuaria, se mide la
eficiencia portuaria, ver tablero Trafico Portuario “Boletin Estadistico de Trafico Portuario
en Colombia”, documento PDF denominado trafico portuari.png.

. Formularios para solicitud de cuentas de usuario en los Sl y plataformas tecnoldgicas de

la entidad.

Se evidenci6 en boton Usuarios de la Intranet de la Entidad, enlace
http://intranet.supertransporte.gov.co/?page id=22459, el formulario de solicitud para
creacion de usuarios, se solicita datos personales, laborales y aplicativos que desea que
se le autoricen, no solicito digitar boton de enviar y el formulario para activacion de
usuarios, solicita datos del usuario y botén de Enviar.

10. Habilitaciébn e introduccion a Oracle Analytics Cloud para D. Transito Dir.
Promociény Prevencion”
No se observo evidencia.

PEI — TIC-MT-06-02 Ejecutar el 100% de las etapas susceptibles de implementacion del
Sistema de Gestion Documental para la vigencia, para la actividad “Estructurar proceso
contractual para la ejecucion de la fase 2 del Sistema de Gestion Documental ORFEO, su
implementacion y pruebas de funcionalidad.”, asociado al Plan Institucional MIPG “Plan
Estratégico Institucional”.
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Se evidencié las actividades de la Fase 2 Instalacién de la ultima version de Orfeo disponible,
configuracion y parametrizacion:

2.1 Instalacién de la ultima version de Orfeo disponible: Version instalada 3.8.2 de
ORFEO.

2.2 Parametrizacion del sistema: Se evidencio al ingresar al aplicativo Orfeo que se encuentra
parametrizado los roles de los usuarios del aplicativo (enrutador, usuario), Acciones (Por
Enviar, Préstamo), Radicacion (Nuevo Borrador, Salida, Memorando, Descargar
Expedientes, Descargar Radicados), Plantillas (Plantilla salida firma mecanica.docx, Plantilla
salida firma manual.docx, Plantilla memorando firma mecanica.docx, Plantilla memorando
firma manual.docx, Plantilla Circular.docx), Listado de Fuentes de Cédigo de barra que debe
tener instalado en el PC o Dispositivo Movil (FREE3OF9.TTF - free30f9.ttf -
FREE3OF9X.TTF - Licencia FREE3OF9.TXT), Campos de masiva combinacién y plantillas
(*NOM_R*; *DIR_R*; *MPIO_R*; *DEPTO_R*; *ASUNTO*; *RAD_S*; *F_RAD_S*), Campos
gque se pueden wusar en una combinacion sencila de correspondencia
(*RAD_S*; *RAD_E_PADRE?*; *CTA_INT*; *ASUNTO*;
*F_RAD_E*; *SAN_FECHA_RADICADO?*; *NOM_R*; *DIR_R*; *DIR_E*;
*DEPTO_R*; *MPIO_R*; *TEL_R*; *MAIL_R*; *DOC_R*; *NOM_P*; *DIR_P*; *DEPTO_P*;
*MPIO_P*; *TEL_P*; *MAIL_P*; *DOC_P* *NOM_E*; *DIR_E*; *MPIO_E*; *DEPTO_E*
*TEL_E*; *MAIL_E*; *NIT_E*; *NUIR_E*; *F_RAD_S*; *RAD_E*; *SAN_RADICACION*;
*SECTOR*; *NRO_PAGS*; *DESC_ANEXOS*; *F_HOY_CORTO?%* *F HOY?;
*NUM_DOCTO?*; *F_DOCTO?*; *F_DOCTOL*; *FUNCIONARIO*; *LOGIN*; *DEP_NOMB?¥;
*CIU_TER*; *DEP_SIGLA*; *TER*; *DIR_TER*; *TER_L*; *NOM_REC*; *EXPEDIENTE?;
*NUM_EXPEDIENTE?; *DIGNATARIO*; *DEPE_CODI*; *DEPENDENCIA*;
*DEPENDENCIA_NOMBREY).

2.3 Despliegue entorno de pruebas y produccion: Se evidenci6é en correo electrénico
institucional del usuario “Comunicaciones Supertransporte”, allegado el dia jueves 4 de
febrero de 2021, “Desde el jueves 4 de febrero, podras acceder al ambiente de PRUEBAS
del nueva gestor documental. Si quieres conocerlo y explorar sus funcionalidades, recuerda
gue debes estar conectado a la VPN — Puedes acceder haciendo clic aqui”.

Se evidencid en correo electronico institucional del dia miércoles 3 de febrero de 2021, “A
partir del proximo lunes, 8 de febrero, se habilitara la nueva version del Gestor Documental
ORFEOQO”.

2.4 Integraciéon con el directorio activo de la entidad: Se evidencié al crear un borrador de
memorando, en la opcién destino se evidencié la pestafia de destinatario y la de firmantes
donde se encuentra el directorio activo de la Entidad.

2.5 Integracion del sistema Orfeo con los tokens de firma digital de la entidad: Se
evidencio al ser aprobado el borrador por el Jefe la imposicion de la firma digital
preestablecida en el sistema Orfeo, los memorandos quedan firmados.

2.6 Consultas de los registros historicos en la base de datos de Orfeo y Vigia, a través de
un formulario dentro de la nueva version de Orfeo: Se evidencio en el menu de consulta del
aplicativo Orfeo la opcion Consulta Histérica el formulario “Busqueda Histérica”; Cuenta
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Interna(Maestro Radicacién), Radicado, Documento Remitente, Origen Radicado, Fecha Inicial,
Fecha Final; Tipo Radicado o PQR, Estado y Dependencia.

6.3 Verificar los riesgos y la idoneidad de los controles asociados al proceso Gestion
Tics y aplicativo Institucional VIGIA.

Prueba Realizada

Se verificd todos los controles de los riesgos del mapa de riesgos de la OTIC y los relacionados
con el aplicativo Vigia (Riesgo 1y 3).

Situaciones evidenciadas

Se realiz6 verificacién a los controles de los riesgos del proceso de Gestion TICS definidos en
el Mapa de Riesgos.

Clasificacién del Riesgo: 1. Corrupcién

Riesgo: Ocultar o alterar la informacion dentro de un aplicativo en beneficio de un tercero.
Control 1: Control de acceso a las aplicaciones a través de perfiles y generacion de auditorias
a las bases de datos para detectar modificaciones ajenas al aplicativo.

Se observo documento PDF denominado Auditor°’a BD TEMIS SGL.pdf, se evidencié que en la
instancia de la Base de Datos VIGIAPROL1 se encuentra en el Host vega.supertransporte.local,
status=open, version 12.2.0.1.0, donde se encuentra el dbschema de la BD del aplicativo
TEMIS, en parametros se observo el esquema de la tabla LOG_CAMBIO_TABLA, no se
evidencié bitacora de la ejecucién, ni informe donde se reporte el seguimiento a la auditoria
LOG_CAMBIO _TABLA.

Recomendacién
1. Realizar informe de la auditoria LOG_CAMBIO_TABLA vy el correspondiente analisis a las
observaciones.
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Superintendencia de Transporte
Oficina de Tecnologias de la Informacién y las Comunicaciones - OTIC

Clasificacién del Riesgo: 1. Corrupcién
Riesgo: Ocultar o alterar la informaciéon dentro de un aplicativo en
CARACTERISTICAS beneficio de un tercero.
CALIFICACION DEL CONTROL RIESGOS DE GESTION
Control 1
Control de acceso a las aplicaciones a
Caracteristicas Descripcién Peso [través de perfiles y generacion de auditorias Observacién del Control
a las bases de datos para detectar
modificaciones ajenas al aplicativo.
Se observé documento PDF denominado Auditor”a BD TEMIS
SGL.pdf, se evidencié que en la instancia de la Base de Datos
VIGIAPRO1 se encuentra en el Host vega.supertransporte.local,
status=open, versién 12.2.0.1.0, donde se encuentra el dbschema
Vo hacia las causas del riesgo, de la BD del aplicativo TEMIS, en parametros se observo el
Preventivo : e Finay B rad 25% 20% esquema de Ia tabla LOG_CAMBIO_TABLA, no se eviencié vitacora
aseguran el resultado final esperade. de Ia ejecucién, ni informe donde se reporte el seguimiento a la
auditoria LOG_CAMBIO_TABLA.
Recomendaciones
1. Realizar informe de la auditoria LOG_CAMBIO_TABLA y el
correspondiente analisis a las observaciones.
Tipo
Atributos de
eficiencia
Control 1: Se observé evidencia en carpeta WAF, en el informe
Fortiweb Report que detecta | ocurr, vuelve al pr
Detecta que algo ocurre y devuelve el - ob Report due detecta 1o due ocu i devuelve al procese,
D v roceso a los controles preventivos. 3 9 o= P o seeu 2 los meses de
ctectve P o2 troles p i 15% 15% octubre y noviembre de 2020 en los documentos PDF denominados
© pueden generar reprocesos. vulnerabilidades octubre.pdf y Gestion vulnerabilidades Nov.pdf.
Se pueden generar reprocesos.
Dado que permiten reducir el impacto
Correctivo [de 12 materializacién 10% 10% Control 1: El costo es el valor del uso de la herramienta Fortiweb
del riesgo, tienen un costo en su
implementacion.
Son actividades de Procesamiento o
validacién de informacion que se
Automatico | Si€cutan por un sistema y/o aplicativo . 0% Control 1: El control es ejecutado a través de la programacion del
n de manera automatica sin la ° © servicio de Fortiweb.
Implementacion intervencién de personas para su
Controles que son ejecutados
Manual |por una persona, tiene implicito 15% 15% 0% Control 1: No Aplica
el error humano.
Controles que estdn documentados en - MANUAL PARA PLAN DE ACCION Y SEGURIDAD DE LA
el proceso, ya sea en manuales, INFORMACION
Documentado |procedimientos, flujogramas o - - - Manual de Gestién de Activos delnformacion
cualquier otro documento propio del - POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Documentacion proceso. - Auditorfa Bases de Datos Sistemas de Informacion
identifica a los controles que pese a
sir nen el pra n
" que se ejecutan en el proceso no se ~ ~ No Aplica
documentar |encuentran documentados en ningin
documento propio del proceso.
El control se aplica siempre que . N N
Continua | oe reniion 1e attividad oue - comleva el ~ _ El control se ejecuts automaticamente, genera reporte FortiWeb y
FortiNet
riesgo.
Frecuencia
Atributos El control se aplica
Informativos Aleatoria  |aleatoriamente a la actividad que - - No se evidencié que se aplique caleatoriamente.
conlleva el riesgo
El control d t t
Con registro |E! control deia un registro permite - - Se evidencié reporte Fortiweb y FortiNet
evidencia la ejecucién del control.
Evidencia
Sin registro | E! €ontrol no deja registro de la Control 1: No se observé evidencia que este relacionada con el
Sinregis ejecucion del control. control del riesgo uno (1)
Acumulado del Control del Riesgo 45%
Resultado califcacién del los controles| RANGO DEBIL
Probabilidad inherente a% 2%
Probabilidad Residual 2%
de para el 7
riesgo residual L inherente 34
Controles para aplicar el impacto | N.A.
Impacto Residual 34

Clasificacién del Riesgo: 2. Operativo
Riesgo: Falta de personal para la operacion del Centro de Computo.
Control 1: Inclusion al finalizar cada vigencia, de los items de las contrataciones en el PAA

Se observo que “Inclusién al finalizar cada vigencia, de los items de las contrataciones en el
PAA” no garantiza que se realice la contratacion, no cumple con la tipologia del control
preventivo, detectivo o correctivo.
El control se ejecuté automaticamente, genera reporte Fortiweb y FortiNet.
Recomendacion
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1. Revisar y definir un control que mitigue el riesgo y cumpla con tipologia de los controles
“Guia para la administracién del riesgo y el disefio de controles en entidades publicas -
Version 5 - Diciembre de 2020.pdf”.

Superintendencia de Transporte

Oficina de Tecnologias de la Informacién y las Comunicaciones - OTIC

CARACTERISTICAS

Clasificacion del Riesgo: 2. Operativo
Riesgo: Falta de personal para la operacién del

Centro de Cmputo.

CALIFICACION DEL CONTROL RIESGOS DE GESTION

Caracteristicas

Descripcién

Control 1
n al finalizar cada vigencia,

Inclu
de los items de las contrataciones
en el PAA

Observacion del Control

Va hacia las causas del riesgo,

Control 1: No es un control

Clasificacion del Riesgo: 3. Seguridad Digital
Riesgo: Afectacion de la integridad de los datos de los Sistemas de Informacion de la Entidad.

Preventivo . 0% Recomendacion
aseguran el resultado final esperado. k .
1. Revisar el control respecto al riesgo
Tipo
Atributos de
eficiencia =
Detecta que algo ocurre y devuelve el
X a e M < Control 1: No es un control
Detectivo |proceso a los controles preventivos. 0%
Se pueden generar reprocesos.
| Pado que permiten reducir el impacto
. de la materializacién
Correctivo i . 0% Control 1: No es un control
del riesgo, tienen un costo en su
implementacion.
=Son actividades de procesamiento o
validacién de informacién que se
L ejecutan por un sistema y/o aplicativo
Automatico ) P > v/o apl 0% Control 1: No es un control
de manera automatica sin la
Implementacion intervencién de personas para su
realizacién
| cControles que son ejecutados
Manual por una persona, tiene implicito 15% 0% Control 1: No es un control
el error humano.
Controles que estan documentados en
el proceso, ya sea en manuales,
Documentado | procedimientos, flujogramas o - Control 1: No es un control
cualquier otro documento propio del
Documentacion proceso.
Identifica a los controles que pese a
sin ue se ejecutan en el proceso no se
a J P © =< - Control 1: No es un control
documentar |encuentran documentados en ningun
documento propio del proceso.
El control se aplica siempre que
Continua  |se realiza la actividad que - conlleva el - Control 1: No es un control
riesgo.
Frecuencia -
Atributos El control se aplica o
informativos Aleatoria |aleatoriamente a la actividad que - Control 1: No es un control
conlleva el riesgo
El control deja un registro permite
Con registro A < 12 <& P - Control 1: : No es un control
evidencia la ejecucién del control.
Evidencia
. El control no deja registro de la
Sin registro : e - Control 1: : No es un control
ejecucién del control.
Acumulado del Control del Riesgo 025
Resultado califcacién del los controles| RANGO DEBIL
Probab ad inherente 1% 196
Probabilidad Residual 1%
i6n de ara el "
" L Impacto inherente 21
riesgo residual
Controles para aplicar el impacto N.A.
Impacto Residual 21

19-DIF-08
V3 04/04/2019
Pégina: 30 de 47




; ) Superintendencia de Transporte
A INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Control 1: Se desarrollan tablas de auditoria a la base de datos de los sistemas misionales.

Se observo documento PDF denominado Auditoria BD TEMIS SGL.pdf, se evidencio que en la
instancia de la Base de Datos VIGIAPROL1 se encuentra en el Host vega.supertransporte.local,
status=open, version 12.2.0.1.0, donde se encuentra el dbschema de la BD del aplicativo
TEMIS, en pardmetros se observo el esquema de la tabla LOG_CAMBIO_TABLA, no se
eviencié vitacora de la ejecucion, ni informe donde se reporte el seguimiento a la auditoria
LOG_CAMBIO_TABLA.

Recomendacion
1. Realizar informe periédico a las tablas de auditoria y el correspondiente andlisis a las
observaciones.
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Superintendencia de Transporte
Oficina de Tecnologias de la Informacidon y las Comunicaciones - OTIC
Clasificaciéon del Riesgo: 3. Seguridad Digital
_ Riesgo: Afectacion de la integridad de los datos de
CARACTERISTICAS los Sistemas de Informaciédn de la Entidad.

CALIFICACION DEL CONTROL RIESGOS DE GESTION

Control 1
Se desarrollan tablas
Caracteristicas Descripcion de auditoria a las base Observacién del Control
de datos de los
sistemas misionales.

Se observé documento PDF denominado Auditoria BD TEMIS
SGL.pdf, se evidencié que en la instancia de la Base de Datos
VIGIAPRO1 se encuentra en el Host vega.supertransporte.local,
status=open, versién 12.2.0.1.0, donde se encuentra el
dbschema de la BD del aplicativo TEMIS, en parametros se
observo el esquema de la tabla LOG_CAMBIO_TABLA, no se
eviencio vitacora de la ejecucién, ni informe donde se reporte el
seguimiento a la auditoria LOG_CAMBIO_TABLA.

Va hacia | del ri .
a hacia las causas del riesgo, 20%

Preventivo
aseguran el resultado final esperado.

Tipo
- Control 1: Se observé evidencia en carpeta WAF, en el informe
Fortiweb Report que detecta lo que ocurre y devuelve al
Detecta que algo ocurre y devuelve el proceso los controles preventivos. Se evidencié seguimiento a
Detectivo |proceso a los controles preventivos. 15% los meses de octubre y noviembre de 2020 en los documentos
Se pueden generar reprocesos. PDF denominados vulnerabilidades octubre.pdf y Gestion
vulnerabilidades Nov.pdf.
Se pueden generar reprocesos.
Y Dado que permiten reducir el impacto
) de la materializacion Control 1: El costo es el valor del uso de la herramienta
Correctivo 10%
del riesgo, tienen un costo en su Fortiweb
implementacion.
—{Son actividades de Procesamiento ©
validacién de informacion que se
Automdtico |Siecutan por un sistema y/o aplicativo 0% Control 1: El control es ejecutado a través de la programacion
de manera automatica sin la del servicio de Fortiweb.
Implementacion intervencién de personas para su
realizacién
q controles que son ejecutados
Manual [por una persona, tiene implicito 15% 0% Control 1: No Aplica
el error humano.
, . Control 1:
:?::;oc::oq';: ::;a:nd:::r:::;::dos en - MANUAL PARA PLAN DE ACCION Y SEGURIDAD DE LA
Documentado | procedimientos, flujogramas o | _ INFORMACION
| . - Manual de Gestién de Activos delnformacion
cualguier otre documente propio del - POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Documentacion proceso. - Auditoria Bases de Datos Sistemas de Informacion
Identifica a los controles que pese a
Sin que se ejecutan en el proceso no se - Control 1: No Aplica
documentar |encuentran documentados en ningun
documento propio del proceso.
Atributos E! control se aplica siempre que Control 1: El control se ejecuté automaticamente, genera
Informativos Continua  |se realiza la actividad que - conlleva el - . i
ecmo reporte Fortiweb y FortiNet

Frecuencia
El control se aplica

Aleatoria  |aleatoriamente a la actividad que -
conlleva el riesgo

Control 1: No se evidencié que se aplique aleatoriamente.

El control deja un registro permite
evidencia la ejecucion del control.

Con registro - Control 1: Se evidenci6 reporte Fortiweb y FortiNet

Evidencia

El control no deja registro de la Control 1: No se observé evidencia que este relacionada con el

Sinregisto | e cucion del control. - control del riesgo uno (1).
Acumulado del Control del Riesgo a45%
Resultado califcacién del los controles RANGO DEBIL
ad inherente 2% 1%

» ad Residual 1%
de iy oy <! [impacto inherente 34
Controles para aplicar el impacto N.A.
Impacto Residual 34

Clasificacion del Riesgo: 4. Seguridad Digital
Riesgo: Accesos no autorizados a la red.
Control 1: Se realiza seguimiento a las politicas del firewall implementado.

Se evidencié Implementacion de solucion de seguridad perimetral y ajustes de reglas en el
firewall con el objetivo de proteger la infraestructura tecnolégica de la entidad y garantizar el
trabajo en casa. Soporte Archivo:1_4 5 Config Solu Seg.pdf

Seguimiento a eventos reportados en el WAF.

Se evidencio control en la VPN y con el doble factor de autenticacion, ademas, se recibe
periédicamente informe detallado enviado por el Ministerio de Transporte, Ultimo andlisis de
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vulnerabilidades del portal web de la entidad, documento PDF denominado Gestidon
vulnerabilidades Nov.pdf y vulnerabilidades octubre.pdf.

El control es ejecutado a través de la programacién del servicio de FortiNet "Reporte
Conexiones VPN", documento PDF denominado 1-Reporte Conexiones VPN.pdf

Superintendencia de Transporte
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC

Clasificacion del Riesgo: 4. Seguridad Digital
CARACTERISTICAS Riesgo: Accesos no autorizados a la red.

CALIFICACION DEL CONTROL RIESGOS DE GESTION

Control 1l
P R Se realiza seguimiento a las -
Caracteristicas Descripcién R g Observacién del Control
politicas del firewall
implementado.
Control 1: Se evidencié Implementacién de solucién de
seguridad perimetral y ajustes de reglas en el firewall con el
Preventive |V@ hacia las causas del riesgo, oo objetivo de proteger la infraestructura tecnoldgica de la entidad
aseguran el resultado final esperado. © y garantizar el trabajo en casa. Soporte Archivo:1_4_5_Config
Solu Seg.pdf
Seguimiento a eventos reportados en el WAF.
Tipo
Atributos de
eficiencia
Control 1: Se evidencié control en la VPN y con la doble fator de
autenticacién, ademas, se recibe periodicamente informe
Detecta que algo ocurre y devuelve el recive | o
. < detallado enviado por el Ministerio de Transporte, ultimo
Detectivo [proceso a los controles preventivos. 159% 2 ?
e e s e, analisis de vulnerabilidades del portal web de la entidad,
P & P! . documento PDF denominado Gestion vulnerabilidades Nov.pdf y
vulnerabilidades octubre.pdf.
"I pado que permiten reducir el impacto
. de la materializacién .
Correctivo . 10% Control 1: El costo es el valor del uso de la herramienta FortiNet
del riesgo, tienen un costo en su
implementacién.
Son actividades de procesamiento o
lidacién de inf i6
e :’i::‘:r:':"/‘l”: eativo Control 1: El control es ejecutado a través de la programacion
Automatico ’e mane: T tomatien Siyn o P! 25% del servicio de FortiNet "Reporte Conexiones VPN", documento
. € PDF denominado 1-Reporte Conexiones VPN.pdf
Implementacion intervencién de personas para su
realizacion
| Controles que son ejecutados
Manual |por una persona, tiene implicito 15% 15% Control 1: No Aplica
el error humano.
Controles que estan documentados en Control 1:
4 - MANUAL PARA PLAN DE ACCION Y SEGURIDAD DE LA
el proceso, ya sea en manuales,
Documentado | procedimientos, flujogramas o INFORMACION
B o oio del - Manual de Gestién de Activos delnformacién
. ol prop! - POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Documentacion P! . - Auditoria Bases de Datos Sistemas de Informacién
Identifica a los controles que pese a
Sin ue se ejecutan en el proceso no se
a ) e y - Control 1: No Aplica
documentar |encuentran documentados en ningdn
documento propio del proceso.
El control se aplica siempre que
Atributos Comtinta | oo oo T o A teva of Control 1: El control se ejecuté automaticamente, genera
informativos @ < . reporte Fortiweb y FortiNet
riesgo.
Frecuencia
El control se aplica
Aleatoria  |aleatoriamente a la actividad que - Control 1: No se evidencié que se aplique aleatoriamente.
conlleva el riesgo
) El control deja un registro permite A . .
Con registro < N ja 8 P - Control 1: Se evidencié reporte Fortiweb y FortiNet
evidencia la ejecucién del control.
Evidencia i
. Control 1: Se evidencié Se configuré el servicio de FSSO en el FG
El control no deja registro de la > !
Sinregistro | o o atror - E para que la navegacién se controlara por el medio:
) N AUTENTICACION FORTIGATE
Acumulado del Control del Riesgo 90%
Resultado califcacién del los controles RANGO MODERADO
ad inherente 3% 0,30%
ad Residual 0,30%
icacion de ara el -
< P Impacto inherente 21
riesgo residual
Controles para aplicar el impacto NA
Impacto Residual 21

Clasificacién del Riesgo: 5. Seguridad Digital
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Riesgo: Ataques informaticos.
Control 1: Revision de seguridad informatica en los controles de acceso a los sistemas de
informacion.

Se evidencidé Implementacion de solucién de seguridad perimetral y ajustes de reglas en el
firewall con el objetivo de proteger la infraestructura tecnologica de la entidad y garantizar el
trabajo en casa. Soporte Archivo:l 4 5 Config Solu Seg. Reporte conexiones VPN, archivo
PDF denominado 1-Reporte Conexiones VPN.pdf.

El control es ejecutado a través de la programacion del servicio de FortiWeb.

Se evidenci6 reporte FortiWeb y FortiNet. Soporte Archivo:1 4 5 Config Solu Seg. Reporte
conexiones VPN, archivo PDF denominado 1-Reporte Conexiones VPN.pdf

Se observé evidencia que este relacionada con el control del riesgo uno (5). Soporte
Archivo:1 4 5 Config Solu Seg. Reporte conexiones VPN, archivo PDF denominado 1-Reporte
Conexiones VPN.pdf.
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CARACTERISTICAS

Clasificacion del Riesgo: 5. Seguridad Digital
Riesgo: Ataques informaticos.

CALIFICACION DEL CONTROL RIESGOS DE GESTION

Caracteristicas

Descripcion

Control 1

Revisién de seguridad informatica
en los controles de acceso a los
sistemas de informacion.

Observacién del Control

Atributos de
eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

Control 1: Se evidencié Implementacién de solucién de
seguridad perimetral y ajustes de reglas en el firewall con el
objetivo de proteger la infraestructura tecnolégica de la entidad
v garantizar el trabajo en casa. Soporte Archivo:1_4_5_Config
Solu seg.pdf

Seguimiento a eventos reportados en el WAF.

Detecta que algo ocurre y devuelve el

Control 1: Se evidencié Implementacién de solucién de
seguridad perimetral y ajustes de reglas en el firewall con el
objetivo de proteger la infraestructura tecno

ca de la entidad

Detectivo ‘s’:’;i:‘;:n':Z:Z:‘::T:;s;z:z:f'“”' 15% y garantizar el trabajo en casa. Soporte Archivo:1l_4_5_Config
Solu Seg. Reporte conexiones VPN, archivo PDF denominado 1-
Reporte Conexiones VPN.pdf
“|pado que permiten reducir el impacto
" de la materializacion Control 1: El costo es el valor del uso de la herramienta
Correctivo ) " 10% 8
del riesgo, tienen un costo en su Fortiweb
implementacion.
={Son actividades de procesamiento o
validacién de informacién que se
Automatico |SI€cUtan por un sistema y/o aplicativo 25% Control 1: El control es ejecutado a través de la programacion
de manera automatica sin la del servicio de Fortiweb.
Implementacion intervencion de personas para su
I n
|controles que son ejecutados
Manual |por una persona, tiene implicito 15% 15% Control 1: No Aplca
el error humano.
Controles que estan documentados en Centrol 1: .
ol proceso, ya con on manuales, - MANUAL PARA PLAN DE ACCION Y SEGURIDAD DE LA
Documentado |procedimientos, flujogramas o - INFORMACION .
Cualguier otre documente propio del - Manual de Gestién de Activos delnformacion )
i - POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
Documentacion proceso- - Auditoria Bases de Datos Sistemas de Informacién
Identifica a los controles que pese a
sin que se ejecutan en el proceso no se ~ Control 1: No Aplica
documentar |encuentran documentados en ningdn
documento propio del proceso.
Atributos El control se aplica siempre que Control 1: El control se ejecuté automaticamente, genera
informativos Continua  [se realiza la actividad que - conlleva el - reporte Fortiweb y FortiNet
riesgo.
Frecuencia
El control se aplica
Aleatoria  |aleatoriamente a la actividad que - Control 1: No se evidencié que se aplique aleatoriamente.
conlleva el riesgo
. B Control 1: Se evidencié reporte Fortiweb y FortiNet. Soporte
El control deja un registro permite
Con registro | o T ajecucian deof control. - Archivo:1_4_5_Config Solu Seg. Reporte conexiones VPN,
archivo PDF denominado 1-Reporte Conexiones VPN.pdf
Evidencia Control 1: Se observoé evidencia que este relacionada con el
Sin registro | ! €ontrol no deja registro de la B control del riesgo uno (5). Soporte Archivo:1_4_5_Config Solu
< ejecucion del control. Seg. Reporte conexiones VPN, archivo PDF denominado 1-
Reporte Conexiones VPN.pdf
Acumulado del Control del Riesgo 65%

Resultado califcacién del los controles

RANGO DEBIL

de

Probabilidad inherente

3%

1%

para
riesgo residual

el

Probabilidad Residual 1%
pacto inherente 34

Controles para aplicar el impacto N.A.

Impacto Residual 8

Clasificacién del Riesgo: 6. Tecnolégico
Riesgo: Perdida de equipos de coémputo.
Control 1: Control de inventario de los activos tecnolégicos existentes en la entidad.

Se observé la informacion remitida por la Direccion Administrativa Almacén en documento

denomi

nado

INVENTARIO EQUIPOS.pdf,

allegado

mediante

memorando ndmero

20215300011493 del 22 de febrero de 2021, se analizé la informacién del documento Excel
denominado INVENTARIO EQUIPOS.xIsx y se obtuvo el nUmero de equipos a 31 de diciembre
de 2020 corresponde a 531, discriminados; 103 Portétiles, 428 Equipos conformados por: 428
CPU y 428 monitores, adicionalmente se identificaron otros 37 monitores para un total de 996
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dispositivos de computo. Se tienen 211 Equipos de la Entidad en casa de los servidores
publicos.

Superintendencia de Transporte
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC

CARACTERISTICAS

Clasificacion del Riesgo: 6. Tecnoldgico
Riesgo: Perdida de equipos de cémputo.

CALIFICACION DEL CONTROL RIESGOS DE GESTION

Caracteristicas

Descripcién

Control1
Control de inventario de los activos
tecnolégicos existentes en la entidad.

Observacién del Control

Va hacia las causas del riesgo,

Control 1: Se observé la informacién remitida
por la Direccién Administrativa Almacén en
documento denominado INVENTARIO
EQUIPOS.pdf, allegado mediante memorando
numero 20215300011493 del 22 de febrero de
2021, se analizé la informacién del documento
Excel denominado INVENTARIO EQUIPOS.xIsx y

Impacto Residual

Preventivo ; S e e o 20% se obtuvo el nimero de equipos a 31 de
aseguran el resultado final esperado.

8 - diciembre de 2020 corresponde a 531,
discriminados; 103 Portatiles, 428 Equipos
comformados por: 428 CPU y 428 monitores,
adicionalmente se identificarén otros 37
monitores para un total de 996 dispositivos de

Tipo computo. Se tienen 211 Equipos de la Entidad
en casa de los servidores publicos
Atributos de
eficiencia
Detecta que algo ocurre y devuelve el Control 1: No se observé evidencia que detecte
Detectivo |proceso a los controles preventivos. 0% que ocurre, ni devuelve el proceso a los
Se pueden generar reprocesos. controles preventivos.
“|pado aue permiten reducir el impacto
. de la materializacion Control 1: No se evidenci6 informacién donde
Correctivo ) 0%
del riesgo, tienen un costo en su informes del costo en su implementacién.
implementacion.
={Son actividades de procesamiento ©
validacién de informacion que se
Automdtico |©IS€Utan por un sistema y/o aplicativo 0% Control 1: No se evidenci6 informacion del
de manera automatica sin la control del riesgo (6).
Implementacion intervencién de personas para su
realizacién
“|controles que son ejecutados
a ooy ; Control 1: No se evidenci6 informacion del
Manual |por una persona, tiene implicito 15% 0% N
control del riesgo (6).
el error humano.
Controles que estian documentados en
1 , les, . .
S proceso, va sea en manuales Control 1: Control 1: No se evidencié
Documentado | procedimientos, flujogramas o - ¢ P S /
| . informacién del control del riesgo (6).
cualquier otro documento propio del
Documentacién proceso.
Identifica a los controles que pese a
Sin que se ejecutan en el proceso no se Control 1: No se evidenci6 informacion del
documentar |encuentran documentados en ningin control del riesgo (6).
documento propio del proceso.
El control se aplica siempre que
Atributos Continua | oo remiien 1 oo T A lova Control 1: No se evidenci6 informacion del
> iz ivi ue - v -
informativos < a control del riesgo (6).
riesgo.
Frecuencia : — ;
El control se aplica
A bt v Control 1: No se evidenci6 informacion del
Aleatoria  |aleatoriamente a la actividad que - ©
N control del riesgo (6).
conlleva el riesgo
- El control deja un registro permite Control 1: No se evidencis informacion del
Con registro A - -
evidencia la ejecucién del control. control del riesgo (6).
Evidencia
Sin registro | E! control no deja registro de la Control 1: No se evidencié informacion del
d ejecucién del control. control del riesgo (6).
Acumulado del Control del Riesgo 20%
Resultado califcacién del los controles RANGO DEBIL
Probabilidad inherente 2% 2%
Proba idad Residual 2%
de ara el -
- e Impacto inherente 13
riesgo residual
Controles para aplicar el impacto) N.A.
B

6.4 Realizar seguimiento a la implementacion de recomendaciones producto de informes
anteriores, hallazgos y acciones que tenga el VIGIA.

Prueba Realizada

Se verifico el informe anterior de la Auditoria de Gestién TICS publicado el 24 de diciembre de
2020, nimero de memorando 20202000076353 y se revisé la pagina web de la Entidad las
actualizaciones anuales del Plan Estratégico de Tecnologias de la Informacion y las
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Comunicaciones PETI, Plan de contingencia de Tl , ni el Plan de tratamiento de riesgos de Tl y
seguimiento Sistema de Seguimiento a Proyectos de Inversion enlace https://spi.dnp.gov.co
Vigencia 2021.

Hallazgo (AC Accion Correctiva)

HO1A-011dicv20-(AC)GTICS

El documento de las actualizaciones anuales del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones PETI, no se encuentran publicado en la pagina web de la
Superintendencia de Transporte.

Se incumple la guia elaborada por MinTIC: G.ES.06. Guia como estructurar el Plan Estratégico
de Tecnologias de la Informacion — PETI, numeral 2.2 Alcance del documento “Se describe
claramente el alcance del PETI teniendo en cuenta que debe proyectarse a maximo cuatro afios
y debe actualizarse cada afio. El alcance del PETI debe indicar lo que efectivamente debe
lograr la Entidad durante la vigencia del PETI. (...)".

Se incumple el alcance del PETI publicado para el cuatrienio 2017 - 2020 en el que se debe
adopto la actualizacion anual, esta no se evidencio la publicacion en la web de la Entidad, “El
alcance de estos documentos es describir la estrategia de ejecucién de los proyectos de
Tecnologias de la Informacion en la Superintendencia de Puertos y Transporte durante el
periodo 2017-2020 haciendo _una actualizacién _anual, con el fin de mejorar la gestién y
cumplimiento de los objetivos estratégicos de la Entidad, Vigilancia, Inspeccion y Control
alineados con la estrategia sectorial Transporte Nacional”.”.

Se incumple el Articulo 2.2.22.3.14. “Integracién de los planes institucionales y estratégicos al
Plan de Accion. Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo
Integrado de Planeacién y Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474
de 2011, deberan integrar los planes institucionales y estratégicos que se relacionan a
continuacion y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada
afo: (...).

Se incumple el numeral e. “Asegurar la oportunidad y confiabilidad de la informacién y de sus
registros;”, y numeral f. “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos;”, del Articulo 2°.- “Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el desarrollo del
Sistema de Control Interno se orientara al logro de los siguientes objetivos fundamentales: ”,
Ley 87 de 1993.

Situacién que puede conllevar a la posible materializacion de riesgos de la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC en la vigencia 2020 impactando la
gestidn de la disponibilidad de recursos necesarios para alcanzar los objetivos institucionales y
cumplir las funciones delegadas.

Situaciones evidenciadas

Se evidencié en la pagina web de la Superintendencia de Transporte el PETI 2020-2022,
publicado en el enlace
https://www.supertransporte.gov.co/documentos/2020/Diciembre/OTIC 21/PETI-V_1.0-2020-
2022-VERSION.pdf
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Hallazgo (AC Accion Correctiva)

HO2A-011dicv20-(AC)GTICS

El documento Plan de contingencia de Tl , ni el Plan de tratamiento de riesgos de Tl se
encuentran publicados en la pagina web de la Superintendencia de Transporte a la fecha.

Se incumple el Articulo 2.2.22.3.14. “Integracion de los planes institucionales y estratégicos al
Plan de Accidn. Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo
Integrado de Planeacioén y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474
de 2011, deberan integrar los planes institucionales y estratégicos que se relacionan a
continuaciéon y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada
ano: (...).

Se incumple el numeral e. “Asegurar la oportunidad y confiabilidad de la informacién y de sus
registros;”, y numeral f. “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos;”, del Articulo 2°.- “Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracién publica, el disefio y el desarrollo del
Sistema de Control Interno se orientara al logro de los siguientes objetivos fundamentales: ”,
Ley 87 de 1993.

Situacion que puede conllevar a la posible materializacion de riesgos de la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC en la vigencia 2020 impactando la
gestion de la disponibilidad de recursos necesarios para alcanzar los objetivos institucionales y
cumplir las funciones delegadas.

Situaciones evidenciadas

No se evidencié en la pagina web de la entidad la publicacion de los documentos Plan de
contingencia de TI, ni el Plan de tratamiento de riesgos de TI.

Observacion (AP Accién Preventiva)

O001A-11dic20-(AP)GTICS

El Auditor observé en el Sistema de Seguimiento a Proyectos de Inversion enlace
https://spi.dnp.gov.co vigencia 2020, que presentan retraso en la ejecucion de las actividades
programadas para los productos.

Se esta incumpliendo el numeral 3 “Formular, decidir oportunamente o ejecutar los planes de
desarrollo y los presupuestos, y cumplir las leyes y normas que regulan el manejo de los
recursos econdmicos publicos, o afectos al servicio publico.” Ley 734 de 2002 “por la cual se
expide el Codigo Disciplinario Unico, Articulo 34. Deberes. Son deberes de todo servidor
publico:”. Lo que puede con llevar a recorte presupuestal por falta de ejecucién. Situacion que
puede conllevar a la posible materializacion de riesgos de la Oficina de Tecnologias de la
Informacion y las Comunicaciones - OTIC en la vigencia 2020 impactando la gestion de la
disponibilidad de recursos necesarios para alcanzar los objetivos institucionales y cumplir las
funciones delegadas.

19-DIF-08
V3 04/04/2019
Pégina: 38 de 47


https://spi.dnp.gov.co/

Superintendencia de Transporte

\? INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Situaciones evidenciadas

Se evidencio en el objetivo especifico Verificar el cumplimiento de metas, medicién y analisis de
indicadores del PAI — PEI y Vigia de este informe el cumplimiento de lo obligado respecto a lo
apropiado por la Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC para el
primer trimestre del 0,89%, en los rubros de inversion C-2410-0600-3-0-2410003-02; C-2499-
0600-2-0-2499062-02; C-2499-0600-2-0-2499067-0. La ejecucion del presupuesto al primer
trimestre de la vigencia 2021 es menor al 1%, evidenciando incumplimiento en la ejecucién del
presupuesto de inversion para la OTIC e incumpliendo el objetivo estratégico Fortalecer las
Tecnologias de la Informacion y las Telecomunicaciones. Ver Imagen 6.

RIESGOS

Se evidencio6 debilidades en el seguimiento y ejecucién en las inversiones de la Entidad para el
riesgo estratégico Fortalecer las Tecnhologias de la Informacion y las Telecomunicaciones,
situacion que indicé una mala planeacién y ejecucion del presupuesto en las inversiones de la
Entidad.

Observaciones de la Oficina de Tecnologias de la Informaciéon y las Comunicaciones —
OoTIC

Atendiendo el radicado 20212000040843 del 15 de junio de 2021, nos permitimos enviar
observaciones y soportes correspondientes al informe preliminar de la auditoria del asunto en
referencia para los siguientes puntos del documento:

1. Procedimiento Gestion De Aplicaciones: (folio 3-4)

Respecto a las observaciones descritas por el auditor y sus recomendaciones, la OTIC se
permite comentar que el Procedimiento de Gestion de requerimientos de software se encuentra
desde 12 de mayo de 2021 en revision por parte de la Oficina Asesora de Planeacién para su
publicacion en la cadena de valor, la cual tiene algunas inquietudes por lo cual se programo
reunién con la Oficina Asesora de Planeacion para el dia 18 de junio en horas de la tarde para
revisar y ajustar el procedimiento a fin de que pueda ser publicado oficialmente en la cadena de
valor Este procedimiento se encuentra acompafiado de los formatos respectivos para la
especificacion de los requerimientos de software, planeacion y Gestion de tiempos, ejecucion
de pruebas, control de cambios y contempla el ciclo de vida del desarrollo de software para la
Superintendencia de Transporte.

Respuesta de la Oficina de Control Interno — OCI

La reclamacion “1. Procedimiento Gestion De Aplicaciones: (folio 3-4)" no procede, como
manifiesta en el memorando 20211100041863 Bogota, 17-06-2021 “se programé reunion con la
Oficina Asesora de Planeacion para el dia 18 de junio en horas de la tarde para revisar y ajustar
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el procedimiento a fin de que pueda ser publicado oficialmente en la cadena de valor”. El
procedimiento no se encuentra listo.

2. Aplicativo GLPI

Respecto a la observacion del auditor relacionada con los errores al ingresar al aplicativo, la
OTIC aclara que los permisos solicitados mediante el Plan de trabajo auditoria gestion TICS con
namero de memorando 2021200022643 del 31 de marzo de 2021fueron otorgados
oportunamente, sin embargo, los errores que presentan en el informe

corresponde a la incompatibilidad del sistema operativo mediante el cual se accede al sistema
GLPI, Mac OS, el cual no tiene soporte en la Superintendencia de Transporte, ya que el sistema
operativo que maneja la entidad es Windows, para lo cual la entidad ha provisto a los
funcionarios su respectiva maquina configurada con este sistema operativo. Por lo anterior
amablemente solicitamos no sea tenido en cuenta el error reportado como una inconsistencia
del aplicativo GLPI y se haga la aclaracion al respecto.

Respecto a la recomendacion realizada por el auditor, solamente comentamos que es un riesgo
para la integridad de la informacion delegar cambios en los datos que no estan contemplados
en la aplicacion a los usuarios finales.

Respuesta de la Oficina de Control Interno — OCI

La reclamacion “2. Aplicativo GLPI” no procede. Se realizé prueba el dia 17 de julio de 2021 y
se logro ingresar al aplicativo GLPI, permite consultar, el inconveniente no es por utilizar MAC
OS. Ver Imagen 9.

Fuente. Aplicativo GLPI de la Supermtendenma deATranspé}fém T
3. Aplicativo VIGIA

3.1. Opcién Registrese: (folio 8)
La Oficina TIC se permite aclarar al auditor los siguiente:
Para el registro de un nuevo Vigilado en el sistema VIGIA el campo NIT es obligatorio y de
doble digitacién para comprobar la digitacion anterior, razén por lo cual el usuario debe ingresar
dos veces el NIT. Una vez aclarado el comportamiento del sistema, respetuosamente
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sugerimos no se tenga en cuenta esta validacibn como un error del sistema o se haga la
aclaracion al respecto.

Respuesta de la Oficina de Control Interno — OCI

No procede. El auditor que realizé la prueba es consciente de la doble digitacion, la prueba
consistié en tomar el NIT 800153951.

Pantallazo 1: mensaje de la pestafia es “Por favor, ingrese nuevamente la informacion para su
verificacion” ,hora del pantallazo “jue 17 de jun, 6:12:36 p.m.”

Pantallazo 2: mensaje de la pestaia es “popupForm:textEmail:Error de Validacion: Valor es
necesario.”, hora del pantallazo “jue 17 de jun, 6:13:17 p.m.”

Pantallazo 3: mensaje de la pestafia es “Ingrese el NIT sin digito de verificacion”, .”, hora del
pantallazo “jue 17 de jun, 6:13:05 p.m.”

Pantallazo 4: mensaje de la pestafia es “popupForm:textEmail:Error de Validacion: Valor es
necesario.”, .”, hora del pantallazo “jue 17 de jun, 6:13:17 p.m.”

Imagen 10. Opcion Registrese
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Fuente: Aplicativo Vigia de la Superintendencia de Transporte

3.2. Médulo Operadores Virtuales — Sistemas de Apoyo: (folio 8)

La Oficina TIC se permite aclarar al auditor los siguiente:
En el sistema VIGIA no existe un médulo de Operadores Virtuales, sin embargo, de acuerdo
con las observaciones presentadas por el auditor, nos permitimos aclarar que en el médulo
Sistema de Apoyo submddulo Seguridad elemento Usuarios, para consultar por NIT de Vigilado
se debe seleccionar la opcion Usuario acceso, toda vez que el NIT es el usuario de acceso del
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vigilado al sistema Vigia. La opcidn de consulta por Nro. Identificacién equivale al nUmero de
cédula del representante legal para las empresas supervisadas.

Una vez aclarado el comportamiento del sistema, respetuosamente sugerimos no se tenga en
cuenta esta validacion como un error del sistema o se haga la aclaracién al respecto.

Respuesta de la Oficina de Control Interno — OCI
Se acepta la explicacion.
3.3. Médulo Gestion Documental: (folio 10-11)

Respecto a las observaciones del auditor respecto a los casos reportados en GLPI de
inconsistencias en el médulo de Gestion documental del sistema VIGIA, como se indica: “Estos
conceptos suman 53 radicados equivalentes al 71,62% de los GLPI con inconveniente en la
radicacion y 21 con otros conceptos equivalente al 28,38%, lo que evidencié que el médulo de
Gestiéon documental no es fiable.”, respetuosamente solicitamos indicar cual es el criterio con el
cual se evidencia que el médulo de Gestion documental no es fiable, lo anterior teniendo en
cuenta que los casos a los que se hace referencia en el informe equivalen al 6.21% del total de
los casos reportados en GLPI , que corresponde a 74 casos, pero no existe un contraste con las
operaciones o volumen gestionado en el médulo de Gestion Documental (radicados sin
problemas).

Respuesta de la Oficina de Control Interno — OCI

No se acepta la explicacién, el caso es que se identificaron 74 casos con inconvenientes que se
repetian mas de una vez.

4. Verificar las politicas de MIPG que lidera TICS: (folio 11-14)

“La Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC a través de la
Politica de Gobierno Digital se relaciona con las politicas en cuestion como se evidencié en
MIPG vy la caracterizacion del proceso Gestion TICS. Igualmente, no allegaron las evidencias de
la Politica Gobierno Digital, ni de la politica Seguridad Digital.” (folio 14)

Nos permitimos observar frente a la aclaracion remitida por la OCI lo siguiente:
Aunque la Politica de Gobierno Digital se relaciona con las politicas solicitadas por la OCI, no
implica que la Oficina de Tecnologias lidere la ejecucion de esas politicas.

Asi mismo en la observacién expresan que no se allegaron las evidencias sobre la Politica de
Gobierno Digital ni de la Politica de Seguridad Digital. Sin embargo, esta apreciacion no se
encuentra alineada con la verificacion que realizé el auditor en la pagina 16 y 17 del documento
especificamente en el documento Indicador Gobierno Digital | trim 2021.xIsx, donde se expone
el avance frente a las Actividades de Gobierno Digital y el documento Indicador Seguridad
Digital | trim 2021.xIsx.
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Respuesta de la Oficina de Control Interno — OCI

No procede. Se evidencié documento Excel denominado Indicador Gobierno Digital | trim
2021.xIsx, sin embargo la informacién del documento no presenta evidencias donde se verifique
Habilitador/propésito: Empoderamiento de los ciudadanos mediante un Estado abierto,
Enunciado pregunta: Sefiale los criterios de accesibilidad web, de nivel A y AA de conformidad,
definidos en la NTC5854 que cumple la entidad en todas las secciones de su portal Web oficial,
Opcion de respuesta: Contenido no textual, Informacién y relaciones, Sugerencia significativa,
Caracteristicas sensoriales, Sin trampas para el foco del teclado.

5. Verificar el cumplimiento de metas, medicion y andlisis de indicadores del PAlI - PEl y
Vigia. (folio 14-18)

“‘META:
Cumplir con el 100% de la implementacion de tableros de analitica descriptiva.

Se evidenci6 en documento allegado por la OAP Punto 1 y 2
Reporte_PAI_PEI 2021 | Trimestre_v20210601_ OC.xIsx.

La meta 3 La OAP avalé la planeacion de 46 tableros y modelos en el primer trimestre 2021, los
otros meses se encuentran vacios. Se ejecutaron 46 tableros y modelos, cumplimiento del
100%, la OAP no presenté evidencia que soporte la ejecucion y cumplimiento de la meta.” (folio
16)

Nos permitimos aclarar, que existe confusion en la observacion realizada por el auditor, lo
anterior teniendo en cuenta que la meta de tableros de analitica descriptiva hace parte de otro
indicador y no hace referencia a la realizacién de 46 tableros y modelos en el primer trimestre.
Para dar claridad sobre esta meta, remitimos en la siguiente imagen, la informacion
correspondiente a la informacién avalada por la OAP para el indicador de tableros de analitica,
donde se puede verificar que para el primer trimestre se planearon y cumplieron los 4 tableros
definidos (SASPRO CONCESIONES, SASPRO PUERTOS, INDICADORES ABC, TAFICO
PORTUARIO FASE II).

Respuesta de la Oficina de Control Interno — OCI

Se acepta la explicacion.

6. Hallazgo (AC Accidn Correctiva) HO1A-011dicv20-(AC)GTICS

Con respecto a este hallazgo, la Oficina TIC solicité al Ministerio de TIC, especificamente a la
Direccion de Gobierno Digital un concepto que se adjunta a este memorando y el correo que se
envio a la Oficina de Planeacion, donde se le pregunté si era obligatorio que el PETI tuviera una

19-DIF-08
V3 04/04/2019
Pégina: 44 de 47



) Superintendencia de Transporte
A INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

vigencia u horizonte de 4 afos, para lo cual la respuesta emitida por Gobierno digital-
Subdireccién de Estandares y Arquitectura fue NO. Al respecto el PETI, propuesto para la
Superintendencia que fue aprobado por el Comité de Gestion y desempefio, se realizd con una
vigencia de 2 afos dado que en el ano 2022 termina la administracién actual y cuando existe
cambio de presidente y administracién se genera un nuevo plan de desarrollo, un nuevo plan
institucional y por ende un nuevo PETI, razén por la cual se tomé la decision de estructurar el
PETI para 2 afios y no 4 afos.

Por lo tanto, como lo expresa el concepto de la Direccién de Gobierno Digital, el PETI se
estructura a 4 afios cuando se inicia el periodo de Gobierno, pero no es una camisa de fuerza 'y
es posible estructurarlo para un horizonte de tiempo menor.

Adicionalmente de acuerdo con la nueva version de la guia de PETI del Ministerio TIC y el
concepto que adjunto de MinTIC, no es obligatorio actualizar el PETI cada afio, salvo que
existan cambios normativos, resultados de ejercicios de arquitectura empresarial u otros que
impacten o modifiquen la ruta de proyectos priorizada en la estrategia de TI.

Finalmente es importante precisar y revisar que la version del Marco de referencia de
Arquitectura empresarial actual es la version 2.0, por tanto, las guias de orientacién vigentes
son las de la version 2.0 que fue publicada en Noviembre de 2019 y no la que se relaciona en la
recomendacion realizada por la Oficina de control interno, la cual corresponde a la versién 1.0
del Marco de Referencia, lo cual puede ser corroborado en el portal de Arquitectura Tl en el
siguiente link: https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-179468.html#guias

Por lo anterior la oficina de TIC, no esta incumpliendo el lineamiento de la guia.

GD-FR-004 V3

Portal Web: www.supertransporte.gov.co
Sede Administrativa; Diagonal 25G No. 95A-85, Bogot4, D.C. PBX: 352 67 00
Correspondencia: Diagonal 25G No. 95A-85, Bogot4, D.C. Linea Atencién al Ciudadano: 01 8000 915615
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RE: Solicitud de concepto

) Res “ R N

i - ) Responder Responder a todos > Reenviar

Jairo Alberto Riascos Muioz <jriascos@mintic.gov.co> 2 Resp AT
ara @ Claudia Milena Rodriguez Alvarez ernes 18/12/2020 9:5

Mintic Respo

Cordial saludo Claudia,
La version vigente de la guia para construccién del PETI es la 2.0, la cual se puede descargar del siguiente enlace: https://www.mintic.gov.co/arquitecturati/630/articles-15031_Guia_2019.zip.
En cuanto a la actualizacion del PETI no es obligatorio actualizarlo cada afio, es una recomendacion o buena practica hacerlo en virtud de algiin cambio normativo, la ejecucion de ejercicios de Arquitectura

Empresarial, el cambio en la priorizacién de las iniciativas planteadas en el PETI, entre otras. Respecto a la vigencia del PETI, la ri dacién es que su plar i se haga a 4 afios cuando hay cambio de
administracién, de lo contrario el horizonte de tiempo puede ser menor.

Cabe aclarar que se debe tomar la guia como un documento orientador y no como una obligatoriedad, tal como se manifiesta en la misma guia, por lo tanto, la metodologia y los entregables propuestos
pueden ser complementados o modificados de acuerdo con las necesidades, madurez tecnoldgica y capacidades de cada Entidad.

Cualquier otra inquietud con gusto la

Atentamente,

JAIRO RIASCOS MUNOZ

Subdireccion de Estandares y Arquitectura de TI
Tel. + (571) 344 34 60

Edificio Murillo Toro - Cra. 8a entre calles 12y 13
Caddigo postal: 111711 - Bogota D.C. - Colombia

www.mintic.qgov.co

Respuesta de la Oficina de Control Interno — OCI

Se acepta la explicacion. El hallazgo se cierra.

7. CONCLUSIONES

El sistema de control interno relacionado al proceso Gestion de TICs - Sistema de Informacién
Vigia (segun selectivo), es susceptible de mejora, segun implementacion de acciones y
recomendaciones por parte del responsable del proceso.

Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios se
refieren s6lo a los documentos aportados, consultados en la cadena de valor y verificados, no
se hacen extensibles a otros soportes.

Se recibi6 memorando 20211100041863 del 17-06-2021, se reviso las observaciones
presentadas y se dio respuesta a cada una.

8. RECOMENDACIONES

Acorde con lo establecido en el proceso Evaluacion Independiente, frente al informe preliminar
se presentd observaciones, el dia jueves 17 de junio de 2021, antes de las 2:00 p.m., la
Auditoria al Proceso Gestion de TICs - Sistema de Informacion Vigia con corte a marzo 31 de
2021 - (Priorizado segun informe de auditoria de la Contraloria General Republica comunicado
en la vigencia 2019) queda en firme.
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Se hace la salvedad, que las recomendaciones se generan con el propdsito de aportar a la
mejora continua de los procesos; y estas se acogen y se implementan, por decision del lider del
proceso.

No obstante, la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones” en su articulo
12 ... Indica: “ ... Seran funciones del asesor, coordinador, auditor interno o similar las
siguientes: literal k) “Verificar que se implanten las medidas respectivas recomendadas”.

Y en el Articulo 3°.- Caracteristicas del Control Interno. Son caracteristicas del Control Interno
las siguientes:

a. “El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacién, de informacion y operacionales de la respectiva entidad,;

En cada &rea de la organizacion, el funcionario encargado de dirigirla es responsable por
control interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en
cada entidad”.

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de Control Interno de
la Entidad.

p
At e D

Alba Enidia Villamil Mufioz

Jefe Oficina de Control Interno

Coordinador (a) Plan Anual de

Auditoria

o -0Cl
e la verificacion

Proyecto6 y verifico: José Ignacio Ramirez Rios, Profesional Especializado - Oficina Control Interno. =T ‘} i
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TICS\Informe Definitivo de Auditoria GestionTICS-17jun2021.docx
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