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MEMORANDO

*20202000076353*
No. 20202000076353
Bogota, 24-12-2020
Para: Camilo Pab6n Almanza

Superintendente de Transporte
De: Jefe Oficina de Control Interno

Asunto: Informe definitivo auditoria Proceso Gestion de TICS politica de seguridad y
privacidad de la informacién de la Superintendencia de Transporte y
Evaluacién de riesgos y controles - Politica de Administracién del Riesgo
del 1 enero a 31 de octubre de 2020 - Oficina de Tecnologias de la
Informacion y las Comunicaciones — OTIC.

En cumplimiento del plan anual de auditorias aprobado para la vigencia 2020, mediante
acta 01 del 10 de marzo de 2020 y modificado mediante acta 02 del 24 de julio del 2020
del Comité Institucional de Coordinaciéon de Control Interno y lo establecido en el Decreto
648 de 2017, Articulo 2.2.21.5.3 “De las oficinas de control interno las Unidades u oficinas
de control interno o quien haga sus veces, desarrollaran su labor a través de los
siguientes roles: Liderazgo estratégico, enfoque hacia la prevencion, evaluacion de la
gestion del riesgo, evaluacion y seguimiento, relacién con entes externos de control”, asi
también lo contemplado en el Modelo Integrado de Planeacion y Gestion (MIPG) las
Dimensiones Gestion con valores para resultados y Control Interno, componente
evaluacién del riesgo, la Oficina de Control Interno realizé la Auditoria Gestién de TICS,
correspondiente al periodo comprendido entre el 01 de enero al 31 de octubre de 2020y a
la Politica de Administracion del Riesgo (selectivo).

Acorde con lo establecido en el proceso Seguimiento y Evaluacion Independiente a la
Gestion Institucional, procedimiento Auditorias Internas, Seguimiento y Evaluacion frente
al presente informe definitivo, se recibid la respectiva retroalimentacion mediante
memorando namero 20201100074943 radicado en Orfeo y comunicado por el correo
Institucional por la Oficina de Tecnologias de la Informacién y las Comunicaciones - OTIC
el dia lunes 21 de diciembre de 2020, se procedié por parte del auditor a hacer
nuevamente la verificacion para posteriormente elaborar el presente informe definitivo, el
informe queda en firme.

Los hallazgos y observaciones configurados requieren implementacion de acciones, por lo
cual se debe formular el respectivo plan de mejoramiento por parte del responsable de la
dependencia, el cual se encuentra dispuesto en la cadena de valor de la Entidad
http://intranet.supertransporte.gov.co/CadenaValor/index.htm-Plan y se debe suscribir
teniendo en cuenta la identificacion del proceso y el (los) hallazgo(s)u observaciones que
ha(n) sido sefialada(s) en el presente informe, realizar el analisis de causas, determinar y
ejecutar el plan de accion que elimine la causa raiz de la situacion evidenciada, es
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importante que remitan el plan suscrito firmado en PDF y en Excel a los correos
joseramirez@supertransporte.gov.co y jefacturacontrolinterno@supertransporte.gov.co,
para posterior seguimiento y verificacién a la eficacia y efectividad de las acciones por
parte del auditor (como Tercera Linea de Defensa). Allegar el plan de mejoramiento a
mas tardar el 6 de enero de 2021.

Se hace la salvedad, que las recomendaciones se hacen con el propésito de aportar a la
mejora continua de los procesos; y estas se acogen y se implementan, por decision del
lider del proceso.

No obstante, la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras disposiciones”
art. 12 - Funciones de los auditores internos. Seran funciones del asesor, coordinador,
auditor interno o similar las siguientes: literal k) indica “Verificar que se implanten las
medidas respectivas recomendadas”.

Y en el Articulo 3°.- Caracteristicas del Control Interno. Son caracteristicas del Control
Interno las siguientes:

a. “El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacién, de informacion y operacionales de la respectiva
entidad;

En cada &rea de la organizacion, el funcionario encargado de dirigirla es responsable por
control interno ante su jefe inmediato de acuerdo con los niveles de autoridad
establecidos en cada entidad”.

Agradecemos su oportuna gestién, con el objetivo de fortalecer el Sistema de Control
Interno de la Entidad.

Cordial saludo,

(D
A DY
Alba Enidia Villamil Mufoz
Jefe Oficina de Control Interno

Copia: Comité Institucional de Coordinacién de Control Interno: Camilo Pabdn Almanza - Superintendente de Transporte; Maria
Pierina Gonzalez Falla - Secretaria General, Maria Fernanda Serna Quiroga - Jefe Oficina Juridica; Alvaro Ceballos Suarez -
Superintendente Delegado de Puertos; Wilmer Arley Salazar Arias - Superintendente Delegado de Concesiones e Infraestructura;
Adriana Margarita Urbina Pinedo - Superintendente Delegado de Transito y Transporte; Adriana Tapiero Céceres - Superintendente
Delegada para la Proteccion de Usuarios del Sector Transporte; Javier Pérez Pérez - Jefe Oficina de Tecnologias de la Informacion y
las Comunicaciones; Diego Felipe Diaz Burgos - Jefe Oficina Planeacién; Jaime Rodriguez - Director Financiero.

Elabor6 y Verifico: José Ignacio Ramirez Rios — Auditor - Profesional Especializado OCI auditor OCI L
C:\Users\JoseRamirez\Desktop\SPT-OCI\2020-200-CNTROL INTRN0O\200-21.03\MEMORANDOS\ Memo_InfrmeDfntvo_GstiénTICS-24dic2020. docx

El futuro

\G/?'FR'OOS L es de todos 33'3:'3[3&:,.;



mailto:joseramírez@supertransporte.gov.co
mailto:jefacturacontrolinterno@supertransporte.gov.co

Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Evaluacion: X Seguimiento: Auditoria Interna;_ X

FECHA: 24/12/2020

NOMBRE DEL INFORME:

Informe definitivo auditoria Proceso Gestion de TICS politica de seguridad y privacidad de la
informacién de la Superintendencia de Transporte y Evaluacion de riesgos y controles - Politica
de Administracion del Riesgo del 1 enero a 31 de octubre de 2020 - Oficina de Tecnologias de
la Informacién y las Comunicaciones — OTIC.

1.

OBJETIVO GENERAL

Verificar el Sistema de Control Interno del proceso Gestion TICS.

OBJETIVOS ESPECIFICOS

Verificar las actividades del PEI y PAI con corte 31 de octubre de 2020.

Verificar los proyectos de inversion de la OTIC.

Verificar el cumplimiento de la la politica de seguridad de la informacion de la
Superintendencia de Transporte.

Verificar los riesgos y controles asociados

ALCANCE

Proceso Gestion TICS y Politica de Seguridad y privacidad de la Informacion - (segun
selectivo).

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA, EVALUACION O SEGUIMIENTO

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.”

Decreto 1499 de 11 de septiembre de 2017, “Por medio del cual se modifica el Decreto
1083 de 2015, Decreto unicoreglamentrio del sector publico, en lo relacionado con el
sistema de gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

Decreto 1008 del 14 de junio de 2018 “Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”.
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e Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
riesgos de gestion, corrupcion y seguridad digital, version 4, octubre 2018, Departamento
Administrativo de la Funcion Publica.

e Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus veces.
Direccion de Gestion y Desempefio Institucional, diciembre de 2018.

e Manual de Gobierno Digital. Manual para la Implementacion de la Politica de Gobierno
Digital Decreto 1078 de 2015 libro 2, parte 2, titulo 9. Cap. 1. Incorpora los lineamientos
para la integracion al Portal Unico del Estado Colombiano.

e Resolucion 14099, del 10 de diciembre de 2019 “Por la cual se actualiza el Modelo
Integrado de Planeacién y Gestion — MIPG en la Superintendencia de Transporte, se crean
algunas instancias administrativa y se dictan otras disposiciones.

e Resolucion 60362 de 21 de noviembre de 2017, “Por la cual se adopta la Politica de
Seguridad de la Informacién para la Superintendencia de Puertos y Transporte”.

e Cadena de valor.

o Politica de seguridad de la informacion, 2 de julio de 2019, Versién 4.2.

o Demas normatividad aplicable.

5. METODOLOGIA

La auditoria al proceso se realiz6 segun selectivo, aplicando las normas de auditoria, técnicas
de observacion, revision documental, entre otros.

Se consulté la informacién publicada en la Intranet y la pagina web de la Entidad.

En el desarrollo de la auditoria se realizd la verificacion de la informacion y analisis para la
generacion del informe definitivo que serd comunicado con los hallazgos y/u observaciones
segun proceda, conclusiones y recomendaciones que aporten a la mejora continua y al
desempeno del proceso.

Se comunico el informe preliminar mediante radicado 20202000073153 del 15 de diciembre de
2020, respecto del cual la Oficina de TIC’s dio respuesta mediante radicado 20201100074943
del 21 de diciembre de 2020, realizando la retroalimentacién respectiva, no obstante no
allegaron soportes adicionales.

Con base en esta informacién el auditor procedié a realizar la nuevamente la verificacion para la

generacion del informe definitivo.

6. PRESENTACION DE RESULTADOS

Resumen de hallazgos u observaciones realizadas en el presente Informe definitivo Auditoria
Gestion TICS, los cuales se detallan a continuacion:
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Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

item

Hallazgo u
Observacion

Responsable
del proceso

Requiere
Plan de
Mejoramie
nto S/N

Cierra
Hallazgo
informes

anteriores

Observacién

Péagina

HO1A-011
dicv20-
(AC)GTICS

Oficina de
Tecnologias
de la
Informacién y
las
Comunicacion
es

Hallazgo (AC Accion Correctiva)
HO01A-011dicv20-(AC)GTICS
El documento de las actualizacioes anuales del Plan
Estratégico de Tecnologias de la Informacién vy las
Comunicaciones PETI, no se encuentran publicado en la
pagina web de la Superintendencia de Transporte.
Se incumple la guia elaborada por MinTIC: G.ES.06. Guia
cémo estructurar el Plan Estratégico de Tecnologias de la
Informacién — PETI, numeral 2.2 Alcance del documento “Se
describe claramente el alcance del PETI teniendo en cuenta
gque debe proyectarse a maximo cuatro afios y debe
actualizarse cada afo. El alcance del PETI debe indicar lo que
efectivamente debe lograr la Entidad durante la vigencia del
PETI. (...)".
Se incumple el alcance del PETI publicado para el cuatrenio
2017 - 2020 en el que se debe adopto la actualizacién anual,
esta no se evidencio la publicacion en la web de la Entidad, “El
alcance de estos documentos es describir la estrategia de
ejecucion de los proyectos de Tecnologias de la Informacion en
la Superintendencia de Puertos y Transporte durante el
periodo 2017-2020 haciendo una actualizacién anual, con el
fin de mejorar la gestiébn y cumplimiento de los objetivoss
estratégicos de la Entidad, Vigilancia, Inspeccién y Control
alineados con la estrategia sectorial Transportte Nacional”.”.
Se incumple el Articulo 2.2.22.3.14. “Integraciéon de los planes
institucionales y estratégicos al Plan de Accion. Las entidades
del Estado, de acuerdo con el ambito de aplicacion del Modelo
Integrado de Planeacién y Gestion, al Plan de Accién de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los
planes institucionales y estratégicos que se relacionan a
continuacion y publicarlo, en su respectiva pagina web, a mas
tardar el 31 de enero de cada afio: (...).
Se incumple el numeral e. “Asegurarla oportunidad y
confiabilidad de la informacién y de sus registros;”, y numeral f.
“Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la organizacién y
que puedan afectar el logro de sus objetivos;”, del Articulo 2°.-
“Objetivos del sistema de Control Interno. Atendiendo los
principios  constitucionales que debe caracterizar la
administracion publica, el disefio y el desarrollo del Sistema de
Control Interno se orientara al logro de los siguientes objetivos
fundamentales: ”, Ley 87 de 1993.

Situaciéon que puede conllevar a la posible materializacion de
riesgos de la Oficina de Tecnologias de la Informacién y las
Comunicaciones - OTIC en la vigencia 2020 impactando la
gestion de la disponibilidad de recursos necesarios para
alcanzar los objetivos institucionales y cumplir las funciones
delegadas.

7,8
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HO002A-011
2 | dicv20-
(AC)GTICS

Oficina de
Tecnologias
dela
Informacién y
las
Comunicacion
es

Hallazgo (AC Acci6n Correctiva)
HO02A-011dicv20-(AC)GTICS
El documento Plan de contingencia de Tl , ni el Plan de
tratamiento de riesgos de Tl se encuentran publicados en la
pagina web de la Superintendencia de Transporte a la fecha.
Se incumple el Articulo 2.2.22.3.14. “Integracién de los planes
institucionales y estratégicos al Plan de Accion. Las entidades
del Estado, de acuerdo con el ambito de aplicaciéon del Modelo
Integrado de Planeacién y Gestion, al Plan de Accién de que
trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los
planes institucionales y estratégicos que se relacionan a
continuacion y publicarlo, en su respectiva pagina web, a mas
tardar el 31 de enero de cada afio: (...).
Se incumple el numeral e. “Asegurarla oportunidad vy
confiabilidad de la informacién y de sus registros;”, y numeral f.
“Definir y aplicar medidas para prevenir los riesgos, detectar y
corregir las desviaciones gque se presenten en la organizacion y
que puedan afectar el logro de sus objetivos;”, del Articulo 2°.-
“Objetivos del sistema de Control Interno. Atendiendo los
principios  constitucionales que debe caracterizar la
administracion publica, el disefio y el desarrollo del Sistema de
Control Interno se orientara al logro de los siguientes objetivos
fundamentales: ”, Ley 87 de 1993.
Situaciéon que puede conllevar a la posible materializaciéon de
riesgos de la Oficina de Tecnologias de la Informacién y las
Comunicaciones - OTIC en la vigencia 2020 impactando la
gestion de la disponibilidad de recursos necesarios para
alcanzar los objetivos institucionales y cumplir las funciones
delegadas.

0001A-
3 | 211dic20-
(AP)GTICS

Oficina de
Tecnologias
de la
Informacién y
las
Comunicacion
es

Observaciéon (AP Accién Preventiva)
0O001A-11dic20-(AP)GTICS

El Auditor observé en el Sistema de Seguimiento a Proyectos
de Inversién enlace https://spi.dnp.gov.co vigencia 2020, que
presentan retraso en la ejecuciébn de las actividades
programadas para los productos.

Se esta incumpliendo el numeral 3 “Formular, decidir
oportunamente o ejecutar los planes de desarrollo y los
presupuestos, y cumplir las leyes y normas que regulan el
manejo de los recursos econémicos publicos, o afectos al
servicio publico.” Ley 734 de 2002 “por la cual se expide el
Cédigo Disciplinario Unico, Articulo 34. Deberes. Son deberes
de todo servidor publico:”. Lo que puede con llevar a recorte
presupuestal por falta de ejecucion. Situacién que puede
conllevar a la posible materializacion de riesgos de la Oficina
de Tecnologias de la Informacion y las Comunicaciones - OTIC
en la vigencia 2020 impactando la gestion de la disponibilidad
de recursos necesarios para alcanzar los objetivos
institucionales y cumplir las funciones delegadas.

23

Fuente: Elaboracion propia del auditor.

Verificar el Sistema de Control Interno del proceso Gestiéon TICS.

Prueba Realizada

Se verifico el cumplimiento del objetivo y del alcance del proceso Transversal Gestion de TICS
acorde con lo publicado en la cadena de valor y su caracterizacion.
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No se evidencio publicacién del Plan Estratégico de Tecnologias de la Informacién - PETI, Plan
Estratégico de Seguridad de la Informacion - PESI, Plan de contingencia de TI, ni Plan de
tratamiento de riesgos TI.

Situaciones evidenciadas
El Auditor evidencié en la cadena de valor de la Entidad, el objetivo y el alcance del Proceso
Transversal Gestion de TICS:

1. OBJETIVO: “Disponer e implementar politicas, estdndares y soluciones tecnoldgicas
seguras y de calidad que contribuyan al cumplimiento de los objetivos estratégicos de la
entidad, generen valor y soporten los procesos, tramites y servicios de la Superintendencia
de Transporte.”

2. ALCANCE: “Inicia con la construccion del Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones — PETIC y el PESI en donde se plantea los lineamientos y
proyectos en materia de gestion de TI, Transformacion Digital, y Seguridad de la
Informacion asociados a todos los dominios de la Arquitectura Empresarial: gestién de TI,
gobierno de TI, sistemas de informacién, infraestructura tecnoldgica, seguridad digital.
Luego se definen politicas, estandares y buenas préacticas de gestion de Tl y seguridad,
posteriormente se implementa las politicas definidas y se estructuran y ejecutan proyectos,
luego se define e implementa un modelo de gobierno de Tl sobre los proyectos y la
operacion de TI, paralelamente se presta soporte y mantenimiento a los sistemas de
informacion e infraestructura y se evalla todo el proceso dentro de la mejora continua.
Desde el proceso de gestion de Tl, se garantiza que la infraestructura y los soluciones para
la gestion estratégica de informacién se encuentren disponibles.”

Se evidencié que el objetivo y el alcance del proceso transversal Gestion de TICS se
encuentran alineados con los objetivos estratégicos: Fortalecer las Tecnologias de la
Informacion y las Comunicaciones, y Fortalecimiento Institucional del PEI y PAI, los cuales
contemplan los seguimentos a las metas para la vigencia 2020.

Sin embargo, al realizar el seguimiento a la ejecucién del objetivo y alcance del proceso no esta
alineado, no se observo la actualizacion anual como lo propone la guia elaborada por MinTIC:
G.ES.06. Guia cémo estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI,
numeral 2.2 Alcance del documento “Se describe claramente el alcance del PETI teniendo en
cuenta que debe proyectarse a maximo cuatro afios y debe actualizarse cada afo. El alcance
del PETI debe indicar lo que efectivamente debe lograr la Entidad durante la vigencia del PETI.
(...)", y al realizar el seguimiento al alcance del PETI publicado para el cuatrenio 2017 - 2020 en
el que se debe adopto la actualizacion anual, esta no se evidencié la publicacion en la web de
la Entidad, “El alcance de estos documentos es describir la estrategia de ejecucion de los
proyectos de Tecnologias de la Informacién en la Superintendencia de Puertos y Transporte
durante el periodo 2017-2020 haciendo una actualizacién anual, con el fin de mejorar la

gestion y cumplimiento de los objetivoss estratégicos de la Entidad, Vigilancia, Inspeccion y

Control alineados con la estrategia sectorial Transportte Nacional”.”.

Tambien, se observo en el objetivo “6.2  Verificar los proyectos de inversién de la OTIC.”
de este informe, la falta de ejecucidn de los proyectos de inversion relacionados en el Sistema
de Seguimiento a Proyetos de Inversiéon (SPl.gov.co).
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Se observé que los objetivos especificos del PETI versién 2.0 de 07/12/2017

e Organizar la Gestién de TIC de la entidad a través de la Estratégia GEL y Arquitectura
Empresarial TI.

o Disefiar el diagnostico de la entidad frente a los seis dominios del Marco de Referencia
TI.

e Establecer una infraestructura de Tecnologias de la Informacion donde permita tener
disponibilidad, confidencalidad de integridad respecto al manejo de la informacion.

o Implementar la Arquitectura Empresarial bajo los criterios establecidos por Gobierno en
Linea.

e Extender la capacidad de la prestacion de servicios ofrecidos a través de la
infraestructura tecnolégica de la entidad generando un valor agregado con la
ciudadania.

e Establecer el mapa de ruta para el desarrollo del PETI en la Supertransporte.

e Establecer a un alto nivel de seguridad y privacidad de la Informacion.

¢ Implementar un proceso de mejora continuua en la implementacién de procesos de TI.”

se encuentran desalineados con la normativa emitidad por MINTIC, el PETI esta elaborado bajo
la estratégia Gobierno en Linea — GEL, no se evidencio la transicion a la Estratégia Gobierno
Digital, Decreto 1008 de 14 de junio de 2018 “Por el cual se establecen los lineamientos
geenrale de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones”, ni la Arquitectura Empresarial — AE de la transicién a la
Estratégia Gobierno Digital como lo indica la guia G.ES.06. de MINTIC.

Igualmente, no se evidencio publicado en la pagina web de la Entidad el Plan Estratégico de
Seguridad de la Informaciéon — PESI, Plan de contingencia de TI, ni el Plan de tratamiento de
riesgos de Tl para la vigencia 2020.

Se evidencié en correo Institucional allegado el dia jueves 26/11/2020 19:04, que el PETI sera
presentado en el proximo Comité de Gestion y Desempefio para revision :

“De acuerdo con la solicitud realizada por correo electrénico el dia 25 de noviviembre, remitimos
los siguientes avances:

e PETI: Segun lo acordado en el comité de Gestién y Desampefio del mes de noviembre,
el documento sera presentado en el proximo comité de Gestion y Desempefio para
revision.

e PESI: Se realiz6 desde la OTIC la generacion del Plan Estratégico de Seguridad de la
Informacion. Se adjunta Documento.

e Plan de tratamiento de riesgos TI: Desde OTIC se realiza con el seguimiento a los
riesgos del proceso de Gestion TIC, de acuerdo con la periodicidad definida para el
seguimiento a las matrices de riesgos de la entidad. El plan de tratamiento de riesgos
que se sigue en la OTIC corresponde a lo definido en el Plan de tratamiento de riesgos
de la entidad.
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¢ Plan de tratamiento de riesgos de TI: en la presente vigencia se encuentra en revision el
Plan de desastres del 2019, de acuerdo con las necesidades actuales de la entidad y los
cambios previstos.”

El Auditor evidenci6 documento borrador PESI denominado PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - PESI V7.docx allegado por la OTIC, en el cual el
objetivo general y el alcance del Plan Estratégico de Seguridad y Privacidad de la Informacion —
PESI Vigencia 2020-2022:

Objetivo _General: “Establecer el conjunto de proyectos de seguridad y privacidad de la
informacién de la Superintendencia de Transporte, con el fin de contribuir y mejorar la seguridad
y privacidad de la informacion en la entidad para el periodo 2020-2022"

Alcance: “Definir la hoja de ruta de proyectos que debe seguir la Oficina de Tecnologias de la
Informacion - OTIC para el periodo 2020-2022 con el propdésito de adelantar las acciones y
planes de trabajo que permitan ejecutar la politica de seguridad y privacidad de la informacion
y avanzar en la implementacion en el Modelo de Seguridad y Privacidad de la Informacién en la
Superintendencia de Transporte para salvaguardar la seguridad y privacidad de los activos de
informacién.”, se encuentran alineados con los objetivos estratégicos de la Entidad
“Fortalecimiento Institucional, y Fortalecer las Tecnologias de la Informacién y las
Comunicaciones” se encuentran alineados, sin embargo, el PESI no ha sido aprobado para la
vigencia 2020 y de acuerdo a la periodicidad 2020-2022 deberia estar adoptado por una
resolucion, publicado en la pagina Web de la Entidad y evaluandose la gestién de esta vigencia.

En el documento borrador del PESI se observé que los controles de seguridad del documento
solo son enunciados, no informan en que consiste y como se ejcutan, para los controles de
seguridad de los datos e informacién realizan una breve explicacion de los componentes y
relacionan que controles se realizan, no informan en que consisten, en la politica de seguridad y
privacidad de la informacién enuncian los lineamientos, no relacionan el enlace donde se
pueden consultar.

Los proyectos del PESI son solamente nombrados, no detallan en que consisten y el estado de
ejecucion en el que se encuentran.

Hallazgo 001 de 2020 (AC Accién Correctiva)

HO1A-07dicv20-(AC)GTICS

El documento de las actualizacioes anuales del Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones PETI, no se encuentran publicado en la pagina web de la
Superintendencia de Transporte.

Se incumple la guia elaborada por MinTIC: G.ES.06. Guia como estructurar el Plan Estratégico
de Tecnologias de la Informacion — PETI, numeral 2.2 Alcance del documento “Se describe
claramente el alcance del PETI teniendo en cuenta que debe proyectarse a maximo cuatro afios
y debe actualizarse cada afio. El alcance del PETI debe indicar lo que efectivamente debe
lograr la Entidad durante la vigencia del PETI. (...)".

Se incumple el alcance del PETI publicado para el cuatrenio 2017 - 2020 en el que se debe
adopto la actualizacién anual, esta no se evidencio la publicacion en la web de la Entidad, “El
alcance de estos documentos es describir la estrategia de ejecucién de los proyectos de
Tecnologias de la Informacion en la Superintendencia de Puertos y Transporte durante el
periodo 2017-2020 haciendo una actualizacion anual, con el fin de mejorar la gestion y
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cumplimiento de los objetivoss estratégicos de la Entidad, Vigilancia, Inspeccion y Control
alineados con la estrategia sectorial Transportte Nacional”.”.

Se incumple el Articulo 2.2.22.3.14. “Integracion de los planes institucionales y estratégicos al
Plan de Accibn. Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo
Integrado de Planeacioén y Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474
de 2011, deberan integrar los planes institucionales y estratégicos que se relacionan a
continuaciéon y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada
ano: (...).

Se incumple el numeral e. “Asegurar la oportunidad y confiabilidad de la informacion y de sus
registros;”, y numeral f. “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos;”, del Articulo 2°.- “Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracién publica, el disefio y el desarrollo del
Sistema de Control Interno se orientara al logro de los siguientes objetivos fundamentales: ”,
Ley 87 de 1993.

Situacion que puede conllevar a la posible materializacion de riesgos de la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC en la vigencia 2020 impactando la
gestion de la disponibilidad de recursos necesarios para alcanzar los objetivos institucionales y

cumplir las funciones delegadas.

Hallazgo 002 de 2020 (AC Accién Correctiva)

HO2A-07dicv20-(AC)GTICS

El documento Plan Estratégico de Seguridad de la Informacion - PESI, Plan de contingencia de
Tl , ni el Plan de tratamiento de riesgos de Tl se encuentran publicados en la pagina web de la
Superintendencia de Transporte a la fecha.

Se incumple el Articulo 2.2.22.3.14. “Integracién de los planes institucionales y estratégicos al
Plan de Accién. Las entidades del Estado, de acuerdo con el ambito de aplicaciéon del Modelo
Integrado de Planeacion y Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474
de 2011, deberan integrar los planes institucionales y estratégicos que se relacionan a
continuacién y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada
ano: (...).

Se incumple el numeral e. “Asegurar la oportunidad y confiabilidad de la informacién y de sus
registros;”, y numeral f. “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos;”, del Articulo 2°.- “Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracién publica, el disefio y el desarrollo del
Sistema de Control Interno se orientara al logro de los siguientes objetivos fundamentales: ”,
Ley 87 de 1993.

Situacion que puede conllevar a la posible materializacion de riesgos de la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC en la vigencia 2020 impactando la
gestion de la disponibilidad de recursos necesarios para alcanzar los objetivos institucionales y
cumplir las funciones delegadas.

3. Lider: Jefe de la Oficina de Tecnologias de la Informacién y las Comunicaciones.

Se evidencidé que el responsable del Proceso Transversal Gestion TICS que aparece en la
caracterizacion no labora en la Entidad.
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4. Ciclo PHVA: Descripcion del Proceso Transversal Gestién de TICS.

Se observé las herramientas fundamentales para la gestion por procesos:

5. Documentos de referencia Internos (Manuales, instructivo y formatos) (segun selectivo).

El auditor evidenci6 en el instructivo TIC-INOO3 Instructivo Firma Correo Electrénico, que no se
esta cumpliendo el objetivo “Este documento indica los pasos necesarios para que cada
funcionario pueda actualizar la firma y logo utilizados en el correo electronico”, el Alcance “Este
instructivo aplica para todo los funcionarios y contratistas que tengan correo electrénico con el
dominio de la Superintendencia de Transporte.”, el numeral “3. Desarrollo de las actividades
(...)%, en el instructivo no se evidenci6 enlace para que el servidor publico realice el proceso, de
instalar la firma en el correo institucional, se observé incumplimiento en la aplicacion del
instructivo Firma Correo Electrénico por parte de los servidores publicos para que realicen el
proceso de la firma del correo institucional, no se observo seguimiento por parte de la OTIC a
los servidores publicos del uso de la firma en el correo institucional . Ver Imagen 1.

Imagen 1. Firma del servidor publico en correo institucional de la Superintendencia de Transporte

Ledys Maria Rodriguez Sanchez o L
0 e o £ & S Avance PM-CGR con corte a 30 junio de 2020 W18
Para: Jose Ignacio Ramirez Rios
N Milton Puentes Moreno 2

Hola compafiero, es un gran placer saludarlo @ R ——— g 5 &5 -

. . i ) Para: Alba Enidia Villamil Munoz; Martha Carlina Quijano Bautistay 2 mas
José, cuando hicimos el curso MIPG, estabamos obligados a hacer CC: Wilmer Arley Salazar Arfas; Hermes Jose Castro Estraday 1 usuarios mas
solo el general, sabes quién estaba encargo de recibir la certificacion o
constancia en Control Interno? ] Hallazgo 1(2015)- Socializar ...

LEDYS MARIA RODRIGUEZ SANCHEZ

en OneDrive - SUPERINTENDENCIA DE TRANSPORTE

Secretaria Ejecutiva
Grupo de Control Interno Disciplinario
Superintendencia de Transporte Dra. Alba Enidia Buenas Noches

Repdblica de Colombia ) . o ) . .
Adjunto informe seguimiento al plan de mejoramiento de la contraloria

con corte a 30 de junio de 2020 con sus respectivas evidencias

La informacion contenida en este mensaje, y sus anexos, tiene caracter
confidencial y esta dirigida tnicamente al destinatario de la misma y solo
podra ser usada por este. Si el lector de este mensaje no es el destinatario del

@s,

o
.

.

o Secretaria General
.

.

¢ email: ledysrodriguez@supertransporte.gov.co
.

Tel: 3526700 Ext: 283

— mismo, se le notifica que cualquier copia o distribucion de este se encuentra
A totalmente prohibida. Si usted ha recibido este mensaje por error, por favor
- : notifique inmediatamente al remitente por este mismo medio y borre el

mensaje de su sistema. Las opiniones que contenga este mensaje son
exclusivas de su autor y no necesariamente representan |2 opinion oficial de

la Cinarintandanria da Tranennrta Tha infarmatinn rantainad in thic

SuperTransporte

Fuente: Correo institucional Superintendencia de Transporte

6. Indicadores de proceso
Se evidencié ficha técnica firmada por los responsables, el objeto del proceso “Mantener
actualizada la Superintendencia de Transporte con herramientas de Ultimas tecnologias en
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cuanto a hardware y software” no esta alineado con el indicador Nivel de satisfaccion “(No
de solicitudes atendidas / No de Solicitudes recibidas) * 100”.

Documento firmado de la caracterizacion.
Procedimientos (segun selectivo)

Gestion de Aplicaciones: El auditor evidencié en el diagrama BMPN: si el proceso requiere
correcciones, realiza correcciones (actividad 4. Realizar correcciones), valida correcciones
(actividad 5. Validar correcciones) y continua el proceso. Después de realizar las
correcciones el proceso debe retornar para verificarlo si requiere nuevas correcciones o
continua. Si el proceso se va por la condicion del no este finaliza, por esta opcion el proceso
deberia continuar para ser desarrollado e implementado.

Al continuar el proceso se realizan validaciones que les falta ser documentadas e
independiente por la opcion que tome Si o No, realiza la misma actividad. Ver Imagen 2.

Imagen 2. Procedimiento Gestién de Aplicaciones

Q) ==

Fuente: Cadena de valor — Proceso Transversal Gestion de TICS - Procedimiento Gestion de Aplicaciones

Mapa de Riesgos (segun selectivo)

El auditor evidencid desactualizacion en el campo responsable. En la informacion que
contempla el control externo, el item procesos “Procesos: En la cadena de valor se
encuentra identificado como proceso de apoyo, es necesario continuar su documentacion e
implementacion del modelo de seguridad y privacidad de la informacion.”, El proceso de
Gestion de TICS es un Proceso Transversal y no de apoyo.
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Se evidencié gestion en la ejecucion de los riegos de seguridad digital con la
implementacion de herramientas que realizan controles de acceso no autorizados desde
fuera de la red de la Entidad como son la doble autenticacion, seguimiento a IPs dudosas,
filtros de acceso realizado por el aplicativo FORTINET vy los reportes de alerta que genera.

No se evidencié en opcion Mapa de Riesgos el documento del mapa de riesgo firmado por
los responsables, solo se observé la matriz del mapa de riesgo en Excel. Ver Imagen 3.

Imagen 3. Documentacion requerida Mapa de Riesgo aprobado y firmado

@ ENTERPRISE

Cadena de Valor

1] Cadena de Valor .
FL Cadena de Valor [ regresar a cagens de vaio
] Control interno Disciplinario
# [ Direccionamiento Estrategico
# ] Gestion de Comunicaciones
# ] Gestién de Recursos Mapa de Riesgos
= ] Gestién de TICS
L Gestion de Aplicaciones
L5 Gestién de Servidores
£L Instalacién de Redes e Infraestructura Fisica Matriz de Riesgos TICS
L4 Mesa de Ayuda

+ | Mantenimiento
= @ Gestion de TICS
£ 2019

£1 Aprobaciones

L Documentos de Referencia Internos
L Gestion de TICS

% Indicadores de Proceso

% Mapa de Ries;
uEusins:Pmmssﬁnbmrnu de TICs Creatad 10/06/2020 4:27:50 p. m.
«<Pouls Entrada A 10/06/2020 4:32:37 p. m.
«Pool» Entrada

«Pools Mesa de Ayuda

«Pool» Salida

«Pool» Salida

«Pool» Superintendencia de Transporte
Control de Cambios

4 Control de Cambios

4| Control de Cambios

Control de Cambios

Mapa de Riesgos : Business Process diagram

RARARAE

+ ] Gestién del Talento Humano

+ _| Gestién Documental

# - __| Gestién Juridica

J Participacién y Atencién al Ciudadano

# 1 Proteccion a los usuarios del Sector Transporte

# ] seg y Evaluacion ala gestion

# ] Supervision de |a prestacion del servicio piblico de tr
+ @ Gestién Estratégica de la Informacién

Fuente: Intranet — cadena de valor de la Superintendencia de Transporte

El auditor evidencié en la caracterizacibn que se alinearon dos politicas sin adoptar la
dimensién a la cual corresponde (Politica Gestién de la Informacion Estadistica y Politica
Transparencia, acceso a la informacién publica y lucha contra la corrupcién, estas corresponden
a la 5a Dimensio: Informacion y Comunicacién). Ver Imagen 4.

Imagen 4. Caracterizacion del Proceso Transversal Gestion TICS.
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SuperTranspgorte

i
]

P .

e O

@ ENTERPRISE

58] G o ibor

> o enticind, Tramaperte

5 (2] Orwcctmamario Exrateges

:8 - o los T e

. Umesmientcr Py

= ) Gestitn du TiC8. Arquitecturs impresarist gestion de T gobierno de Tl
estbndares y Ty segurided,

ErrAs

Fuente: Cadena de valor — Proceso Transversal Gestion TICS

Inventario de Aplicaciones de la OTIC - ST
El auditor evidencié en el inventario de aplicaciones que la Oficina de Tecnologias de las
Comunicaciones administra 8 aplicativos de apoyo: 3 fabricados en casa y 5 externos.

De los aplicativos de apoyo: El aplicativo TAUX la Entidad no cuenta con los derecho sobre el
caédigo fuente, mientras que sobre los aplicativos Orfeo, Nomina, Glpi, Digiturno, Consola TAUX,
Solicitud de Usuarios, Biblioteca Virtual la Superintendencia de Transporte tiene o adquirio los
derecho sobre el codigo Fuente.
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Los aplicativos que no cuentan con arquitectura tecnolégica WEB son: Digiturbo y TAUX,
presentan interoperatividad con otros aplicativos internos el GLPI con OCS y se estan
realizando acuerdos para el aplicativo consola TAUX con PSE para interoperatividad externa.

De los 12 aplicativos misionales, 9 son fabricados en casa y 3 externos, los aplicativos
misionales sobre los que la Entidad no tiene derecho del cdédigo fuente es el VIGIA, los
aplicativos Temis sgl, fuentes externas, connecta, matriz de investigacion, trdmites, consultas.
Transito, organismos de apoyo, puertos,formularios, bioseguridad (saspro), sala de audiencia y
rutas son propiedad de la Superintendencia tde Transporte el cédigo Fuente.

Los aplicativos que no cuentan con arquitectura tecnolégica WEB es SALA DE AUDIENCIA.
Presentan interoperatividad con otros aplicativos internos: TEMIS con VIGIA, TRAMITES con
VIGIA y ORFEO, y SASPRO con VIGIA. El aplicativo con interoperatividad externa la consola
TRAMITES.

Los aplicativos sobre los que la Entidad cuenta con los derecho del codigo fuente se pueden
adaptar o realizar reingenieria de acuerdo a las nuevas necesidades del momena. Ver Imagen
5.

Imagen 5. Inventario de aplicaciones de la Superintendnecia de Transporte -ST OTIC

Oficinade Tecnologias de la Informacién y las Comunicaciones
_,‘____“_. ( Inventario activos de informacién - Sistemas de Informacién
T fechadel documento: Octubre 2020
ORFEO
HEINSOHN NOMINA
: 6L 6 - WEB
Sistema de : DIGITURNO 3 - Internos 7 - DCF CONSOLA TAUX - PSE
8 8 - Activos 2-N.A GLPI-0OCS L
Apoyo CONSOLA TAUX 5 - Externos 1 - NDCF (TAUX) (préximamente)
(DIGITURNO,TAUX)
SOLICITUD USUARIOS
BIBLIOTECA VIRTUAL
TAUX
VIGIA
TEMIS SGL
FUENTES EXTERNAS
CONNECTA
MATRIZ DE INVESTIGACIONES
: TRAMITES 11 - WEB TEMIS SGL - VIGIA
Sistema 10 - Acti 9-Int 11-DCF "
> 12 ctivos CONSULTAS TRANSITO ntemos 1-NA. TRAMITES - VIGIA, ORFEO | TRAMITES
Misional 2 - Inactivos 3 - Externos 1- NDCF (VIGIA)
ORGANISMOS DE APOYO (SALA DE AUDIENCIA) [SASPRO - VIGIA
PUERTOS
FORMULARIOS
BIOSEGURIDAD (SASPRO)
SALA DE AUDIENCIA (1)
RUTAS (1)

Fuente: Analisis Auditor de la Oficina de Control Interno

Recomendaciones

e Revisar la alineacion de la dimensién con sus correspondientes politicas del Modelo
Integrado de Planeacién y Gestion — MIPG que se encuentran en la caracterizacion del
Proceso Transversal Gestion de TICS de la Entidad.

e Actualizar en la caracterizacion el responsable del Proceso Transversal Gestion de TICS.

e Revisar y ajustar el procedimiento para ser ejecutado el instructivo TIC-INOO3 Instructivo
Firma Correo Electrénico desde la intranet.

e Revisar el procedimiento Gestién de Aplicaciones.

e Implementar los aplicativos con arquitectura tecnologica WEB.
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e Evaluar la viabilidad de adquirir una solucién que remplace el aplicativo TAUX, porque no
se dispone de soporte del proveedor para satisfacer las necesidades del usuario de la
Entidad, ni de ley.

¢ Relacionar las resoluciones que adoptaron las politicas: Politica de Gestiébn de Riesgos,
Politica de proteccion de datos personales, Politica de Seguridad y privacidad de la
informacion.

e Revisar el indicador de los numerales 6.10 Implementacién de firmas digitales, 6.12
Implementacion de estampados cronoldgicos, 6.13 Establecer sistema centralizado para
actualizaciones de estaciones de trabajo y servidores, 6.14 Implementar correlacionador
de eventos de seguridad, 6.16 Ejecutar Pruebas de ethical hacking, 6.17 Mitigacion de
eventos de Ingenieria social plan de seguridad y privacidad de la informacion - pesi v7.

e Informar como se alinean con el PETI los numerales 6.10, 6.11, 6.12, 6.13, 6.14, 6.15, 6.16,
6.17 del plan de seguridad y privacidad de la informacion - pesi v7.

6.1  Verificar las actividades del PEIl y PAI con corte 30 de octubre de 2020.

Prueba Realizada
El auditor verifico los objetivos estratégicos del PAI a octubre de 2020

Prueba Realizada
El auditor verifico los objetivos estratégicos del PAI a octubre — OTIC, en la pagina web de la
Superintendencia de Transporte, botdn de transparencia, planes Institucionales.

Situaciones evidenciadas

El auditor evidenci6 ocho indicadores en el archivo Excel denominado PAI-PEI-
3erTrmstre2020.xIsx, con corte tercer trimestre de la vigencia 2020 de la Oficina de Tecnologias
de la Informacion y las Comunicaciones — OTIC, donde no existe un universo (alcance
periédico) contra el cual se mida la gestibn como se muestra a continuacion:

Aprobacion de Estudios Previos Definitivos.

% Avance en el Mejoramiento del Data Center.

% Implementacion de APP PQRS de la ST

% implementacion de PETIC.

% de Implementacién de I1ISO 27001 para el Sistema de gestibn de Seguridad de la
Informacion.

e # Datos abiertos Certificados en la ruta de excelencia.

e # Datos abiertos Certificados en la ruta de excelencia.

e Entregar y Aprobar Politica de Seguridad de la Informacion.

Igualmente, se evidencié en las actividades alineadas a las metas y objetivos estratégicos del
Plan de Accién Institucional — PAI de la Entidad con corte octubre de 2020 lo siguiente:

OE2 Fortalecer las Tecnhologias de la Informacidén y las Telecomunicaciones

Avance del 0% - 3 Actividades, el auditor evidencié incumplimiento en la ejecucién de las
actividades:
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- Proceso de Contratacion. Planeado 0%, Ejecutado 0%

- Alinear un Proceso en ISO 27001 para el Sistema de Gestion de la Seguridad de la
Informacion y postularlo a Certificacién. Planeado 40%, Ejecutado 0%.

- Actualizar modelo de continuidad de negocio - Servicios TICS.

Avance del 10% - 1 Actividad, el auditor evidencié incumplimiento en la ejecucion de la
actividad:

Planeado 100%. Ejecutado 10%
- Elaborar Evaluacion Técnica de las Ofertas.

Avance del 40% - 1 Actividad, El auditor evidenci6 cumplimiento en la ejecucion de la
actividad:

Planeado 40%. Ejecutado 40% )
- Poner en produccion la Fase 2 Implementacion Sistema Unico de Tramites.

Avance del 50% - 2 Actividades, el auditor evidencié cumplimiento en la ejecucién de las
actividades:

Planeado 50%. Ejecutado 50%

- Implementacién de aplicacion movil (APP) para Recepcion, Radicacion y Consulta de PQRSD
en linea.

- Documento PETI implementado para ST y alineado al Sector."

Avance del 50% - 2 Actividades, el auditor evidencié cumplimiento en la ejecucion de las
actividades:

Planeadas a octubre 1. Ejecutadas a octubre 1

- Apoyar el proceso de actualizacién de datos abiertos de la entidad.

- Efectuar los mantenimientos preventivos a los servicios tecnolégicos de la Entidad necesarios
para soportar sus procesos, asegurar la continuidad en la operacién TI, su disponibilidad y
rendimiento.

Avance del 60% - 3 Actividades, el auditor evidencié cumplimiento en la ejecuciéon de las
actividades:

Planeado 60%. Ejecutado 60%

- Evaluacién Continua de herramientas de desarrollo

- Inteligencia de negocios - Elaborar 10 Tableros de Control con informacion de Fuentes
Externas e Internas

- Implementar Sistema de Gestion del Conocimiento

Avance del 70% - 1 Actividad, el auditor evidencié cumplimiento en la ejecucion de la
actividad:

Planeado 70%. Ejecutado 70%

- Adquisiciones de DATACENTER - Centro de Informacion.
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Avance del 75% - 1 Actividad, el auditor evidencié cumplimiento en la ejecucién de las
actividades:

Planeado 75%. Ejecutado 75%
- Fortalecer la estructura Vigia y realizar Cambios de mddulos de Capa de Aplicacion.

Avance del 80% - 10 Actividades, el auditor evidencié cumplimiento en la ejecucién de las
actividades:

Planeado 80% Ejecutado 80%

- Levantar procesos y estructurar el sistema

- Desarrollar e implementar las soluciones

- Actualizar e Implementar de Politica de Seguridad de la Informacién y Proteccién de Datos
Personales

- Implementar avances en el modelo de Seguridad y Privacidad de la informacion - MSPI

- Actualizacion de activos de informacion, matriz de riesgos de TIC y verificacion de aplicaciéon
de controles.

- Implementar el Software de Almacén (Probable Interfaz con el SIIF)

- Evaluar mejoras del software de Inteligencia de Negocios de acuerdo con las necesidades de
la entidad y del sector.

- Desarrollar e implementar el sistema de notificacion electrénica fase I-IUIT, fase Il -
Transversal, y para notificaciones personales usar dispositivos biométricos que interactien los
sistemas de informacion de la entidad junto a la Registraduria para validar la identidad del
notificado.

- Actualizar la Politica de Seguridad de la Informacion de la Entidad. Planeado a octubre de
2020 el 100%, ejecutado 80%. El auditor evidencié incumplimiento en la ejecucion de la
actividad.

- Implementar la Transformacién Digital y Desmaterializacién de tramites. Planeado a octubre
de 2020 el 90%, ejecutado 80%. El auditor evidencidé incumplimiento en la ejecucion de la
actividad.

Avance del 90% - 2 Actividades, el auditor evidencié cumplimiento en la ejecucion de las
actividades:

Planeado 90%. Ejecutado 90%
- Realizar pruebas
- Implementar protocolo IPV6

Avance del 100% - 5 Actividades, el auditor evidencié cumplimiento en la ejecucion de las
actividades:

- Elaborar términos de referencia

- Validar decisién para actualizar o implementar el nuevo Sistema de Gestién Documental.
- Elaborar y entregar de los Estudios Previos.

- Efectuar mantenimiento software GLPI
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- Definir el futuro del sistema Misional VIGIA mediante mesas de trabajo con las &reas
involucradas.

OES5 Fortalecimiento Institucional

Avance del 80% - 1 Actividad, el auditor evidencié cumplimiento en la ejecucién de las
actividades:

Planeadas 2020 37
Planeadas 28. Ejecutadas 28
- Gestion Quejas, Reclamos, Solicitudes y Denuncias.

Ver Imagen 6.

Imagen 6. Indicadores de la Oficina de Tecnologias de la Informacion y las Comunicaciones — OTIC
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Superfransporte

% Planead % Cumplimiento % Cumplimirent
CANTIDAD Total aneacoa o avance Ejecutado A e A —

OBJETIVOS ATIVIDADES Planeado octubre de a octubre de 2020 corte octubre de Planeado vs. Observaciones de la OCI

2020 2020 Ejecutado 2020

0%,40%,100%
3 Actividades - 0%
- Proceso de C

1. Planeado 0%, Ej 0%

3 100% 47% 0% 0% 0% - Alinear un Proceso en ISO 27001 para el Sistema de Gestién de la
Seguridad de la Informacién y postularlo a Certificacién. Planeado
40%, Ejecutado 0%.

- Actualizar modelo de continuidad de negocio - Servicios TICS.
Planeado_100%, Ejecutado 0%.

1 Actividad - 10%

1 100% 100% 10% 10% 10% Planeado 100%. Ejecutado 10%

- Elaborar Evaluacién Técnica de las Ofertas.

1 Actividad - 40%

1 100% 40% 40% 100% 40% 40%. Ej 40%

- Poner en produccién la Fase 2

2 Actividades - 50%

Planeado 50%. Ejecutado 50%

2 100% 50% 50% 100% 50% - Implementacién de aplicacién mévil (APP) para Recepcién,
Radicacién y Consulta de PQRSD en linea.

- Documento PETI implementado para ST y alineado al Sector.

2 Actividades - 50%

Planeadas 2020 2

Planeadas a sep 1. Ejecutadas a sep 1

- Apoyar el proceso de actualizacién de datos abiertos de la

entidad.

- Efectuar los mantenimientos preventivos a los servicios

tecnologicos de la Entidad necesarios para soportar sus procesos,
la continuidad en la i6n T1, su disponibilidad y

rendimiento.

3 Actividades - 60%

Planeado 60. Ejecuatado 60%

3 100% 60% 60% 100% 60% - Evaluacién Continua de herramientas de desarrollo

- Inteligencia de negocios - Elaborar 10 Tableros de Control con
informacion de Fuentes Extenas e Internas

- Implementar Sistema de Gestién del Conocimiento

1 Actividades -70%

2 100% 50% 50% 100% 50%

1 100% 70,00% 70% 100,00% 70% 70% Ej 70%
- Adquisiciones de DATACENTER - Centro de Informacién.
OE2 Fortalecer las Tecnologias de la 1 Actividades -75%
y las T icacit 1 100% 75% 75% 100% 75% Planeado 75%. Ejecutado 75%
- Fortalecer la estructura Vigia y realizar Cambios de médulos de
Capa de Aplicacién.
10 Ac lades - 80%
Planeado 80% Ejecutado 80%
- Levantar procesos y estructurar el sistema
- Desarrollar e implementar las soluciones
- Actualizar e Implementar de Politica de Seguridad de la -
Informacién y Proteccién de Datos Personales
- Implementar avances en el modelo de Seguridad y Privacidad de
la informacién - MSPI
- Actualizacion de activos de informacién, matriz de riesgos de TIC
y verificacion de aplicacién de controles.
- Implementar el Software de Almacén (Probable Interfaz con el
SIIF)
g0 e EC G ks B0 _ Evaluar mejoras dellsoftware de Inteligencia de Negocios de
acuerdo a las necesidades de la entidad y del sector.
- Desarrollar e implementar el sistema de notificacién electrénica
fase I-IUIT, fase Il - Transversal, y para notificaciones personales
usar dispositivos biométricos que interactten los sitemas de
informacion de la entidad junto a la Registraduria para validar la
identidad del notificado.
- Actualizar la Politica de Seguridad de la Informacion de la
Entidad. Planeado a octubre de 2020 el 100%, ejecutado 80%.
- Implementar la Transformacién Digital y Desmaterializacién de
tramites. Planeado a octubre de 2020 el 90%, ejecutado 80%.
2 Actividades -90%
2 100% 90% 90% 100% 90% Planeado900%. Ejecutado 90%
- Realizar pruebas
- Implementar protocolo IPV6
5 Actividades -100%
Planeado 100%. Ejecutado 100%
- Elaborar términos de referencia
- Validar decisién para actualizar o implementar el nuevo Sistema
5 100% 100% 100% 100% 100%

de Gestién Documental.

- Elaborar y entregar de los Estudios Previos.

- Efectuar mantenimiento software GLPI

- Definir el futuro del sistema Misional VIGIA mediante mesas de
trabajo con las dreas involucradas

1 Actividades -80%

OES5 Fortalecimiento Institucional 1 100% 75,68% 75,68% 100% 76% Planeadas 2020 37
Planeadas a sep 28. Ejecutadas a sep 28

- Gestién Quejas, Reclamos, Solicitudes y Denuncias.

Fuente: Auditor Oficina de Control Interno — OCI

Recomendaciones
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1. Revisar la formulacion de los indicadores relacionados donde se defina el alcance periédico
(universo contra el cual se va a medir).
2. Revisar y trazar contingencia para las actividades que presentan retraso.

6.2  Verificar los proyectos de inversion de la OTIC.

Prueba Realizada

Se verificé la ejecucion inversiones en sistema de seguimiento a proyectos de inversion, enlace:
https://spi.dnp.gov.co/Consultas/ResumenEjecutivoEntidad.aspx?id=img_Por%20Entidad, los
proyectos Fortalecimiento a la supervision integral a los vigilados a nivel nacional vy
Mejoramiento de la gestion y capacidad institucional para la supervision integral a los vigilados a
nivel nacional.

Situaciones evidenciadas

El auditor evidencié los proyectos de inversion para el objetivo estratégico Fortalecer las
Tecnologias de la Informacién y las Telecomunicaciones.

Objetivo del proyecto de inversion: Aumentar la eficiencia y calidad en la gestién de los
procesos de apoyo de la Superintendencia de Transporte.

Proyecto de inversion Cédigo 2018011000653 - Mejoramiento de la gestion y capacidad
Institucional para la supervision integral a los vigilados a nivel nacional:

Programa: Fortalecimiento de la gestion y direccion del Sector Transporte.

Objetivos Especificos: Contar con la Arquitectura tecnolégica suficiente.

e Producto: Servicios de informacion actualizados.

Cumplimiento: 40%

Se observé que a la fecha el monto obligado es de ciento veintisiete millones trecientos mil
trescientos cincuenta y ocho pesos ($127.300.358), habiéndose presupuestado un total de tres

mil ochocientos once mil millones de pesos ($3.811.000.000), discriminado como se muestra a
continuacion:

1. Desarrollar, optimizar y/o adquirir software ($1.648.000.000), obligado ($0).
2. Contar con servicios informaticos conexos ($515.000.000), obligado ($0).
3. Operar el aplicativo misional a través de servicios de hosting ($154.500.000), obligado ($0).

Actividad: Contar con la prestacion de servicios de apoyo, presupuesto mil cuatrocientos
noventa y tres millones quinientos mil pesos ($1.493.500.000) y a la fecha solo se ha obligado
ciento veintisiete millones trecientos mil trecientos cincuenta y ocho pesos ($127.300.358).

El presupuesto disponible para la ejecucion del producto Servicios de informacién actualizado
es de tres mil ocho cientos once millones de pesos ($3.811.000.000), a la fecha se ha obligado
ciento veitisiete millones trescientos mil trescientos cincuenta y ocho pesos ($127.300.358),
equivalente al 3.34%.

e Producto: Servicios tecnolégicos
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Cumplimiento: 5%

Se observo que a la fecha el monto obligado es de cuarenta y tres millones seiscientos treinta y
dos mil cuatrocientos trece pesos ($43.632.413), habiéndose presupuestado un total de dos mil
cuatrocientos setenta y dos millones de pesos ($2.472.000.000), discriminado como se muestra
a continuacion en las siguientes actividades:

1. Definir estudios tecnolégicos ($51.500.000), obligado ($0).
2. Adquisicibn de hardware y repotencializacion de la plataforma tecnoldgica
($1.545.000.000), obligado ($0).

Actividad: Mantener infraestructura tecnol6gica, presupuesto setecientos veintin millones de
pesos ($721.000.000) y a la fecha solo se ha obligado diez millones noventa y nueve mil
ochenta pesos ($10.099.080), ejecutado el 1,40%.

Actividad: Realizar estudios o consultorias informéticas, presupuesto ciento cincuenta y cuatro
mil quinientos mil pesos ($154.500.000) y a la fecha solo se ha obligado treinta y tres millones
quinientos treinta y tres mil trescientos treinta y tres pesos ($33.533.333), ejecutado 21,7%.

El presupuesto disponible para la ejecucién del producto Servicios tecnolégicos es de dos mil
cuatro cientos setenta y dos millones de pesos ($2.472.000.000), a la fecha se ha obligado
cuarenta y tres millones seiscientos treinta y dos mil cuatrocientos trece pesos ($43.632.413),
equivalente al 1.77%. Ver Imagen 7.

Recomendacion

Realizar monitoreo y seguimiento para asegurar acorde con lo planeado, la ejecucion de las
actividades de los proyectos de inversion, en aras de prevenir la posible materializacion de
eventos de riesgos.
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Superfransporte

Imagen 7. Seguimiento proyectos de inversion OTIC Superintendencia de Transporte - Proyecto de inversién Cédigo 2018011000653

PROYECTODEINVERSION: NVEJGRAMENTODELA GESTION Y CAPACIDAD INSTITUCICNAL PARA LA SUPERVISON INTEGRAL A LCSVIGLADOS A NVEL NACCNAL
LINK DEL PROYECTO: htfps spid ConsuliasiDetalle. igencia=20208peri proy 11000653
FRCHA BB htips:/suifp dnp.gov.coDescargasFichas Fichas/2018011000653/2020/2020-2018011000653-000000000000630324- SPLpdf
CBJETVOESPECIFOQ: Aumentar a eficencia y calidad en la geston de los procesos de apoyo de la Supertansporte.
Cadigo BPIN: 2018011000653
VALR .
EJECUTADO ~ |METAS AVANCE %E;w
PRODUCTO ACTMDADES FECHADEINCO | FECHAFIN VALORVIGENTE  |(OBLIGADOcon [INDICADOR  (INDICADCR | RESPONSABLE ene " SOPORTES - OTIC SORORTES- 0AP
cortea (0192024) (20192020 p':'“p“es 0
septiembre) o
Publiccion proceso SANC 004-2020 IMPLEMENTACION Y CONFIGURACION DE LA ULTIMA VERSION DEL SISTEMA DE GESTION DOCUMENTAL
ORFEQ PARA LA SUPERINTENDENCIA DE TRANSPORTE. ( § 225.778.510). Proceso en evaluacion y observaciones. Publicado en el SECOP I
Publicacion de proceso SAMC 003-2020 Adauiri la licencia de uso de software que permita la gestion, administracion, control, toma fisica, y conciiacion erel i X I aduisicionde sowarelspri
Desarola, optimizar ylo aduir software 29001119 3122]  2.341,000.000 0 contable de los activos de propiedad de la Superintendencia de Transporte y la implementacion del mismo. ( $184.807.000) Adjudicado por ( § 118.434,631) CT ere? ‘Za"em_,"’s"re"'mp_aja aJa ?U‘SLC‘O" €150 V_We sprint
%41 de 2020, Publcado e e SECOP I P iondec maelearing
Adquisicion a través del proceso IPMC 007-2020 de na licencia para la creacion de contenidos para el desarrollo de experiencias interactivas y adaptativas de
[a plataforma e-Leaming de la Superintendencia de Transporte. (§ 13.975.000). Publicado en el SECOP II.
Servicios de Etapa precontractual para el proceso de Adaisicion de liciencias arquitect para el jento de procesos de la entidad.
informacion 5 2 Javier Pérez Pérez 334% Serealizan los estudios previos y proceso precontractural parala
Actualzados I Proceso precontractural para la Implementacion de servicio en la nube Oracle para la Superintendencia de Transporte al amparo del Acuerdo Marco de Precios {Implementacion deservicio enlanube Oracle parala
Servicios informéticos conexos 200119 3t1224f - 515.000.000 0 CCES0AANP200. ) fade Transprteal amparo el Acuerdo Merco de
Precios CCE-908-1-AMP-2019.
Operar el aplicativo misional a traves de servicios de hosting 29/01/19] Rilkv 154.500.000 0
Ejecucion de los contratos CT 139, CT 141, CT 142, CT 230, CT 260, CT 261. Se encuentran publicados en el SECOP II.
Se firma contrato 327 de 2020 con objeto: Prestar sus senvicios profesionales en la Oficina de Tecnologias de la Informacion y las Comuni C prestacidn desenvicio! aoperacién de
Contar conla rstacin de senviiosde anoro W01/ ol sosmo] 127303 adelantando actividades para la codificacion del software y soporte a los sistemas de informacion de la Superintendencia de Transporte. (§ 16.083.720). Tl delaSuperintendencia de Transporte. Los contratos se realizan con
M oy - - pagos de acuerdo conlas obligaciones definidas, los contratos son los
Se fima contrato 336 de 2020 con objeto: Prestar sus servicios profesionales en la Oficina de Tecnologias de la Informacion y las Comunicaciones, siguientes: CT139, CT141,CT191, CT142, CT173,CT230.
adelantando actividades de adaptacion de la interfaz gréfica de las aplicaciones, y aplicativos para mejorar a experiencia de los usuarios de la
Superintendencia. (§ 10.060.637).
§ 3811.000000 | § 127.300.358

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones

Objetivo del proyecto de inversion: Fortalecer la Vigilancia, Inspeccién y Control a los vigilados por parte de la
Superintendencia de Transporte.
Proyecto de inversién Codigo 2018011000655 — Fortalecimiento a la supervision integral a los vigilados a nivel Nacional:

Programa: Regulacion y supervision
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de Infraestructura y servicios de transporte.

Objetivos Especificos: Gestionar la informacién de la prestacion del servicio publico de
transporte, su infraestructura, servicios conexos y complementarios.

e Producto: Documentos de Investigacion.

e Cumplimiento: 41,67%

Se observo que a la fecha el monto obligado es de Sesenta millones ciento sesenta y seis mil
setecientos cincuenta y nueve pesos ($60.166.759), habiéndose presupuestado un total de dos
mil ochenta y cuatro millones de pesos ($2.084.000.000), discriminado como se muestra a
continuacion:

1. Adecuar, Suministrar y Dotar el Centro de Control de Monitoreo de Actividades de
Transporte ($ 312.000.000), obligado ($0).

2. Identificar informacion del Sector ($418.000.000), obligado ($0).

3. Procesar y divulgar informacién del Sector ($624.000.000), obligado ($0).

Actividad: Revisar y analizar la informacién del Sector, presupuesto setecientos treinta millones
de pesos ($730.000.000) y a la fecha solo se ha obligado sesenta millones ciento sesenta y seis
mil setecientos cincuenta y nueve pesos ($60.166.759), ejecutado 8,24%.

El presupuesto disponible para la ejecucion del producto Documentos de Investigacion es de
dos mil ochenta y cuatro de pesos ($2.084.000.000), a la fecha se ha obligado sesenta millones
ciento sesenta y seis mil setecientos cincuenta y nueve pesos ($60.166.759), equivalente al
2.89%. Ver Imagen 8.
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Imagen 8. Seguimiento proyectos de inversiéon OTIC Superintendencia de Transporte - Proyecto de inversién Cédigo 2018011000655

PROYECTODEINVERSION: FORTALECIMENTOA LA SUPERVISION INTEGRAL A LCSVIGLADOS A NIVEL NACIONAL
LINK DEL PROYECTO: htpsi/isuifp.dnp.gov.coDescargasFichas Fichas/2018011000655/202012020-2018011000655-000000000000630316-SPlpdf

FICHABBI. htpssuifp.dnp.gov.coDescargasFichasiFichasl2018011000655/2020/2020-2018011000655-000000000000630316-SPpdf

CBIETVOESPECIFICC: Gestionar la informacidn de la prestacion del sencio piblico de ransporte, su infraestruclura, serviios conexosy complementarios.

Carligo BPIN: 2018011000655
. -
VALOREJECUTADO VETAS Al /OEI;]r nt alm
ACTIMDADES FECHADEINICIO |FECHAFN  [VALORVIGRNTE INDICADCR  {INDICADOR | RESPONSABLE e SOPORTES- OTIC SOPORTES- OAP
(OBLIGADO) presupuesto
(2019-2024) |(2019-2024) dbiao

hitos:fwww.colombizcompra gov.c hnicia el proceso de adguisicion delicencias Microsoft
019-dan01 | 2024Decd |§ 312000000\ 63123000 o/tiendavirtual-del-estado- 50 loencias ofice 365 E3, 1 oencia para Visual Sudi,
colombiano/ordenes-compra/54445 (6 liencias Power B. Esta compra se realiza a ravés de
[a Tienda Virtual del estado colombiano - TVEC.

Adecuar, Suministrar y Dotar el Centro de Control
de Monitoreo de Actividades de Transporte.

Identificar informacion del Sector 2019-Jan-01 | 2024-Dec-31 | § 78000000 " " JEFEQFICNATIC -
NGJVERPEREZ|
Ejecucion de los contratos CT 138, CT 179,
Revisar y analizar [a informacion del Sector 2019-Jan-01 | 2024-Dec-31 | $ 370.000000| § 60.166.759 CT 180, de acuerdo conlas obligaciones Se esta desarrollando la actividad a
incluidas. .
fravés de personal contratado.
Procesar y divulgarinformacion del Sector 2019-Jan-01 | 2024-Dec31 | §

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones

Recomendacion
Realizar monitoreo y seguimiento para asegurar acorde con lo planeado, la ejecucion de las actividades de los proyectos de
inversion, en aras de prevenir la posible materializaciéon de eventos de riesgo.
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Observacion O001 de 2020 (AP Accion Preventiva)

O001A-26n0ov20-(AP)GTICS

El Auditor observd en el Sistema de Seguimiento a Proyectos de Inversion enlace
https://spi.dnp.gov.co vigencia 2020, que presentan retraso en la ejecucion de las actividades
programadas para los productos.

Se esta incumpliendo el numeral 3 “Formular, decidir oportunamente o ejecutar los planes de

desarrollo y los presupuestos, y cumplir las leyes y normas que regulan el manejo de los
recursos economicos publicos, o afectos al servicio publico.” Ley 734 de 2002 "por /a cual se
expide el Codigo Disciplinario Unico, Articulo 34. Deberes. Son deberes de todo servidor

publico!”. Lo que puede con llevar a recorte presupuestal por falta de ejecucion. Situacién

que puede conllevar a la posible materializacion de riesgos de la Oficina de Tecnologias de la
Informacion y las Comunicaciones - OTIC en la vigencia 2020 impactando la gestion de la
disponibilidad de recursos necesarios para alcanzar los objetivos institucionales y cumplir las
funciones delegadas.

6.3 Verificar el cumplimiento de la la politica de seguridad de la informacién de la
Superintendencia de Transporte. (Segun selectivo).

Prueba Realizada

Componentes de la politica de seguridad de la informacién diligenciados por la Oficina de
Tecnologias de la Informacién y las Comunicaciones — OTIC en el documento Excel
denominado Mtriz-PltcaSgrdadinfrmcion Noviembre 20.xIsx.

Situaciones evidenciadas

El auditor evidencié los componentes de la politica de seguridad de la informaciéon de los
seguimientos y controles realizados por la OTIC para garantizar la seguridad fisica y ambiental
de la infraestructura de la Entidad para:

a. Las éareas protegidas y el Centro de Datos se resguardaran mediante el empleo de
controles de acceso fisico, los que seran determinados por la Oficina de Tecnologias
de la Informacién y las Comunicaciones, a fin de permitir el acceso solo a personal
autorizado.

Se observé documento PDF denominado CONTROL DE ACCESO DATA CENTER.pdf
donde se verifica que el Data Center tiene habilitado el control de Acceso, este control se
realiza a través del aplicativo ZKAccess Security System. No se evidencio los servidores que
se encuentran autorizados a ingresar al Data Center de la Entidad. Ver Imagen 9.
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Imagen 9. Control de acceso al Data Center de la Superintendencia de Transporte

e ® = CONTROL DE ACCESO DATA CENTER.pdf (1 pdgina)

th r4aid = @ | Q
aAal 11 =f of O~ T - B =~ O~ @O~ A~
CONTROL DE ACCESO DATA CENTER
) ZKAccess Security System
anal | Personal Control de Acceso _ Elevador Visitantes  Sistema
| ircas EERSSTRR Horario de verano | Comandos dei servidor | mor positivos ||
o Busqueda
o Nombre del dispositivo: No. de Serie:
2 Tipo de dispositiva: [ ~
. d
L= Funcién del disg 4 Eliminar
L

PORTERIA Panel de Control de Acceso TCP/IF 172.16.1.14 RTEF -]

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC.

b. Para la seleccién de las areas protegidas y la ubicacion del Centro de Datos se tendra
en cuenta la posibilidad de dafio producido por incendio, inundacion, explosion,
agitacion civil y otras formas de desastres naturales o provocados por el hombre.
También se tomaran en cuenta las disposiciones y normas (estandares) en materia de
sanidad y seguridad de las instalaciones.

El auditor evidenci6 documento PDF denominado SENSORES DETECCION DE
INCENDIOS.pdf, de los correos allegados al administrador del Data Center de las alarmas
generadas por los sensores por aire de presion “el cuenta con sensores integrados de
deteccion de incendios y de humedad y generan alerta que se notifican a través del correo
electrénico”, del Centro de Datos de la Entidad “alarma aire Chapinero, alarm reset Super
Transporte”, para los dias miércoles 28 y 29 de octubre de 2020, no se evidencié contenido
del correo y contingencia al contenido de estos correos de aviso de precausion. Ver Imagen
10.

Imagen 10. Notificacién por correo del estado del aire acondicionado del Data Centerde la Superintendneica de
Transporte.
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SENSORES DETECCION DE INCENDIOS

° digitalizacion
alarma aire Chapinero Jue 2910

alarm reset Superlrans... Bandeja de ent...

digitalizacion

alarma aire Chapinero Jue 2910

alarm SuperTransporte... Bandeja de ent...
° digitalizacion

alarma aire Chapinero Mg 2810

alarm reset SuperTrans... Bandeja de ent...

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC

c. Las plataformas tecnol6gicas seran ubicadas y protegidas de tal manera que reduzcan
los riesgos ocasionados por amenazas y peligros ambientales, y las oportunidades de
acceso no autorizado.

El auditor evidencié documento PDF denominado DIRECTORIO ACTIVO Y FORTINAC.pdf,
de los controles de acceso y de Directorio activo con sus respectivos usuarios creados en el
directorio activo para sincronizar la unidad organizativa con el FortiNac. Se observé 30
registros con nombre de usuario de las dependencias, oficinas y Delegadas de la Entidad, la
asignacion del tipo de acceso “Grupo de seguridad — Domino local, Grupo de seguridda —
Global” controlados desde el aplicativo FortiNac. Ver Imagen 11.

Imagen 11. Proteccion de las plataformas tecnologicas de la Superintendneica de Transporte.

PARAMETRIZACION DIRECTORIO ACTIVO ¥ FORTINAC

1. Creacidn de grupos de las respectivas dreas dentro de la unidad organizativa GRUPOS_ST
con sus respectivos usuarios en el Direckorio Activo para sincronizar la unidad organizativa
comn =l Fortifac.

Grupo de seaurn
Grapo de zequor
Grupo de segur

Gerupao de seguridad -

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC

f.Como se garantiza la seguridad fisica del Centro de Datos, incluyendo entre otros los
siguientes subsistemas: I. Sistema Eléctrico suplementario, Il. Sistema de Control de
Acceso, lll. Sistema de proteccién contra incendios.
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SuperTransporte

El auditor evidenci6 documento PDF denominado SISTEMA ELECTRICO SUPLEMENTARIO
UPS.pdf, donde se realiza seguimiento por las alertas generadas. Por el sistema eléctrico
suplementario UPS desde la ruta del enlace “--.--.--.-/#/iframeups”. Ver Imagen 12.

Imagen 12. Seguridad fisica del Centro de Datos

ra | 17216904 fframeups (3 C A Noesseguro | 17215904 fetupfoystemnetva Pwsizzard=-

W gglcwons M BeneniaDlom.. 4 (PPT) Audberiade.. Mustssyoccenr., @ (5N Setofe. & PALenhrow, €3N ) BrdBisio-lome. | 8 dolicaciones M BenwenidaDiplorn.. A (PP duditora de.. M . BNt Gt = PACLenlsoon.  £3NAD () Bie

4 Senicios > Email

Mail Server 72161112

Puerto SHTP

Connection Security  10%E

Sender Email Address

Utilizar [a autentificacién de Correo

Electrénico
Entrada
Y 1810A Bk TV 2404 6
L1 244% 18104 6D K Mdvanesd
L2 246 13404 D’J:l::.:-: 2 TNV 4804
L3 M5V 1780A L3 280V 16304
Atachments Ginclude DataLog
Include Event Leg
Ext. Information Batterie A% 100% 150 -
Desie Temp: M0°C Fos Tensin: 4I2A0V uff bl s Format [ Database Intetface Format
YR e SEnTerdn ADUEDY i
NominalPower: EDRVA  NegTenin: 4D1ED cf s Regsto b
Comenie. DA
Horz M0 Ul 15% Butematically send a Copy 0
Caty 0% forall sentEmails O scheduled Jobs
OnEatery 05 ToRecelver Email Address  UetaUErE@superanspuie guce

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC

Se evidencidé “6.4 Evidenciar los seguimientos y controles se han realizado a la seguridad y
Mantenimiento de los Equipos de la Entidad para:” numeral d:

d. Se debe asegurar que, sobre la infraestructura utilizada para el procesamiento de la
informacién, las comunicaciones y la seguridad informatica, se realicen mantenimientos
periddicos con el fin de que dichas actividades no se vean afectadas por obsolescencia.
Por lo tanto, revisara constantemente la vida Gtil de cada uno de los recursos que
componen dicha infraestructura de acuerdo con la descripcion y recomendaciones de
sus fabricantes.

Se evidencid6 documento PDF denominado Mantenimiento Aires de Precision.pdf, del
mantenimiento realizado por el proveedor AQSERYV - al mantenimiento realizado a Aires de
Presicion, Mantenimiento UPS el dia 6 de julio de 2020, hora de inicio 10:00, hora final 11:45,
en la direccion calle 63 92 45 ciudad de Bogot4, D.C., en el documento se evidencia que el
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estado de los criterios aplicados se encuentran en el rango cumple o no aplica, no se observo
estado no cumple. La empresa AQSERV en la revision de equipos de aires acondicionados de
precision se realiza mantenimiento y limpieza en general dejo como observacion general:
“MANTENIMIENTO GENERAL PREVENTIVO AIRE ACINDICIONADO MARCA STULZ. Se
etiende el servicio y se encuentra el equipo alarmado por falla de humectador, al revisar se
encuentra el nivel del agua del contenedor del humidificador bajo y la tarjeta del humificador
alarmada. Al verificar el error mostrado por la trjeta se encuentra que fue por falta de flujo de
agua, ya que el equipo duro mas de 3 horas sin agua esto ocasiona esta alarma. Se resetea la
alarma y se verifica el correcto funcionamiento del humificador. Se recomienda que siempre el
equipo tenga un constante flujo de agua para que no sufra dafios posteriores. Se realiza
mantenimiento preventivo y el equipo en Optimas condiciones de funcionamiento.”, el
documento se encuentra firmado por la persona que califico el servicio y por el servidor publico
que de la Entidad que atendio el servicio.

Se evidencid que la alarma activada por el sistema de aire se genero por falta de seguimiento y
control del dispositivo, o que puede acarrear en el dafio de este. Ver Imagen 13.

Imagen 13. Mantenimiento preventivo de equipos de TIC de la infraestructurade la Superintendnecia de Transporte

Cidgo:  FI2-PRSET0N! Observaciones generales:
AQS E RV REPORTE DE SERVICIOS- ARES ACONDICIONADOS PRECISION Pigia: 1de1 Revisidn de equipos aires acondicionado de precisidn se realiza mito y linpieza en general
Version: 1

IWANTENIMIENTO PREVENTIVO AIRE ACONDICIONADO DE PRECISION MARCA STULZ. Se atiende el servicio y se encuentra el
equipo alarmado por falla de humectador, al revisar se encuentra el nivel del agua del contenedor del humidificador bajo y la tarjeta
del humidificador alarmada. Al verificar el error mostrado por la tarjeta se encuentra que fue por falta de flujo de agua, yaqel

TIPQ DE SERVICIO equipo duro mas de 3 horas sin agua esto ocaclona est alarma. Se resetea |a alarmay se verifica el comecto funconamiento del
humidificador. Se recomienda que siempre el equipo tenga un constante flujo de agua para q no sufra dafios posteriores. Se realiza
imiento preventivo y el equipo queda en dptimas iones de funcionami
Correctivo D Preventivo |:| Diagndstico |:| Revisidn D Montaje D Propiedad el clente:
| OT. | 1] Cieie [SUPERNTENOENCA DETRASPORTE | Sl [SUPERNTENDENCA DE TRASPORTE |
Dt CALE 305 Jutas [pocorane. ot | (60200 Clteanddsmido st | | oo [ ] e [] e [ ]
Contzcto {OSCAR JAVEER CARVAJAL Horalici 1000 | HoraFrel |1145:m I . I
i | |05cos_coruayal
Area Acondicionada: ~(CALLE 639445 Tipa de Equipo: Presicion ) ——
\arca STULZ Capamdad (m) 25k Thonico Cliente Lider de senvicios ylo proyectos.
Elabord Bernardo Pinilla Revisd: Juan Carlos Castrillo V hngel Mufioz
\odeo Evaporadora: {CCD251A Modelo Gond. Ksv02921pt 107190 Ingeieo d Procesas Dietor d Deserolo Oganiacinal Gererte general
SeioErpnade |01 SioCord: |10 h T T b e
Ubicacion Evap: Ubicacion Cond:~~ {Sitano CAFRERAZENG, . T PBC S - 2915
y AQSERV DE COLOMBIA SAS
Tipo de efrigerante Sistemadezcceso  (Por parqueadero W oo e e f i .

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC

Se evidencié “8.2 Evidenciar el Uso Adecuado de los Activos de Informacién para:”,
numeral unico:

La informacién, los sistemas, las aplicaciones, los servicios y los equipos (computadores
de escritorio, portatiles, impresoras, redes, Internet, dispositivos moviles, correo
electronico, herramientas de acceso remoto, aplicaciones, teléfonos y faxes, entre otros)
de todas y cada una de las dependencias y entidades de la Superintendencia de
Transporte, son activos de informacion que se proporcionan a los funcionarios y
contratistas para cumplir con sus respectivas actividades laborales. La Superintendencia
de Transporte se reservan el derecho de monitorear y supervisar su informacién,
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sistemas, servicios y equipos, de acuerdo con lo establecido en la presente politica, asi
como en la legislacién nacional vigente.

El auditor evidenci6 documento PDF denominado MONITOREO DE RED y VPN.pdf, de las
aplicaciones mas utilizdas en la red “La siguiente secciéon muestra las 30 aplicaciones
principales que cruzan la red en funcion de la cantidad de ancho de banda que estan utilizando,
clasificadas por categoria de aplicaciéon y tecnologia. La calificacion de riesgo también se
enumera para cada aplicacion junto con su recuento de sesiones. Esto proporciona una vista
mas completa de las aplicaciones que se ejecutan en la red y da como resultado una mejor
toma de decisiones para las politicas generales de control de aplicaciones y la gestion de
riesgos comerciales. “y el consumo de ancho de banda por parte de los servidores publicos que
se conectan por la VPN. Se observo tiempos de acceso a la VPN de 272 a 352 horas de
conexion de algunos servidores publicos y consumo exajerados de ancho de banda. Ver
Imagen 14.

Imagen 14. Monitoreo del consumo de ancho de banda de los servidores publicos de la Superintendencia de Transporte por la
VPN.

Monitoreo VPN
Consuno de anchos de banda

Top Dial-up VPN Users by Duration
Aggregated Dialed

# User Type First Used e Agpgregated Bytes

1 3 anaarias ssktunnel 2020-07-01 11:56:32 352:12:26 19.46 GB
2 3 gloriadiaz ssl-tunnel 2020-07-01 07:15:37 316:13:30 297 GB
3 3 leidysuarez ssl-tunnel 2020-07-01 08:16:54 300:320:06 25.07 GB
4 3 daudiacrozco ssktunnel 2020-07-01 07:12:05 296:54:57 25.11 GB
5 F3 ledysrodriguez ssl-tunnel 2020-07-01 00:01:59 296:07:52 16.67 GB
6 [y sandradiaz ssl-tunnel 2020-07-01 15:17:25 293:44:33 29.55 GB
7809 ssk-tunnel 2020-07-01 15:56:00 289:43:31 1.77 GB

hectorrodriguez

8 3 nmancycarreno ssktunnel 2020-07-01 07:12:19 288:36:12 7.78 GB
9 Y ihovannaleon ssktunnel 2020-07-01 07:05:51 283:04:19 6.69 GB
1058 ssktunnel 2020-07-01 09:38:05 272:27:10 14.80 GB

leonardomendoza

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones
8.2.1 Evidenciar los seguimientos y controles del Uso de Internet para

Se evidencié en documento PDF denominado Perfiles de navegacién.pdf para el seguimiento y
monitoreo “8.2.1 Evidenciar los seguimientos y controles del Uso de Internet para:” se identifico
permisos en la web para los diferentes perfiles definidos que no tienen que ver con las
funciones propias de la Superintendencia de Transporte. Ver Imagen 15.

Imagen 15. Perfiles de navegacion en la Superintendencia de Transporte
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Fortalecimiento perfiles de navegacién

Durante la vigencia del afio 2020 se ha fortalecido los perfiles de navegacién segdn las necesitadas

de la entidad con el fin de optimizar el uso de los canales de internet, se define en 4 grupos:

+ Basico
+  General
« Seguridad informitica
. VP
Perfiles de seguridad WEB.
Restringido | Basico General ridad Informatica VIP
Perfil 1 Perfil 2 Perfil 3 Perfil 4 Perfil 5
Categoria Allow ! Allow | Allow Allaw |
! Deny Deny Deny icaleT Deny
Drug Abuse Deny Deny Deny Deny Deny
= Hacking Deny Deny Deny Allow Deny
lllegal or Unethical Deny Deny Deny Deny Deny
Discrimination Deny Deny Deny Deny Deny
Explicit Violence Deny Deny Deny Deny Deny
Extremist Groups Deny Deny Deny Deny Deny
Proxy Avoidance Deny Deny Deny Deny Deny
Plagiarism Deny Deny Deny Deny Deny
Child Abuse Deny Deny Deny Deny Deny
Altemative Beliefs Deny Deny Deny Deny Deny
Abortion Deny Deny Deny Deny Deny
Other Adult Materials Deny Deny Deny Deny Deny
Advacacy Organizations Deny Deny Deny Deny Deny
Gambling Deny Deny Deny Deny Deny
Nudity and Risque Deny Deny Deny Deny Deny
Pomography Deny Deny Deny Deny Deny
Dating Deny Deny Deny Deny Deny
Weapons (sales) Deny Deny Deny Deny Deny
Marijuana Deny Deny Deny Deny Deny
Sex Education Deny Deny Deny Deny Deny
Alcohol Deny Deny Deny Deny Deny
Tobacco Deny Deny Deny Deny Deny
Lingerie and Swimsuit Deny Deny Deny Deny Deny
Sports Hunting and War Games Deny Deny Deny Deny Deny
Freeware and Software Downloads Deny Deny Deny Deny Deny
File Sharing and Storage Deny Allow Allow Allow Allow
Streaming Media and Download Deny Deny Allow Deny Deny
Peer-to-peer File Sharing Deny Allow Allow Allow Allow
== Internet Radio and TV Deny Deny Allow Allow Allow
= Intemat Telaphony Deny Deny Deny Deny Allow
Malicious Websites Deny Deny Deny Deny Deny
Phishing Deny Deny Deny Deny Deny
Spam URLs Deny Deny Deny Deny Deny

[ Restr Basico | General | Informtica [ VIP__|
Perfil 1 Perfil 2 Perfil 3 Perfil 4 Perfil 5
Categoria Allow | Allow | Allow / Allow
= Deny Deny Deny ECaT 2y Deny
Advertising Deny Deny Deny Deny Deny
Brokerage and Trading Deny Deny Deny Deny Deny
Games Deny Deny Deny Deny Deny
Web-based Email Deny Allow Allow Allow Allow
——pp Entertainment Deny Deny Deny Deny Allow
= Arts and Culture Deny Deny Deny Deny Allow
= Education Deny Deny Allow Allow Allow
=4 Health and Wellness Deny Deny Deny Deny Allow
Job Search Deny Deny Deny Deny Deny
i Medicine Deny Allow Allow Allow Allow
News and Madia Deny Deny Dany Dany Allow
= Social Networking Deny Deny Allow Allow Allow
Palitical Organizations Deny Deny Deny Deny Allow
Reference Deny Deny Deny Deny Deny
Global Religion Deny Deny Deny Deny Deny
Shopping and Auction Deny Deny Dany Dany Deny
= Society and Lifestyles Deny Deny Deny Deny Allow
=P Sports Deny Deny Deny Deny Allow
=P Travel Deny Deny Deny Deny Allow
Personal Vehicles Deny Deny Deny Deny Deny
Dynamic Content Deny Deny Deny Deny Deny
Meaningless Content Deny Deny Deny Deny Deny
Folklore Deny Deny Deny Deny Deny
= Web Chat Deny Deny Deny Allow Allow
g Instant Messaging Deny Deny Allow Allow Allow
= Newsgroups and Message Boards Deny Allow Allow Allow Allow
Digital Postcards Deny Deny Dany Dany Deny
Child Educaticn Deny Deny Deny Deny Deny
Real Estate Deny Deny Deny Deny Deny
=i Restaurant and Dining Deny Deny Deny Deny Allow
—— Personal Websites and Blogs Deny Deny Deny Deny Allow
Content Servers Deny Deny Deny Deny Deny
Domain Parking Deny Deny Deny Deny Deny
Personal Privacy Deny Deny Deny Deny Deny
= Finance and Banking Deny Deny Allow Allow Allow
Search Engines and Portals Deny Allow Allow Allow Allow
—— General Organizations Deny Deny Deny Deny Allow
—— Business Deny Deny Dany Dany Allow
Information and Computer Security Deny Deny Deny Allow Deny
Govemment and Legal Organizations Deny Allaw Allow Allow Allow
Information Technology Deny Deny Deny Allow Allow
Armed Forces Deny Deny Deny Deny Deny
Web Hosting Deny Deny Dany Dany Deny
Secure Websites Deny Deny Deny Allow Deny
Web-based Applications Deny Deny Deny Deny Deny
= Unrated Deny Deny Deny Allow Deny

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones

El auditor evidencié “8.2.5 Evidenciar los controles y seguimientos realizados al Sistemas de

Acceso Publico en” numeral b.

b. El portal institucional debera contener la politica de privacidad y uso, asi como la
politica de seguridad del mismo.

Se evidencio en la pagina web de la Superintendencia de Transporte publlicada la Politica
General de Seguridad de la Informacién para la Superintendencia de Transporte. Resolucion
60362 de 21 de noviembre de 2017 “Por la cual se adopta la Politica General de Seguridad de
la Informacién para la Superintendencia de Puertos y Transporte”. Imagen 16.

Imagen 16. Publicacién en la pagina de la Superintendecia de Transporte la Politica General de Seguridad de la Informacion para

la Superintendencia de Transporte
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Al @FUEJES condxte s RUNT MINISTERIO DE TRANSPORTE
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“Porla cualse adoptz !a_PoIiﬁca General de Sequridad de  Inormacidn para
It Suerintendencia de Pueriog § Transporte”

EL SUPERINTENDENTE DE PUERTOS YTRANSPORTE

Fuente: Pagina Web de la Superintendencia de Transporte

Se evidencié comunicados de prevencion “8.5 Evidenciar los seguimientos y controles de
Proteccion contra Software Malicioso en la Superintendencia en epoca de la emergencia
sanitaria en/para:” en documento PDF denominado COMUNICADOS PREVENCION -.pdf,
numeral fy h.

f. La Entidad sera responsable de que sus usuarios se mantengan actualizados acerca de
los riesgos de infeccion de cédigo malicioso provenientes de correos electrénicos,
paginas Web, el intercambio de archivos o cualquier otra actividad de su operacion diaria
que pueda ser aprovechada por una amenaza y h. La entidad debe implementar las
acciones necesarias para mitigar los riesgos de seguridad de acuerdo a los reportes y
boletines emitidos por la Policia Nacional y los entes de Seguridad informatica.

Se evidencié por el correo institucional de comunicaciones de los dias 15 de octubre de 2020
Alerta de informacion Importante — correo de estafa, 19 de octubre de 2020 Conferencia de
seguridad informatica — mitigar riesgos y amenazas por el uso de nuevas tecnologias, alertas de
suplantacion y phishing en documento PDF denominado COMUNICADOS PREVENCION -.pdf.
Ver Imagen 17.

Imagen 17. Capacitaciones y comunicados de prevencién uso de nuevas tecnologias
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Conferencia Seguridad Informatica

5% Traducir mensaje a: Espafiol | No traducir nunca de: Inglés

Comunicaciones Supertransporte
un 19/10/2020 1155 e

Para: Funcionarios y Contratistas SPT

La Oficina TIC los invita a participar
de la conferencia para aprender a \
mitigar los riesgos y amenazas que ‘
Q
Py

surgen con el uso de nuevas
tecnologias.

2:00

PONENTE 22 a PM
CSIRT Gobierno 0CTUBRE 2:30

Click aqui para conectarte

La seguridad comienza por Ml

Alerta - Informacion Importante

% Traducir mensaje a: Espariol | No traducir nunca de: Inglés

Comunicaciones Supertransporte
Jue 15/1072 w_mp g 41 9 9 5 -

Para: Funcionarios y Contratistas SPT

Site llega un correo con el asunto:

Tu dispositivo fue hackeado por hackers
iLee el manual ahora!

A NoLoABRAS! A

Elimina el correo de
inmediato, es una estafa.

Laoficina TICd limina
mensajes par

La seguridad comienza por mi

ALERTA |
SUPLANTACION

Hacer caso omiso a la informacion
remitida a traves de corre electronico con

el asunto: REPORTE DE INFRACCIONES Y
COMPARENDOSA LA SUPERTRANSPORTE

NO corresponde a la SUPERTRANPORTE
ELIMINE el correo,es MALICIOSO.

ﬁ Sorvivins 4 Pt oy

d rlormactn 42 pore e feacnnses s 0

REPORTE DE INFRACCIONES Y COMPARENDOS A LA SUPERTRANSPORTE

TS

g b 35 el e

{PREGUNTA POR EL DESCUENTO DEL MES DE JULIO;

-

| PHISHING |

Es un ataque que se
inicia ~ enviando  una
comunicacion en la que
suplantan una entidad o
un correo conocido, le

Permanece atento para
reconocer los  ataques,

desconfia,  verifica
siempre la informacion

Si se tienen dudas de
la  procedencia  del
mensaje, contactar por
otro medio al remitente
y confirmar

solicitan que haga CLIK en
un enlace o que
descargue un fichero o
que envié informacion

sensible. Mte cualguier :
. sospecha borra el
El objetivo es ROBAR mensejey comunicate

cuentas, CONTRASENAS y conOTIC
otros datos o INFECTARLE
el equipo.

Recomendaciones

FUENTE: Correo interirucional y Oficina de Tecnologias de la Informacién y las Comunicaciones

o Realizar monitoreo y seguimiento diario a la informaciébn que es manipulada por los
servidores publicos que presentan consumo de ancho de banda mayor a 500 megas.
e Realizar estudio y establecer tiempos maximos de conexion diaria a la VPN y consumo de

ancho de banda.

e Revisar los accesos a los perfiles, se indentific6 permisos que no tiene que ver con las
funciones de los servidores publicos de la Superintendencia de Transporte.
6.4  Verificar los riesgos y controles asociados.

Prueba Realizada

Se realiz6 en el informe de evaluacién de riesgos de la Oficina de Tecnologias de la

Informacion y las Comunicaciones.
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Situaciones evidenciadas

El Auditor evidencié seguimiento a los riesgos de gestion del proceso Transversal Gestion de
TICS.

- Riesgo 2. Operativo: Falta de personal para la operacion del Centro de Cémputo.
- Control:

1. Inclusién al finalizar cada vigencia, de los items de las contrataciones en el PAA.

1.1 Asignacién del Responsable
Se evidencié en el Mapa de Riesgo del Proceso Transversal Gestién TICS el responsable
Carlos Oscar Quintero - Asesor del Despacho / Maximino Vargas - Jefe de la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC.

Recomendacién
Actualizar en el Mapa de Riesgos del Proceso Transversal Gestién TICS el responsable.

1.2 Segregacion y autoridad del responsable
Se evidenci6 que el Jefe de la Oficina de Tecnologias de la Informacion y las
Comunicaciones - OTIC es el responsable del Proceso Transversal Gestion de TICS y tiene
la autoridad adecuada y segregacion de funciones en la ejecucion del contro.

2. Periodicidad
Se evidenci6 fecha de seguimiento en el Mapa de Riesgos allegado por la Oficina de
Tecnologias de la Informacién y las Comunicaciones - OTIC.

3. Proposito
Se evidenci6 que las actividades que se desarrollan en el control realmente buscan por si
solo prevenir o detectar las causas que pueden dar origen al riesgo.

Con corte a 31 de enero se publico el Plan Anual de adquisiciones - PAA, donde se incluyen
las lineas para contratacion de personal en la modalidad de prestacién de servicios para
garantizar la operacion tecnoldgica en la Entidad y la generacién de informacién de la OTICs.
Igualmente se realizdé la actualizacion de la informacion frente a la contrataciébn por
prestacion de servicios para mantener la operacién tecnolégica en la entidad. Ver enlace
https://supertransporte.gov.co/documentos/2020/Agosto/Administrativa 25/PAA-2020-
VERSION-18.xIsX.

4. Como se realiza la actividad de control
Se evidencié documento PAA-2020-VERSION-18.xlsx donde se realiz6 la programacion de las
necesidades del personal contratista:

Prestar sus servicios de apoyo a la gestion en la Oficina de Tecnologias de la Informacién y las
Comunicaciones

- Soporte operacion de la infraestructura tecnoldgica con que cuenta la entidad
- Acompafiamiento en la implementacion de proyectos de fortalecimiento
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, Superintendencia de Transporte
R INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

- Soporte técnico en servidores fisicos y virtuales, para la correcta operacién de la
infraestructura tecnolégica de la entidad

- Realizar actividades de recepcion, clasificacion y archivo documental, asi como la radicacion
y trdmite de memorandos y oficios que sean requeridos por la oficina

- Administracion de la plataforma office 365 y pagina web de la entidad.

- Actividades para el mejoramiento de la arquitectura tecnoldgica de la entidad, especialmente
para el desarrollo de software, aplicaciones WEB, internet y bases de datos, en servidores Linux
y Windows.

- Prestacion de servicios especializados de fabrica de software para atender los requerimientos
de los sistemas de informacion misionales de la superintendencia de transporte

- Contratistas de Prestacion de Servicios Profesionales. Entre otros.

5. Qué pasa con las observaciones o desviaciones
Se evidencié documento PAA-2020-VERSION-18.xIsx donde se realizé la programacion de las
necesidades del personal contratista.

6. Evidencia de la ejecucion del control
Se evideci6 rastro de la ejecucion del control que permite a cualquier tercero con la evidencia
llegar a la misma conclusion.

Analisis de los resultados de los riesgos:

2. Riesgo Operativo: Falta de personal para la operaciéon del Centro de Computo. Presenta
solidez del conjunto de controles para la adecuada mitigacion de este (Rango Fuerte = Fuerte),
por tal razén no debe establecer acciones para fortalecer el control. Ver Tabla 01.
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S ) Superintendencia de Transporte
N INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

OFICINA DE CONTRO INTERNO
FORMATO BASADO EN LA GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES
EN ENTIDADES PUBLICAS-V4 -OCT.2018
NOMBRE DE LA DEPENCIA: Oficinade Tecnologias de la Informacién y las Comunicaciones
PROCESO: Proceso Transversal Gestién TICS
RESPONSABLE DEL PROCESO: Carlos Oscar Quintero - Asesor del Despacho - Oficina de Tecnologias
de laInformacién y las Comunicaciones
FECHA INFORME EVALUACION: 16-06-2020
TablaOo1l
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL

CALIFICACION DEL CONTROL
RIESGOS DE GESTION

Proceso Estratégico y Transversal - Direccionamiento Estratégico
PESO O PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA 2. Operativo
MITIGACION DEL RIESGO Falta de personal para la operacién
del Centro de Cé6m puto

PESO

ENLAEVALUACION 1. Inclusién al finalizar cada

OPCION DE RESPUESTA AL

CRITER I ODE EVALUACION CRITERIO DE EVALUACION DEL DISENO vigencia, de los items de las
DEL CONTROL contrataciones en el PAA
Asignado 1s

1.1 Asignacién del
responsable

is5

No Asignado o

Adecuado 15
1.2 Segregacién y
autoridad del is
responsable

Inadecuado o
Oportuna 1s
2. Periodicidad is
Inoportuna o
Prevenir 15
3. Propdsito Detectar 10 is5
No es un control o
Confiable 15
4. Coémo se realiza
la actividad de is
control
No confiable o

Se investigan y resuelven
oportunamente

15

5. Qué pasa con las
observaciones o is
desviaciones

No se investigan y resuelven

o

oportunamente

Completa 10
6. Evidencia de la
ejecucién del Incompleta 5 1o
control

No existe o

PESO TOTAL DE LA EVALUACION DEL DISENO DEL CONTROL 100

RANGO FUERTE

Fuente: Analisis Auditor Oficina de Control Intemo - OCI
Tabla eleboracién propia de los auditores de OCI.
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, Superintendencia de Transporte
R INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

- Riesgo 3. Sequridad Digital: Afectacion de la integridad de los datos de los Sistemas de
Informacion de la Entidad.

- Controles:

1.1 Asignacion del Responsable
Se evidencié en el Mapa de Riesgo del Proceso Transversal Gestion TICS que el
responsable Carlos Oscar Quintero - Asesor del Despacho / Maximino Vargas - Jefe de la
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC.

Recomendacion
Actualizar en el Mapa de Riesgos del Proceso Transversal Gestion TICS el responsable.

1.2 Segregacién y autoridad del responsable
Se evidenci6 que el Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones - OTIC es el responsable del Proceso Transversal Gestién TICS tiene la
autoridad y adecuada segregacion de funciones en la ejecucién del control.

2. Periodicidad
Se evidencié fecha de seguimiento en el Mapa de Riesgos allegado por la Oficina de
Tecnologias de la Informacién y las Comunicaciones - OTIC.

3. Propdsito
Se evidencié en documento PDF denominado3_Activacion de la regla DoS.pdf, activacion de
la regla DoS (At
ague de denegacion de servicios) en el FortiWeb , con el fin de evitar peticiones o
conexiones masivas de usuarios ocasionando bloquear los servicios.

4. Como se realiza la actividad de control
Se evidencio en el aplicativo FortiwWeb la activacion de la regla DoS (Ataques de denegaciéon de
servicios) evitando la conexion masiva de usuarios ocasionando bloquear los servicios:

1. Predefined, HTTP Session Based Prevention: Enable, HTTP Dos Prevention: Enable.
2. Web_site, HTTP Session Based Prevention: Enable, HTTP Dos Prevention: Enable.

5. Qué pasa con las observaciones o desviaciones

Se realiz6 seguimiento al doble factor de autenticacidbn a usuarios: Gestion documental y
notificaciones.xlsx, Hablitaciun FMA concesiones.xIsx, meetingAttendanceList (1) (1).csv y
meetingAttendancelList (2) (1).csv

6. Evidencia de la ejecucién del control
Se dej6 evidencia o rastro de la ejecucion del control que permita a cualquier tercero con la
evidencia llegar a la misma conclusion.

Analisis de los resultados de los riesgos:

3. Riesgo Seguridad Digital: Afectacion de la integridad de los datos de los Sistemas de
Informacion de la Entidad. Presenta solidez del conjunto de controles para la adecuada
mitigacion de este (Rango Fuerte = Fuerte), por tal razén no debe establecer acciones para
fortalecer el control. Ver Tabla 2.
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Superintendencia de Transporte

OFICINA DE CONTRO INTERNO
FORIMATO BASADO EN LA GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE
CONTROLES EN ENTIDADES PUBLICAS-V4 -OCT.2018
NOIMBRE DE LA DEPENCIA: Oficinade Tecnologias de laIlnformacion y las Comunicaciones
PROCESO: Proceso Transversal Gestién TICS
RESPONSABLE DEL PROCESO: Carlos Oscar Quintero - Asesor del Despacho - Oficinade
Tecnologias de laIlnformaciéon y las Comunicaciones
FECHA INFORME EVALUACION: 16-06-2020

TablaoOo2

INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION

MITIGACION DEL RIESGO

Proceso Estratégico y Transversal - Direccionamiento Estratégico
PESO O PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA

CALIFICACION DEL CONTROL
RIESGOS DE GESTION

3. Seguridad Digital
Afectacién de la integridad
de los datos de los Sistemas
de Informacién de la Entidad

CRITERIODE EVALUACION

OPCION DE RESPUESTA AL
CRITERIO DE EVALUACION

PESO
ENLAEVALUACION
DEL DISENO
DEL CONTROL

1. Se desarrollan tablas de
auditoria a las base de datos
de los sistem as misionales.

Asignado 1s
1.1 Asi i d
signacién del as
responsable
No Asignado o
Adecuado is
1.2 Segregaciédn y
autoridad del is
responsable
Inadecuado o
Oportuna 1is
2. Periodicidad is
Inoportuna o
Prevenir is
3. Propdsito Detectar 10 is
No es un control o
Confiable 1s
4. Cébmo se realiza
la actividad de is
control
No confiable o
Se investigan y resuelven 1s
oportunamente
5. Qué pasa con las
observaciones o is
desviaciones
No se investigan y resuelven °
oportunamente
Completa 10
6. Evidencia de la
ejecucién del Incompleta 10
control
No existe o
PESO TOTAL DE LA EVALUACION DEL DISENO DEL CONTROL 100

Fuente: Analisis Auditor Oficina de Control Intemo - OCI
Tabla eleboracién propia de los auditores de OCI.

RANGO FUERTE
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Superintendencia de Transporte
% Y INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

- Riesgo 4. Estratégico: Reporte de seguimiento de Planes Institucionales fuera de las fechas
establecidas.

- Controles:

1.1 Asignacion del Responsable
Se evidencié en el Mapa de Riesgo del Proceso Transversal Gestion TICS que el
responsable Carlos Oscar Quintero - Asesor del Despacho / Maximino Vargas - Jefe de la
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC.

Recomendacion
Actualizar en el Mapa de Riesgos del Proceso Transversal Gestidén TICS el responsable.

1.2 Segregacién y autoridad del responsable
Se evidencid que el Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones - OTIC es el responsable del Proceso Transversal Gestién TICS tiene la
autoridad y adecuada segregacion de funciones en la ejecucion del control.

2. Periodicidad
Se evidenci6 fecha de seguimiento en el Mapa de Riesgos allegado por la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC.

3. Propésito
Se evidencié seguimiento en documento PDF denominado 4_Application Risk and
Control.pdf, eventos reportados en el WAF, reporte del firewall sobre el listado de
aplicaciones de alto riesgo monitoreadas. Este informe proporci6 los resultados del andlisis
de riesgos de aplicaciones que Fortinet realiz6 para la Entidad.

4. CoOmo se realiza la actividad de control
Se evidencié documento PDF denominado 4_Application Risk and Control.pdf generado por
FORTINET, este informe evidencia los eventos de seguridad criticos y de alto riesgo
detectados para el mes de agosto.

5. Qué pasacon las observaciones o desviaciones
Se evidencié seguimiento al reporte de riesgos y controles, MONITOREO DE RED vy
VPN.pdf, seguimiento a las aplicaciones que se ejecutan en la red y da como resultado una
mejor toma de decisiones para las politicas generales de control de aplicaciones gestion de
riesgos comerciales.

6. Evidencia de la ejecucién del control
Se evidecio rastro de la ejecucién del control que permite a cualquier tercero con la evidencia
llegar a la misma conclusion.

Analisis de los resultados de los riesgos:

4. Riesgo Seguridad Digital: Acceso no autorizado a la red. Presenta solidez del conjunto de
controles para la adecuada mitigacion de este (Rango Fuerte = Fuerte), por tal razén no debe
establecer acciones para fortalecer el control. Ver Tabla 3.

19-DIF-08
V3 04/04/2019
Pégina: 38 de 51



v ) Superintendencia de Transporte
X INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

OFICINA DE CONTRO INTERNO
FORMATO BASADO EN LA GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN ENTIDADES
PUBLICAS-V4 -OCT.2018
NOMBRE DE LA DEPENCIA: Oficinade Tecnologias de laInformacién y las Comunicaciones
PROCESO: Proceso Transversal Gestién TICS
RESPONSABLE DEL PROCESO: Carlos Oscar Quintero - Asesor del Despacho - Oficinade Tecnologiasde lalnformaciény
las Comunicaciones
FECHA INFORME EVALUACION: 16-06-2020
Tabla O3
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO

CALIFICACION DEL CONTROL RIESGOS
DE GESTION

Proceso Estratégico y Transversal - Direccionamiento Estratégico

PESO O PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO 4. Seguridad Digital
Acceso no autorizado a la red.

. PESO
CRITER 1ODE EVALUACION opcég;:cfo’;i::lﬁjc?;vﬁ\ At ENLAEVALUACION 1. Se realiza seguimiento a las f
DEL DISENO del firewall implementado.
DEL CONTROL
Asignado 1s

1.1 Asignacién del
responsable

No Asignado o

Adecuado 1s
1.2 Segregacién y
autoridad del 15
responsable

Inadecuado o
Oportuna 15
2. Periodicidad is
Inoportuna o
Prevenir 1s
3. Propdsito Detectar 10 is
No es un control o
Confiable 1s
4. Coémo se realiza
la actividad de 15
control
No confiable o

Se investigan y resuelven
oportunamente

1s

5.Qué pasa con las
observaciones o is
desviaciones

No se investigan y resuelven

o

oportunamente

Completa 10
6. Evidencia de la
ejecuciéon del Incompleta 5 10
control

No existe o

PESO TOTAL DE LA EVALUACION DEL DISENO DEL CONTROL 100

RANGO FUERTE

Fuente: Analisis Auditor Oficina de Control Intemo - OCI
Tabla eleboracion propia de los auditores de OCI.
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, Superintendencia de Transporte
R INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

- Riesgo 5. Sequridad Digital: Ataques informaticos.

- Controles:

1.1 Asignacion del Responsable
Se evidencié en el Mapa de Riesgo del Proceso Transversal Gestion TICS que el
responsable Carlos Oscar Quintero - Asesor del Despacho / Maximino Vargas - Jefe de la
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC.
Recomendacion
Actualizar en el Mapa de Riesgos del Proceso Transversal Gestién TICS el responsable.

1.2 Segregacion y autoridad del responsable
Se evidencié que el Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones - OTIC es el responsable del Proceso Transversal Gestion TICS tiene la
autoridad y adecuada segregacién de funciones en la ejecucién del control.

2. Periodicidad
Se evidenci6 fecha de seguimiento en el Mapa de Riesgos allegado por la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC.

3. Proposito
Se evidencié documento PDF denominado 5 bloqueo de ips maliciosas.pdf, donde se
identificé las direcciones ip’s maliciosas evidenciadas en el reporte No. 12 del CSIRT en las
listas negras del firewall.

4. Cémo se realiza la actividad de control
Se realizé seguimiento e implemento el bloqueo de las Ip’s registradas en el reporte No. 12
del CRIST en las listas negras del firewall, documento PDF denominado 5_bloqueo de ips
maliciosas.pdf.

5. Qué pasa con las observaciones o desviaciones
Se realizé seguimiento e implemento el bloqueo de las Ip’s registradas en el reporte No. 12
del CRIST en las listas negras del firewall, documento PDF denominado 5 bloqueo de ips
maliciosas.pdf.

6. Evidencia de la ejecucion del control
Se evidecio rastro de la ejecucién del control que permite a cualquier tercero con la evidencia
llegar a la misma conclusion.

Andlisis de los resultados de los riesgos:

5. Riesgo Seguridad Digital: Ataques informaticos. Presenta solidez del conjunto de
controles para la adecuada mitigacion de este (Rango Fuerte = Fuerte), por tal razén no debe
establecer acciones para fortalecer el control. Ver Tabla 4.
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Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

OFICINA DE CONTRO INTERNO
FORMATO BASADO EN LA GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN
ENTIDADES PUBLICAS-V4 -OCT-2018
NOMBRE DE LA DEPENCIA: Oficinade Tecnologias de laInformacién y las Comunicaciones
PROCESO: Proceso Transversal Gestiéon TICS
RESPONSABLE DEL PROCESO: Carlos Oscar Quintero - Asesor del Despacho - Oficina de Tecnologiasde la
Informacion y las Comunicaciones
FECHA INFORME EVALUACION: 16-06-2020
Tabla O4
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO

CALIFICACION DEL
CONTROL RIESGOS DE
GESTION

Proceso Estratégico y Transversal - Direccionamiento Estratégico

PESO O PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO
5. Seguridad Digital

Ataques informaticos

OPCION DE RESPUESTA AL PESO 1. Revisién de seguridad
CRITERI1ODE EVALUACION CRITERIO DE EVALUACION ENLAEVALUACION informatica en los
DEL DISENO controles de acceso a los
DEL CONTROL sistemas de informacién.
Asignado 15
1.1 Asignacién del 1s
responsable
No Asignado o
Adecuado is

1.2 Segregaciéon y
autoridad del is
responsable

Inadecuado o
Oportuna 15
2. Periodicidad is
Inoportuna o
Prevenir is
3. Propdsito Detectar 10 15
No es un control o
Confiable 1is
4.Coémo se realiza
la actividad de is
control
No confiable o

Se investigan y resuelven
oportunamente

15

5. Qué pasa con las
observaciones o is
desviaciones

No se investigan y resuelven

o
oportunamente
Completa 10
6. Evidencia de la
ejecucion del Incompleta s 1o
control
No existe o
PESO TOTAL DE LA EVALUACION DEL DISENO DEL CONTROL 100

RANGO FUERTE

Fuente: Analisis Auditor Oficina de Control Intemo - OCI
Tabla eleboracion propia de los auditores de OCI.
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, Superintendencia de Transporte
R INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

- Riesgo 6. Estratégico: Reporte de seguimiento de Planes Institucionales fuera de las fechas
establecidas.
- Controles:

1.1 Asignacion del Responsable
Se evidencié en el Mapa de Riesgo del Proceso Transversal Gestion TICS que el
responsable Carlos Oscar Quintero - Asesor del Despacho / Maximino Vargas - Jefe de la
Oficina de Tecnologias de la Informacion y las Comunicaciones - OTIC.

Recomendacion
Actualizar en el Mapa de Riesgos del Proceso Transversal Gestién TICS el responsable.

1.2 Segregacion y autoridad del responsable
Se evidenci6 que el Jefe de la Oficina de Tecnologias de la Informacién y las
Comunicaciones - OTIC es el responsable del Proceso Transversal Gestion TICS tiene la
autoridad y adecuada segregacion de funciones en la ejecucion del control.

2. Periodicidad
Se evidenci6 fecha de seguimiento en el Mapa de Riesgos allegado por la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC.

3. Proposito
No se observo evidencia de la participacion en el proceso de adquisicion del software de
inventarios que garantice el ciclo de vida de los bienes y servicios. Archivo Soporte:
6_Estudios Previos Software COMENTARIOS 1.docx.

4. Como se realiza la actividad de control
No se observd evidencia de la participacion en el proceso de adquisicion del software de
inventarios que garantice el ciclo de vida de los bienes y servicios. Archivo Soporte:
6_Estudios Previos Software COMENTARIOS 1.docx.

5. Qué pasa con las observaciones o desviaciones
No se observé evidencia de la participacion en el proceso de adquisicion del software de
inventarios que garantice el ciclo de vida de los bienes y servicios. Archivo Soporte:
6_Estudios Previos Software COMENTARIOS 1.docx.

6. Evidencia de la ejecucién del control
No se evideci6 rastro de la ejecucién del control que permite a cualquier tercero con la
evidencia llegar a la misma conclusién.

Analisis de los resultados de los riesgos:

6. Riesgo Estratégico: Reporte de seguimiento de Planes Institucionales fuera de las
fechas establecidas. Presenta solidez del conjunto de controles para la adecuada mitigacion
de este (Rango Debil = Debil), por tal razon debe establecer acciones para fortalecer el control.
Ver Tabla 5.
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< ) Superintendencia de Transporte
X INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

OFICINA DE CONTRO INTERNO
FORMATO BASADO EN LA GUIA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES EN
ENTIDADES PUBLICAS-V4 -OCT.2018
NOMBRE DE LA DEPENCIA: Oficinade Tecnologias de la Informacién y las Comunicaciones
PROCESO: Proceso Transversal Gestién TICS
RESPONSABLE DEL PROCESO: Carlos Oscar Quintero - Asesor del Despacho - Oficinade Tecnologias de la
Informacion y las Comunicaciones
FECHA INFORME EVALUACION: 16-06-2020
Tabla OS5
PESO PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO

CALIFICACION DEL
CONTROL RIESGOS DE
GESTION

Proceso Estratégico y Transversal - Direccionamiento Estratégico
PESO O PARTICIPACION DE CADA VARIABLE EN EL DISENO DEL CONTROL PARA LA MITIGACION DEL RIESGO |6. Tecnolsgico
Perdida de Equipos de
CSém puto

CRITER1ODE EVALUACION

OPCION DE RESPUESTA AL
CRITERIO DE EVALUACION

PESO
ENLAEVALUACION
DEL DISENO
DEL CONTROL

1. Control de inventario
de los activos
tecnolégicos existentes
en la entidad.

Asignado 15
1.1 Asignacién del
is
responsable
No Asignado o
Adecuado is

1.2 Segregacién y
autoridad del is
responsable

Inadecuado o
Oportuna 15
2. Periodicidad o
Inoportuna o
Prevenir is
3. Propdsito Detectar 10 o
No es un control o
Confiable 1s
4. Coémo se realiza
la actividad de o
control
No confiable o

Se investigan y resuelven
oportunamente

5. Qué pasa con las
observaciones o o
desviaciones

No se investigan y resuelven

oportunamente o
Completa 10
6. Evidencia de la
ejecucion del Incompleta s o
control
No existe o
PESO TOTAL DE LA EVALUACION DEL DISENO DEL CONTROL 30

RANGO DEBIL

Fuente: Analisis Auditor Oficina de Control Intemo - OCI
Tabla eleboracién propia de los auditores de OCI.
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, Superintendencia de Transporte
R INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Recomendaciones
e Actualizar y publicar el Mapa de Riesgos firmado por el responsable del proceso.

6.5 Verificar el cumplimiento de las actividades de los roles frente a las
responsabilidades establecidas por linea de defensa en la politica de administraciéon del
riesgo.

Prueba Realizada
Se evidencié el seguimiento al mapa de riesgos del proceso Transversal Gestiéon de TICS.

Situaciones evidenciadas
2. Operativo: Falta de personal parala operacién del Centro de Cémputo.

Acciones:

1. Solicitud de la contratacion con suficiente tiempo de anticipacion para agilizar el proceso
de contratacion.

2. Creacion de una estructura de Oficina de Tecnologias de acuerdo al decreto 2409 de
2018.

3. Inclusién de actividades en el Proyecto de Inversion para garantizar la adqusicién de
soluciones Yy servicios que soporten la operacién tecnoldgica de la entidad.

El Auditor evidenci6é con corte a 31 de enero que se publicé el Plan Anual de adquisiciones -
PAA, donde se observo las lineas para contratacion de personal en la modalidad de prestaciéon
de servicios para garantizar la operacion tecnologica en la Entidad y la generacién de
informacién de la OTICs. se realizé la actualizacién de la informacién frente a la contratacion
por prestacion de servicios para mantener la operacion tecnolégica en la Entidad
https://supertransporte.gov.co/documentos/2020/Agosto/Administrativa 25/PAA-2020-
VERSION-18.xlsx

Se evidencio la creacion de la Oficina de Tecnologias de la Informacion y las Comunicaciones —
OTIC de acuerdo a lo establecido en el Decreto 2409 de 2018 adoptando en la cadena de valor
el Proceso Transversal Gestion TICS vy el fortalecimiento de su infraestructura a través de sus
dispositivos, como Fortinet que tiene la capacidad de identificar el uso de aplicaciones externas
que se utilizan en la red y realizar bloqueo selectivo para minimizar el riesgo por perdida de
datos, activacion de la regla DoS (Ataques denegacion de servicios) a través del aplicativo
Fortiweb el cual evita peticiones o0 conexiones masivas externos buscando bloquear los
servicios de red de la Entidad, también permite realizar bloqueos de accesos maliciosos por
ataques a de IPs de otros paises.

Igualmente, se evidencié infraestructura fisica de los dispositivos de la Entidad(muestra
aleatoria) que fortalecen la infraestructura fisica de la Entidad. Ver Imagen 18.
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Imagen 18. Dispositivos que fortalecen la
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Infraestructura de la Superintendencia de Transporte Oficina de Tecnologias de la

> e 3

3 £ HTTP Sessin Based Prevention
1 Enatie
1 Enatie

DIMNS Filter ¥ e
Application Contral 119,
Intrusion Prevention 122
Email Filter 123

SSLYSSH Inspection

170

171
wiweb Profile Cwerrides 177.
Custorm Signatures 185
L e > 185
& User & Dewvice > 186
= VIR 8 Shewitch
= Controller > 187
Ml Log & Report > Z00
A= ronitor > zo0

HTTP D Preveritn
Eratle
Eratle

8y 119.73
82 .97 219
247 181
255 207 172
21 252 206
BY . FO.85
25.2.41
172111124
173 605
182 83148
205 242 218
389.231 .55
188.153.18

B Paliy & Otjacts v

59 Hlack List Ertrz

P Paicy
Azt R 90 Destihquen Estadosunds
Local  Foiey
Y] — 9 HogenEstatsinoos

weh Filter
OIS Filter
Application Control
Intrusion Prevention

Ermail Filter

SSL/AASSH Inspection

ek Profile Owverrides

Custom Signatures

=RV

B User & Device
- VWIFT & Sviteh
= Controller

Ll Log & Report

&= ronitor

Bk Lt Brgcxms Baws AL QW
% Whte Lt RRblcanres Bawas WAL 0T  Disstied
@foger Fotosvias WPikanres  Bawas AL QIEW

7235 145 202
B82.127.681.136
ag 247 124 208
a0.186.174.193
Q2. 63.1711.90
a5 218 .92 .20
95.75.231.194
101.128. 74,27

i 10223049 143
> 110.232 80.209
> 110.232.225 .4

> 113 160.1889 .12
> 114.141 .54.106

Cddigo inventario dela ST: 8886 Switch IT-02 Dell N3048EP-ON ver:

3048EP-ON serial

Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Codigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Codigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:
Codigo inventario delaST:
Cédigo inventario delaST:
Cédigo inventario delaST:

8876 Switch IT-03 Dell N3048EP-ON version:
8888 Switch IT-04 Dell N3048EP-ON version:
8889 Switch IT-05 Dell N3048EP-ON versién:
8890 Switch IT-06 Dell N3048EP-ON version:
8891 Switch IT-07 Dell N3048EP-ON version:
8892 Switch IT-08 Dell N3048EP-ON version:

N3048EP-ON serial: DHCRXC2 contrato: 480-2018 fecha vence garantia: 44714
N3048EP-ON serial:
N3048EP-ON serial:
N3048EP-ON serial:
N3048EP-ON serial:

N3048EP-ON serial:

JHCRXC2 contrato: 480-2018 fecha vence garantia: 44714

GGCRXC2 contrato: 480-2018 fecha vence garantia: 44714
B6FCRXC2 contrato: 480-2018 fecha vence garantia: 44714
HGCRXC2 contrato: 480-2018 fecha vence garantia: 44714
7VBRXC2 contrato: 480-2018 fecha vence garantia: 44714

JGCRXC2 contrato: 480-2018 fecha vence garantia: 44714

6981 Switch IT-09 Dell N2048 versién: N2048 serial: 1QV2Y42 contrato: N/A fecha vence garantia: 45204

6980 Switch IT-10 Dell N2048 versién: N2048 serial: 3P22Y42 contrato: N/Afecha vence garantia: 45204

5935 Switch T-11 Dell N3048 versién: N3048 serial: 20NHOZ1 contrato: N/A fecha vence garantia: 44495

5654 Switch CoreT-12 Dell 54810 versién: S4810 serial: 8910VS1 contrato: N/A fecha vence garantia: 42798

5826 Switch CoreT-13 Dell S4810 versién: 54810 serial: FXCOVS1 contrato: N/Afecha vence garantia: 42798

8883 Switch IT-14 Dell S4112F-ON (Hyperconvergencia) version: S4112F-ON serial: 7KSTNK2 contrato: 480-2018 fecha vence garantia: 44701
8884 Switch IT-15 Dell S4112F-ON (Hyperconvergencia) version: S4112F-ON serial: GKSTNK2 contrato: 480-2018 fecha vence garantia: 44701
8880 Nodo fisico IT-16 CLUSTER VXRAIL 570F (Hyperconvergencia) version: 570F serial: GOF41T2 contrato: 480-2018 fecha vence garantia: 44664
8881 Nodo fisico IT-17 CLUSTER VxRAIL570F (Hyperconvergencia) versién: 570F serial: GOD91T2 contrato: 480-2018 fecha vence garantia: 44664
8882 Nodo fisico IT-18 CLUSTER VxRAIL570F (Hyperconvergencia) versién: 570F serial: GOD81T2 contrato: 480-2018 fecha vence garantia: 44664
N/ANodo virtual IT-19 Dione (BD_Taux_Pro) Cluster XvRail versién: Vmware serial: N/A contrato: N/A fecha vence garantia: N/A

N/ANodo virtual IT-20 Fede (BD_Data) Cluster XvRail versién: Vmware serial: N/A contrato: N/Afecha vence garantia: N/A

N/ANodo virtual IT-21 Procyon (Nodo1 BD vigia) Cluster XvRail version: Vmware serial: N/A contrato: N/A fecha vence garantia: N/A

N/ANodo virtual IT-22 Vega (Nodo2 BD vigia) Cluster XvRail versién: Vmware serial: N/A contrato: N/A fecha vence garantia: N/A

N/ANodo virtual IT-23 Acrux (BD_Sipt) Cluster XvRail versién: Vmware serial: N/A contrato: N/A fecha vence garantia: N/A

N/ANodo virtual IT-24 Ceres (BD Auditoria) Cluster XvRail version: Vmware serial: N/A contrato: N/A fecha vence garantia: N/A

N/ANodo virtual IT-25 Hiperion (BD SIS Kawak Sigep) Cluster XvRail versién: Vmware serial: N/A contrato: N/Afecha vence garantia: N/A

N/ANodo virtual IT-26 Hydrus (BD DWH) Cluster XvRail versién: Vmware serial: N/A contrato: N/A fecha vence garantia: N/A

N/ANodo virtual IT-27 Proteo (DB Vigia vigia Data vigiatemis) Cluster XvRail versién: Vmware serial: N/A contrato: N/Afecha vence garantia: N/A
N/ANodo virtual IT-28 Sigp (SIGP) Cluster XvRail version: Vmware serial: N/A contrato: N/A fecha vence garantia: N/A

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones

3.

Seguridad Digital: Afectacion de la integridad de los datos de los Sistemas de

Informacién de la Entidad

Acciones:

informacion.

archivos. Politica de Seguridad de la Informacion.

bases de datos.

Seguimiento semanal de las tablas de auditoria implementadas para cada sistema de
Restriccion o control de puertos USB y acceso a paginas web de transferencia de

Los nuevos desarrollos en la entidad contemplan logs de auditoria a nivel de tablas de
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Activacion de la regla DoS (Ataque de denegacion de servicios) en el FortiWeb, con el fin de
evitar peticiones o conexiones masivas de usuarios ocasionando bloquear los servicios.
Soporte: 3_Activacion de la regla DoS.pdf

El Auditor evidencié la implementacion del doble factor de autenticacién para el ingreso a las
cuentas de usuario de office 365 de los funcionarios y contratistas de la Entidad. Soporte:
capacitaciones seguridad.rar

Se evidencio documento de la verificacion de la regla de restriccion de USB de los equipos que
estan y no autorizados, documento PDF denominado H4 2019 AC VerificaciunRegla USB.pdf.
Ver Imagen 19.

9. Doble Autenticacion Servidores Publicos de la Superintendencia de Transporte.

«0
-
-]
Wi
1]
£0
=Q
=0
1=
=]
"
1]
£0
=Q
=0
“Q
“0
=
=]
=
=g
e
o

SPTO10106068077

9 Esuato el ésgosmu: Vbl

" o . + kaspersky
g of s~ KAJPERJKY

=8 e gasE e | o ekl k Tk P

Outlook e Outlook

E SUPERINTENDENCIA DE TRA...
joseramirez@supertransporte.gov...
B® Microsoft

21 Microsoft
joseramirez@supertransporte.gov.co

. — joseramirez@supertransporte.gov.co
Aprobar la solicitud de inicio ! pertransporte.g
.z - e
;Quiere aprobar el inicio . 2 (4
de sesién e ¢Quiere mantener la sesion
SUPERINTENDENCIA DE TRANSPORTE -

& e o i nossea i paisb i 2 el iniciada?

dispositivo movil. Abra la aplicacién Densger e

Microsoft Authenticator para responder. Haga esto para reducir el nimero de veces que se

No volver a preguntar en 14 dias le solicita que inicie sesion.

¢Tiene problemas? Inicie sesion de otra forma.
No volver a mostrar

Mas informacién

« HE

Fuente: Auditor de la Oficina de Control Interno — OCI
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4. Seguridad Digital: Accesos no autorizados alared.

Acciones:

1. Se configuré el firewall con integracién al directorio activo de la entidad, y doble control
de autenticacion para usuarios de administracion del firewall.

2. Configuracién de reglas con la limitacibn Unicamente a los puertos necesarios de
navegacion, implementacién de reglas por perfiles y filtrado web, filtrado de aplicacién
e implementacion de logs.

3. Ajustar la configuracion del firewall al detectar accesos desde url’s sospechosas o
reportadas por otras entidades.

4. Implementacién de reglas de filtrado de contenidos en el WAF.

El Auditor observé que el aplicativo FORTINET gener6 informe de seguimiento con fecha 3 de
agosto de 2020, reporte del firewall sobre el listado de aplicaciones de alto riesgo monitoreadas.
Se identificé las 20 principales aplicaciones de alto riesgo, de las cuales se muestran a
continuacién las de nivel de riesgo 5 (riesgo critico) y 4 (riesgo alto). Cada aplicacion se
enumera con su respectiva categoria, tecnologia, numero de usuarios, ancho de banda y
sesiones. FortiGuard Labs ha determinado que estas aplicaciones representan posibles
vectores para el compromiso de datos, la intrusion de la red o una reduccion en el rendimiento
de la red.), documento PDF denominado 4_Application Risk and Control.pdf. Ver Imagen 20.

Imagen 20. Aplicaciones con mayor riesgo en la Internet

# Risk
'8

G U B W N

Application Name Category Technology User Bandwidth Session
o SurfEasy.VPN (3 Proxy Client-Server 2 0B b

& TeamViewer & Remote Access Client-Server 6 969.55MB 590,975
¢ AnyDesk  Remote.Access Client-Server 7 504,10 MB 198,879
¢ Thunder.Xunlei P2P Peer-to-Peer 1 353MB 1,064
v UNC t Remote.Access Client-Server 1 208 B 1

‘% RDP & Remote.Access Client-Server 1 260B 1

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones — OTIC.

5. Seguridad Digital: Ataques informaticos.

Acciones:

1. Revisibn y ajuste del codigo fuente de los aplicativos desarrollados en la
Superintendencia para implementar controles de acceso y aplicar una funcion de
ScriptCase para evitar la inyeccion de sql en el logueo al aplicativo.

2. Se adopta el desarrollo en otros frameworks como .NET y APEX.

3. Se realizan los desarrollos desacoplados para evitar conexion directa a la base de

datos.
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Se evidencié documento PDF denominado 5_bloqueo de ips maliciosas.pdf, en el que se
encuentra el reporte sobre el incidente de seguridad presentado en algunas cuentas office
de la Entidad, con los blogqueos de IP’'s maliciosas reportadas por el CSIR de la Policia
nacional 77.235.145.202 y 185.172.111.124. Ver Imagen 13.

6. Tecnolbgico: Pérdida de Equipos de Cémputo.
Acciones:

1. Actualizacién del inventario de equipos de computo asignado por usuario y gestionado a
través de la herramienta GLPI.
2. Actualizacion y generacion de alertas por asignacién, cambio y actualizacion.

No se observo evidencia de la herramienta GLPI, ni archivo Soporte denominado 6 Estudios
Previos Software COMENTARIOS 1.docx, de la participacion en el proceso de adquisicion del
software de inventarios que garantice el ciclo de vida de los bienes y servicios.

Respuesta de la Oficina de Control Interno - OCI a las observaciones presentadas por la
Oficina de Tecnologias de la Informacion y las Comunicaciones — OTIC

Respuesta OCI hallazgo HO1A-011 dicv20-(AC)GTICS

Con base en las observaciones realizadas en el memorando radicado en Orfeo numero
20201100074943 de 21 de diciembre de 2020, al Informe preliminar de auditoria al Proceso
Gestion de TICS politica de seguridad y privacidad de la informacién de la Superintendencia de
Transporte y Evaluacién de riesgos y controles - Politica de Administracion del Riesgo del 1
enero a 31 de octubre de 2020 - Oficina de Tecnologias de la Informacion y las Comunicaciones
— OTIC, el auditor de la OCI evidencié en el alcance del documento PETI_2017.pdf “El alcance
de este documento es describir la estrategia de ejecucién de los proyectos de
Tecnologias de la Informacién en la Superintendencia de Puertos y Transporte durante el
periodo 2017-2020 haciendo una actualizacién anual, con el fin de mejorar la gestion y
cumplimiento de los objetivos estratégicos de la entidad, Vigilancia, Inspeccion y Control
alineados con la estrategia sectorial Transporte Nacional.”, este documento se encontraba
publicado en la pagina web de la Entidad, s6lo se evidenci6 el PETI para las vigencias 2021-
2022 y no se observo la version anterior 2017 a 2020, en este sentido, es importante indicar que
deben estar publicadas todas las versiones, para dar cumplimiento a la Ley 1712, como se
observa en las siguientes imagenes:

El hallazgo HO1A-011 dicv20-(AC)GTICS se mantiene. Ver Imagen 21

Imagen 21. Plan Estratégico de Tecnologias de la Informacién — pagina web de la Superintendnecia de Transporte
= = FE T Z017.pat.pal (pAaine & de 1227 |

s - =

Plan Estratégico de Tecnologias de la Informacion y —
Comunicaciones - PETI

- : digo:
. # SUPERINTEHDENC LA Proceso Codigo
£y B MRRTOS ¥ TRANGRCORT € Gestidn de TIC Version: Facha:

WV D€ TRaTecaTe RQSVJO“\T”V - 2.0 07/12/2017

Coordinador Grupo de Informnatica ¥

2. ALCANCE.

El alcance de este documento es describir la estrategia de ejecucion de los
proyectos de Tecnologias de la informacion en la Superintendencia de Puertos y
Transporte durante el periodo 2017-2020 haciendo una actualizacion anual, con el
fin de mejorar la gestidon vy cumplimiento de los objetivos estratégicos de la entidad,
vigilancia, Inspeccién y Control alineados con la estrategia sectorial Transporte
Nacional.

3. MARCO NORMATIVO.
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L) Pégina principal de... Correo: Jose lgnacio... Baladas Romanticas... Cadena de Valor - In... Cadena de Valor IV Comité Instituci Planes i ps:/ tra.. | -+

Inicio La Supertransporte SuperEducativo Planeacién y Gestién Normatividad Atencién al Cludadano Sala de Prensa

Usuario Avisa Q

POA
+ Plan Operativo Anual -POA
PEI
« Plan Estratégico Institucional — PEI
PETI
+ Plan Estratégico de Tecnologias de Informacién — PETI 2020-2022
o PESI
TT « Plan Estratégico de Seguridad y Privacidad de la Informacién — PES| 2020-2022

Plan de Comunicaciones SPT
2018

® Plan de Comunicaciones SPT 2018

= Plan de Comunicaciones SPT 2017 e
© Seguimientos: S
= Enero - Junio e
Chat Supertransporte

= Julio -Noviembre

Fuente: Evidencias de la OCl y Pagina web de la Superintendencia de Transporte
Respuesta OCI hallazgo HO1A-011 dicv20-(AC)GTICS

Recomendaciones

o EIl PETI aprobado es para la vigencia 2021-2022, se publicé el 21 de diciembre de 2020
para la vigencia 2020-2022, modificar el documento y la periodicidad de la publicacion en la
pagina web de la Entidad.

e Volver a publicar el PETI 2017-2020 en la pagina web de la Superintendencia de
Transporte, hay que conservar la traza.

e Hacer monitoreo y seguimiento a la ejecucién de las actividades del PETI, asegurando
adicionalmente la ejecucion de recursos que tengan asignadas las actividades para el
cumplimiento de metas y prevenir la posible materializacion de riesgos.

Respuesta OCI HO2A-07dicv20-(AC)GTICS

El auditor evidenci6 publicacion del documento Plan Estratégico de Seguridad de la Informacion
— PESI dando cumplimiento segin programacion del Plan de Accion Institucional — PAI vigencia
2020 y publicado el 21 de diciembre de 2020 en el siguiente enlace de la pagina web de la
Entidad

https://www.supertransporte.gov.co/documentos/2020/Diciembre/OTIC 21/PLAN-DE-
SEGURIDAD-Y-PRIVACIDAD-DE-LA-INFORMACION-PESI-1.0-2020-2022.pdf, respecto al
PESI se omite del hallazgo, sin embargo no observé Plan de contingencia de TI, ni el Plan de
tratamiento de riesgos de Tl se encuentran publicados en la pagina web de la Superintendencia
de Transporte a la fecha, el hallazgo se mantiene respecto a estos planes.

El hallazgo queda redactado de la siguiente forma:

Hallazgo 002 de 2020 (AC Accién Correctiva)
HO02A-07dicv20-(AC)GTICS
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El documento Plan de contingencia de Tl , ni el Plan de tratamiento de riesgos de Tl se
encuentran publicados en la pagina web de la Superintendencia de Transporte a la fecha.

Se incumple el Articulo 2.2.22.3.14. “Integracion de los planes institucionales y estratégicos al
Plan de Accibn. Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo
Integrado de Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474
de 2011, deberan integrar los planes institucionales y estratégicos que se relacionan a
continuacién y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada
ano: (...).

Se incumple el numeral e. “Asegurar la oportunidad y confiabilidad de la informacion y de sus
registros;”, y numeral f. “Definir y aplicar medidas para prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la organizacion y que puedan afectar el logro de sus
objetivos;”, del Articulo 2°.- “Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el desarrollo del
Sistema de Control Interno se orientara al logro de los siguientes objetivos fundamentales: ”,
Ley 87 de 1993.

Situacién que puede conllevar a la posible materializacion de riesgos de la Oficina de
Tecnologias de la Informacion y las Comunicaciones - OTIC en la vigencia 2020 impactando la
gestién de la disponibilidad de recursos necesarios para alcanzar los objetivos institucionales y
cumplir las funciones delegadas.

Respuesta OCI O001A-26nov20-(AP)GTICS

El hallazgo HO1A-011 dicv20-(AC)GTICS se mantiene, no se proporciono evidencia para
reevaluarlo.

7. CONCLUSIONES

El Sistema de Control Interno del Proceso de Gestién de TIC's, es susceptible de mejora
acorde con las recomendaciones realizadas por parte de la Oficina de Control Interno.

Los resultados de este informe y las evidencias obtenidas de acuerdo con los criterios definidos
se refieren a los documentos aportados, consultados en la cadena de valor y verificados, no se
hacen extensibles a otros soportes.

8. RECOMENDACIONES

Acorde con lo establecido en el proceso Seguimiento y Evaluaciéon Independiente a la Gestién
Institucional, procedimiento Auditorias Internas, Seguimiento y Evaluacion frente al presente
informe definitivo, se recibié la respectiva retroalimentacion mediante memorando numero
20201100074943 radicado en Orfeo y comunicado por el correo Institucional por la Oficina de
Tecnologias de la Informacién y las Comunicaciones - OTIC el dia lunes 21 de diciembre de
2020, se procedio por parte del auditor a hacer nuevamente la verificacion para posteriormente
elaborar el presente informe definitivo, el informe queda en firme.

Los hallazgos y observaciones configurados requieren implementacion de acciones, por lo cual
se debe formular el respectivo plan de mejoramiento por parte del responsable de la
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dependencia, el cual se encuentra dispuesto en la cadena de valor de la Entidad
http://intranet.supertransporte.gov.co/CadenaValor/index.htm-Plan y se debe suscribir teniendo
en cuenta la identificacion del proceso y el (los) hallazgo(s)u observaciones que ha(n) sido
senalada(s) en el presente informe, realizar el analisis de causas, determinar y ejecutar el plan
de accion que elimine la causa raiz de la situacion evidenciada, es importante que remitan el
plan suscrito y en Excel a los correos joseramirez@supertransporte.gov.co y
jefacturacontrolinterno@supertransporte.gov.co, para posterior seguimiento y verificacion a la

eficacia y efectividad de las acciones por parte del auditor (como Tercera Linea de Defensa).
Allegar el plan de mejoramiento a mas tardar el 6 de enero de 2021.

Se hace la salvedad, que las recomendaciones se hacen con el propdsito de aportar a la mejora
continua de los procesos; y estas se acogen y se implementan, por decision del lider del
proceso.

No obstante, la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones” art. 12 -
Funciones de los auditores internos. Seran funciones del asesor, coordinador, auditor interno o
similar las siguientes: literal k) indica “Verificar que se implanten las medidas respectivas
recomendadas”.

Y en el Articulo 3°.- Caracteristicas del Control Interno. Son caracteristicas del Control Interno
las siguientes:

a. “El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacion, de informacién y operacionales de la respectiva entidad;

En cada area de la organizacion, el funcionario encargado de dirigirla es responsable por
control interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en
cada entidad”.

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de Control Interno de
la Entidad.

()

‘Fm&:ﬁ
Alba Enidia Villamil Mufioz
Jefe Oficina de Control Interno Profgsjonal Egpecializado -OClI

Coordinadora Plan Anual de Auditoria Auditor responsable de la verificacién

&)

Elabord y verifico: José Ignacio Ramirez Rios Profesional Especializado- Auditor Oficina Control Interno — OCI. -
C:\Users\joseramirez\Desktop\SPT-OCI\2020-200-CNTROL INTRNO\200-21.03\Informes de Auditoria\Gestion de TICS\InformeDefinitivo
Auditoria TICS 24dic2020.docx
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