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Bogota, 23-08-2019
Para: Carmen Ligia Valderrama Rojas
Superintendente de Transporte
De: Jefe Oficina Control Interno
Asunto: Comunicacion Informe Definitivo de Seguimiento a Gobierno TIC.

En cumplimiento del plan anual de auditorias previsto para la vigencia 2019, y lo
establecido en el Decreto 648 de 2017 “Arficufo 2,.2.21.5.3 De las oficinas de control
interno las Unidades u oficinas de controf interno o quien haga sus veces, desarroflaran
sus labor a traves de los siguientes roles: Liderazgo estratégico, enfoque hacia la
prevencion, evaluacion de la gestion del riesgo, evaluacion y seguimiento, relacién con
entes externos de controf’ y lo contemplado en el Modelo Integrado de Planeacion y
Gestion (MIPG) Dimension Control Interno, componente evaluacién del riesgo, los
auditores de la Oficina de Control Interno procedieron a ejecutar el
presente informe definitivo, el cual se remite para conocimiento y fines que consideren
pertinentes, con copia a los responsables.

El (los) hallazgo (s) identificado (s) requiere (n} implementacion de acciones preventivas o
correctivas por lo cual se debe formular el respectivo plan de mejoramiento por parte del
responsable de la dependencia, el cual se encuentra dispuesto en la cadena de valor de
la entidad http:/fintranet. supertransporte gov.co/CadenaValorfindex.htm-Plan y se debe
suscribir teniendo en cuenta la identificacion del proceso y el (los) hallazgo(s)
observaciones que ha(n) sido sefialada(s) en el presente informe y realice el analisis de
causas, determine y ejecute el plan de accidon que elimine la causa raiz de la situacién
evidenciada, para posterior seguimienio y verificacion a la eficacia y efectividad de las
acciones por parte del auditor (como Tercera Linea de Defensa).

Se hace la salvedad, gue las recomendaciocnes se hacen con.el propdsito de aportar a ia
mejora continua de los procesos; y estas se acogen y se implementan, por decision del
lider del proceso.

No obstante, la Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del
control interno en las enfidades y organismos del estado y se dictan otras disposiciones’
art. 12 - Funciones de los auditores internos. Seran funciones del asesor, coordinador,
auditor interno o similar las siguientes: fiteral k) indica “Verificar que se implanten las
medidas respectivas recomendadas”.
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Y en el Articulo 3°.- Caracteristicas def Controf Intero. Son caracteristicas del Control
interno fas siguientes:

a. "El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacién, de informacion y operacionales de la respectiva
entidad;

Se comunica al Comité Institucional de Coordinacién de Control Interno, inciso A.”
Evaluar el estado del Sistema de Control Interno de acuerdo con las caracteristicas
propias de cada organismo o entidad y aprobar las modificaciones, actualizaciones y
acciones de fortalecimiento del sistema a partir de la normatividad vigente, los informes
presentados por ef fefe de controf intermo o quien haga sus veces, organismos de controf
y las recomendaciones del equipo MEC!” (...), el Paragrafo 1°. “Los informes de
auditoria, seguimiento y evaluacion tendran como destinatario principal al representante
legal de la entidad y al comité de coordinacion de control interno y/o comité de auditoria
y/o junta directiva, y deberan ser remitidos al nominador cuando éste lo requiera”.
Articulo 2.2.21.4.7., Decreto 648 del 19 de abril de 2017.

En cada area de la organizacion, el funcionario encargado de dirigirla es responsable por
control inferno ante su jefe inmediato de acuerdo con los niveles de autoridad
establecidos en cada entidad”.

El Plan de Mejoramiento debe ser remitido a los correos
joseramirez@supertransporte.gov.co y jefaturacontrolinterno@supertransporte.gov.co., a
mas tardar el dia 30 de agosto de 2019, este podra ser bajado de la cadena de valor,
procesos de Evaluacion y Control — Gestionar el mejoramiento continuo — Documentos de
referencia internos - 19-DIF-11 Plan Mejora.xlsx.

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de
Control Interno de la Entidad y la Renovacion de la Supertransporte.

Cordial saludo,

Alba Enidia Villamil Mufioz

Copla: Maria Pierina Gonzalez Falla - Secretaria General, Maria dat Rosario Oviedo Rojes - Jafe Oficina Asesora Juridica, Omar Enrigue Hanggi
Valoyes — Jefe Oficina Asesora de Planeacicn, Maximino Yargas Sanchez - Jefe Oficina de Tecnologias de la Informacian y las Comunicaciones,
Camilg Pabon Almanza - Superintendente Delegado de Transito y Transports Terrestre Automotor, Alvaro Ceballos Suarez - Superintendente
Delegado de Puertos, Wilmer Arley Salazar Artas - Superintendente Delegade de Concesiones e Infragstuctura, Julio Mario Bonilla - Superintendente
Delegado para la Proteccion de Usuarios del Sector Transporte, Carlos Oscar Quintero Poras - Asesor Cficina de Tecnologias de la Informacion ylas
Comunicaciones, Z

Proyectd: José Ignacio Ramirez., Profesional Especializado - Oficina Control lnterno/

YIOCI_20194200_29 EVALUAC Y SEGUIM200_29_03 SEGUIMIENTO\Gobierna TIC\MemoDefiniiivoGobierno TIC-23082019.docx
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Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Evaluacion:  Seguimiento: X Auditoria Interna:

FECHA: (30/07/2019)

NOMBRE DEL INFORME:

Informe Definitivo de Seguimiento a Gobierno TIC.

1. OBJETIVO GENERAL

Evaluar si los procesos de gobierno de Tl de la entidad apoyan las estrategias y los
objetivos de la entidad.

2. OBJETIVOS ESPECIFICOS (segun se requiera)

N.A.

3. ALCANCE

Vigencia 2019, segun selectivo.

4. MARCO NORMATIVO O CRITERIOS DE AUDITORIA, EVALUACION O
SEGUIMIENTO

Decreto 648 de 2017. Roles de la OCL.

Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Publico, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 20157

Guia Rol de las Unidades de Control Interno, Auditoria Interna o quien haga sus
veces.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
riesgos de gestidn, corrupcion y seguridad digital, versidn 4, octubre 2018,
Departamento Administrativo de [a Funcién Publica.

» Decretos 2409 y 2410 de 24 de diciembre de 2018.
e Decreto 1008 del 14 de junic de 2018 “Por ef cual se establecen fos lineamientos

generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
la parte 2 del libro 2 del Decreto 1078 de 2015 Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones”.

Manual de Gobierno Digital Versiéon7 Abril de 2019.
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! Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO
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5. METODOLOGIA

Se realizd el seguimiento y verificacion aplicando las normas de auditoria generalmente
aceptadas, técnicas de observacion, revision documental, entre otros.

Se consultd la informacion publicada en la Intranet y la pagina web de la Entidad en el
link http://www.supertransporte.qov.co/index.php/planes-institucionales/), Plan de
Accidn Institucional — PAI 2019 y Plan Estratégico institucional 2019 -2022.

¢ En el desarrollo del seguimiento se realiz6 la verificacion de la informacién y analisis
para la generacion del informe que sera comunicado con las situaciones
evidenciadas, hallazgos y/u observaciones, conclusiones y recomendaciones que
aporten a la megjora continua.

Para la ejecucion del seguimiento, se comunico plan de trabajo con asunto solicitud de
informacién seguimiento a Gobierno TIC, de la cual allegaron diligenciamiento de la
matriz, sin algunas evidencias o soportes que permitieran hacer la verificacion a la
totalidad de las mismas (segun selectivo).

Adicionalmente, se indicé mencionaran cuales estrategias institucionales han apoyado,
cual ha sido el resultado obtenido en terminos de efectividad y cémo ha aportado al
cumplimiento de los objetivos de la entidad.

Para |la entrega de las evidencias se tuvo en cuenta:

e Anexo de las evidencias en archivo digital, debidamente identificadas.

e En caso que la evidencia se encontrard en un link 0 en una en una carpeta
compartida, indicaron la ruta de acceso para consultar pagina web, intranet, sistema
de informacién, base de datos, entre otros y se otorgaron para el auditor de ta
Oficina de Control Interno permisos de consulta, necesarios para el acceso y
verificacion de las evidencias puestas a disposicion.

La Oficina de Tecnologias de la Informacién y las Comunicaciones, no allego, la
informacion relacionada con el monitoreo realizado conjuntamente con los responsables
de los procesos, los cambios del entorno y nuevas amenazas y/o riesgos que hayan
identificado en el periodo, producto de la expedicion de los decretos 2410 "Por ef cual
se modifica la planta de personal de la Superintendencia de Transporte y se dictan
ofras disposiciones"y 2409 de 2018 "Por ef cual se modifica y renueva la estructura de
fa Superintendencia de Transporte y se dictan otras disposiciones”. Que permitieran
evidenciar que se realizo analisis para la identificacion oportuna de riesgos y controles,
que permitan asegurar el cumplimiento de los objetivos institucionales y estratégicos.
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) Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

6. PRESENTACION DE RESULTADOS

Resumen de hallazgos u observaciones realizados en el presente informe preliminar de
Seguimiento Gobierno TIC, de acuerdo con lo aprobado en el primer Comité
Institucional de Coordinacion de Control Interno, acta nimero 1 de 20, 27 de mayo, 6 y
17 de junio de 2019, se procedio a ejecutar el presente seguimiento con los resultados
obtenidos, los cuales se muestran en el cuadro 001:

Cuadro 001 - Resumen de hallazgos u observaciones del informe Seguimiento Gobierno TIC, corte Enero 1 a 30 junio de
2018,

; Proceso o Hallazgo u 1_—Requiere Plan;!qe T ]
oM | Actividad | Responsable-Cargo | gy00vacion | Mejoramiento /N | PAgina
y Gaobierno Oficina Asesora de Hallazgo ' S| 13
TIC Planeacidn - OAP 01 de 2019 AC 1
, OFICINA TIC's y Oficina et | |
Gobierno e QObservacion
2 TIC Asesora de Planeacion - 01 de 2019 AP Sl 14
QAP | !
Gobierno : Observacién -
3 TIC OFICINA TIC's 02 de 2019 AP | Sl 18 |
. Hallazgo ‘
4 %‘éb'em OFICINA TIC’s 02 de 2019 AC S 22

Fuente: Auditor de la OCI con base en la verificacion realizada

Se presentan los resultados obtenidos producto de la verificacion realizada por parte del
auditor para desarrollar los objetivos propuestos, el cual se comunica para conocimiento
y fines pertinentes:

6.1 Evaluar si los procesos de gobierno de Tl de la entidad apoyan las
estrategias y los objetivos de la entidad.

Prueba Realizada

« Se verifico la informacion allegada por TIC'S de la Superintendencia de Transporte,
mediante memorando 20192000076363 de 10 de julio de 2019, con asunto: Solicitud
informacion Seguimiento a Gobierno TIC, con corte 1 de enero a 30 junio de 2019.

« Se verificd en la URL de la pagina Web de Ila Entidad
hitp://www.supertransporte gov.co/documentos/2019/Enero/Planeacion 31/PEl 2019 2022 xis, el
Plan Estratégico Institucional — PEI corte 2019 — 2022,

o Se verificd en los objetivos estratégicos en cuales esta como responsable Gobierno
Tl de la entidad.
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1 Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

o Se verifico en la URL de ia pagina Web de la Entidad
https://www.supertransporte.gov.co/documentos/201 7/Diciembre/Sistemas%20 15/PETI 201
7.pdf

Situaciones evidenciadas

Se observo en el Plan Estratégico de la Institucion — PEI 2019 — 2022, cuatro objetivos
de la Entidad alineados con el PND corte 2019 a 2022, donde, la Oficina de
Tecnologias de la Informacién de las Comunicaciones - QOTIC, es la responsable del
segundo objetivo:  “Fortalecer las fecnologias de la informacion y las
telecomunicaciones, bajo la estrategia 4.3.1 Disefio de esquemas para la prestacion
sostenible de servicios de transporte en Sistemas contemplando dos proyectos: 6.
Implementacion Sistema Unico de Tramites y el proyecto 7. Implementacion Sistema de
Gestion Documental o actualizar el actual, como se puede observar en la Tabla 001:

Tabla 001 - Objetivos, Estrategias, proyectos y responsabies de su ejecucion en la Entidad, para el periodo de 2019 a 2022,

Objetivos de la Entidad Estrategia Proysctos Responsaiistons

111 Reforma wnstitucional y gobernanza
del sector transporte
1.2.1 Actualzacion del Plan Macional de
Sequndad Vial 2011-2021, con horizonle de

1 Campafias de Pravencion vy
Promocion para la formalizacién

o EL 2 Accesibilidad
1.2.5 Aplicacion de las mejores practicas de hirhe Delegatura de Puertos
regulacién técnica vehicular y de elementos i i
de proteceion persanal 3er££°n;'b"" rg’e‘ﬁleleresn enmaéfniecfcer Delegaiura de Concesiones &
213 Uso responsable y eficienie del transparte ¥ Infragstructura,
vehiculo particular y la nfraestructura para ’

1 FORTALECER LA VIGILANCIA disminucion  de la  congeston, |a Despacho - Comunicaciones

4 Bitholeca Juridica Digital de la ST -
Compitacion de normas jurisprudencia
y doctnna de asuntos juridicas
relacionadaes con las funciones de la
Supenntendencia  de  Transporte.

contaminacion y la siniestralidad
2.21 Aumento de la calidad del fransporle
publico colectivo,
3 3 2 Desarrollar acciones necesarias para
Impulsar la renovacion y repotenciacién de
ta flota fluviat
431 Disefic de esquemas para la
prestacion  sostenible de  servicos de
transparte publico

Oficina Asesecra de Juridica

Secretaria General

5 Juvenilud y Mertocracia para la
Superiransporte,

2. FORTALECER LAS TECNOLOGIAS | 1.3.1 Implementacion y consolidacidn de S plmpiementaciongSislemaiin coRds

DE LA NFORMAGION ¥ LAS |nuevas  tecnologias an  Sistemas | |/2THes Oficina TICS
TELECOMUNICACIONES inteligentes de Transgorns 7. Implementacion sistema de gestion
documental o actualizar el actual
A 8 Promocion y Consolidacién de la "

3. BRINDAR PROTECCION AL |1.12 Foralecments de instancias de | - = " | Delegatura Proieccion  al
USUARIO articulacion y coordinacian insiitucional E?u‘iﬁ?f’" o= nics] Rergehos (deyios Usuano

216 Optimizacion dei fransporie de carga
CAE%EE?(LDENCAEESLA FRESENCIASEN urbana e integracion con ios nodos | 9. SOper Regiones Despacho - Regionales

logisticos
Fuente: Pagina Web de la Entidad //iwww.supertransporte.gov.colindex.php/plan-estrategico-institucional/

PEI_2019_2022.pdf

Se realizé consulta en la url hitps://spi.dnp.gov.co, de la ficha EBI de los proyectos, que
hacen parte del objetivo estratégico 2. “Fortalecer las tecnologias de la informacion y
fas comunicaciones”, observando que tiene dos proyectos de inversion.

Categoria: “Fortalecimiento de la gestion v direccion del Sector Transporte. tomado de
hitps://spr dnp gov.co/Consultas/ResumenCjceutivobntidad . aspx ?Vigeneia=2019& Periodo=6& Sector=24& Entidad=241 700& Financiacion=1 & T1

pSector=£&TipEncR al dar click, se despliega el nombre del proyecto “Aejoramiento de la Gestion y
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) Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Capacidad Institucional para la Supervision a los Vigilados a Nivel Nacional” (ver link
https //spr dnp gov co/Consultas/ConsultaProvectos aspx?Vigencia=2019&Periodo=6& Sector=24&Fntidad 241700& Financiacion=1 & Atributo=
12&Subatributo=105272

Se evidencio la ficha EB! del presupuesto de inversién del 2019 — 2023, gue se asignd
para el proyecto Fortalecimiento de la gestion y direccion del Sector Transporte, para la
vigencia 2019 el presupuesto es de $7.500.000.000,00, con avance financiero del 7.7%,
avance fisico del producto 15.0% y avance de gestion del 34.0% para un total de
inversion del $19.500.000.000,00, el avance financiero es del 30.4%, avance fisico del
producto 30.0% y avance de gestién 34.4%. Ver imagen 001.

Imagen 001 - Estado de avance de los proyectos de inversion.
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Fuente: Imagen tomada del https //spL.dnp.gov co/Consultas/ResumenEjecutivoEntidad aspx?td=mmg_Por®e20Entidad, con corte a 30 de
junio de 2019, el 8 de agosto de 2019, por el auditor.

El resumen del proyecto Mejoramiento de la gestién y capacidad institucional para la
supervision integral a los vigilados a nivel nacional con ficha EB] cédigo BPIN:
2018011000653, presenta un avance financiero del 7.72%. Ver imagen 002,

Imagen 002 ~ Resumen Proyecto Mejoramiento de la gestién y capacidad institucional para la supervision integral a los
vigilados a nivel nacional.

[ TN - e RESURMEN FOR PROYECTD e |
13 v |" M LA58E P3N L
P ire
. rte E Frezupuectal
[Supsrrterdent o de Pusttos v Transpemle - SUBRTNLE ¥ | © Pracensanie sora |
? (Tades 25 Re; aresi 2 (Tzdos o6 Depatamentss v |
=tegora Y ¥ ria ecir ents de gestidn y direcconde: 5 ¥
|
. 4 — e ——— T o T — T RECQ v
Entidad Cadige Nombre Flnar:cirr-
= acia de Pacties v s iné1initana B \ GESTION Y CAPACIDAD [NSTITUCIONAL FARA LA SUPERVISION INTEGEAL A 105 VIGLADOS & - 1‘7_12.
i
Fuente: Imagen tomada del fink

hitps #/spi.dnp.gov co/Consultas/ConsultaProvectos aspy?Vigencia=2019& Pertodo—64& Sector=24& Entidad=24 1 7)0& Financiacion=! & Atributo=
1 2&Subatributo=1 (5272, con corte a 3¢ de junio de 2019, el 8 de agosto de 2019, por el auditor.
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El proyecto identificado con “Cédigo: BPIN: 2018011000653 - Sector: Transporte -
Entidad: Superintendencia de Puertos y Transporte - Horizonte: 2019 - 2023
Presupuesto 2019: $ 7.500.000.000 Control Posterior: 14/05/2019- Seguimiento de:
junio 2019. Ver imagen 003.

Imagen 003 — Detalle de la creacion de la Ficha EBI del proyecto Mejoramiento de la gestion y capacidad institucional para
la supervisién integral a los vigilados a nive! nacional.

@) DNP: B

SP1 Detats e propecia Gt ST e N SR U Wiz W5l FochaRepare £5 agese 2013 12125 m

=DNP .. ..
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Fuente: imagen Tomada del link https: //spi.dnp.gov.co/Consultas/Detalle.aspx ?vigencia=2019 & periodo=6& proyecto=2018011000653

La Ficha EBI, presenta tres (3) objetivos:
1. “Fortalecer el Modelo de Gestion”
2. Contar con la Arquitectura tecnoldgica suficiente.
3. Disponer de infraestructura fisica y de dotacion inmobiliaria de alta calidad”

* Al verificar el contenido del objetivo 1 “Fortalecer ef Modelo de Gestién® identificaron
como producto: “servicio de implementacién sistemas de Gestién”, con un total de
cuatro (4} actividades, con asignacion de recursos del Presupuesto General de la
Nacion, las cuales se detallan:

- Realizar estudios $ 50.000.000
- Documentos procesos y procedimientos $ 70.000.000
- Implementar procesos y procedimientos $400.000.000

- Operar, asegurar, apropiar procesos y procedimientos $165.000.000
$685.000.000
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Para un total de seiscientos ochenta y cinco mil millones ($685.000.000), como se
puede evidenciar en la siguiente imagen, tomada del Sistema de Seguimiento a
Proyectos de Inversion (SPI) del Departamento Nacional de Planeacion- DNP. Ver
imagen 004.

Imagen 004 - Relacion de actividades objetivo 1. Fortalecer el Modelo de Gestion, producto Servicio de Implementacidn
Sistema de Gestion.

ydena s Esque ar fletas Ind Se atas de Gestion Regian s Benaficiario
IBIETNG sacer gl i esl
FROD lemmias de eyt
{ Indicador Meta Toltal Acumulzde Meta Avance Cumplimiento
2019 - 2023 2018 2019 20313 2018
Sistema ¢e Gesticn implementado .
Unidad da medida: Numero 10000 09009 10000 00000 %
Actividad Fuente Iniciak Vigente Obligada Obsaervacion
= =0 Dl B N Se efttuenira en procesc a
) PGH 350 000 S50 000 000 50 A
Reauzar estudios Er definicidn de 1a nueva cadera
Qiras Fyenles 56 59 ki) e
Se esian definiendo 1as
Documantar procesc PGN 570 006 609 570 000 000 sg ¢ necesidaneins persoral
procedimantos Otras Fuentes 30 B sugeagPRaladeounentanion defes
precesos de fa nueva cadena
e valer
Implementar procesos PGH $400 000 G600 %405 000 00 50
pro entos Qiras Fuentes 50 0 50
Opergr ASCRUIAT AROar PIOcesos v BGN 5165 000 &40 2185 400 099 20
procadmenios Qtfras Fuenltes 1] 30 30
L TOTAL $665.000.000 $585.800.000 50
Fuente: Imagen tomada del https://spi.dnp.gov.co/Consultas/ Detalleaspx2vigencin=2019& periodo—6& proveeto=201801 1000633, con

corte a 38 de junio de 2019, el 8 de agosto de 2019, por el auditor,

Se observéd que con corte a 30 de junio de 2019 (segln seguimiento realizado en el SPI), en el
cual se puede evidenciar en la imagen anterior que la apropiacion de recursos esta en cero (0),
el porcentaje de cumplimiento de la meta para la vigencia 2019, esta en cero (0) observando
rezago en el cumplimiento de metas.

CDPS: No se evidencio6 la informacién y evidencia disponible donde se identifique la actividad a
cual CDP corresponde, gue permita que la Oficina Asesora de Planeacion — OAP gjecute los
controles requeridos, que aseguren el control sobre los recursos, cumplimiento de metas y
objetivos en términos de efectividad, para prevenir posibles riesgos de pérdidas e
incumplimientos de orden legal.

Corresponde al rubro de inversion C-2499-0600-2-0-2499060-02 con apropiacion inicial por
$685,000,000.00 y apropiacion disponible por $ 685,000,000.00, valor dei CDP $ 0.00, se ha
pagado $ 0.00. no ser observd la ejecucion de las cuatro (4) actividades planeadas, a la fecha
no se cuenta con CDP's, segun lo informado verbalmente por parte de la Direccidon Financiera,
indica, que la dependencia que va a realizar la inversién no ha solicitado CDP’s para tal fin,
situacion que podria conllevar al incumplimiento del Articulo 25, Del principio de Economia, 6°.
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“Las entidades estatales abriran licitaciones e iniciaran procesos de suscripcion de coniratos,
cuando existan las respectivas partidas o disponibilidades presupuestales.” Ley 80 de 2019 y al
posible incumplimiento de los objetivos institucionales, estratégicos y al Plan de Accion
Institucional, teniendo en cuenta las actividades establecidas, que a la fecha reflejan el cero (0)
por ciento de cumplimiento, como se puede observar en la imagen 004.

#* Al verificar el contenido del objetive 2 “Fortalecer el Modelo de Gestién”, identificaron
como producto: “servicios de informacion actualizados”, con un total de cuatro (4)
actividades, con asignacion de recursos del Presupuesto General de la Nacion, las
cuales se detailan:

- Desarrollar, optimizar y/o adquirir software $1.600.000.000
- Contar con servicios informaticos conexos $ 500.000.000
- Operar el aplicativo misional a través de servicios hosting $ 150.000.000
- Contar con la prestacion de servicios de apoyo $1.450.000.000

$3.700.000.000

Las anteriores actividades, ascienden a la suma de tres mil setecientos millones
($3.700.000.000) m/cte, como se puede evidenciar en la siguiente imagen, tomada del
SPI del Departamento Nactonal de Planeacion- DNP. Ver imagen 005:

Imagen 005 - Relacion de actividades objetivo 2. Contar con la arquitectura tecnologica suficiente, producto Servicio de
infermacién actualizados.

duig e Ve Eeuema Financiers  Melas vdanos el 8 Gt Raguralizaron Snexes Eenefiziarios
CRIETIVO Fortalecer el Mo Geshon,
CEIFTVG Comar con 18 Arquiettuld 18210 a suficente
FROE ce i
=
Mela Total Atumulado Meta Avence Cunipkimientg
Indweador 2019 - 2023 20618 2015 2018 20149
Sistemas o informanin actuaizades N
inidad de medida: Humero HOEC0 0 0000 0 0800 22408 224%
Actividad Fuente Intcial Vigente Obligada Observacion

Se regliza et moktelo enfidad 1
S130H0n para ¢l Sistema

Cesarroliar eptenezar y/o adgyam PGYY §1 EQ0 008 000 5% 95 Q0090 ) dnico de Trimites

s08vvare Oiras Fuemtes 30 &0 aa Generacitn de estudio previa
£313 43 Atquisson de ralling v
Sopmite ULA
Hamenimiento del sitlgma

Comarcon servdios niarmalioos PG 35006 003007 5506 009 089 8311 253 584 SiGEP generanin de la

SoNexes CrasFusnies 30 £ €l ordan de camyprg 35788
22012015 pasa Oracke
Gensraticn de esludic previa

Oparar gf apacata muimonal 3 fraves |G %150 008 600 $120 009 0590 52 paig ig ad nde

6 senitios de hosing Oiras Fuenias 50 &0 50 Disaster B ey Fubic
Chowed - UL

Conlar con fa prestacian ce serizios e 51450 DDE 023 51 450 090 009 yrome2gae  Corhaticom de personal

% sosth Offas Fuentes 0 30 3 P3ra garantiza [a oparacion

weenaicgita e fa Enldad

FOTAL $3.7G0.002.000 §3.700.008,008 5409.885.918

Fuente Imagen del https:/spi.dnp.gov.co/Consultas/Detalle.aspx?vigencia=2019&periodo=6& provecto=201801 1000653 con corte a 30
de junio de 2019, el 8 de agosto de 2019, por el auditor.
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Se observé que con corte a 30 de junio de 2019 (segin seguimiento realizado en el SPI), como
se observa en la imagen anterior que la apropiacién de recursos esta en cuatrocientos nueve
millones ochocientos ochenta y cinco mil novecientos diez y ocho ($409.885.918), el porcentaje
de cumplimiento de la meta para la vigencia 2019, esta en 22.4%, no obstante, se observo que
las cuatro (4) actividades reflejan cero (0) en obligado, evidenciando inconsistencia con lo
registrado en la observacion del SPI y el reporte del 22.4% cumplimiento de meta en 2019.

CDPS: No se evidenciaron soportes que permita hacer la trazabilidad de la actividad y el CDP
que permita verificar la correspondencia y efectuar un control efectivo por parte de la Oficina
Asesora de Planeacion - OAP.

Se observé que corresponde al rubro de inversion C-2499-0600-2-0-2499062-02 con

apropiacion inicial por $3,700,000,000.00 y apropiacion disponible por $ 1,663,138,678.47, valor
del CDP $2,036,861,321.53, se cbservé que han pagado $ 471,295,695.00.

Se pudo verificar CPD vs. Producto.

CDP Valor del Producto
219 545,500,000.00
2119 62,548,150.00
2819 227,502,028.00
11919 1,201,311,143.53
Total 2,036,861,321.53

%* Al verificar el contenido del objetivo 2 “Contar con la arquitectura tecnolégica
suficiente”, identificaron como producto: “servicios de informaciéon actualizados”, con
un total de cuatro (4) actividades, con asignacién de recursos del Presupuesto
General de la Nacion, asi:

- Definir estudios tecnolégicos $ 50.000.000
- Mantener infraestructura tecnolégica $ 700.000.000
- Realizar estudios o consultorias informaticas $ 150.000.000
- Adquisicién de hardware y repotencializacion

de la plataforma tecnoldgica. $1.500.000.000

$2.400.000.000

Para un total de dos mil cuatrocientos millones ($2.400.000.000) m/cte, como se puede
evidenciar en la siguiente imagen, tomada del SPi del Departamento Nacional de
Planeacion- DNP. Ver imagen 006:
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Imagen 006 - Relacion de actividades objetivo 2, Contar con la arquitectura tecnolégica suficiente, producto Servicio
tecnoldgico.
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lezroicgea N i
TOTAL £2.405.00¢.060 $7£09.000.000 3165.178.000

C3IETNT Dnuponer o2 mirasshiu fia e dar

Fuente Imagen del https:/spi.dap.gov.co/Consultas/Detalle.aspx?vigencia=2019& periodo=6& provecto=201801 1000633 con corte a 30
de junio de 2019, el 8 de agosto de 2019, por el auditor.

Se observé que con corte a 30 de junio de 2019 (segun verificacion realizada en el SPI), ver
imagen anterior, gque |a apropiacion de recursos esta en ciento sesenta y nueve millones ciento
setenta y seis mil ($169.176.000) m/cte, el porcentaje de cumplimiento de la meta para la
vigencia 2019, esta en 7.14%, observando rezago en el cumplimiento de metas.

CDPS: No existe la informacion disponible donde se identifique la actividad a que CDP
corresponde por parte de la Oficina Asesora de Planeacion - OAPR.

Corresponde al rubro de inversion C-2499-0600-2-0-2499067-02 con apropiacion inicial por
$2.4000,000,000.00 y apropiacion disponible por $ 1,763,949,435.00, valor del CDP $
636,050,565.00, se ha pagado $ 182,224,350.00.

Se observaron los siguientes CPD vs. Producto.

CDP Valor del Producto
4819 169,176,000.00
10119 13,048,350.00
Total 182,224,350.00
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* Al verificar el contenido del objetivo 3 “Disponer de la arquitectura fisica y de
dotacion inmobiliaria de alta calidad”, identificaron como producto: “sedes
adecuadas”, con un total de cuatro (3} actividades, con asignacién de recursos del
Presupuesto General de la Nacion, las cuales se detallan:

- ldentificar necesidades de adecuacion $ 20.000.000
- Adquirir insumos $ 200.000.000
- Ejecutar adecuacion $ 135.000.000

$ 355.000.000

Para un total de trecientos cincuenta y cinco millones ($355.000.000) m/cte, como se
puede evidenciar en la siguiente imagen, tomada del SPI del Departamento Nacional de
Planeacion- DNP. Ver imagen 007.

Imagen 007 - Relacidn de actividades objetivo 2. Contar con la arquitectura tecnolégica suficiente, producto Servicio
tecnologico.

adena da : tatza Ind Secunda K 58 Regicnaliz B i
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|
i A L= suficente, |
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|
FR |
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et 2aM $2 5700 00 000
Aduuine Ingurci Ofas Fuenles f:5 ) EL |
|
B - SN 5135 £135 900 600 59
Eiecular agezuacik Otras Fuantes 50 ] |
TOTAL $355. DON. G0 $365.000,000 |

Imagen tomada de https: spi.dnp.gov.co/Consultas/Detalle.aspy ?vipencin=20 19& periodo=6&proy ecto=201801 1900653, con coric a 30
de junio de 2019, el § de agosto de 2019, por el auditor.

Se observo que con corte a 30 de junio de 2019 (segun seguimiento realizado en e! SPI), en el
cual se puede evidenciar en la imagen anterior que la apropiacion de recursos esta en cero (0),
el porcentaje de cumplimiento de la meta para la vigencia 2019, estd 16.5%, no se observé
coherencia entre lo obligado cero pesos ($0) y la meta reportada del 16.5%.

Adicionalmente, al verificar el objetivo 3 “Disponer de la arquitectura fisica y de dotacion
inmobiliaria de alta calidad” en el cual identificaron como producto: “sedes adecuadas’
con un total de cuatro (3) actividades: “Identificar necesidades de adecuacion”, “Adquirir
insumos” y "Ejecutar adecuacion”’, no es clara la informacién a qué hace referencia el
producto “sedes adecuadas”, teniendo en cuenta que las sedes donde funcionar la
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superintendencia de Transporte, no son de propiedad de la entidad y si es para adquirir,
el valor del presupuesto asignado, es insuficiente, verificar e implementar las acciones
que correspondan, en aras de a) Proteger los recursos de la organizacion, buscando su
adecuada administracion ante posibles riesgos que los afecten; articulo 20. objetivos
del sistema de controf interno, Ley 87 de 1993 “Por la cual se establecen normas para el
gjercicio del control interno en las entidades y organismos del Estado y se dictan otras
disposiciones”

CDPS: No existe la informacién disponible donde se identifigue la actividad a que CDP
corresponde por parte de la Oficina Asesora de Planeacion - OAP.

Corresponde al rubro de inversién C-2499-0600-2-0-2498011-02 con apropiacién inicial por
$355,000,000.00 y apropiacién disponible por $355,000,000.00, valor del CBP $ 0.00, se ha
pagado $0.00, Articulo 25, Del principio de Economia, 8° “Las entidades estatales abriran
licitaciones e iniciardn procesos de suscripcion de contratos, cuando existan las respectivas
partidas o disponibilidades presupuestales.” Ley 80 de 2019.

* Al verificar el contenido del objetivo 3 “Disponer de la arquitectura fisica y de
dotacion inmobiliaria de alta calidad’, identificaron como producto: “sede construida
y dotada’, con un total de cuatro (2) actividades, con asignacion de recursos del
Presupuesto General de la Nacién, las cuales se detallan:

- ldentificar necesidades de equipamiento $ 10.000.000
- Adquirir equipamiento $ 350.000.000
$ 360.000.000

Para un total de trecientos sesenta millones, como se puede evidenciar en la siguiente
imagen, tomada del SPi del Departamento Nacional de Planeacion- DNP. Ver imagen
008.

Imagen 008 - Relacién de actividades objetivo 3. Contar con la arquitectura tecnolégica suficiente, producto Sede
_construida y dotada.
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Fuente: Imagen tomada de_htips./spt.dnp pov co/Consultas/Detalle aspxPvigencia=2019& periodo=6&proyecto=201801 | 000653, con corte
a 30 de junio de 2019, el 8 de agosto de 2019, por el auditor.
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Se observé que con corte a 30 de junio de 2012 (segun seguimiento realizado en el SPI), en el
cual se puede evidenciar en la imagen anterior que la apropiacion de recursos para la relacion
de actividades objetivo 3. Contar con la arquitectura tecnoldgica suficiente, producto Sede
construida y dotada, esta en cero (0), el porcentaje de cumplimiento de la meta para la vigencia
2019, esta en diez y seis punto cinco por ciento (16.5%) observando rezago en el cumplimiento
de metas.

CDP$: No se evidenciaron soportes gue permita hacer la trazabilidad de la actividad y el CDP
que permita verificar la correspondencia y efectuar un control efectivo por parte de la Oficina
Asesora de Planeacion - OAP.

Corresponde al rubro de inversién C-2499-0600-2-0-2499061-02 con apropiacion inicial por
$360,000,000.00 y apropiacion disponibie por $360,000,000.00, valor del CDP $ 0.00, se ha
pagado $0.00, Articuio 25, Del principio de Economia, 6°. “Las entidades esiatales abrirdn
licitaciones e iniciardn procesos de suscripcion de contratos, cuando existan las respectivas
partidas o disponibilidades presupuestales. " Ley 80 de 2019.

Hallazgo — Accidn Correctiva {AC) — 01 de 2019 AC ~ Responsable de Suscribir Plan de
Mejoramiento Oficina Asesora de Planeacion

Se evidencid acorde con la informacién allegada y la solicitud de documento de informes del
SIIF, IN SITU en la Oficina Asesora de Planeacion, relacionado con las fichas EBI y los CDP's,
que permitieran evidenciar la trazabilidad de cada una de las actividades establecidas para el
objetivo del proyecto de inversion, segun ficha EBI, Cadigo BPIN 2018011000653, no se
evidencié que la Oficina Asesora de Planeacion tenga el soporte o documento requerido,
observando debilidades en los mecanismos de control, en los que relacione el valor de la
inversién con el CDP, situaciéon que conileva al incumplimiento de lo establecido en el
literal e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;
ARTICULO 2° Objetivos del sistema de Control Interna. De la Ley 87 de 1993 “Por la cual se

establecen normas para el gjercicio del control interno en las entidades y organismos def estado
y se dictan otras disposiciones”

Observando adicionalmente, que los controles asociados con esta actividad no estan
adecuadamente definidos, no son apropiados y no se han mejorado, de acuerdo con la
evolucion de la entidad.

Lo anterior con el objetivo de proteger los recursos de la organizacioén, buscando su adecuada
administracién ante posibles riesgos que lo afecten.
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Observacion — Accion Preventiva (AP) — 01 de 2019 AP responsables de Suscribir Plan de
Mejoramiento Jefe Oficina de TIC y Jefe Oficina Asesora de Planeacion

Se observo acorde con el seguimiento reportado del
htps //spi.dnp gov co/Consultas/Detalle aspx”vigencia=2019&periodo=6&proyecto=201801 1000633, qUE CON corte a 30 de jUﬂiO
de 2019 (segun seguimiento realizado en el SPI), para la relacion de actividades objetivo 3.
Contar con la arquitectura tecnologica suficiente, producto Sede construida y dotada fa
apropiacion de recursos esta en cero (0), el porcentaje de cumplimiento de la meta para la
vigencia 2019, esta en cero (0) observando rezago en el cumplimiento de metas, situacion que
podria conlievar al peosible incumplimiento del objetivo estratégico previstos para la vigencia
2019 “Fortalecer las Tecnologias de la Informacidn y las Telecomunicaciones”.

Al respecto, el auditor de la OCI, genera la alerta, desde los roles de enfoque hacia la
prevencion, de Evaluacion de la Gestidn del Riesgo y Liderazgo Estratégico, por cuanto
no es clara la informacion a qué hace referencia el producto “sede construida y
adecuada’, teniendo en cuenta que las sedes donde funciona la superintendencia de
Transporte, no son de propiedad de la entidad y si es para adquirir sede y dotarla, el
valor del presupuesto asignado, es insuficiente, verificar e implementar las acciones
que correspondan, en aras de a) Proteger los recursos de la organizacion, buscando su
adecuada administracion ante posibles riesgos que los afecten; articulo 20. objetivos
del sistema de control interno, Ley 87 de 1993 “Por la cual se establecen normas para
el gjercicio del control interno en las entidades y organismos del Estado y se dictan
ofras disposiciones”,

Es importante, recomendar para la toma de decisiones elevarlo a la alta direccion para
gue en el marco del comité que corresponda, realicen la verificacion y ajustes
correspondientes en aras de “Proteger los recursos de la organizacion, buscando su
adecuada administracion ante posibles riesgos que los afecten”.

Respecto al proyecto de inversion, “/mplementacion Sistema Unico de Trémites e
Implementacion sistema de gestion documental o actualizar el actual” y en los cuales el
SPI, refleja el siguiente estado de avance:

El codigo de ficha EBI 2018011000653, se relaciona con el cédigo presupuestal
241700-2499-0600-0002-0000, del proyecto Mejoramiento de la Gestion y Capacidad
Institucional para la Supervision Integral a los Vigilados a Nivel Nacional, este proyecto
se compone de los siguientes productos relacionados en la tabla 002:
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Se evidencié para el mes de junio de 2019 en la ficha EBI cédigo BPIN: 201811000653,

Nombre del

Proyecto:

MEJORAMIENTO DE LA GESTION Y CAPACIDAD

INSTITUCIONAL PARA LA SUPERVISI’ON INTEGRAL A LOS VIGILADOS A NIVEL
NACIONAL, Implementacion Sistema Unico de Tramites cumplimiento del avance
Financiero 7,72%, Fisico 15,00% y de la Gestion del 35,00. Ver imagen 009.

Imagen 008 — Resurmnen financiero ficha EBI ¢odigo BPIN; 201811000653
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Se verifico la informacién de la ficha EBI para el proyecto MEJORAMIENTO DE LA
GESTION Y CAPACIDAD INSTITUCIONAL PARA LA SUPERVISION INTEGRAL A LOS
VIGILADOS A NIVEL NACIONAL, informacién con corte 30 de junio de 2019. Ver

Tabla 003,
Tabla 003 - Resumen datos ficha EBI cadigo BPIN: 201811000653
Vigencia Solicitado {niciat Vigente Compramiso Obligado Pago
2,019 7,500,000,000.00 7,500,000,000.00 7.500,000,000.00 890,470,862 579,061,918 | 579,061,918
PRODUCTO ACTIVIDAD OBSERVACION INICIAL VIGENTE OBLIGADO
Mantenimiento del sistema
Contar con servicios SIGEP, generacion de la
Servicio de informaticos conexos | orden de compra 35255- Sl bO06) | 500,000,000 | - 211,259,584
Informacién 22/01/2019 para Oracle.
actuzlizados Contar con la Contratacion de personal iy
prestacién de servicios | para garantizar la operacion 1,450,000,000 1,450,000,000 | 198,626,334
de apoyo tecnaldgica de la Entidad.
Se Conlfrato la Renovacian | |
de licencias aplicativo
Mantener mévil, se realizo el
Servicio tecnolégico | infraestructura Mantenimiento UPS y OC 700,000,000 700,000,000 | 169,176,000
tecnolégica | 38211 - adquisicion aire
acondicionado para el
centro de Codmputo.
TOTAL | 2,650,000,000 2,650,000,0001 579,061,918

Fuente: Andlisis Oficina Control Interno - OCl

No se evidencio la informacién del sondeo de mercado para la contratacion del Sistema
Unico de Tramites. “En elaboracién el Sondeo de mercado para la contratacién del
Sistema _Unico de trémites, se recibié el del software de gestion y monitoreo de

impresion y el de mantenimientos preventivos y correctivos, estudios previos en
elaboracion. Adicion de 8 contratos de prestacion de servicios profesionales.”

Adicionaimente, desde los roles enfogque hacia la prevencion, de Evaluacion de la
Gestion del Riesgo y Liderazgo Estratégico, se genera la alerta,
que este proyecto de inversion estan inmersos en los componentes 2: Racionalizacion
de tramites y 5: Mecanismos para la Transparencia y Acceso a la Informacién, del Plan
Anticorrupcion y Atencion al ciudadano aprobado para la vigencia 2019, en caso de
desmejorarlo o no ejecutar las acciones, segtn la norma, dara para falta disciplinaria,
por lo anterior y en aras de a) Proteger los recursos de la organizacién, buscando su
adecuada administracion ante posibles riesgos que los afecten; articulo 20. objetivos
del sistema de conirol interno, Ley 87 de 1993 “Por la cual se establecen normas para
ef gfjercicio del control interno en las entidades y organismos del Estado y se dictan

otras disposiciones”,

teniendo en cuenta

se genera la alerta, para que se implementen las acciones
necesarias y se tomen las decisiones correspondientes.
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Recomendaciones

¢ Tomar las medidas necesarias frente a la ejecucion de los rubros de inversiéon C-
2499-0600-2-0-2499011-02, C-2499-0600-2-0-2499061-02, C-2499-0600-2-0-
2499060-02 para evitar que la Entidad sea castigada presupuestalmente.

+ Mantener actualizado e! Sistema de Seguimiento de Proyectos de Inversién — SPI,
mensualmente.

» Actualizar el seguimiento al segundo trimestre del PAI en la pagina web de Ia
Superintendencia de Transporte — ST.
http://www.supertransporte.qov.co/index. php/planes-institucionales/.

e Proporcionar todos los documentos gue sirvan de evidencia para la gestion que
relacionen en los seguimientos, evaluaciones o Auditorias, que permitan la
verificacion de la gestidn realizada.

« Implementar las acciones necesarias y tomar las decisiones correspondientes, que
permitan subsanar o evidenciado por parte de la OCI.

Observaciéon 02 de 2019 AP - responsable de Suscribir Plan de Mejoramiento Jefe
Oficina de TIC

Se observé que no fueron proporcionados los soportes que permitieran evidenciar y
realizar el seguimiento a los proyectos, objetivo Estratégico, de la Entidad que
corresponde a “Fortalecer las tecnologias de la informacion y las telecomunicaciones”,
bajo la estrategia 4.3.1 Disefio de esquemas para la prestacion sostenible de servicios
de fransporte en Sistemas que contempla dos proyectos. 6. Implementacion Sistema
Unico de Tramites y el proyecta 7. Implementacion Sistema de Gestion Documental o
actualizar el actual, por parte de la Oficina de TIC.

La Oficina de Control Interno, no obtuvo los soportes requeridos para generar las
alertas oportunas, en aras de “Proteger los recursos de la organizacién, buscando su
adecuada administracion ante posibles riesgos que los afecten” adicionalmente, no fue
posible verificar el cumplimiento de las disposiciones de Riesgos de Gestion, situacion
que podria conllevar al incumplimiento de lo establecido en la Ley 87 de 1993, Articulo
2°, literal e) “Asegurar la oportunidad y confiabilidad de la informacion y de sus
registros” y f}) “Garantizar que el Sistema de Conlrol Interno disponga de sus propios
mecanismos de verificacion y evaluacion” y lo contemplado en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. independiente
si esta siendo actualizada la cadena de valor.
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Gobierno TIC

Prueba Realizada

 Se solicité informacion a las Oficina de TIC de la Superintendencia de Transporte,
mediante memorando 20192000076363 de 10 de julio de 2019, con asunto: Solicitud
informacion Seguimiento a Gobierno TIC, con corte 1 de enero a 30 junio de 2019.

« Se veriftd en Jla URL de la pagina Web de |a Entidad
http://www.supertransporte.gov.co/documentos/2019/Enero/Planeacion 31/PEl 2019 2022.xls. gl
Plan Estrategico Institucional — PEI corte 2019 - 2023.

e Se verificé informacion de la OTIC en la cadena de valor de la pagina Intranet de la
Entidad, (http:/intranet.supertransporte.gov.co/CadenaValor/index.htm).

Se solicito informacion a las Oficinas, Delegadas y dependencias de Ia
Superintendencia de Transporte, mediante memorando 20192000076363 de 10 de julio
de 2019, con asunto: Solicitud informacion Seguimiento a Gobierno TIC, con corte 1 de
enero a 30 junio de 2019.

6.1.1 Plan estratégico de Tl actual: Documento que detalle el plan estratégico,
planes tacticos y operativos de TI.

Situaciones evidenciadas

Se evidencié en documento “5 -Implementacién de Gobierno y Gestion de Ti.pdf'
enviado por la OTIC donde manifiesta “5. Implementacion de un modelo de gobierno
y gestion Tl, alineado con el cumplimiento del Marco de Referencia del MINTIC”,
ver imagen 010:
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_Imagen 010 — Cadena de valor de la Entidad enfocada a procesos.

) Regsasar ai Tata de canteras O Remremar 3 e mute.ton b esea SPT W7 Eghres i swotacon ne Documen Comzo o2 nsanzees
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Gestiéa del Talento Humara Geation documsantal Qestion de TiCS
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J—
"mj_:_mw»"__‘,;m Hager - Misional ttacer  Apoyo

Fuente:_lntrénet de la Entidad ST
l.a cadena de valor se encuentra estructurada por procesos:

Procesos Estratégicos

Procesos Misionales

Procesos de Apoyo

Procesos de Evaluacion y Control

el

Publicada y socializada en la Intranet y la Web de la Entidad:

Dentro de los procesos de Apoyo encontramos:

+ Normatividad aplicable

» Politica de Seguridad de la Informacién V4.1 de 30 de julio de 2018.
o Documentos de referencia internos

¢ Documentos de referencia extiernos

s |nsumos

e« Mapa de Riesgos

» Productos

+ |ndicadores

*» Sistemas de Informacién

* Proceso de Gestion de TICS y esta conformado por los siguientes subprocesos:
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o Planear Ti

= Gestionar Plan Estratégico Ti— PETI

»  Gestién de Procesos de Innovacion

=  Gestionar Politica de Seguridad de la Informacion
o Gestion de la Seguridad de la Informacion y Continuidad de Negocio
o Gestion de Servicios Tecnolégicos

=  (Gestionar Infraestructura de Tl

= Gestionar Incidentes de Mesa de Ayuda

»  Apoyo a Gestion de Seguridad Tecnoldgica

» Consolidacion de proyectos de Infraestructura Tecnoldgica

= Administracion de Servicios Tecnologicos
o Gestién de la Informacion

= (Gestién de Pagina WEB

= (Gestion de la Informacion Externa

= |dentificacion, consolidacién y disposicion de la Informacién
o Gestionar Aplicaciones.

= Desarrolio de sistemas de informacion

= Mantenimiento de Sistemas de Informacién

Se identificé que los registros subrayados; subprocesos y Link de documentos carecen
del Business Process Model and Notation (Modelo y Notaciéon de Procesos de
Negocio), que representa el modelo grafico del proceso del negocio, en formato
diagrama de flujo de trabajo o del documento que lo respalde.

Se evidencié en el documento Plan de Transicion 1Pv4 a IPv6 - SPT_v3.pdf el Plan de
transicion del Protocolo IPv4 a IPv8, y dando cumplimiento al Articulo 3. Plazo de
adopcion. “Las Entidades Estatales de caracter Nacional que trata el articulo segundo
de la presente resolucion, deberan culminar el proceso de transicion a protocolo IPv6
en convivencia con el protocolo IPv4 a mas tardar el 31 de diciembre de 2019. Por su
parte,...”. Resolucién 2710 del 3 de octubre de 2017 emitida por el Ministerio de las
TIC, el presente documento definio:

1. Fase de transicion

2. Fase | - Planeacién de IPv8: cronograma de actividades, con fecha de inicio agosto
de 2018 y fecha de finalizacion julio de 2019.

3. Fase H. Implementacién dei Protocolo |IPv6, fecha inicial del cronograma julio de
2019, fecha final diciembre de 2019.

4. Fase lll Prueba de Funcionalidad de Ipv6.

No se evidencid las pruebas realizadas a los equipos de computo, impresoras, sistemas
operativos, equipos de comunicacién, servidores, aplicativos, infraestructura de la red
gue garantice el optimo funcionamiento y/o compatibilidad con la adopcién de IPv6.

Se evidencié el inventario realizado a los equipos de computo, impresoras, sistemas
operativos, equipos de comunicacion, servidores, aplicativos, infraestructura de la red,
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topologia actual de la red, presentan un direccionamiento sugerido para [Pv6, el
procedimiento de DOBLE PILA asegura el trafico de los dos protocolos y la
sincronizacion con [Pv6, con el objeto de garantizar las actividades cotidianas de la red.

Se evidencié Plan Estratégico de Tecnologias de la Informacion y comunicaciones — PETI,
version 2.0, de fecha 07 diciembre de 2017, el cual se encuentra desactualizado a la fecha,
acorde con lo consultado en la intranet, en el
link: hitps://www supertransporte, zov.co/documentos/20 1 7/ Diciembre/Sistemas® 20 15/PETI 2017.pdf

Hallazgo 02 de 2019 AC — Responsable de Suscribir Plan de Mejoramiento Jefe Oficina de
TIC

Se evidencié Plan Estratégico de Tecnologias de la informaciéon y comunicaciones — PETI,
version 2.0, de fecha 07 diciembre de 2017, el cual se encuentra desactualizado a la fecha,
acorde con lo consuitado en la internet, en el
link:https://www.supertransporte.gov.co/documentos/2017/Diciembre/Sistemas%20 15/PETI 20
17.pdf, situacién que conlleva a presentar diferencias entre la informacién contenida en este
plan y el contenido det proyecto de inversion para el periodo 2019 - 2023 el cual tiene un total
de $19.500.000.000,00 recursos  asignados, incumpliendo lo establecido en el
literal e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;
ARTICULO 2° Objetivos del sisterna de Control Interno. De la Ley 87 de 1993 “Por la cual se
establecen normas para el ejercicio def controf interno en las entidades y organismos def estado
y se dictan otras disposiciones”

Observando adicionalmente, gque los controles asociados con esta actividad no estan
adecuadamente definidos, no son apropiados y no se han mejorado permanentemente, de

acuerdo con la evolucion de |a entidad y la expedicion del Decreto 2409 del 24 de diciembre de
2018.

Lo anterior con el objetivo de proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten y el posible cambio del contexto estratégico.

Recomendaciones

» Actualizar e identificar los riesgos y los controles respectivos y la documentacién en
la nueva Cadena de Valor que se esta actualizando en la Entidad con base en los
decretos 2409 y 2410 de 2018, tener en cuenta que todos los procesos,
subprocesos y documentos se encuentren actualizados con su correspondiente
documento y/o BPMN, acorde con la dinamica de la entidad.

¢ Actualizar el documento 2 Politicas Seguridad Informatica V 4.1 2018.pdf, el cual no
ha sido actualizado el 30 de julio de 2018, acorde con la expedicidén normativa y que
sea consistente con los decretos 2409 y 2410 de 2018.
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» Realizar la actualizacién del Plan Estratégico de Tecnologias de la Informacion y
comunicaciones — PETI, en todo su contenido de acuerdo a la nueva estructura dei
Decreto 2409 de 2018.

o Implementar los mecanismos de control correspondientes acorde con la evolucion
de la entidad y cambios normativos.

o Asegurar la confiabilidad, integridad y disponibilidad de fa informacién en todos sus
canales de difusion internos y externos, por parte de la Oficina de TIC.

« Continuar con el seguimiento hasta el momento de ser publicada la informacién en
el medio correspondiente de la Entidad, por parte de la dependencia para asegurar
su cumplimiento.

6.1.2 Modelo operativo actual de TI: Documento que contienen la gestion y atencion
de los servicios de TI.

Situaciones evidenciadas

Se evidencio en el documento ESQUEMA GOBIERNO DE COMPONENTES DE
INFORMACION — SPT.pdf, no corresponde al modelo operativo actual de TI, la
informacién que se encuentra en este documento hace referencia al desarrollo e
implementacion de la Guia “G.INF.07 Guia Como construir el catédlogo de Componentes
de Informacion” de MINTIC.

Recomendaciones

Elaborar el modelo operativo de Tl con base en la estructura de la Entidad dada en la
expedicion normativa, caso puntual, el Decreto 2409 de 2018.

6.1.3 Estructura de Tl con descripcién de cargos, roles y perfiles: Documento con
la estructura organizacional de Tl, donde se observen las areas, cargos y roles.

Situaciones evidenciadas

Se evidencié en el documento ESQUEMA DE GOBIERNO DE Tl - SPT V2.pdf, en el

esquema de Gobierno de Tl, el capitulo 8. Roles y responsabilidades de TI.

« Jefe Oficina de Tecnologias de la informacion y las comunicaciones: Encargado de
coordinar la direccion de proyectos y la gestion de innovacion de Tl en la Entidad.
Canal de comunicacion entre el grupo de Tl y la Directivas de la Entidad.
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¢ Grupo de Gobierno y Gestion de Proyectos: Implementa y realiza seguimiento a los
lineamientos de Gobierno Digital, seguridad digital y gestién de proyectos.

» Grupo de Infraestructura Tecnoldgica: Realiza la implementacion, administracion y
soporte de la infraestructura de la tecnolégica Entidad.

o Grupo de Desarrollo de innovacion: Desarrollar sistemas de informacion en la
Entidad, realizar mantenimiento y casos de soporte ante fallas posibles, encargado
de implementar instrumentos de buenas practicas para el desarrollo de! sistema de
informacién.

El Capitulo 9. Estructura organizacional del area de T, se identifica la estructura de la

Oficina de Tecnologias de la Informacion y las Comunicaciones, hasta el segundo nivel.
Ver imagen 011.

Imagen 011 — Estructura Organizacional de la Oficina de Tecnologias de la Informagién y fas Comunicaciones

lefe Oficing de Tecnologias
Asesor Tl de la informazibn ¥ las
Comenicationes

po - ok SN St A, e . e Bl Wl o LR A e A, Prei e o

Fuente: Oficina de Tecnologias de la Informacién y las Comunicaciones

Se evidencid en la planta de Talento Humano para la Oficina TIC, nueve cargos, un jefe
de oficina, un asesor en la Oficina TIC, cinco profesionales Especializados de los cuales
a la fecha hay tres vacantes, dos tecnicos administrativos de los cuales queda una
vacante.

Recomendacion

Proveer las vacantes por proceso meritocratico y acorde con los derechos de carrera
administrativa y verificar por normas de austeridad en el gasto, si requieren los
contratistas que actualmente, hacen parte de la Oficina de TIC's dado los nueve
empleos que conforman dicho equipo de trabajo.
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6.1.4 Tablero de control del Tl ~ indicadores de control de servicios de Ti:
Indicadores de gestion de los servicios y procesos de TI.

Situaciones evidenciadas
Se observo en el documento Cumplimiento Arquitectura 30062019.xIsx, en la hoja

indicadores, los Indicadores de Cumplimiento: Arquitectura para cada uno de los
dominios del Marco de Referencia definido por MINTIC.

Dominio 1. Estrategia Tl

Indicador PR0O2 Plan Estrategico de Tl — PETI. Presenta un porcentaje de evaluacion
del 83%.

Presentd gestion del 0% en:

+ El plan de comunicaciones del PETI

e Diagnostico Interoperabilidad

« Diagnostico Autenticacion Electrénica

» Diagnostico Carpeta ciudadana. J Ninguna de las anteriores

Indicador PR04 Cumplimiento de la implementacion de fa Estrategia de T|. Presenta un
porcentaje de evaluacion del 50%.

No se indico porcentaje de cumplimiento de los objetivos estratégicos del PETI, con
respecto a lo planeado para la Ultima vigencia.

Dominio 2. Gobierno Tl

Indicador PR0O2 Operacion de T1. Presenta un porcentaje de evaluacion del 50%.

Presenté gestidén del 0% en:
¢ Define indicadores y mide el desempefio de la Gestion de Tl a través de tableros de
control.

Presenid gestion del 50% en:

» Formula acciones de mejora a partir de la medicién de indicadores de desempefio
de la Gestidén de Tl si le aplica.
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Dominio 3. Informacién

Indicador PR12 Gobierno de Informacion. Presenta un porcentaje de evaluacion del
67%.

Presentd gestioén del 0% en:
+ |mplementd un esquema para el gobierno de los componentes de informacion.
+ Defini6 las fuentes Unicas de informacion en la Entidad.

Indicador PR13 Calidad de la informacion. Presenta un porcentaje de evaluacion del
0%.

Presents gestion del 0% frente a la calidad de los componentes de informacién en:

o Definic un plan de gestion de la calidad de los componentes de informacion.

e Hizo la medicién de la calidad de los componentes de informacion utilizando
indicadores y métricas.

« Hizo seguimiento al plan de gestibn de la calidad de los componentes de
informacion.

» Implemento los controles de calidad y acciones de mejora sobre los componentes
de informacion.

Indicador PR14 Anadlisis y aprovechamiento de los Componentes de Informacion.
Presenta un porcentaje de evaluacién del 50%.

Presentd gestion del 50% frente al analisis y aprovechamiento de los Componentes de
Informacion en:

» Utiliz6 mecanismos/canales para el uso y aprovechamiento de los componentes de
informacién.

Presento gestion del 0% frente al andlisis y aprovechamiento de los Componentes de
Informacién en:

* Fomento el uso y aprovechamiento de los componentes de informacién por parte de
los grupos de interes.

Dominio 4. Sistemas de Informacién

Indicador PR15 Planeacion y gestion de los Sistemas de Informacion. Presenta un
porcentaje de evaluacion del 75%.

Presentd gestidon del 0% en:
¢ Incorpord dentro de los contratos de desarrollo de sus sistemas de informacion,
clausulas que obliguen a realizar transferencia de derechos de autor a su favor.
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o Cabeza de sector posee consolidado y mantiene actualizado el catilogo de
sistemas de informacion sectorial (entidades orden nacional).

Indicador PR17 Ciclo de vida. Presenta un porcentaje de evaluacion del 80%.
Presentd gestion del 0% en:
» Definié un proceso para el gobierno que incluya planeacion, disefio, desarrollo,

pruebas, puesta en produccién y mantenimiento.

Dominio 5. Servicios tecnholdgicos

Indicador PR18 Soporte a los servicios de Tl. Presenta un porcentaje de evaluacién del
83%.

Presento gestion del 0% en:

e Implementé un programa de correcta disposicion final de los residuos tecnologicos
de acuerdo con la normatividad del gobierno nacional.

Indicador PR19 Operacion de servicios tecnolégicos. Presenta un porcentaje de
evaluacioén del 50%.

Presentd gestidén del 0% en:

¢ Implementd un plan de continuidad de los servicios tecnolégicos de tal forma que
este asegure el cumplimiento de los ANS establecidos.

s Implementd un plan de disponibilidad de los servicios tecnolégicos de tal forma que
este asegure el cumplimiento de los ANS establecidos.

o Definio, implementd y prob6é periédicamente los planes de continuidad vy
disponibilidad de los servicios tecnolégicos.

Indicador PR21 Avance en la adopcion de IPV8. Presenta un porcentaje de evaluacion
del 60%.

Presenté gestion del 0% en:

+« Fase de Implementacion.

e Fase de pruebas de funcionalidad.

Indicador PR22 Avance en la adopcion de IPV6. Presenta un porcentaje de evaluacion
del 45%.

Presenté gestién del 0% en:

» Plan de contingencias para IPv6 (Fase planeacion).

¢ Disefio detallado de la implementacion de IPv6 (Fase implementacion),

* Informe de pruebas piloto realizadas (Fase implementacion).

e Informe de activacion de politicas de seguridad en 1Pv6 (Fase implementacién).
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+ Documento de pruebas de funcionalidad en IPv6 (Pruebas de funcionalidad).
+ Acta de cumplimiento a satisfaccién de la entidad sobre el funcionamiento de los
elementos intervenidos en |a fase de implementacién. (Pruebas de funcionalidad).

Dominio 6. Uso y apropiacion de Tl

Indicador PR23 Estrategia de uso y apropiacion de Tl. Presenta un porcentaje de
evaluacién del 57%.

Presenté gestién del 0% en:

¢ Realizo divulgacion y comunicacion interna de los proyectos de Tl.

o Definié indicadores para la medicion del impacto del uso y apropiacién de Tl en la
entidad.

+ Ejecuto acciones de mejora y transformacion a partir de los resuitados obtenidos (si
aplica).

Recomendacion

Desarrollar e implementar los indicadores de cumplimiento de Arquitectura, de los
dominios del Marco de Referencia que se encuentran con 0% de gestion, continuando
con el seguimiento y monitoreo de los que se encuentran por debajo del 80% que no
estan relacionados en este analisis, que les permita tomar decisiones y evaluar la
gestién oportunamente.

6.1.5 Modelo de gobierno de Tl - mecanismo de tomas de decisiones actuales de
Tl: Documento que describa la toma de decisiones del area o matriz RACI.

Situaciones evidenciadas

No se evidencidé en el documento los roles y descripciones de la matriz Raci, ver tabla
004.

Tabla 004 — Reles de la matriz RACI

ID | ROL DESCRIPCION

R | Responsable Este rol corresponde a quien efectivamente realiza |a tarea. Lo mas habitual es que
exista sélo un encargade (R) por cada tarea; si existe mas de uno, entonces el
trabajo deberia ser subdividido a un nivel mas bajo, usando para ello la matriz
RASCI.

A | Aprobador Este rol se responsabiliza de que la tarea se realice y es el que debe rendir cuenias
sobre su ejecucidn. Solo puede existir una persona que deba rendir cuentas {A) de
que la farea sea ejecutada por su Responsable (R).

C | Consultado Este rol posee alguna informacién o capacidad necesaria para realizar la tarea.

I | Informe Este rol debe ser informado sobre el avance y los resultados de la ejecucion de Ia
tarea. A diferencia del consultado (C), la comunicacion es unidireccional.

Fuente: Internet - https://es.wikipedia.org/wiki/Matriz de asignaci%C3%B3n de responsabilidades

19-DIF-08
V3 04/04/2019
Pagina 28 da 48



. Superintendencia de Transporte
INFORME DE AUDITORIA INTERNA, EVALUACION O SEGUIMIENTO

Se evidencié en documento ESQUEMA DE GOBIERNO DE Tl - SPT V2.pdf en el
capitulo 8. Roles y responsabilidades de Tl la matriz Raci, donde se definen las
actividades de la ST-OTIC, con los roles correspondientes y la funcién de cada uno de
ellos como se observa en ia tabla 005:

Tabla 005 - Estructura organizacional del area de Tl de la Superintendencia de Transporte

Formu'2con de Proyectos de

1 i R A t 1 |
Tlenel PA

2 Aprobacidn de Proyectos T A R i 1 |

3 Ejecucion de Proyectos T C A R R |

4 Seguimiento 2 Proyeciosda T c A | R |
Gestion de |z infraestructura

- Dy ' A i R ¢
Teonmo ogica

& Soporte mesa de servicios A 1 f C &

Fuente; Oficina TIC
Recomendaciones

Incluir en el documento la tabla de los roles y descripciones de la matriz Raci, que
permita evidenciar la Dimensién del Modelo Integrado de Planeacion y Gestidn,
“Informacién y Comunicacién” de manera clara.

Realizar seguimiento y actualizacion a la matriz Raci con base en los decretos 2409 y
2410 de 2018 de la Superintendencia de Transporte, que se ajuste a la expedicion
normativa, en aras de prevenir la posible materializacion de eventos de riesgo.

6.1.7 Modelo de costos de Tl: En el caso que aplique, esquema o modeio de costeo
de TI.

No Aplica.

6.1.8 Informes previos de consultoria o evaluaciones de Tl: Documentos de otras
consultorias relacionadas con T1.

Situaciones evidenciadas

Se evidencio en el documento 20151202 Mapa Ruta SPT.pdf el mapa de ruta de la
Superintendencia, el cual muestra el enfoque para lograr los objetivos con base en las
metas propuestas para el periodo 2014 — 2018, para Ia elaboracion de este mapa de
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ruta se tuvo en cuenta la vision estratégica de la Superintendencia de Puertos vy
Transporte, la misidn, retos y objetivos, retroalimentacion del equipo de trabajo de la
Superintendencia con la cual se consolidd la propuesta final de los distintos procesos
misionales (Registro, Vigilancia, Inspeccién y Control), no obstante, se observé
desactualizacion teniendo en cuenta los Decretos 2410 y 2409 de 2018, y respecto a la
denominacion de la entidad, que actualmente es Superintendencia de Transporte. Ver
imagen 012:

Imagen 012 = Mapa de Ruta actual de la Superintendencia de Transporte.
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Fuente: Documento 20151202 Mapa Ruta SPT.pdf de la OTIC.

Recomendaciones

Con la reestructuracion de la Superintendencia de Puertos y Transporte hoy
Superintendencia de Transporte, segin decretos 2409 y 2410 de 2018, donde cambio
la mision de la Entidad y algunos procesos misionales se recomienda definir el Mapa de
Ruta de la Superintendencia de Transporte, acorde con la realidad y la estructura
organizacional, en aras de prevenir posibles incumplimientos.

6.1.9 Portafolio y catalogo de Servicios de Tl: Excel con el catalogo de servicios de
Tl de la entidad: Estado, descripcion, ANS, grupos responsables.

Situaciones evidenciadas

Se evidencid el documento Catalogo de Servicios Tl - V2.pdf, se tomé una muestra de
cuatro servicios de los ocho que se tienen en el catalogo de servicios de la
Superintendencia de Transporte, este catdlogo de servicios debe permitir, estructurar,
definir resultados, medir el alcance, posicional, optimizar y crear nuevos servicios de
cara a la satisfaccion de las necesidades de los ciudadanos o vigilados de la entidad.
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Sin embargo, no se presento evidencia para verificar los servicios que se encuentran en
el catalogo de servicios y al ingresar por el link lo direcciona a la ventana donde solicita
usuario y contrasefa, el cual requiere estar registrado. Ver imagen 013.

Imagen 013 - Acceso a los servicios de la ST.
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Fuente: Ofigina de TIC
Servicio 1

ACCIONES VIGILANCIA INSPECCION: Aplicacion web que permite llevar el control y
seguimiento de la programacion de las visitas de inspeccion del area de transito para
registrar informacion de comisorios, archivistas, trazabilidad, lideres, seguimientos y
registro de hallazgos de auditoria encontrados.

OBJETIVO: Llevar el seguimiento de las visitas programadas del area de Transito.

CARACTERISTICA DEL SERVICIO:

« Aplicacion web

« Moddulo de seguridad con usuario y contraseiia.

« Perfil para comisorios, archivistas, trazabilidad, lideres, seguimiento de
programacion y analistas (registro de hallazgos)

» Pantalla responsive, para acceder desde cualquier dispositivo con acceso a internet.

+ Modulo de consultas.
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« Integracion con sistema Orfeo, permite consulta directa de los radicados guardados
en Orfeo.

ALCANCE DE SERVICIO: Registro de informacion de comisorios, archivistas,
trazabilidad, lideres, seguimiento y registro de hallazgos, relacién con Orfeo para
realizar consultas inmediata.

CANAL DE PRESTACION: Aplicacion web:
http://aplicaciones.superiransporte.gov.cofAccionesVigilancialnspeccion/app Login/

BENEFICIARIO: Delegada de Transito.
Servicio 2

SOCIEDADES PORTUARIAS: Herramienta que permite el registro de la informacién de
los movimientos diarios realizados en los puertos, alli se registra informacion de turnos,
movimiento de granel sélido, granel liquido, carga general y teus especificada en carga
de exportacion, importacion, cabotaje y de transito.

También contiene un moddulo para el registro de los desechos de las motonaves
correspondientes a la ficha MARPOL.

OBJETIVO: Obtener informacién directa con las sociedades portuarias del movimiento
de carga diaria y los desechos de las motonaves correspondientes a la ficha MARPOL.

CARACTERISTICA DEL SERVICIO:

Aplicacion web

Modulo de seguridad con usuario y contrasena.

Perfil de ingreso de informacién para las Sociedades Portuarias.

Perfil de consulta de informacion para la Supertransporte.

Pantalia responsive, para acceder desde cualquier dispositivo con acceso a internet.
Médulo de consultas.

ALCANCE DE SERVICIO: Registro y consulta de informacion de los movimientos
realizados en los puertos a nivel nacional, esta informacion se ingresa diariamente por
las Sociedades Portuarias, también se registra la informacion de los desechos de las
motonaves de forma mensual.

CANAL DE PRESTACION: Aplicacion web:
http://aplicaciones.supertransporte.gov.co/SociedadesPortuarias/app Login/

BENEFICIARIO: Delegada de Puertos.
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Servicio 3

CONSOLA TAUX: Contiene la informacion de las obligaciones de los vigilados,
permite realizar consultas del estado de las obligaciones (pagadas, pendientes, en
acuerdos de pagos, en titulos) y descargar cupones de pago de las obligaciones que
estan Pendientes por pagar.

OBJETIVO: Contener la informacion financiera de los pagos que realizan los vigilados
por cada una de sus respectivas obligaciones, de esta forma se generan los cupones
de pago de forma automatica para que los vigilados la descarguen, posteriormente
realizar la conciliacion de los pagos por medio del multicash que entrega el banco.

CARACTERISTICA DEL SERVICIO:

Aplicacién web

Modulo de seguridad con usuario y contrasefia.

Perfil de para funcionarios de la Supertransporte de acuerdo con el rol
asignado.

Perfil de consulta y generacion de cupones de pago para los vigilados.

Codigo de seguridad unico para los vigilados, para el acceso al médulo
correspondiente.

Panel de consulta de todas las obligaciones relacionadas al vigilado.

Consulta de histérico de obligaciones por estados (pagadas,
generadas, disponibles, revocadas).

Pantalla responsive, para acceder desde cualquier dispositivo con acceso a
internet.

Médulo de consultas, reportes y graficas.

ALCANCE DE SERVICIO:

Acuerdos de Pago - Titulos — Adicidn: Perfil que permite creacién y consulta
de acuerdos de pago y titulos en todo su proceso, esto permite la generacion
de los correspondientes cupones de pago.

Cargue Multicash: Perfil que permite realizar el cargue del archivo plano
multicash generado por el banco occidente, al cargarlo a la Consola Taux,
automaticamente cruza los pagos realizados y cambia su estado ha
PAGADO cuando la obligaciéon queda saldada.

Consultas Cupones Pago: Permite la consulta de ios cupones de pago de las
obligaciones.

Cupones Adicién — Edicion: Permite crear y editar valores en los recibos de
los cupones de pago.
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¢ Cupones Edicion: Permite editar valores en los recibos de los cupones de
pago.

¢ Coactivo - Mandamientos Pago: Permite el registro de autos y la generacién
de los formatos de los documentos de mandamientos de pago, comunicacién
al vigilado, auto de medida cautelar y notificaciones a bancos.

« Jefe Coactivo: Permite editar resoluciones ingresadas y editar informacién de
los autos ingresados con anterioridad por los funcionarios de coactivo.

CANAL DE PRESTACION: Aplicacién web:

Funcionarios  ST: hitp://aplicaciones.supertransporte.gov.co/ConsolaTaux/app Login/

Vigilados: http://aplicaciones.supertransporte.gov.co/ConsolaTaux/ConsultaCuponesPago/

BENEFICIARIO: Vigilados ST, Grupo financiera, Grupo Coactivo, Grupo SIS.

Servicio 4

ESTADOS DE CUENTA 1UIT: Aplicativo mediante el cual, cualquier persona que
conozca la placa de un vehiculo publico o particular, y que desee saber la cantidad,
numeros, fecha y estado de los IUIT's impuestos a dicho automotor puede hacerlo a
través de la pagina web de la entidad sin tener que acercarse al centro de
conciliaciones.

OBJETIVO: Evitar el tramite y la demora en las respuestas acerca del Estado de cuenta
gue se solicitaba en la oficina de conciliacion,

CARACTERISTICA DEL SERVICIO: Facil accesibilidad, facil manejo, seguridad y
rapidez.

ALCANCE DE SERVICIO: Con el aplicativo el usuario se evita la espera y el tramite
gue se generaba con el método anterior.

CANAL DE PRESTACION: Pagina web de la entidad y entrega del estado a través de
correo electrénico.

BENEFICIARIO: Cualquier persona del comdn o quien esté interesado en presentar
dicho estado ante alguna empresa o ente gubernamental.

INDICADOR: Desde el momento de publicacién de la aplicacion (26 de Julio de 2016) a
ta fecha se han generado 396302 estados de cuenta electrénicos.
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Recomendaciones

Cuando direccionen a un link para verificar la evidencia, otorgar todos los permisos,
usuarios y contrasefias temporales.

Verificar la pertinente de los [UTs teniendo en cuenta lo indicado por el Consejo de
Estado.

6.1.10 Modelo del ciclo de vida de aplicaciones — CVA: Presentacion con el detalle
de la estructura del CVA.

Situaciones evidenciadas

Se evidencié en el MANUAL CICLO DE VIDA DESARROLLO -ST.pdf las fases del ciclo
de vida de las aplicaciones “Comunicacion, Levantamiento de requerimientos generales
(L1.81S.12 ~ Arquitectura Tl — Estrategia GEL, Andlisis de requerimientos de los
sistemas de informacién), Analisis, Disefio, Arquitectura de solucién, Desarrollo,
Integracién, Prueba, Implementacién, Operaciones y Mantenimiento. Alineadas con
base en los lineamientos de MINTIC. Ver imagen 014.

Imagen 014 - Diagrama de flujo del ciclo de vida de un aplicativo
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Fuente: Cadena de valor de la Superintendencia_i de Transporte,-proceso Gestién de TIC — Desarrollo de los sistemas de
informacion.
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Recomendacion:

Realizar documentacion del ciclo de vida de cada uno de las aplicaciones de la
Superintendencia de Transporte — ST,

Respuesta Oficina Asesora de Planeacion - OAP

Respuesta a Informe preliminar de Segnimiento a Gobierno TIC
A continuacidon me permito dar respuesta frente a afirmaciones realizadas sobre el
proyecto de inversion, mencionado en el informe:

1. Numeral 6.1, Subtitulo Situaciones evidenciadas
. “Se evidenci¢ la ficha EBI del presupuesto de inversion del 2019 — 2023, que se asignoé
para el proyecto Fortalecimiento de fa gestion y direccién del Sector Transporte
$7.500.000.000,00, con avance financiero del 7.7%, avance fisico del producto 15.0% y
avance de gestion del 34.0% para un total de inversion del $19.500.000.000,00, ef
avance financiero es del 30.4%, avance fisico del producto 30.0% y avance de gestién
34.4%.”

Frente a esta afirmacidén es importante aclarar que si bien el proyecto de inversion se
programo para las vigencias 2019 — 2023, la cifra de $7.500.000.000, corresponde
solamente al presupuesto asignado para la vigencia 2019, al igual que el total de
inversiéon los $19.500.000.000 corresponden a la sumatoria del presupuesto asignado
para inversion en la vigencia 2019.

. "Al verificar el contenido del objetivo 2 “Fortalecer el Modelo de Gestién” identificaron
como producto: “servicios de informacion actualizados” con un total de cuafro (4)
actividades, con asignacion de recursos del Presupuesto General de la Nacion, las
cuales se detalfan...”

El Objetivo especifico 2 hace referencia a la Infraestructura Tecnoldgica.

. "Al verificar el contenido del objetivo 2 “Contar con la arquitectura tecnoldgica
suficiente”, identificaron como producto: “servicios de informacién actualizados” con un
total de cuatro (4) actividades, con asignacion de recursos del Presupuesto General de la
Nacion, las cuales se detallan...”

El producto al que hacen referencia es “Servicios Tecnologicos”, el cual se encuentra
inmerso en el objetivo especifico 2 Infraestructura Tecnolégica.

Hallazgo — Accién Correctiva (AC) - 01 de 2019 AC

“Se evidencit acorde con la informacién allegada y la solicitud IN SITU del documento
que relacionc el CDP con la actividad del objetivo de la ficha EBI Codigo BPIN
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2018011000653, que la Oficina Asesora de Planeacion carece del documento que
relacione el valor de la inversidn con el CDP, incumpliendo lo establecido en el
literal e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;
ARTICULO 2° Objetivos de! sistema de Control Interno. De la Ley 87 de 1993 "Por la
cual se establecen normas para el gjercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones”

Observando adicionalmente, que los controles asociados con esla actividad no estan
adecuadamente definidos, no son apropiados y no se han mejorado permanentemente,
de acuerdo con la evolucion de la entidad.

Lo anterior con el objetivo de proteger los recursos de la organizacién, buscando su
adecuada administracion ante posibles riesgos que lo afecten”

En evidencia entregada al Auditor de la Oficina de Control Interno el dia 5 de Agosto se
hizo envio del reporte del aplicativo SIIF, donde se encuentran relacionados los
contratos realizados por los rubros de los proyectos de inversion y estos a su vez,
relacionados con los nimeros de CDP y RP asociados a los productos de dichos
proyectos de inversion, por consiguiente lo afirmado en este hallazgo no es real; se
envia nuevamente el archivo realizado en la OAP, donde se realiza un analisis frente al
reporte de SIIF y el reporte de equipo de contratos, con el cual la Oficina Asesora de
Planeacion realiza el control de los recursos destinados para la contratacion a traves de
los proyectos de inversion. Por tanto la Oficina Asesora de Planeacion solicita evaluar y
reconsiderar este hallazgo.

Observacion - Accion Preventiva (AP) — 01 de 2019 AP

“Se observo acorde con ef seguimiento reportado def
https://spi.dnp.gov.co/Consultas/Detalle. aspx?vigencia=2019&periodo=6&proyecto=201
8011000653, que con corte a 30 de junio de 2019 (seglin seguimiento realizado en el
SPi), la apropiacién de recursos esté en cero (0), el porcentaje de cumplimiento de la
meta para la vigencia 2019, esta en cero (0) observando rezago en el cumplimiento de
metas, situacion que podria conllevar al posible incumplimiento del objetivo estratégico
previstos para la vigencia 2019 “Fortalecer las Tecnologias de fa Informacion y las
Telecomunicaciones”.

(Implementacion Sistema Unico de Trémites e Implementacién sistema de gestion
documental o actualizar el actual) y en los cuales se refleja el estado de avance...”

En la afirmacién iniciai, se indica que el proyecto de inversién se encuentra con una
apropiacion y cumplimiento en ceros cosa que no es real y se encuentra en el reporte
del SPI que ustedes mencionan, por tanto la Oficina Asesora de Planeacion solicita
realizar los ajustes necesarios en redaccion en esta observacion.
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Respuesta Oficina de Control Interno — OCI a la Oficina Asesora de Planeacion -
OAP - OTIC

1. Se realizd la aclaracién quedando el texto de la siguiente manera:

“Se evidencio la ficha EB! del presupuesto de inversién del 2019 — 2023, que se asigné
para el proyecto Fortalecimiento de la gestidn y direccidon del Sector Transporte, para la
vigencia 2019 el presupuesto es de $7.500.000.000,00, ..."

2. Eldia 5 de Agosto se recibid por correo institucional el reporte del aplicativo SiIF, sin
embargo, no se evidencio el documento control de la Oficina Asesora de Planeacion
— OAP respecto al control y seguimiento de las inversiones realizadas en la Entidad.

3. Se realizo la aclaracion quedando el texto de |a siguiente manera:
“Observacion — Accidén Preventiva (AP) — 01 de 2019 AP

Se observd acorde con el seguimiento reportado del

de 2019 (segun seguimiento realizado en el SPi), para la relacidn de actividades objetivo 3.
Contar con la arquitectura tecnoldgica suficiente, producto Sede construida y dotada la
apropiacion de recursos estd en ...”.

Respuesta Oficina Tecnologias de ia informacién y las Comunicaciones - OTIC

1. Frente al texto de la pagina 19:
Se identifico que los registros subrayados, subprocesos y Link de documentos
carecen del Business Process Model and Notation {Modelo y Notacién de Procesos
de Negocio), que representa el modelo grafico del proceso del negocio, en formato
diagrama de flujo de trabajo o del documento que lo respalde.

Respuesta:
* £En la cadena de valor se encuentra en el link de indicadores, el archivo adjunto
16DIF02G Tics. pdf.

e Enla cadena de valor en el subproceso Gestion de Pagina WEB, se encontraba
publicado con corfe a 31 de diciembre de 2018 el siguiente diagrama,
desconocemos porque no esta publicado a la fecha:
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Asi mismo, sobre este tema en la seccién documentos de referencia internos del
proceso de Gestion TIC, se encuentra el instructivo 16-Dil-01 Gestién de Pagina
WEB y el respectivo formato 16-DIF-01 solicitud Publicacion en Pag Web, el cual fue
actualizado en el primer trimestre de 2019.
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En la cadena de valor en el subproceso Mantenimiento de Sistemas de Informacion,
no se encuentra link al diagrama. No obstante, en el mes de febrero se remitié a la
Oficina Asesora de planeacion el procedimiento de mantenimiento Preventivo y
Correctivo que se encuentra actualmente en la Cadena de valor en documentos de
referencia internos, en Procedimientos con el Cédigo 16-DIP-01 en la ruta
”‘_"_';}_g ~ P "‘"'j dl: fent .y ] Jqlhf"rr,\ual.

2E . Donde se incluye el diagrama de
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Mantenimiento de Sistemas de informacion y aplicaciones, y se encuentra el
mensaje *Ver Modelo detallado en fa cadena de valor.
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2. Frente al texto de la pagina 19:

Se evidencié en el documento Plan de Transicion IPv4 a IPv6 - SPT_v3.pdf el Plan de
transicion del Profocolo IPv4 a IPv6, y dando cumplimiento al Articulo 3. Plazo de
adopcion. “Las Enfidades Estatales de caracter Nacional que trata el articulo segundo
de la presente resolucion, deberan culminar el proceso de transicion a protocolo 1Pv6
en convivencia con ef protocolo IPv4 a mas tardar el 31 de diciembre de 2019. Por su
parte,...”. Resolucion 2710 del 3 de octubre de 2017 emitida por el Ministerio de las
TIC, el presente documento definio:

1. Fase de transicion

2. Fase | — Planeacién de IPv6: cronograma de actividades, con fecha de inicio agosto
de 2018 y fecha de finalizacién julio de 2018.

3. Fase Il. Implementacion del Protocolo IPv6, fecha inicial del cronograma julio de
2019, fecha final diciembre de 2018.

4. Fase !l Prueba de Funcionalidad de [pv6.

No se evidencié las pruebas realizadas a los equipos de cémputo, impresoras, sistemas
operalivos, equipos de comunicacion, servidores, aplicativos, infraestructura de la red
que garantice el optimo funcionamiento y/o compatibilidad con la adopcién de IPvé.

Respuesta: De acuerdo a los lineamientos del MINTIC, las pruebas solicitadas por la OC! a los
equipos de computo, infraestructura de fa red y aplicativos, para garantizar el dptimo
funcionamiento y/o compatibilidad con la adopcién del IPv6, hacen parte de la Fase Iif Prueba
de Funcionalidad IPv6. Descrita en el documento MANUAL PARA EL PLAN DE TRANSICION
DEL 16-MG-02 Profocolo IPv4 a IPv8, publicado en la cadena de valor:
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MANUAL PARA EL. Plan de transicidn del 16-MG-02

FASE lIt, Pruebas de Funcionalidad de IPv6

Una vez Implementado el Protocole 1PV en 1z eniidad, se inioard la fase de pruebas de funcionabdad en
tas aplitativos v el hardware, on ba finalidad de gerantzar las funcgnalidades en |a infraestructura
tecrialégia o él Aueve protocols
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Grupo de Techologras ooz
Informaodn y las
Comunesennds [Infraesirucivea

Aplcocianes)

Priebas da funcon d ¥ moniioea
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hargwaie, software y sernoms de 13
Entldac:

TERMINOS Y DEFINICIONES?

DHCPyS [ Haost C ): ge Confj Dindmuca da Hosts para
IPVE con caraceeristica clienta-sanndor y definido por fa RFC 3315 de 1g IEFT, que proporciona una
configurackin admimstrada de diapositivos sebre redes IPvh

Direcclonamiento IPvE. Es una eliquela nurnénice del paquete vsads para «demificar una Interfar de rec
QUE prOvee una conexidn entre nodns de uaa fed sobre 1P¥E, eslo faciita el enfutamiento de los
panuetss entre dristintos hast

Fase que se llevaré a cabo una vez finalice la fase Il implementacion del protocolo IPve.

3. Frente al texto de la pagina 20, Hallazgo 02 de 2019 AC:

Hallazgo 02 de 2019 AC

Se evidencic Plan Estratégico de Tecnologias de fa Informacion y comunicaciones — PETI,
version 2.0, de fecha 07 diciembre de 2017, el cual se encuentra desactualizado a la fecha,
acorde con lo consultado en la intranet, en el
link:https.//www. supertransporte.gov.co/documentos/2017/Diciembre/Sistemas %20 15/PET!
2017.pdf, situacién que conlleva a presentar diferencias entre la informacion contenida en
este plan y el contenido del proyecto de inversion para el periodo 2019 - 2023 ef cual tiene
un total de $19.500.000.000,00 recursos asignados, incumpliendo lo establecido en el
literal e. Asegurar la oportunidad y confiabilidad de la informacion y de sus registros;
ARTICULO 2° Objetivos del sistema de Control Interno. De fa Ley 87 de 1993 “Por la cual
se establecen normas para el ejercicio del control interno en las entidades y organismos del
estado y se dictan ofras disposiciones”
Observando adicionaimente, que los controles asociados con esta actividad no estan
adecuadamente definidos, no son apropiados y no se han mejorado permanentemente, de
acuerdo con la evolucion de la entidad.

Respuesta: El documento en mencion se encuentra publicado en ef sitio web de la
Superintendencia y no en la intranet. Frente al documento PETI, este fue disefiado
para el periodo 2017-2020, como se evidencia en el documento. La proyeccion de
presupuesto de TI descrito en ese documento, depende del presupuesto asignado
para cada vigencia. En la Oficina de TIC se realizé el ajuste a los proyectos def
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PETI, teniendo en cuenta el PETI 2017-2020, los lineamientos de Gobierno Digital y
el presupuesto asignado.

Para realizar el sequimiento al cumplimiento en fa implementacion de los proyectos
del PETI, se disefié en la vigencia 2018 el siguiente archivo: 24-26 Seguimiento de
proyectos PETI 30062019.xlsx. De igual forma se remite mensualmente informacidn
a la Oficina Asesora de Planeacion del avance en las actividades del Plan de accion
Institucional - PAl que hacen referencia a la columna 12. Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones - PET] (Informatica).

Asi mismo, la Oficina TIC, tiene como meta generar un nuevo PETI 2020 — 2023,
alineado al proyecto de inversion inscrito ante el DNP y de acuerdo al presupuesto
solicitado.

4. Frente a los numerales, 6.1.3 Estructura de TI con descripciéon de cargos, roles y
perfiles, 6.1.4 Tablero de control de Tl — indicadores de control de servicios de TI,
6.1.5 Modelo de gobierno de Tl — Mecanismo de toma de decisiones actuales de T,
6.1.9 Portafolio y cataloge de Servicios de Tl, Modelo del ciclo de vida de
aplicaciones.

Respuesta: Los documentos anteriores fueron revisados por el MINTIC en e marco del
Concurso de Maxima Velocidad, obteniendo el mayor puntaje a asignar, a través del siguiente
reto:

9. Implementacion de un modelo de gestion y gobierno de Tl, que permita el
cumplimiento de la estrategia de T/ de la Entidad y alineado con el Marco de Referencia
del MinTIC

Observacion del MINTIC: Cordial saludo, De acuerdo con la informacion enviada para el reto
“implementacion de un modefo de gestién y gobierno de TI", se evidencia que la entidad
SUPERINTENDENCIA DE TRANSPORTE envia lo siguiente: FORMULA 2: 1. La entidad
cuenta con un macroproceso 0 proceso de gestion de tecnologia e informacién. (25 de 25
puntos} 2. £l macroproceso o proceso cuenta con un descriplivo o ficha de proceso. (25 de 25
puntos) 3. El proceso tiene un objetivo y alcance definido. (25 de 25 puntos) 4. Ef descriptivo o
ficha contiene el responsable del mismo y es el Director de tecnologia e Informacion o quien
haga sus veces. (25 de 25 puntos) 5. El macroproceso cuenta con indicadores asociados
(codigo de identificacion, objetivo, meta, descripcion, frecuencia de medicién, variables y
formulacion) (100 de 100 puntos) 6. Cuenta con un procedimiento para la gestion de cambios
(25 de 25 puntos) 7. Cuenta con un procedimiento para la atencion de requerimientos de
soporte para los servicios de TI (25 de 25 puntos) 8. Cuenta con un procedimiento para la
planeacion estratégica y/o arquitectura empresarial (25 de 25 puntos) 9. Cuenta con un
procedimiento para la gestion de proyectos (25 de 25 puntos) 11. La entidad cuenta con un
catalogo de servicios de TI (25 de 50 puntos) 12. Los servicios del catalogo cuentan con ANS
definidos. (25 de 50 puntos) Se identifica que la entidad ha venido trabajando en la
implementacién de los lineamientos del dominio de gobiernc del Marco de Referencia y
se reconoce el avance que ha logrado por lo que se asignan todos los puntos.
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La Oficina de TIC, consiente de la importancia del mejoramiento continuo, se encuentra
realizando mejoras a nivel de la documentacién del Gobierno de Ti, incluyendo la informacion
de los cargos y perfiles definidos en Ia renovacion de la entidad y los decretos 2409 y 2410 de
2018. Frente a la provisién de cargos vacantes, la OTl se encuentra realizando las acciones
correspondientes para cumplir con las funciones asignadas.

Respuesta Oficina de Control Interno — OCI a la Oficina de Tecnologias de la
Informacién y las Comunicaciones - OTIC

1. Frente al texto de la pagina 19: (...)

e No se evidencié en ta cadena de valor en el link
http://intranet.supertransporte.gov.co/CadenaValor/index.htm, el  archivo  adjunto
16DIF02GTics.pdf, solo aparece:
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Fuente: Cadena de valor de la superintendencia de Transporte. Link

http://intranet.supertransporte.gov.co/CadenaValor/index.htm
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¢ La Oficina de TIC de la Entidad debe garantizar la confiabilidad, integridad y
disponibilidad de ia informacion en todo sus canales de difusidn internos y externos,
numeral 3.2.1.3 Politica de Gobierno Digital “Seguridad de la Informacién. Busca que las
entidades pliblicas incorporen la seguridad de la informacion en todos sus procesos, tramites,
servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacion de fas entidades del Estado, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se desarrofla a través del Modelo de
Segquridad y Privacidad de fa Informacion, que orienta fa gestion e implementacion de la
seguridad de la informacion en el Estado.”. Dimension 3 Gestidén con valores para
resultados del Modelo Integrado de Planeacion y Gestion — MIPG.

¢ |a dependencia asi haya realizado la tarea correspondiente, es responsable de
realizar el seguimiento hasta el momento de ser publicada la informacion.

2. Frente al texto de la pagina 19: (...}

En el documento htips//www.mintic.gov.co/portal/604/articles-102239 recurso l.pdf. el
numeral 6.1 Fase |. Planeacion
(...)

» Desarrollar el Plan de Diagnostico con base en el inventario de activos de
informacion, constatando con los distinfos fabricantes de tecnologia (equipos) v
con los terceros para el caso de aplicativos v desarrollos de software (internos -
externos), el cumplimiento o no cumplimiento de IPv8. Se recomienda que, para
la validacién de este procedimiento. se realice solicitando las certificaciones que
avalen o no, el cumplimiento con 1Pv6.

()

3. Frente al texto de la pagina 20, Hallazgo 02 de 2019 AC:

Se realiza la correccion en el Hallazgo 02 de 2019 AC, intranet por internet.

Tomado de la Guia del PETI de MINTIC, G.ES.06 Guia Como Estructurar el Plan
Estratégico de Tecnologias de la Informacion - PET| Guia técnica, 2.2 ALCANCE DEL
DOCUMENTO Se describe claramente el alcance del PETI teniendo en cuenta que
debe proyectarse a maximo cuafro afios y debe actualizarse cada afio. El alcance del
PETI debe indicar lo que efectivamente debe lograr la entidad durante la vigencia del
PETI. Estructura del Plan Estratégico de Tl Guia Técnica El alcance establecido en el
PETI debe dar cubrimiento a todos los dominios del Marco de Referencia de AE.

4. Frente a los numerales, 6.1.3 Estructura de Tl con descripcién de cargos, roles
y perfiles, 6.1.4 Tablero de control de Tl — indicadores de control de servicios
de Tl, 6.1.5 Modelo de gobierno de Tl - Mecanismo de toma de decisiones
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actuales de TI, 6.1.9 Portafolio y catalogo de Servicios de Ti, Modelo del ciclo
de vida de aplicaciones.

Se han realizado recomendaciones Se hace la salvedad, que las recomendaciones se
hacen con el proposito de aportar a [a mejora continua de los procesos; y estas se
acogen y se implementan, por decisién del lider del proceso.

No obstante, la Ley 87 de 1993 "Por la cual se establecen normas para el gjercicio del
control interno en las entidades y organismos del estado y se dictan otras
disposiciones” art. 12 - Funciones de los auditores internos. Seran funciones del asesor,
coordinador, auditor interno o similar las siguientes: literal k) indica “Verificar que se
implanten las medidas respectivas recomendadas’.

Y en el Articulo 3°.- Caracteristicas del Control Interno. Son caracteristicas del Controf Interno
las siguientes:

a. "El Sistema de Confrol Interno forma parte integrante de los sistemas contables,
financieros, de planeacion, de informacion y operacionales de la respectiva
entidad;

En cada area de la organizacion, el funcionario encargado de dirigirla es responsable
por control interno ante su jefe inmediato de acuerdo con los niveles de autoridad
establecidos en cada entidad”.

Se reiteran los hallazgos y recomendaciones realizadas en este informe de Seguimiento
a Gobierno TIC.

7. CONCLUSIONES

El Sistema de Control Interno del Proceso Gestion TIC (alcance Centro de Monitoreo
Actividades de Transporte - CEMAT), segun selectivo, es susceptible de mejora
respecto a las situaciones evidencias, hallazgos, observaciones y recomendaciones
generadas en el presente informe.

Los resultados del informe Unicamente hacen referencia al selectivo y evidencias
verificadas y no se hace extensible a otros soportes.
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. RECOMENDACIONES

Tomar las medidas necesarias frente a la ejecucion de los rubros de inversion C-
2499-0600-2-0-2499011-02, C-2499-0600-2-0-2499061-02, C-2499-0600-2-0-
2499060-02 para evitar que la Entidad sea castigada presupuestalmente.

Mantener actualizado el Sistema de Seguimiento de Proyectos de Inversién — SPI,
mensualmente.

Actualizar el seguimiento al segundo trimestre de! PAl en la pagina web de la
Superintendencia de Transporte - ST.
http://www.supertransporte.gov.co/index.php/planes-institucionales/.

Mantener actualizado el Sistema de Seguimiento de Proyectos de Inversién — SPI,
mensualmente.

Actualizar el seguimiento al segundo trimestre del PAl en la pagina web de la
Superintendencia de Transporte - ST.
http://mww.supertransporte.gov.co/index.php/planes-institucionales/.

En la nueva Cadena de Valor que se esta actualizando en 1a Entidad con base en
los decretos 2409 y 2410 de 2018, tener encueta que todos los procesos,
subprocesos y documentos se encuentren actualizados con su correspondiente
documento y/o BPMN.

El documento 2 Politicas Seguridad Informatica V 4.1 2018.pdf, fue actualizado el 30
de julio de 2018, debe volver a actualizarse en una nueva version consistente con
los decretos 2409 y 2410 de 2018.

Realizar la actualizacion del Plan Estratégico de Tecnologias de la Informacion y
comunicaciones — PETI, en todo su contenido.

Implementar los mecanismos de control correspondientes acorde con la evolucion
de la entidad y cambios normativos.

Elaborar el modelo operativo de Tl con base en la nueva estructura de la Entidad
dada en el Decreto 2409 de 2018.

En la estructura organizacional, adicionar un tercer nivel de que profesionales que
conforman los grupos.

Proveer los cargos gque se encuentran vacantes.

Desarrollar e implementar los indicadores de cumplimiento de Arquitectura, de los
dominios del Marco de Referencia que se encuentran con 0% de gestion, sin
descuidar los que se encuentran por debajo del 80% gue no estan relacionados en
este analisis.

Incluir en el documento la tabla de los roles y descripciones de la matriz Raci.
Realizar seguimiento y actualizaciéon a la matriz Raci con base en los decretos 2409
y 2410 de 2018 de la Superintendencia de Transporte.

Con la reestructuracion de la Superintendencia de Puertos y Transporte hoy
Superintendencia de Transporte y debido a los decretos 2409 y 2410 de 2018,
donde cambia la mision de la Entidad y algunos procesos misionales se ve la
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necesidad de definir nuevamente el Mapa de Ruta de la Superintendencia de
Transporte.

» Cuando direccionen a un link para verificar la evidencia, otorgar todos los permisos,
usuarios y contrasefias temporales.

» Proporcionar todos los documentos que sirvan de evidencia para la gestion que
relacionen en los seguimientos, evaluaciones o Auditorias, que permitan la
verificacion de la gestion realizada.

* lLa Oficina de TIC de la Entidad debe garantizar la confiabilidad, integridad y
disponibilidad de la informacion en todos sus canales de difusion internos y
externos.

* La dependencia asi haya realizado la tarea correspondiente, es responsable de
continuar con el seguimiento hasta el momentec de ser publicada la informacion en el
medio correspondiente de la Entidad.

El (los) hallazgo (s) identificado (s) requiere (n) implementacién de acciones preventivas
o correctivas por lo cual se debe formular ef respectivo plan de mejoramiento por parte
del responsable de la dependencia, el cual se encuentra dispuesto en la cadena de
valor de la entidad http://intranet.supertransporte.gov.co/CadenaValor/index.htm-Plan y
se debe suscribir teniendo en cuenta la identificacion del proceso y el (los) hallazgo(s) u
observaciones que ha(n) sido sefialada(s) en el presente informe y realice el analisis de
causas, determine y ejecute el plan de accion que elimine la causa raiz de la situacion
evidenciada, para posterior seguimiento y verificacion a la eficacia y efectividad de las
acciones por parte del auditor (como Tercera Linea de Defensa).

Se hace la salvedad, que las recomendaciones se hacen con el propésito de aportar a
la mejora continua de los procesos; y estas se acogen y se implementan, por decision
del lider del proceso.

No obstante, la Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan oftras
disposiciones” art. 12 - Funciones de los auditores internos. Seréan funciones del asesor,
coordinador, auditor interno o similar las siguientes: fiteral k) indica “Verificar que se
implanten las medidas respectivas recomendadas”.

Y en el Articulo 3°- Caracterfsticas del Control Interno. Son caracteristicas def Control Interno
fas siguientes:

a. 'El Sistema de Control Interno forma parte integrante de los sistemas contables,
financieros, de planeacion, de informacién y operacionales de la respectiva
entidad;

Se comunica al Comité Institucional de Coordinacién de Control Interno, inciso A.” Evaluar el
estado del Sistema de Control Interno de acuerdo con las caracteristicas propias de cada
organismo o entidad y aprobar fas modificaciones, actualizaciones y acciones de
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fortalecimiento del sistema a partir de la normatividad vigente, los informes presentados por ef
jefe de control interno o quien haga sus veces, organismos de control y las recomendaciones
del equipo MECI (...), el Paragrafo 1°. “Los informes de auditoria, seguimientos y
evaluaciones ftendran como destinatario principal al representante legal de la entidad y al
comité de coordinacién de confrof interno y/o comité de auditoria y/o junta directiva, y deberan
ser remitidos al nominador cuando este lo requier’. Articulo 2.2.21.4.7., Decreto 648 del 19 de
abril de 2017.

En cada area de la organizacion, el funcionario encargado de dirigirfa es responsable
por control interno ante su fefe inmediato de acuerdo con los niveles de autoridad
establecidos en cada entidad”.

El Plan de Mejoramiento debe ser remitido a los correos
joseramirez@supertransporte.gov.co y jefaturacontrolinterno@supertransporie.gov.co.,
a mas tardar el dia 30 de agosto de 2019, este podra ser bajado de la cadena de valor,
procesos de Evaluacion y Control — Gestionar el mejoramiento coniinuo — Documentos
de referencia internos - 19-DIF-11 Plan Mejora.xIsx.

Agradecemos su oportuna gestién, con el objetivo de forfalecer el Sistema de Control interno de
la Entidad y la Renovacidn de la Supertransporte.

e

Alba Enidia Villamil Muioz

Jefe Oficina de Control Interno Auditor Lider OCI
Coordinador (a) Plan Anual de Auditoria

Elabord y Verifict: José Ignacio Ramirez., Profesional Especializado - Oficina Control InteM
CiUsersyoseramirez\Desktop\SPT-OCN2019  -200-CONTROL  INTERNOW200- DO ENTGS DE APOYO\GOBIERNO
TICS\Informe DefSeguimiento-GabiernoTIC 30jul2018-31072019-23ago19.docx
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