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MINISTERIO DE TRANSPORTE
SUPERINTENDENCIA DE PUERTOS Y TRANSPORTE
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"Por la cual se adopta la Politica General de Seguridad de la Informacién para
la Superintendencia de Puertos y Transporte”

EL SUPERINTENDENTE DE PUERTOS Y TRANSPORTE

En ejercicio de sus facultades legales y en especiai las conferidas por el articulo 25 de
la Ley 01 de 10 de enero de 1991, el Decreto 1002 de 1993; los articulos 40, 41, 42 y
44 del Decreto 101 del 2 de febrero de 2000: los articulos 3, 4 y numeral 18 del
articulo 7 del Decreto 1016 de junio 6 de 2000, Decreto 2741 del 20 de diciembre de
2001, las Leyes 105 del 30 de diciembre de 1993, 336 del 20 de diciembre de 1996 y
222 de 1995, y

CONSIDERANDO

Que la Superintendencia de Puertos y Transporte es una entidad del orden
nacional, adscrita al Ministerio de Transporte, con personeria juridica, autonomia
administrativa y patrimonio independiente, encargada de ejercera las funciones de
Inspeccién, Vigilancia y Control que le corresponden al Presidente de la Republica
como suprema autoridad administrativa en materia de transito, transporte y su
infraestructura de conformidad con Ia ley y la delegacion establecida en el articulo
41 del Decreto 101 de 2000, modificado por el articulo 3 del Decreto 2741 de 2001,

Que mediante la Ley 1273 de 2009 se creé un nuevo bien juridico tutelado
denominado de la proteccién de la informacion y de los datos, tipificando penalmente
las conductas contra la confidencialidad, Ia integridad, la disponibilidad de los datos
de los sistemas informativos.

Que el Decreto 2573 de 2014, Por el cual se establecen los lineamientos generales
de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones, establece en su articulo 5 entre otros de los
componentes que facilitan la masificacién de la oferta y de la demanda del Gobierno
en linea, el componente de Seguridad y privacidad de Ia Informacién, que
consiste en:

"las acciones transversales a los demas componentes
enunciados, tendientes a proteger la informacién y los sistemas
de informacién, del acceso, uso, divulgacion, interrupcion o
destruccion no autorizada.”
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Que la anterior disposicién fue compilada en el articulo 2.2.9.1.2.1. del Decreto 1078
de 2015, "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones”.

Que en el articulo 2.2.9.1.3 .2. del precitado decreto, se establecieron los plazos
para la implementacion del Manual de Gobierno en Linea, donde a los sujetos
obligados del Orden Nacional se les establece un 80% de implemenitacion para la
vigencia 2017.

Que dada la funcion del articulo 2.2.9.1.2.3 del Decreto 1078 de 2015 para el
representante legal de los sujetos obligados respecto de la coordinacion de la
implementacion de la estrategia gobierno en linea, se hace necesario
reestructurar la politica de seguridad de la informacion de la Superintendencia de
Puertos y Transporte, para que se ajuste a las disposiciones de proteccion de datos
personales contenidas en la Ley 1581 de 2012, las normas de transparencia y
acceso a la informacion de la Ley 1712 de 2014.

Que la Politica de Seguridad de la Informacion es el documento técnico donde se
establecen las normas, reglas, procedimientos Yy practicas que regulan la
proteccion de la informacion contra la pérdida de confidencialidad, integridad o
disponibilidad, tanto de forma accidental como intencionada, asi como el desarrollo
de software, el hardware, las tecnologias de transmision de datos a fravés de
comunicaciones y redes, programa general de seguridad Internet, incluyendo
acceso, uso, confidencialidad, administracion, conectividad, uso de correos,
documentacion fisica y de personas.

Que la politica de seguridad busca asi mismo proteger la informacién y principios de
Confidencialidad, Integridad, Disponibilidad, Autorizacion, No repudio y Auditabilidad
en todos los frentes.

Que mediante resolucién No.1909 del 7 de marzo de 2012 se adopto6 el manual de
Seguridad Informética para la Superintendencia de Puerios y Transporte.

Que teniendo en cuenta la modernizacion de la plataforma tecnologica, la
modernizacion del centro de datos, la modernizacion de procesos misionales y
salida a produccion del sistema misional, se hace necesario actualizar Ia
reglamentacion de las politicas de seguridad informatica de la Superintendencia de
Puertos y Transporte.

En mérito de lo expuesto,

RESUELVE

ARTICULO PRIMERO. Objeto. Addptese el documento técnico Politica General de
Seguridad de la Informacion en la Superintendencia de Puertos y Transporte,
mediante la cual se reglamenta la politica de proteccion y seguridad de software,
hardware, procesos misionales, conexiones entre redes y el uso de correos
electronicos e Internet, cuya aplicacion se ird implementando en el tiempo y de
acuerdo con la disponibilidad de los recursos presupuestales existentes con que
cuente la entidad para su desarrollo, tendientes a la proteccion y mitigacion de
riesgo de pérdida de informacion.

ARTICULO SEGUNDO: Ambito de aplicacién. Las disposiciones contenidas en el
documento técnico Politica General de Seguridad de la Informacion, aplica en la
Sede Central y, demas escenarios donde se desarrollen las actividades de la
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Superintendencia, a través de la recoleccion procesamiento, almacenamiento,
recuperacion, intercambio y consulta de informacién, para el desarrollo misional y el
cumplimiento de las disposiciones legales vigentes a cargo.

negocio, la administracién de riesgos asociados a la seguridad de la informacion y la
consolidacion de una cultura de seguridad.

ARTICULO QUINTO: Compromiso. La Direccién General de la Superintendencia
de Puertos y Transporte como apoyo en el disefio e implementacion de politicas

compromete a:

1. Revisar, actualizar y aprobar el documento técnico Politicas de Seguridad de
la Informacion, publicadas en el sitio oficial, Www.supertransporte.gov.co.

2. Promover la cultura de seguridad.

3. Divulgar las Politicas de Seguridad de Ia Informacion a los funcionarios y
contratistas de la entidad.

4. Procurar los recursos para implementar y mantener el Sistema de Gestién de
Seguridad de la Informacién - SGSI de la Entidad.

5. Verificar el cumplimiento, efectividad y mejora continua del Sistema de
Gestion de Seguridad de Ia Informacion - SGS| de Ia Entidad.

ARTICULO SEXTO: Responsabilidad. Los servidores publicos y terceros que
utilicen la informacion y los recursos de Tecnologias de Ia Informacion y las
Comunicaciones - TICS de la Superintendencia, tienen Ia responsabilidad de
manejar la informacion de ta| forma que se garantice la confidencialidad, Ia
integridad y la disponibilidad de la informacion de la Entidad.

ARTICULO SEPTIMO: Documento de Ia Seguridad de Ia Informacién. La Politica
General de Seguridad de Ia Informacion de la Superintendenci_a se encontrara

relacionara las politicas, normas y procedimientos especificos los cuales guiaran al
manejo adecuado de la informacién de la Entidad.

ARTICULO OCTAVO: Comité Institucional de Desarrollo Administrativo. E|
Comité Institucional de Desarrolio Administrativo, tendra la potestad de modificar
cualquier componente del Sisterna de Gestion de Seguridad de Ia Informacién de
acuerdo con las necesidades de revision establecidas peridédicamente o a Ia
aplicabilidad de las mismas.
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ARTICULO NOVENO: Seguimiento. La politica se implementara mediante la
Estrategia de Tecnologias de la Informacion y las Comunicaciones, cuya gjecucion y
seguimiento estara a cargo de la Oficina de Informatica y Estadistica.

ARTICULO DECIMO: Vigencia y derogatoria. La presente Resolucion rige a partir

de su expedicion, deroga la Resolucién 1909 del 7 de marzo de 2012 y demas
disposiciones que le sean contrarias.

La presente resolucion rige a partir de la fecha de su expedicion.

Dada en Bogota D.C., a los 60362 9 1 NOV 2017

JAVIER JARAMILLO RAMIREZ
Superintendente de Puertos y Transporte

Proyecto: Luis Roberto Morales Villa, Contratista Oficina Asesora de Planeacion
Revisé: Angel Flérez Venegas, Jefe Oficina Asesora de Blaneacion

Alcides Espinosa Ospino, Secretario Generay‘/f“e

Juan Pablo Restrepo Castrillon, Jefe Oficina Asesora Juridica A




